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요    약

HTML5는 차세대 웹문서 표준으로서, 텍스트와 하이퍼링크만을 표시하던 HTML(Hyper Text Markup Language)이 멀

티미디어 등 다양한 어플리케이션까지 표현․제공하도록 진화한 

“웹 프로그래밍 언어”이다. ActiveX 등 비표준 기술의 남용 및 이의 방치로 인해서 초래된 웹의 갈라파고스화와 접근성 

취약문제를 해결하고, 글로벌 OS․플랫폼 업체에 종속될 우려가 있는 ICT 중소 벤처기업에게 돌파구를 제시하기 위해 

HTML5가 등장하였다.
HTML5는 2014년 8월 경 최종 표준이 확정될 것으로 전망되나, 현재 웹브라우저 기업을 비롯한 글로벌 업체들은 오디오․

비디오․그래픽 등 표준화가 많이 진행된 기능을 중심으로(특히 모바일 영역에서) HTML5를 적극 도입하여 사용 중이다. 
하지만 HTML5에서는 지금까지 존재하지 않았던 다양한 웹보안 취약점들이 나타날 수 있다. 대부분의 웹사이트들은 

신규 웹보안 위협에 대부분 취약할 것으로 예상되며, 이에 대한 정부차원의 대응이 필요할 것으로 보인다.  
본고에서는 HTML5에서 발생 가능한 보안 위협을 설명하고 이에 대한 대응방법을 제안하고자 한다.
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Ⅰ. 서  론

HTML(Hyper Text Markup Language)5는 웹문서를 

제작하기 위해 사용되는 프로그래밍 언어인 HTML의 

최신규격을 말한다. 기존의 HTML에서는 브라우저 자

체 기능만으로 동영상 재생 및 그래픽 (RIA : Rich 
Internet Application)등을 구현하는데 많은 제약 사항

이 따랐으며, 이를 해결하기 위해 다양한 비표준 플러그

인(Flash, SilverLight, ActiveX 등)을 사용해야만 했다. 
결국 이러한 형태로 만들어진 웹어플리케이션들은 

플러그인에 대한 의존도가 커지게 되었고, 플랫폼에 맞

게 별도로 개발해야하기 때문에 많은 개발 비용 및 시

간이 소요되었다. 
HTML5는 이러한 문제점에 대한 개선의 필요성에 

의해서 제안되었다. HTML5의 기본적인 원칙은 “플랫

폼, 장치 등에 의존하지 않는 웹어플리케이션 구현”이
며, 이를 위해서는 브라우저 자체적으로 다양한 기능을 

구현할 수 있어야 한다. 그래서 기존 HTML 버전과 비

교해 보았을 때, 명세의 많은 부분이 추가․확장되었으

며, 브라우저 제조사들 역시 이러한 기능들을 구현할 수 

있는 브라우저를 개발하기 시작하였다. 
audio/video를 포함한 각종 태그 및 속성, CORS, 

Web Storage, Web Socket, Geolocation 등이 HTML5 
신규 기능의 대표적인 예이며, Chrome, Safari, 
FireFox, Opera, IE 등 주요 웹브라우저들도 이러한 기

능 구현을 위해 지속적인 업데이트를 수행중이다. 
그러나 새롭게 추가된 기술들을 통해 새로운 보안 위

협이 발생할 수 있으며, 이는 지금의 웹 개발자, 사용자, 
웹사이트, 단말, 웹어플리케이션 등 웹과 관련된 모든 

요소들이 신규 보안 위협에 취약할 수 있음을 의미한다.
본고에서는 HTML5 차세대 웹표준 환경에서 발생 

가능한 보안 위협을 시나리오 기반으로 설명하고, 이를 

예방할 수 있는 대책에 대하여 살펴본다. 

Ⅱ. HTML5 신규 기능별 보안 위협

2.1. HTMl5의 역사

W3C에 의해 제안된 XHTML은 웹어플리케이션을 

제작하는 실무자들이 필요로 하는 부분을 충분히 반영
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주요 기능 설   명

신규 요소

audio, video, source, canvas, embed와 같은 

신규 태그와 각 태그에 대한 세부 기능을 

설정할 수 있는 속성 들이 추가되었다.

CORS(Cross 
Origin 

Resource 
Sharing)

CORS는 브라우저가 XHR 을 이용하여 

Cross-Origin 요청을 가능하게 한다. 해당 

기술은 서로 다른 도메인(사이트)간 자원을 

공유할 수 있게 해주며, 특정 조건들이 

만족될 경우 동일출처정책(SOP : Same 
Origin Policy)에 의한 제한을 완화하는데 

사용될 수 있다.

Web Storage

Web Storage는 브라우저에서 구현되는 약 

5MB 크기의 저장 공간이며 각 도메인에 

따라 별도로 제공 된다. 웹어플리케이션은 

정보 유지 및 관리를 위해 해당 공간에 

다양한 정보들을 저장할 수 있다.

Web Socket Web Socket 은 웹 서버와 User Agent간 

지속적인 연결을 기반으로 하는 전이중 

<표 1> HTML5 신규 기능 요약

통신을 가능하게 해준다. 채팅, 주식 차트와 

같은 실시간 통신이 필요한 어플리케이션에 

활용할 수 있다. 

Geolocation

Geolocation은 사용자(단말기)의 위치정보를 

브라우저 단에서 측정할 수 있는 기능이다. 
해당 기술은 모바일 장치에서 유용하게 

사용된다.

[그림 1] HTML5 신규 태그 및 속성을 이용한 자바스크립트 

실행 코드(예) 

하지 못했으며 방향성에 대한 우려가 점점 커지게 되었

다. 이러한 이유로 브라우저 제조사인 Apple, Mozila, 
Opera는 WHATWG(Web Hypertext Application 
Technology Working Group)을 설립하였으며, HTML 
표준과 관련된 현실적인 문제들을 해결하기 위해 “Web 
Application 1.0”을 제안하게 되었다. 결국 W3C는 

2009년에 이르러 XHTML2에 대한 연구를 중단하고 

Web Application 1.0을 HTML5라는 이름으로 바꾸어 

WHATWG와 공동으로 표준화 작업을 진행하게 되었

다. HTML5의 총괄 개발자인 Lan Hickson이 

WHATWG 소속이기 때문에, 사실상 관련 표준에 대한 

동향은 WHATWG에 속한 브라우저 제조사들의 정책

에 크게 의존하고 있는 상황이다. 
 HTML5에 대한 표준화 작업은 WHATWG의 주도

하에 현재(14년 7월)까지도 진행 중이다. 그래서 지금

까지 국내외 컨퍼런스 등을 통해 발표된 HTML5 신규 

보안 위협들에 대한 해석 및 접근 방법이 지금보다 더 

다양화되거나, 의미가 없어질 수도 있다. 
본고에서는 표준화 작업이 거의 완료된 신규 기능들

과 표준에 추가될 가능성이 있는 기능들에 대한 보안취

약점 분석 결과를 소개한다.

2.2. HTML5 신규 기능 및 보안 위협

2.2.1 HTML5 신규 요소

자바스크립트를 이용하여 자원에 접근하거나 제어할 

수 있는 기술들만이 HTML5의 전부는 아니다. 태그 및 

속성 부분에서도 많은 기술들이 제안되었다. HTML5 
이전 기술로 제작된 웹어플리케이션들은 클라이언트 측 

기능을 구현할 때 대부분 자바스크립트나 기타 플러그

인에 의존했었다. 하지만 HTML5의 신규 태그 및 속성 

들이 이러한 부분을 자체적으로 처리하는 것이 가능해

지면서, 웹어플리케이션 개발이 용이해졌으며, 사용자 

입장에서도 부가적인 플러그인 설치가 필요 없어졌다.
예를 들어, HTML5 이전 버전 브라우저에서 비디오

⋅오디오를 재생하기 위해서는, 이러한 영상을 처리해

주는 플러그인을 설치해야 했지만, HTML5에서는 

<video>, <audio> 태그들이 이러한 부분을 스스로 처

리할 수 있다. 

(1) HTML5 신규 요소 관련 보안 위협

HTML5의 신규 태그 및 속성들은 보안의 관점에서 

보면 공격자들이 악용할 수 있는 공격 범위를 더 넓게 

만들었다. 예를 들어 onfocus, autofocus 등의 속성들은 

기존 XSS(Cross-Site Scripting) 필터에 포함되지 않으

면서 자바스크립트를 실행하는데 사용될 수도 있다. 
[그림 1]은 신규 태그 및 속성을 이용한 XSS 공격 예

이다. 
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2.2.2 CORS(Cross Origin Resource Sharing)

최근에는 웹서비스 업체들이 제공하는 각종 콘텐츠

와 서비스를 가져와 새로운 서비스를 재창출하는 매시

업(Mash-Up) 형태의 서비스가 활발하게 개발되고 있

다. 이는 기존에 만들어진 자원(또는 서비스)을 재사용

하면 개발 비용 및 시간이 절약되기 때문이다. 하지만 

동일 출처 정책(SOP : Same Origin Policy)에 의한 제

한은 이러한 유형의 매시업 서비스 개발을 어렵게 만들

었다. 동일 출처 정책(SOP)이란, 웹브라우저들이 보안

을 위해 자바스크립트로 다른 도메인의 웹페이지에 접

근하는 것을 못하도록 막아놓은 제약조건이다. 즉 호스

트나 응용계층의 프로토콜, 포트번호가 일치하지 않는 

곳으로부터의 요청 발생을 제한하는 정책이다. 
예를들어 www.foo.com의 자원을 사용하기 위해서

는 아래 www.foo.com과 동일한 호스트, 프로토콜, 포
트로부터(그림 2) 요청이 발생한 경우만 가능하다.

기존에는 SOP를 우회하기 위해 Server-Side Proxy, 
JSONP 등의 다양한 편법들이 사용되기도 했지만 웹서

비스 구현이 복잡해지고 성능에 영향을 준다는 단점을 

가지고 있었다.

[그림 2] 동일 출처 정책(SOP) 설명

CORS는 웹페이지상에서 자바스크립트를 이용하여 

XHR(XMLHttpRequest)을 다른 도메인으로 발생 시킬 

수 있도록 해주는 기능을 가지고 있다. 해당 기술은 

XHR 기반 Cross-Origin 요청을 이용하여 자원을 공유

해야 하는 브라우저와 서버 사이의 대화 방법을 정의

한다. 
CORS는 2004년 3월 미국의 통신회사인 Tellme 

Networks사의 엔지니어들이 처음 제안했으며, 차후 

W3C와 주요 브라우저 제조사들이 참여하여 표준화 작

업을 진행하고 있다.
2013년 1월 29일 W3C가 후보 표준안을 확정한 상

태이다.

[그림 3] CORS 동작 방식

(1) CORS 관련 보안 위협

CORS의 근본적인 보안문제는 XHR을 다른 도메인

으로 발생시킬 때, 사용자에게 허가 요청을 받지 않는다

는 것이다. 이러한 문제는 사용자의 세션을 오용한 접근

제어와 관련된 보안 문제를 야기할 수 있다. 공격자가 

사용자의 세션을 오용할 수 있게 된다는 것은 접근제어

를 우회하여 허가되지 않은 리소스에 접근할 수 있다는 

의미이다.

관련 

보안 위협
설   명

접근제어 우회

사용자가 속해있는 내부 네트워크에 

존재하는 

웹사이트가“Access-Control-Allow-Origin” 
응답 헤더를 잘못 정의했을 경우 공격자는 

외부에서 직접 접근할 수 없는 내부 

네트워크의 웹사이트에 접근할 수 있다.

CORS와 Web 
Socket을 

이용한 원격 쉘

XHR과 Web Socket 기술을 이용하면 

사용자의 브라우저 세션을 탈취하고 행동을 

제어할 수 있다. 대표적인 예로 세션 

하이재킹 공격이 있다.

CORS와 Web 
Socket을 

이용한 웹 기반 

봇넷

CORS와 Web Socket 기술을 이용하면 

사용자의 브라우저들을 제어하여 다양한 

정보를 수집하거나 명령을 내릴 수 있다.

CORS와 Web 
Worker를 

이용한 DDoS 
공격

CORS와 Web Worker를 이용하면 보다 

효과적으로 DDoS 공격을 수행할 수 있다.

<표 2> CORS 관련 보안 위협
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2.2.3 Web Storage

HTML5 이전 버전에서는 웹어플리케이션 관련 콘텐

츠를 클라이언트 측에 저장할 때 주로 쿠키를 사용하였

다. 하지만 쿠키의 경우 몇 가지 문제점을 가지고 있다. 
첫 번째는 도메인(사이트) 별로 20개까지만 쿠키를 생

성할 수 있으며 각 쿠키는 4KB 크기를 넘을 수 없다는 

것이다. 두 번째는 HTTP 요청이 발생할 때마다 쿠키 

값이 포함되어 서버로 전송된다는 것이다. 이는 불필요

한 오버헤드 및 웹세션 탈취 관련 문제점을 야기한다. 
Web Storage는 이러한 문제점들을 보완하기 위해서 고

안된 기술이다. 
Web Storage는 웹사이트와 관련된 콘텐츠를 사용자

의 컴퓨터에 저장하고 이후에 자바스크립트를 이용하여 

접근하거나 통제할 수 있다. 컴퓨터에 저장할 수 있는 

데이터의 용량은 브라우저의 종류에 따라 다르나 일반

적으로 도메인당 5MB 정도의 크기를 사용할 수 있다. 

종  류 설   명

Session 
Storage

기본적으로 Local Storage와 유사하나 브라우저 

혹은 탭을 종료할 경우 데이터가 삭제된다. 

Local 
Storage

해당 영역에는 모든 텍스트 값을 저장할 수 있다. 
각 아이템들은 Key Name - Value 쌍으로 

구분되며, 존재하는 기존 아이템은 Key Name을 

통해 접근할 수 있다. 사용자 혹은 

웹어플리케이션에 의해서 생성/삭제될 수 있으며, 
브라우저를 종료해도 데이터들은 삭제되지 

않는다.

<표 3> Web Storage 설명

[그림 4] Session Storage Vs Local Storage

(1) Web Storage 관련 보안 위협

Web Storage와 관련된 가장 큰 보안 이슈는 해당 영

역에 저장되어 있는 데이터에 대한 불법 적인 접근과 

이를 사용자 측에서 인지할 수 없다는 것이다. Web 
Storage에 대한 모든 접근 및 제어는 자바스크립트를 

통해 이루어지며, 특정 도메인이 XSS 등 스크립트 기

반 취약점을 가지고 있을 경우 공격자는 사용자의 브라

우저에 있는 모든 Web Storage 데이터들을 사용자 모

르게 조작하거나 가져올 수 있다. 해당 취약점은 

HTML5 Web Storage의 자체적인 취약점으로는 볼 수 

없지만, Cookie에 비하여 저장 공간이 크며, 다양한 정

보가 저장되기 때문에 공격자가 탈취할 수 있는 정보 

역시 많다고 볼 수 있기에, 개발자는 해당 기술을 구현

할 때 중요 정보를 암호화하여 저장하거나 취급하지 않

아야 할 것이다.

2.2.4 Web Socket

현재 웹에서 주로 사용되는 HTTP는 브라우저가 서

버에게 요청을 해야만 서버에서 응답을 해주는 구조로 

설계되어 있다. 이러한 구조는 채팅이나 주식시장 차트

처럼 실시간 정보 전달을 요구하는 어플리케이션을 개

발하는데 제한적이다. 네트워크 세션형성/종료에 많은 

오버헤드를 가져오기 때문이다. 결국 한 번의 네트워크 

세션 형성을 통해 전이중 통신이 가능한 기술에 대한 

개발자들의 요구사항이 커지게 되었고, 이러한 필요에 

의해 HTML5의 Web Socket이 제안되었다.
Web Socket은 12년 12월 후보권고안(Candidate 

Recommendation)으로 확정된 상태이다.

[그림 5] Web Socket 동작 원리
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(1) Web Socket 기술 관련 보안 위협

사용자의 허가 없이 다른 도메인으로 연결 요청을 발

생시킬 수 있으며, 요청이 발생했다는 사실을 사용자에

게 알려주지 않는다. 공격자는 사용자의 브라우저에 임

의의 자바 스크립트 코드를 실행하게 하여 사용자 모르

게 브라우저를 통해 다른 도메인에 있는 시스템과 통신 

채널을 형성한 후 데이터 송수신이 가능하다. 

2.2.5 Geolocation

 모바일 기기를 통한 인터넷 이용률 증가는 위치정보 

기반의 서비스들이 급증하는데 큰 역할을 하였다. 대표

적인 예가 SNS(페이스북 등)를 이용하여 자신의 위치

를 공유하는 기능이다. 
과거에는 이러한 기술을 구현하기 위해서는 부가적인 

플러그인을 설치를 해야만 가능했다. 하지만 HTML5의 

Geolocation API가 등장하면서 브라우저 자체 기능만

으로 단말의 위치정보 계산이 가능해졌다.

[그림 6] Geolocation API를 이용한 위치정보 확인

일반적으로 스마트 단말의 경우 GPS(Global 
Positioning System), 3G, 4G네트워크 정보 등을 기반

으로 위치정보가 수집되며, GPS가 없는 단말기의 경우

에는 IP 주소 정보를 통해 위치 정보를 계산한다.
Geolocation는 13년 10월 표준안 확정이 된 상태

이다. 

(1) Geolocation 기술 관련 보안 위협

대부분의 브라우저들은 Geolocation API를 사용할 

때 사용자에게 동의를 구하도록 설계가 되어 있지만, 동
일 도메인에서는 단 한 번의 동의를 통해 사용자의 위

치정보를 계속 수집할 수 있는 경우가 있다.
이 경우 사용자가 공격자의 위치정보 수집 악성 링크

를 클릭하고 무심결에 동의를 누를 경우 자신의 위치정

보를 계속적으로 공격자에게 전달할 수 있다. 이는 기존 

Native-App에서도 발생 가능한 공격 기법이지만, 
Geolocation을 적용한 HTML5 Web App의 경우 단순 

사이트 방문만으로도 사용자의 위치정보가 노출될 수 

있기 때문에, 기존 설치된 앱에서의 사용자 위치추적보

다 위험성이 크다고 볼 수 있다. Geolocation 기술 활용

에 대한 개발자 및 사용자의 세심한 주의가 필요하다.

Ⅲ. HTML5 기반 공격 시나리오 및 대응방안

3.1. 신규 태그/속성을 이용한 Tabnabbing 공격

3.1.1 공격기법 이해를 위한 배경 기술 

Tabnabbing은 자바스크립트를 이용한 자동화된 피

싱 공격 기법이다. 기존의 피싱 기법은 사용자의 클릭을 

유도하여 웹브라우저의 탭을 피싱 사이트로 이동시키는 

형태이지만, 해당 공격은 사용자의 브라우저 탭에서 아

무런 행위를 하지 않아도 악성 콘텐츠를 삽입하거나 브

라우저 탭을 피싱 사이트로 이동시킬 수 있다. 물론 사

용자가 해당 탭을 사용하고 있을 때 조작을 하게 되면 

사용자가 의심할 수 있으므로, 희생자가 해당 탭을 사용

하지 않고 다른 탭을 사용할 때 공격 행위가 이루어진

다. Tabnabbing 공격은 XSS 취약점을 이용하여 구현

된다. 하지만 많은 웹사이트들이 XSS 공격을 막기 위한 
필터링을 설정해두었기 때문에, 이를 우회하기 위해 본 

시나리오에서는 HTML5 신규 태그/속성을 이용한다.

3.1.2 공격 시나리오

① 공격자는 공격 대상 웹서버에 XSS 공격을 시도하

지만 기존의 잘 알려진 대부분의 태그/속성을 이용한 

XSS 공격은 대부분 차단되어 있는 상태이다.
② 공격자는 HTML5에 새롭게 추가된 태그/속성을 
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통해 XSS 필터를 우회하여, Tabnabbing 공격을 수행

하는 악성코드를 게시판 등을 통해 삽입하고, 사용자는 

해당 악성 게시글을 클릭한다.

③ 게시글의 내용 중 정상적인 페이지로 이동시키는 

링크(예. 뮤직비디오 재생 페이지)를 클릭할 경우, 희생

자 브라우저에서 새로운 탭이 생성된다. 이때, 희생자가 

사용하고 있던 탭(게시글 페이지)에서는 tabnabbing을 

수행하는 악성코드가 실행되며, 기존 탭을 피싱 사이트

(기존 탭과 유사한 사이트의 로그인 페이지)로 강제 이

동시킨다.

④ 다른 탭에서 뮤직비디오 시청을 완료한 희생자는 

기존 탭의 로그인 페이지를 보고, 아무 의심 없이 로그

인 정보를 입력함으로써 공격자 서버로 로그인 정보가 

전송된다.

3.1.3  대응방안

『신규 속성/태그를 이용한 Tabnabbing 공격』시나

리오에서 Tabnabbing 공격은 주로 자바스크립트를 사

용한다. 그래서 서버 측에서 XSS 취약점에 대한 대응

을 한다면 공격을 완화할 수 있다. 또한 해당 공격은 

HTML5에서 새롭게 추가된 속성 및 태그를 사용하기 

때문에 XSS 필터도 이에 맞는 조건들을 추가해 줄 필

요가 있다.

3.2. CORS를 이용한 사용자 개인정보 탈취

3.2.1 공격기법 이해를 위한 배경 기술

CORS를 이용하면 서로 다른 도메인간(웹사이트 서

버) 자원 공유가 가능하며, 이는 서버 설정 중 

‘Access-Control-Allow-Origin:domain’을 통해 설정이 

가능하다. 예를 들어 www.foo.com에서 www.other.com에 
CORS로 자원을 요청할 경우 www.other.com 설정은 

‘Access-Control- Allow-Origin : www.foo.com 혹은 

*(모든 도메인)’으로 설정이 되어있어야만 한다. CORS 
보안 취약점 예방을 위해서는 신뢰할 수 있는 사이트

(서버)에 대해서만 접근을 설정을 해야 한다(Access- 
Control-Allow-Origin : 신뢰할 수 있는 사이트).

3.2.2 공격 시나리오

① 공격자(Attacker)는 공격 대상 서버(Target 
Server)의 CSRF 취약점을 이용하여 희생자의 개인 정

보를 탈취하려고 하지만, 공격 대상 서버는 XSS 및 
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CSRF에 취약하지 않다. 또한 시도하는 모든 공격이 웹 

방화벽에 의해서 차단되어 있는 상황이다. 하지만 공격

대상 서버는 특정 웹 서버(HTML5 Server)와 CORS를 

위한 신뢰 관계가 형성되어 있음을 확인했다.

② 공격자는 특정 웹 서버(HTML5 Server)에 악성 

스크립트가 담긴 파일을 업로드한다. 그리고 공격 대상 

서버에는 특정 웹 서버(HTML5 Server)에 업로드 되어

있는 파일을 링크하는 게시글을 업로드한다.

③ 희생자는 공격 대상 서버(Target Server)에 접근

하여 로그인을 수행한 후 공격자가 ➁에서 업로드했던 

게시물의 링크를 클릭한다.(물론 해당 링크는 클릭을 

유도하는 내용을 담고 있다.) 사용자의 웹브라우저 탭

은 특정 웹 서버(HTML5 Server)에 업로드된 악성 스

크립트를 가져온 후 실행하게 된다.

④ 악성 스크립트에 노출된 희생자의 웹브라우저는 

자신의 개인정보를 공격자에게 전송하게 된다. 실제 

CSRF를 통한 A사용자의 개인정보 탈취 트래픽을 발생

시킨 것은 B서버이며, A서버와 (Access-Control-Allow- 
Origin : www.B.com)으로 신뢰관계를 맺고 있기에 이 

공격이 가능하다. 

3.2.3 대응방안

『CORS를 이용한 사용자 개인정보 탈취』시나리오

는 공격 대상 사이트의 파일 업로드 취약점을 이용하는 

것으로 시작된다. 때문에 웹 서버의 파일 업로드 취약점

에 대한 대응 조치를 한다면 공격을 완화할 수 있다. 그
리고 서버는 Cross-Origin 요청을 모두 허용할 수 있는 

“Access-Control-Allow-Origin : *” 과 같은 설정을 피

하는 것이 좋다.
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3.3. Web Storage 정보 탈취

3.3.1 공격기법 이해를 위한 배경 기술 

Web Storage에는 웹어플리케이션에서 이용되는 다

양한 정보가 평문 혹은 암호문으로 저장될 수 있으며, 
저장 공간에 대한 모든 접근 및 제어는 자바스크립트를 

통해 이루어진다. 만약 특정 웹사이트가 XSS 등 스크

립트 기반 공격에 취약하다면, 공격자는 사용자의 브라

우저에 있는 모든 Web Storage 데이터를 사용자 모르

게 조작하거나 가져올 수 있다. 
해당 취약점은 Web Storage 자체적인 문제이기 보다는 

XSS 취약점과 개발자의 잘못된 정보 취급(평문, 주요 

정보 저장 등)으로 인한 취약점이지만, 기존 Cookie에 

비하여 저장되는 정보의 양이나 질이 높기 때문에 공격

자의 입장에서는 공격 정보 수집을 위한 유용한 대상이 

될 것이다.

3.3.2 공격 시나리오

① 공격자는 (공격대상)HTML5 웹사이트의 관리자 

⇆ (사용자)채팅 내용들이 각 사용자 및 관리자의 Local 
Storage에 저장되며 스크립트 기반 공격(XSS, CSRF 
등)이 가능하다는 것을 확인 후 이 내용들을 탈취하고

자 한다. 

② 공격자는 관리자에게 대화를 걸어, 관리자가 일반 

사용자들과 대화한 내용들을 모두 탈취하는 악성 스크

립트를 입력한다. 

③ 악성 스크립트를 해석한 관리자의 웹브라우저는 

자신의 Local Storage에 있는 모든 대화 내용을 공격자 

서버로 전송한다. 

3.3.3 대응방안

『Local Storage 에 저장된 사용자 개인정보 탈취』

시나리오는 공격 대상 사이트의 XSS 취약점을 이용하

는 것으로 시작된다. 때문에 XSS 에 대한 대응조치(웹 

방화벽 혹은 보안코딩 등)가 되어 있다면 공격을 완화

할 수 있다. 그리고 웹어플리케이션 개발자는 평문 상태

로 데이터를 저장하는 Local Storage에 사용자의 민감

정보를 저장하지 않도록 하거나 암호화를 적용시켜 저

장하도록 구현함으로써 정보 관리에 유의하도록 한다.
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3.4 Web Socket을 이용한 내부 네트워크 정보 수집

3.4.1 공격기법 이해를 위한 배경 기술 

Web Socket API는 일반적으로 Well-Known 포트들에 

대한 접근이 기본적으로 차단되도록 구성되어있지만, 
각 시스템들의 Up/Down 여부 확인이 가능하며 이는 

공격자 입장에서 유용한 정보가 될 수 있다.

[그림 7] Web Socket 구조

Web Socket은 연결하려는 객체의 상태정보를 의미

하는 세가지 값(Connecting, Open, Closed)을 가지고 

있다. 최초 Web Socket이 생성되면 해당 객체의 

ReadyState값은 0(Connecting)으로 설정되어 있으며, 
스캐닝 대상의 상태에 따라 1(Open) 혹은 2(Closed)로 

값이 변화한다. 즉, Web Socket의 ReadyState 값인 

0(Connecting)은 원격 호스트의 포트 상태에 따라 지속

시간이 달라진다고 말할 수 있다.  

원격 시스템 포트 상태 및 

필터링 유무
0값의 지속시간

원격 시스템의 포트가 

열려있는 경우(Open) <100ms (0.1초 미만)

원격 시스템의 포트가 

닫혀있는 경우(Closed) ~1000ms (1초)

패킷이 필터링 되었을 경우 >30000ms (30초 초과)

<표 4> Web Socket을 이용한 시스템 포트 오픈 여부 확인

Web Socket 객체 ReadyState속성의 0값 지속시간이 

수 초 이상 지나도 1이나 2로 변하지 않는다면 대상 시

스템은 동작중이지 않을 확률이 높다고 판단할 수 있다. 
해당 공격 시나리오 역시 이와 같은 논리를 바탕으로 

동작한다.

3.4.2 공격 시나리오

① 희생자는 회사 네트워크(192.168.5.X)를 통해 업

무를 수행중이며, 공격자는 외부 인터넷망에서 희생자

의 내부 시스템을 해킹하기 위해 내부 네트워크 정보를 

수집하려 한다. 

② 공격자는 특정 게시판에 사용자의 내부 네트워크를 

스캐닝하는 악성 게시글을 업로드한다.

③ 희생자가 웹서핑 중 해당 게시글을 클릭하게 되면, 
사용자의 웹브라우저는 Web Socket 객체를 생성하여, 
자신이 속한 네트워크의 정보를 수집하기 시작한다.



정보보호학회지 (2014. 8) 53

④ 192.168.5.X 대역을 모두 스캐닝한 사용자의 웹

브라우저는 결과를 공격자 서버에 전송한다. 

3.4.3  대응방안

『Web Socket API 를 이용한 사설 네트워크 정보수

집』시나리오는 공격 대상 사이트의 XSS 취약점을 이

용하는 것으로 시작된다. 때문에 XSS 에 대한 대응조

치(웹방화벽 혹은 보안코딩 등)가 되어 있다면 공격을 

완화할 수 있다. 만약 희생자를 공격자의 사이트로 유도

한 후 해당 시나리오를 구현하는 경우라면 대응할 수 

없다.

3.5. Geolocation을 이용한 사용자 위치 추적

3.5.1 공격기법 이해를 위한 배경 기술 

브라우저가 공격대상 서버에서 Geolocation API를 

처음 사용하기 위해서는 사용자의 자발적인 동의(위치

정보 수집 허용)를 얻어야 하는데, 한번 사용허가를 받

은 코드가 추후 Geolocation API를 사용할 경우 사용자

에게 다시 묻지 않는다. 이는 악성 자바스크립트가 사용

자의 위치정보 수집을 위해 Geolocation API를 지속적

으로 사용한다 해도 사용자는 알 수 없다는 의미이다.

3.5.2 공격 시나리오

① 공격자는 희생자의 위치정보 수집을 위해 공격대

상 서버에 위치 정보를 수집하는 악성 자바스크립트를 

삽입할 계획이다. 공격자는 대상 서버가 가진 파일 업로

드 취약점을 이용하여 WebShell을 업로드한다. 해당 

WebShell은 공격 대상 시스템의 웹어플리케이션 소스 

코드를 조작할 수 있다. 

② 공격자는 WebShell을 이용하여 웹 서버의 메인 

페이지 프레임에 새로운 프레임을 덧씌우고 새로운 프

레임 내부에 악성 스크립트를 삽입한다. 이는 해당 페이

지를 방문한 사용자가 브라우저 탭을 닫지 않는 이상 

스크립트 실행을 지속적으로 유지할 수 있기 때문이다.
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③ 웹 서버를 방문한 사용자의 모바일 기기에 있는 

웹브라우저들은 악성 스크립트를 지속적으로 실행시키

면서 희생자의 위치 정보를 공격자에게 주기적으로 전

송한다. 

3.5.3 대응방안

『Geolocation API 를 이용한 사용자 위치정보 추

적』시나리오는 공격 대상 사이트의 XSS 취약점을 이

용하는 것으로 시작된다. 때문에 XSS에 대한 대응조치

(웹방화벽 혹은 보안코딩 등)가 되어 있다면 공격을 완

화할 수 있다. 하지만 사용자를 공격자의 사이트로 유도

한 후 해당 시나리오를 구현하는 경우라면 대응할 수 

없다. 사용자는 가급적 자신의 기기에 대한 위치정보 접

근을 제한하거나 필요한 경우 신뢰하는 서비스에 대해

서만 허용을 해야 한다. 

Ⅳ. 결  론

현재까지 HTML5에 대한 표준화 작업이 완료되지 

않았음에도 불구하고 국내를 포함한 전 세계의 많은 웹

사이트들이 HTML5 기술을 이용하여 재구축되고 있으

며, 각종 장치에 포함되는 어플리케이션들 또한 

HTML5를 기반으로 개발되기 시작했다. HTML5의 기

본적인 디자인 원칙은 “플랫폼, 장치 등에 의존하지 않

는 웹어플리케이션 구현”이다. 그래서 기존 버전과 대

조해 보았을 때 명세의 많은 부분이 확장 및 추가되었

다. video/audio를 포함한 각종 태그 및 속성 그리고 

CORS, Web Storage, Web Worker, Web Socket, 
Geolocation 등이 대표적인 예이다. 이렇게 추가된 기

능들로 인해 브라우저 자체적으로 동영상 재생, 그래픽 

구동 등 다양한 멀티미디어 기능 구현이 가능하게 되었다. 
하지만 이러한 기술들을 통해 다양한 이점을 얻을 수 

있지만 동시에 악의적인 용도로 남용할 수 있는 공격의 

범위도 앞서 설명한 것처럼 증가하게 되었다. 결국 

HTML5를 기반으로 하는 모든 웹사이트 및 어플리케

이션들은 새로운 보안 위협에 직면하게 될 것이며 이와 

관련된 공격을 예측하고 대응방법을 개발하는 연구가 

필요하다. 
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