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요   약

인터넷을 통하여 제공되는 대부분의 웹 서비스들은 웹 브라우저를 통하여 사용자에게 제공된다. 웹 브라우저는 텍스

트 형태의 웹 페이지를 서버로부터 수신하여 해석하고 사용자에게 보여준다. 웹 브라우저는 추가적으로 설치 할 수 있

는 각종 기능들을 통하여 확장성을 제공한다. 하지만 추가로 설치 할 수 있는 기능들도 웹 페이지에 접근하여 내용을 

위/변조 할 수 있다는 점에서 웹 브라우저를 통한 웹 서비스는 보안상 문제점을 내포할 수 있다. 웹 브라우저는 웹 페이

지정보를 DOM구조의 형태로 메모리에 저장한다. 웹 페이지의 변조를 방지하기 위한 방법으로는 DOM구조의 특정 부

분에 해쉬(hash)값을 적용하는 방법이 있다. 하지만 웹 페이지의 특성상 해쉬를 이용한 대응방안이 효과를 발휘할 수 

없는 부분이 있다. 즉, 사용자가 직접 입력하는 부분은 정해진 입력 값이 아니기 때문에 미리 해쉬 값을 계산 해 놓을 

수도 없고 따라서 임의로 변조되는 것을 막을 수 없다. 본 논문에서는 웹페이지에 입력되는 사용자 입력 값의 위조나 

변조를 방지 또는 탐지하는 방안을 제안한다. 제안 방법은 사용자가 키보드를 사용하여 입력하는 입력 값을 저장 해 놓

았다가 웹 브라우저가 입력 값을 전송하는 순간 저장된 입력 값과 전송되는 값을 비교하여 변조 여부를 파악한다.

ABSTRACT

Most of the web-based services are provided by a web browser. A web browser receives a text-based web page from the 

server and translates the received data for the user to view. There are a myriad of add-ons to web browsers that extend browser 

features. The browser’s add-ons may access web pages and make changes to the data. This makes web-services via web 

browsers are vulnerable to security threats. A web browser stores web page data in memory in the DOM structure. One method 

that prevents modifications to web page data applies hash values to certain parts in the DOM structure. However, a certain 

characteristic of web-pages renders this method ineffective at times. Specifically, the user-input data is not pre-determined, and 

the hash value cannot be calculated prior to user input. Thus the modification to the data cannot be prevented. This paper 

proposes a method that both detects and inhibits any attempt to change to user-input data. The proposed method stores user-input 

from the keyboard and makes a comparison with the data transmitted from the web browser to detect any anomalies.
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I. 서  론

서버에 저장된 웹 페이지는 사용자PC에 설치된 웹 

브라우저를 통하여 접근할 수 있다. 웹 브라우저는 서

버로부터 해당 웹 서비스에 대한 텍스트 형태의 정보

를 전송받아 DOM(Document Object Model) 구

조의 형태로 메모리에 저장, 해석하여 사용자에게 보

여 준다[1]. 웹 브라우저들은 W3C (World Wide 

Web Consortium)에서 권고한 DOM 표준에 맞게 

각자 API를 구현하여 웹 페이지를 해석하고 있다. 이

러한 API들은 웹 브라우저에 설치 된 외부프로그램에 

의해 접근이 가능하다. 웹 브라우저의 API를 사용하

여 이미 만들어진 DOM을 수정할 수 있으며 원래의 

웹 페이지와는 다른 정보가 사용자에게 전달될 수 있

다[1][2]. 악성코드가 악의적인 목적을 가지고 API

를 사용하여 웹 페이지를 변조한다면 보안메커니즘을 

우회하여 로그인 정보와 같은 사용자의 비밀정보 획득

이 가능하다. 또한 악성코드는 DOM에 접근하여 저

장된 입력 값을 변조할 수 있다. 악성코드는 사용자 

입력 값을 자신이 원하는 값으로 변조하여 사용자가 

의도치 않는 거래를 수행하는 공격이 가능하다[3].

본 논문의 목적은 사용자가 웹 페이지를 통해 입력

한 값이 악성코드에 의해 변조되는 것을 탐지 하는데 

있으며, 사용자가 의도치 않은 행위를 방지하는 것이

다. 본 논문에서는 키보드를 통하여 입력된 사용자 입

력 값과 DOM에 저장된 값을 비교하여 악성코드에 

의한 입력 값 변조 여부를 탐지하는 기법을 제안한다. 

본 논문의 구성은 다음과 같다. 2장에서 사용자 

입력 데이터 변조로 인한 문제점을 서술하고, 3장에서 

논문에 서술된 관련 기술들과 관련연구를 설명한다. 

4장에서는 제안하는 방안을 제시하고, 5장에서 제안

방법을 검증한다. 6장에서는 결론으로 본 논문을 서술

한다.

II. 문제 정의

2.1 웹 페이지 변조 과정

웹 브라우저가 웹 서버에 접속하여 서버로부터 

HTML/XML 문서를 전달받으면 웹 브라우저는 메

모리상에 DOM 구조를 생성한다[1][4]. 이때, 악성

코드가 DOM 구조에 접근하여 내용을 변조하고 사용

자의 입력과는 다른 내용을 웹 서버로 전송한다. 

Fig.1.은 악성코드에 의한 웹 페이지 변조공격 과

정이다.

Fig. 1. Webpage Modification process 

2.2 계좌이체 시 웹 페이지 변조 과정

사용자는 웹 브라우저를 통해 인터넷 뱅킹 사이트

에 접속 후 사용자 인증을 거치고 나서 계좌이체 화면

으로 이동한다. 웹 브라우저는 계좌이체에 해당하는 

HTML/XML 문서를 전달받아 DOM 구조를 생성 

하고 화면에 내용을 표현한다. 

국내 인터넷뱅킹 환경에서 계좌이체 과정은 예비거

래, 본거래, 이체내역확인 과정으로 나눌 수 있다. 예

비거래를 통하여 사용자가 입력한 입금계좌에 대한 정

보(입금대상 계좌정보, 비밀번호, 이체 액수)가 세션

키로 암호화 되어 서버로 전송되고 서버는 내용 확인 

후, 대상 계좌의 완전한 정보(수신자 이름 추가)를 사

용자에게 전송한다. 사용자는 내용을 확인 후에 본 거

래를 진행한다. 본거래시 보안카드나 OTP (One- 

Time Password)같은 정보를 추가적으로 입력하여 

서버에게 추가정보를 전송한다. 전송 시에 사용자의 

개인키(공인인증서에 내재)로 서명함으로써 부인방지 

역할을 한다.

인터넷 뱅킹 계좌이체 시, 문서변조 공격 수행 과정

은 Fig.2.와 같다. 

Fig.2. Money Transfer with Modified Webpage 

by a malicious code
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악성코드가 이미 설치된 환경에서 예비거래 시, 악

성코드는 사용자가 입력한 이체내용을 그대로 서버에 

전송하여 수신자의 이름을 획득한다. 이후 사용자가 

다시 계좌 이체를 시도할 경우 악성 코드는 작동을 시

작한다. 즉, 사용자가 입력한 정보를 서버에 전송하지 

않고(Fig.2.의 1, 2 그리고 3) 사전에 프로그래밍 되

어있는 정보(공격자가 의도한 계좌이체정보)를 가지

고 계좌이체를 진행한다. 악성코드는 DOM에 접근하

여 이체정보의 입금은행, 입금계좌 및 이체금액을 악

성코드가 사전에 미리 입력해놓은 공격자의 계좌번호

와 입금은행 및 이체금액으로 변조하여 예비거래단계

를 진행한다(4, 그리고 5). 이때 화면에는 계좌이체 

확인화면이 보여 지는데 악성코드는 이 화면을 숨기고 

미리 저장 해 놓은 이체 정보를 화면 상위계층으로 올

려 사용자가 악의적인 행위를 인지하지 못하도록 한

다. 본 거래에서도 웹페이지 화면을 조작하여 사용자

가 의도한 거래처럼 사용자를 속이고 OTP나 보안카

드와 같은 추가인증 정보는 그대로 이용한다

[5][6][7]. 공인인증서를 이용한 부인방지용 서명과

정에서도 화면을 조작하여 변조된 거래내역에 대한 서

명을 유도한다[8]. 이체 내역 확인 단계에서도 화면을 

조작하여 사용자는 인지하지 못하는 상황에서 거래가 

성공적으로 종료된다.

III. 관련연구

웹 페이지 변조 공격은 사용자 웹 브라우저에 악성

코드가 상주하여 사용자가 보는 웹 페이지를 변조하는 

것으로 MITB(Man-in-the-browser) 형태의 공격 

방법이다[3]. 웹 브라우저에 악성코드가 상주하여 공

격하는 것은 2005년 Augusto에 의해 처음 발표되었

고, 2007년 Philipp에 의해 MITB라고 불려지게 되

었다[3][9].

RSA에서는 금융거래시 웹 페이지 변조 공격에 대

한 위험성에 대해 발표하였으며[10], Dougan T등

의 연구에서는 MITB 공격에 사용되는 다양한 방법에 

대해 설명하였다[11]. Rauti등의 연구에서는 Ajax

를 이용한 웹 브라우저 환경에서의 웹 페이지 변조 공

격에 대해 소개하였다[12].

MITB 공격에 대한 대응 방법으로 Entrust에서 

Active-Safeguard와 Passive-Safeguard 라는 

분류기준을 세워 소개하였다[13]. 또한 웹 컨텐츠를 

변조하여 웹페이지를 변조 하는 공격에 대한 탐지방법

으로는 “Hash”를 이용한 탐지 방법이 있다[14]. 사용

자 웹 브라우저는 서버에서 고정적인 웹 컨텐츠에 대

한 Hash 값을 전달받아 DOM의 구조 변경 시 또는 

이벤트 완료 시 Hash값을 생성 비교함으로써 웹 컨

텐츠의 변조 유무를 탐지한다. 하지만 금융권에서 보

고되는 악성코드들은 DOM 구조에서 가변적인 영역 

즉, 계좌번호와 같은 사용자의 입력을 통해 만들어지

는 영역을 변조하고 있어 Hash를 이용한 탐지 방법

으로는 한계가 있다.

3.1 문서 객체 모델(Document Object Model)

3.1.1 DOM 구성 및 형태

DOM은 W3C에서 권고하는 표준으로 플랫폼과 

언어에 독립적으로 구조화된 문서를 표현하는 형식이

다. 문서의 해석을 위한 표준적인 기능 정의를 제공할 

뿐만 아니라 HTML/XML문서의 내용과 구조들을 

조작할 수 있는 기능을 제공한다[2][4]. 또한 DOM

은 관련 객체들에 대해 인터페이스를 정의한다. 사용

자 PC에 설치된 웹 브라우저는 Fig.3. 과 같이 서버

로부터 전송된 HTML/XML 형태의 문서를 전달받

아 메모리에 트리 형태의 자료구조로 저장한다.

Fig.3. The Document Structure of a webpage

3.1.2 DOM을 통한 문서의 접근

브라우저는 W3C에서 제공한 DOM 표준에 맞추

어 API를 구현하고 웹 페이지를 관리한다. 하지만 악

의적인 목적을 가진 악성코드가 브라우저 내에 설치되

면 DOM의 내용이 변조될 수 있고, 이는 보안의 취약

점으로 악용 된다. Table 1. 은 DOM 인터페이스 중 

트리 노드를 탐색하거나 수정하는 등 악의적으로 사용

될 수 있는 기능들의 예를 간단히 소개한다.
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Definition Usage

Searching-

Attribute

document.getElementById(“id”)

;

Searching-

Name

document.getElementsByName

(“Name”);

Content 

modification

value=document.getElementBy

Id(“id”);

value=“Modified Content”;

Attribute

modification

value=document.getElementBy

Id(“id”);

value.Setattribute=(“align”,“ce

nter”);

Add node
document.Body.AppendChild(N

odeName);

Fig.4. Process of transmitting keyboard input 

value

Table 1. Web API Interfaces by W3C

3.2 Keyboard 입력 처리과정

3.2.1 일반적인 처리과정

키보드는 PS/2 방식과 USB 방식이 있다. Fig.4. 

는 키보드 방식에 따라 인터럽트 발생 이후 데이터의 

흐름을 표현한 것이다[15][16].

PS/2 port 또는 USB bus를 통해 키보드 입력 

값이 접수 되면 운영체제는 K/B Stack 또는 USB 

Driver Stack을 통해서 키보드 입력 값을 임시 저장

(버퍼)하게 된다. PS/2 방식에서는 선택사항으로 

K/B Filter Driver를 통해 키보드 입력 값을 검사

하기도 하며 USB 방식에서는 HID Class Driver 

에서 USB 장치가 입력장치(키보드/마우스)인지를 

확인하고 제어한다. 또한 USB방식의 K/B Mapper 

Driver에서는 PS/2 키보드 입력 값으로 번역된다.  

K/B Class Driver에서는 키보드 입력 값의 메시지 

변환 및 분기가 이루어지며 User- Interface 에서는 

키 배열 설정에 따라 가상키 값으로 번역된다. 

System Message Queue와 Thread Message 

Queue 에서는 윈도우 메시지 처리과정을 통해서 키 

입력 등 event를 알리기 위한 처리과정을 수행한다. 

최종적으로 Application Programs에서는 키보드 

입력 값을 접수하게 된다[16].

3.2.2 키 입력 데이터의 공격구간 및 키보드 보안

키 입력 데이터의 전송 흐름에서 키 입력을 가로채

는 구간은 키보드 인터럽트 핸들러의 교체를 이용한 

인터럽트 가로채기, 해킹용 키보드 드라이버를 개발해 

기존 드라이버 대체나 앞선 수행을 통한 드라이버 해

킹, 키보드 입력 값을 처리하는 실행코드의 메모리 영

역에 키보드 입력 값을 빼내는 해킹코드를 기록한 후 

실행시키는 DLL Injection, BHO (Browser 

Helper Object)나 메모리덤프를 이용한 메모리 저

장 값 유출 등으로 다양하게 존재한다[16].

국내에 키보드 보안프로그램들은 Fig.4.의 각 구간

들에 대해서 구현 방법에 따라 키로거와 같은 행위를 

하는 공격으로부터 키 입력 데이터를 보호하고 있다

[17]. Fig.5.는 키보드 보안 프로그램 설치에 따른 

키보드 입력 정보 처리 절차이다[16][18]. 사용자가 

키보드 보안프로그램이 적용 된 입력창을 클릭하면 키

보드 보안프로그램이 동작하게 된다. 이때, 설치 된 

‘보안 키보드 드라이버’가 ‘기존 키보드 드라이버’ 대신 

호출되어 입력 값 전달 흐름을 제어한다. 사용자가 키

보드를 입력하면 보안 키보드 드라이버내 버퍼에 입력

값이 저장된다. 동시에 Null 값이 System 

Message Queue에 저장되어 user level에서 동작

하는 키로거에 의한 입력값 탈취를 차단한다. 또한 보

안 키보드 드라이버와 보안입력창 제어부간의 직접적

인 통신을 통해 입력창에 특수문자(*)를 표시하도록 

지시한다. 이후 확인 버튼이 눌러지면 보안 키보드 드

라이버 버퍼에 저장된 입력값을 SEED나 AES 암호
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Event Type Attribute Description

Keydown onkeydown
Event is trigge- 
red when the user 
presses a key.

Keypress onkeypress
Event is trigge- 
red when the user 
input cha- racter

Keyup onkeyup
Event is trigge- 
red when the user 
releases a key.

Table 2. Keyboard event Defined by W3C

화를 통하여 암호화 한다. 암호화된 값을 직접 보안 

입력 창 제어부로 전송하고 입력창제어부에서 복호화 

하여 응용프로그램에 전달한다[16][18][19]. 그러나 

사용자가 화면을 통해 입력 값을 확인해야 하는 계좌

번호와 같은 정보는 키보드 보안을 거치더라도 DOM

에 입력되기 전에 평문으로 복호화 되어 저장되며 

DOM 구조를 통해 직접 확인가능하고 웹 브라우저 

내에서 접근하여 변조가 가능하다.

Fig.5. Transmission Process of Keyboard input 

value

3.3 Keyboard Event & Internet Explorer Event

웹 브라우저 및 DOM 에서는 W3C의 권고에 의하

여 모든 키보드 관련 이벤트가 정의되어 있으며 스크

립트 수준에서 이벤트를 사용할 수 있다[20]. Table 

2.와 같이 웹 브라우저는 다양한 이벤트를 제공한다. 

특히 keydown, keyup, keypress 이벤트를 통하

여 키보드 입력에 반응하며 키보드 입력 값을 가져올 

수 있다.

MS Internet Explorer는 Table 3.과 같이 

DOM해석 시점을 기준으로 다양한 이벤트를 제공한

다[21]. 특히 웹 브라우저의 윈도우나 프레임 셋 구성

요소가 특정 웹사이트로의 이동이 이루어지기 전에 발

생하는 BeforeNavigate 와 DOM 해석이 완료된 

후 발생하는 DocumentComplete 이벤트에 대한 

핸들러를 사용자가 정의하면 웹 브라우저는 DOM이 

변경되었을 때마다 사용자가 정의해 놓은 핸들러를 호

출 한다.

Table 3. Event handlers of MS Internet Explorer

Event Description

BeforeNavigate
Fires before naviga- tion 
occurs in the given 
object.

DocumentComplete
Fires when a docu- ment 
is completely loaded and 
initializ- ed

WindowStateChanged

Fires when the visibility 
state of a content 
window, such as the 
browser window or a 
tab, changes.

프로그래머는 keybd_event()(Winuser.h에 정

의)함수[22]를 통하여 키보드 입력을 조정하는 것이 

가능하다. Keybd_event() 함수는 사용자가 키보드

를 눌러 이벤트를 발생시켰을 때와 동일한 이벤트를 

발생시키는 함수이다. Keybd_event() 함수를 사용

하여 프로그래밍 하면 윈도우에서 제공하는 화상 키보

드를 구현할 수 있고, 원격에서 인터넷 뱅킹이 가능하

도록 가상 키보드 구현이 가능하다.

IV. 키보드입력 데이터 변조 탐지에 대한 제안

4.1 제안방법 개요

웹 페이지 변조를 통한 사용자 입력값 변조 공격은 

사용자가 키보드를 통해 입력한 값과 서버에 제출되는 

DOM 구조에 들어있는 값이 다름으로써 발생하는 문

제이다. 본 논문에서는 키보드를 통한 사용자 입력 값

과 서버로 제출되는 DOM에 저장되어있는 값을 비교
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함으로써 사용자 입력값 변조 유무를 판단한다.

4.2 제안방법 원리

웹 브라우저는 키보드로부터 값을 수신하였을 때 

이벤트를 발생시키고 수신된 입력 값을 획득 할 수 있

는 인터페이스를 제공한다. 이를 통해 키보드로부터 

수신된 입력 값을 특정 메모리에 임시로 저장할 수 있

다. 또한 브라우저는 DOM에 접근할 수 있는 인터페

이스를 제공하므로 특정 시점에서 DOM에 저장된 값

을 확인하여 비교할 수 있다.

수집된 키보드 입력 값과 DOM에 저장된 값을 비

교하는 시점은 웹 페이지 문서가 서버로 전송되기 바

로 전 단계인 제출 이벤트가 발생하는 단계가 가장 적

절하다. 제안하는 기법의 순서도는 Fig.6. 과 같다.

Fig.6. Flowchart of the suggested method

Fig.6. 에서 웹 브라우저가 문서를 수신한 이후 각 

use case의 역할은 다음과 같다.

4.2.1 웹 브라우저

웹 브라우저는 웹 페이지 문서 수신 후 DOM 구조

를 생성하고 화면에 내용을 표현한다. 이후 웹 페이지

에 표현된 입력 폼에 사용자가 키보드를 통해 값을 입

력한다. 키보드 입력 값에 대한 가상키 값으로 변환되

고 키 입력 이벤트가 발생한다.

4.2.2 수집모듈

키 입력 이벤트 발생 시 이벤트를 감지한다. 키 입력 

이벤트 감지 시 키보드 입력 값을 수집하여 저장한다.

4.2.3 악성코드

악성코드가 사용자 입력 값이 저장된 DOM에 접근

하여 미리 프로그래밍 되어 있는 값으로 변조한다. 악

성코드는 자신의 행위를 감추기 위해 사용자가 보는 

웹 페이지 화면을 변조하거나 특정 웹 페이지로 이동

하기 위한 제출 이벤트를 발생 시킨다.

4.2.4 비교모듈

웹 브라우저는 악성코드나 사용자에 의해 DOM 변

경 이벤트나 제출 이벤트를 발생시킨다. 이벤트 감지 

시 현재 DOM 구조 입력 폼에 저장되어 있는 값을 수

집한다. 수집모듈에서 수집한 키보드 입력 값과 비교

모듈에서 수집한 DOM 에 저장되어 있는 값을 비교

한다. 값이 같으면 키보드 입력 값과 DOM 에 저장된 

값이 일치하므로 변조가 일어나지 않음을 확인 할 수 

있다.

4.3 수집모듈과 비교모듈

본 논문에서는 제안하는 기법을 역할에 따라 두 가

지 모듈로 나누었다. 키보드를 통한 사용자 입력 값을 

수집하는 수집모듈과 실제 DOM에 저장된 값을 가져

와 키보드 입력 값과 비교하는 비교모듈 이다. 

수집모듈은 키보드 입력 이벤트를 감지하고 이벤트 

발생 시 키보드 입력 값을 메모리에 저장하여 보관한

다. 저장된 입력 값은 비교모듈에서 가져갈 수 있다. 

비교모듈은 사용자의 입력이 끝난 후 웹 서버로의 전

송관련 이벤트를 탐지한다. 이벤트가 탐지되면 수집모

듈에서 저장했던 키보드 입력 값에 접근하여 값을 가

져와 DOM구조에 저장된 값과 비교를 수행한다. 

Fig.7.은 본 논문에서 제안하는 수집모듈과 비교모듈

을 표현한 것이다.
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Fig.7. Keyboard input collection module and 

Value comparing module

V. 제안방법에 대한 검증

본 장에서는 논문에서 제안한 방법을 구현하고 실

제 웹 브라우저에서의 실험을 통해 웹 페이지 변조 방

지가 이루어지는 것에 대한 검증을 수행하였다. 실험

환경은 Windows 7 32bit 운영체제와 Intel Core 

i7-3770 CPU, DDR3 4G 램의 환경에서 실험하였다. 

각 모듈의 구현은 html 문서의 head 부분에 자바 

스크립트를 직접 구현하는 방법과 사용자 스크립트를 

통하여 브라우저에 스크립트를 삽입하는 방법, 또는 

서버에서 ActiveX나 BHO를 통하여 사용자 컴퓨터

에 설치되는 방법 등이 있다. 본 논문에서는 html 문

서에 직접 스크립트를 삽입하고 사용자 스크립트를 추

가 하는 구조로 구현하였다.

Fig.8.은 공인인증서를 사용한 인터넷 뱅킹의 계좌

이체 과정에서 본 논문에서 제안하는 기법을 적용한 

것이다. 실험은 사용자가 계좌번호와 비밀번호를 입력

하여 서버로 전송하는 Fig.8. 과 동일한 구조로 

html문서를 구현하였고, 수집모듈과 비교모듈은 스

크립트 형태로 구현하였다. 악성코드의 동작 구현은 

개발자도구를 이용하여 DOM구조의 계좌번호 입력란

에 접근, 변조하였다. 계좌이체정보 입력과정에서 수

집모듈에 의해 사용자가 키보드를 통해 입력한 수신자 

계좌번호가 저장된다. 모든 이체정보 입력이 끝나고 

이체실행 버튼을 누르면 비교 모듈이 동작하여 DOM

구조에 저장된 변조된 수신자 계좌번호와 수집모듈에 

의해 저장된 키보드를 통해 입력된 수신자 계좌번호를 

비교한다.

Fig.8. Experimental Simulation

수집모듈 구현은 웹 브라우저에서 키보드입력에 대한 

이벤트 감지를 위해 keypress 이벤트를 사용하였다. 

특정 입력 폼에 keypress 이벤트와 스크립트 함수로 

구현된 핸들러에 연결하여 이벤트 발생 시 입력키 값

을 메모리에 배열형태로 저장하도록 하였다. 비교모듈 

구현은 전송버튼 객체에 onclick 이벤트와 스크립트 

함수로 구현된 핸들러를 연결하였다. 이벤트 발생시 

DOM구조에 접근하여 특정 입력 폼에 저장된 값을 

가져와 수집모듈에 의해 저장된 입력값과 비교한다.

Fig.9. Verification of purposed method

사용자가 키보드 입력을 통해 계좌번호를 입력하였

고, 악성코드의 동작처럼 DOM구조에 접근하여 계좌

번호를 변조하였다. 논문에서 제안한 기법을 통해 키

보드에서 입력 받은 값과 DOM 구조에 저장된 값이 

다름을 확인하여 웹 페이지 문서 변조를 탐지할 수 있

었다.
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VI. 결론 및 향후 연구

본 논문에서는 웹 페이지 변조를 통한 사용자 입력

값 변조 공격 방법을 설명하고, 방지 대책에 대해 제

안하였다. 최근 웹 페이지 변조공격을 통한 범죄가 증

가하면서 사용자의 안전한 인터넷 환경을 위협하고 있

다. DOM 구조의 특성상 접근과 변조가 용이하지만 

악의적인 접근에 대해 판단이 어렵다는 점을 악용하여 

공격이 시도 되고 있다. 또한 사용자가 정상이라고 인

지하고 있는 상황에서 사용자 몰래 악의적인 행위를 

한다는 점에서 이전 공격보다 고도화되고 교묘해졌다. 

실제 서버에 전송되는 DOM에 담겨있는 정보는 컴

퓨터 메모리에 존재하는 것으로 악성코드가 쉽게 변조가 

가능하다. 특히 웹 브라우저에서 플러그인 형태로 제

공되는 BHO나 ActiveX형태의 모듈들은 Internet 

Explorer 프로세스와 쉽게 연동되어 접근이 용이하

다. 이러한 메모리 접근의 취약성을 이용한 공격 기술

이 금융권이나 민감한 정보를 담고 있는 웹 페이지를 

대상으로 할 경우 그 파급 효과는 심각할 것이다. 따

라서 웹 페이지 변조를 방지하기 위한 방안은 중요 웹 

페이지 보호를 위해 반드시 필요한 항목이다.

본 논문에서는 클라이언트에서 키보드 입력과 

DOM에 저장된 값을 비교하는 방법을 통하여 웹 페

이지 변조여부를 탐지하는 방안을 제안하였지만 향후

에는 서버 단에서 웹 페이지 변조 여부를 탐지하는 방

안에 대한 연구를 수행할 것이다.
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