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1. 서 론     

온라인 공간은 의견 교환을 통해 사용자들 간 

상호작용  통신이 이루어지는 가상공간을 의미

한다. 를 들어, 트 터1), 다음 아고라2), 네이버 

뉴스3) 등은 사회, 정치 련 의견 공유가 이루어

지는 온라인 공간이며, 아마존4) 등은 상품에 

한 의견 공유가 이루어지는 온라인 공간으로 볼 

수 있다. 온라인 공간은 스마트 단말기 사용자의 

증가로 정보 유통에 있어 그 향력이 갈수록 증

가하고 있으며, 이러한 공간에서의 사회  상호

작용은 이미 생활의 일부로 인식되기도 한다[1].  

이와 같은 온라인 공간의 향력을 악용해 조

직 으로 비정상  정보를 유포하는 사례 한 

증가 추세에 있다. 비정상  정보는 사용자가 허

 정보를 사실로 인식하도록 유도하기 해 의

도 으로 유포되는 정보를 말하며, 실례로 경쟁

1) www.twitter.com
2) agora.media.daum.net
3) news.naver.com
4) www.amazon.com

사 제품의 매량을 감소시키기 해 비방사실을 

유포한 ‘처음처럼 소주 내 알칼리 환원수 유해성 

논란’5), 정치  목 을 해 여론을 조작하고자 

했던 ‘국정원 선거 개입 사건’6), 사건 근원지에 

한 허  사실이 유포되었던 ‘천안함 사건’7) 등

이 있다. 이러한 비정상  정보는 종종 비  없이 

받아들어져, 10% 이상의 사용자에게서 실제 행

동의 변화를 일으키기도 하며[2], 이후 다른 허

사실의 유포를 한 근거로 재사용되기도 한다[3]. 

온라인 공간의 정보  속도  범 를 고려

할 때 비정상  정보의 유포를 미연에 방지하거

나, 발생 시 조기 발견  차단해 주는 방법에 

한 연구가 시 하다고 할 수 있다. 따라서 본 논

문에서는 재까지 제안된 비정상  정보의 탐지 

기법에 해 비교 분석하고, 앞으로의 연구 방향

에 해 알아보도록 하겠다.

5) www.hyundaenews.com/sub_read.html?uid=3389
6) ko.wikipedia.org/wiki/ 한민국_국가정보원_여론_조작_사건
7) http://ko.wikipedia.org/wiki/PCC-772_천안
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2. 비정상적 정보의 유형

이번 장에서는 비정상  정보  가장 많은 비

을 차지하는 두 가지 유형을 정보를 유포하는 

목 에 따라 상업 인 유형(3.1 )과 정치 인 유

형(3.2 )으로 나 어 소개하도록 한다.

2.1 상업적 목적의 비정상적 정보

특정 상품, 서비스, 랜드에 해 사용자들이 

정 인 인식 는 부정 인 인식을 갖도록 허

 후기 등을 게재하는 경우를 말한다. 미국의 

표 인 상  검색 서비스인 Yelp에서는 30% 이

상의 후기가 가를 받고 인 으로 작성되었음

이 보고되었으며
[4] 애 의 iPhone 앱스토어에서

도 유사한 후기가 다수 발견되었다[5]. 이러한 허

 후기는 경쟁사 제품의 매량이나 랜드 가

치를 하락시켜 으로 막 한 손실을 입히기

도 한다. 

2.2 정치적 목적의 비정상적 정보

선거에서 유리한 치를 선 하거나 민심을 얻

기 한 목 으로 특정 정치인, 정당에 해 그릇

되거나 과장된 사실을 유포하는 경우를 말한다. 

를 들어, 러시아에서 있었던 반정부 시 기간 

동안에는 시 를 지지하는 시민이 많았음에도 불

구하고, 트 터에서는 반정부 성향의 을 거의 

볼 수 없었다. 이는 압도 으로 많은 정부 지지

이 지속 으로 게재되었기 때문인데, 이를 해 

수천 개 이상의 과 트 터 계정이 사용되었음

이 알려졌다
[6]. 정치  목 의 비정상  정보로 

인해 일부 시민의 정치  선호도가 반 되기도 

하며, 근소한 차이를 보이는 선거에서는 후보의 

당락에도 향을 미친다. 

3. 비정상적 정보의 탐지 연구 동향

본 장에서는 탐지에 활용하는 비정상 정보의 

특징에 따라 탐지 방법을 네 가지로 나 어 소개

한다. 제시된 특징들을 이용한 탐지시스템은 게

재된 의견 는 이를 게재한 사용자에서 나타내

는 특징을 입력으로 받아, 정상 는 비정상으로 

분류한다. 분류 기 은 주로 기계학습(Machine 

Learning) 기법을 사용하여 생성하며, SVM 

(Support Vector Machine) 알고리즘이 가장 많이 

사용되었다[7]. 보다 정확도를 높이기 해 

Boosting[8]이나 Bagging[9]이 사용되기도 한다. 

Boosting은 잘못 분류된 객체에 가 치를 주고 

분류 기 을 진 으로 개선해 나가며, Bagging

은 다수의 분류 기 을 만들어 평균을 취함으로

써 편차가 작은 기 을 생성한다. 

3.1 게재 내용, 시간의 비정상 정도

활용

비정상정보 탐지 기법에서 가장 빈번하게 사용

되는 특징은 게재되는 내용에 나타나는 특징  

게재가 일어난 시기와 련된 특징이다. 

게재되는 내용을 이루는 기본 요소는 구성 단

어의 집합이다. 상품에 한 평가와 같이 호감 정

도를 정해진 정수범 에서 선택할 수 있는 경우

에는 평가등 (rating)도 포함된다 (e.g., 별 1~5개 

범 에서 하나를 선정). 와 같은 요소가 평균값

에서 벗어나는 정도가 클수록 비정상일 가능성이 

높다. 를 들어, 상품을 고의 으로 비방하는 경

우 평가등 이 평균등 보다 낮아진다[10]. 한, 

장단 을 함께 기술하기보다 무조건 으로 비

한 경우에는 부정을 나타내는 단어의 빈도가 평

균 이상으로 높아진다. 

유사한 내용이 반복하여 나타나는 것도 비정상
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비정상적 유포 예 정상적 유포 예

B가 A의 글을 재생산
A B

(그림 2) 정보 유포 형태의 차이

 정보에 자주 보이는 특징이다
[11,12]. 이는 보다 

많은 사용자가 비정상 정보에 노출되고 결과 으

로 향 받도록 하기 함이다. 거의 동일한 내용

이 수천회 이상 량으로 게재되는 경우도 드문 

일은 아니다.

게재가 일어난 시기와 련된 특징은 크게 두 

가지로 나뉠 수 있다. 첫 번째 특징은 동일한 사

용자가 짧은 시간 간격으로 연속 으로 게재한다

는 것이며, 게재하는 내용은 완 히 동일하거나 

일부 단어를 유사어로 치환하기도 한다
[11]. 게재 

시기와 련된 두 번째 특징은, 다수의 비정상  

정보가 의견 게재가 가능해진 시 으로부터 짧은 

시간 이내에 이루어진다는 것이다 (e.g., 30분~2

시간 이내)[12]. 먼  게재되고 좋은 평가를 받아 

목록의 앞을 선 하면, 이후에 작성된 보다 더 

자주 노출되기 때문이다.

(그림 1)은 에 소개된 특징들을 함께 보여주

는 사례이며, 다음 뉴스 사이트 정치섹션8)에서 

찰되었다. 각각의 수직선은 의견이 게재된 시

을 나타내며, 모든 의견은 동일한 사용자에 의

해 게재되었다. 의견 게재가 가능해진 시 으로

부터 15분 이내에 첫 의견이 게재되었으며, 거의 

유사한 내용이 수분 간격으로 3시간 이상 지속

으로 게재되었다.

의견 게재 가능해진 시점

1hr 2hr 시간3hr

의견 게재 시작

(그림 1) 동일한 사용자가 다수의 의견을 짧은 시간 
간격으로 게재한 예

 

8) http://media.daum.net/politics/

3.2 정보 유포 과정상의 특징 활용

비정상  정보가 되는 형태(Diffusion 

Pattern)가 정상 인 정보의 형태와 다르다는 

이 탐지에 활용될 수 있으며, 두 가지 특징이 

표 으로 사용된다. 첫 번째 특징은 정보를 재생

산하는데 기여한 사용자의 수이다. 재생산이라 

함은 트 터의 리트윗처럼 다른 사용자의 을 

인용하여 유포하는 것을 의미한다. 정상 정보에 

비해 비정상 정보는 상 으로 소수의 사용자에 

의해 반복 으로 재생산 되는 경향을 보인다[13]. 

 형태와 련된 두 번째 특징은 정보를 최

로 유입한 사용자의 수이다. 최  유입이라 함

은 해당 정보가 리트윗되기  처음 언 된 경우

를 의미한다. 첫 번째 특징과 유사하게, 비정상 

정보는 상 으로 소수의 사용자에 의해 최  

언 되고 있다. 

(그림 2)는 의 두 가지 특징을 가진 사례를 

보여 다. 화살표가 의견의 재생산을 나타내며, 

화살표의 두께는 재생산 횟수를 나타낸다. 정상 

정보의 경우 다수의 사용자에 의해 최  유입된 

정보가 다른 다수의 사용자에 의해 재생산되며 

확산되어 간다. 비정상 정보의 경우 소수의 사용

자에 의해 최 로 유입된 후, 다른 유입자에 의해 

반복 으로 재생산되고 있다. 이는 리트윗 횟수
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Sybil 사용자 그룹 일반 사용자 그룹

(그림 4) Sybil 집단과 일반 사용자 집단 간 
연결 관계

를 인 으로 증가시킴으로써 노출 가능성을 높

이기 함으로 보인다.

 형태에서 나타나는 비정상 인 특징은 시

간에 따라 게재되는 의견수의 변화에서도 볼 수 

있다 (그림 3). 정상 정보의 경우 한두 번 정도의 

정 (peak)을 보인 후 서서히 소멸된다. 이에 반

해 비정상 정보는 상 으로 많은 횟수의 정

이 주기를 갖고 나타나며, 이는 인 으로 

하려는 노력이 여러 번 반복됨을 보여 다[14]. 

비정상 정상

트윗 횟수

시간
0   24    48   72   96

1000

2000

3000

0   24    48   72   96
시간

트윗 횟수

(그림 3) 시간에 따른 의견수의 변화 

3.3 협력자 집단을 함께 탐지

다수의 사용자가 력하여 함께 비정상 정보를 

유포하는 행 는 종종 찰되는데 이는 개별 사

용자가 유포하는 것 보다 효과 이기 때문이다. 

따라서 력이 의심되는 사용자를 함께 찰하여 

탐지하는 기법도 제안되었다. 집단 체의 행동

에서는 개별 사용자보다 비정상 인 특징이 두드

러지게 나타나므로 탐지가 더 용이할 수 있다는 

장 이 있다. 

력자를 함께 탐지하기 해서는 먼  찰 

상 집단을 선정한다. 주로 n회 이상 동일한 주

제에 함께 을 게재한 사용자들을 력의 가능

성이 있다고 보고 자세한 검사를 수행한다[15]. 특

히, 다음과 같은 특징들을 평가한다: 구성원들은 

얼마나 유사한 시간 에 활동했는가? 게재한 

의 내용  평가 등 은 구성원 간에 서로 유사한

가? 게재한 의 내용  평가 등 이 다른 과 

얼마나 차이가 나는가? 이러한 평가의 결과, 만약 

집단의 구성원이 짧은 시간 내에 서로 유사한 내

용을 게재하 으며, 게재한 내용이나 등 이 다

른 사용자들과 크게 차이가 난다면 비정상으로 

분류될 가능성이 높아진다. 

3.4 허위 사용자(Sybil) 탐지

다수의 비정상  정보는 악성 사용자들이 만든 

허  계정에 의해 게재된다고 알려져 있으며, 이

러한 허  사용자를 Sybil이라 한다. Sybil 탐지방

법을 제안한 기존연구의 부분은 다음과 같은 

가정에 기반하고 있다:

Sybil은 일반 사용자들과 친구 계를 맺기 쉽

지 않으며, 따라서 일반 사용자 그룹과는 드물게 

연결된 Sybil만의 집단을 형성한다[16] (그림 4).

하지만, 이후 연구에서는 Sybil이 일반 사용자

들과 조 한 친구 계를 맺고 있는 경우도 종종 

발견되었으며
[17], 보수를 받고 친구 계를 임의로 

추가해주는 서비스도 존재함이 밝 졌다[18].

와 같이 친구 계를 활용하는 신, 사용자

가 웹 사이트에서 수행하는 일련의 이벤트

(ClickStream)를 정상 인 경우와 비교하여 Sybil

을 탐지하는 기법도 제안되었다[19]. 를 들어, 정



온라인 공간에서 비정상적 정보 탐지 기술의 동향 및 발전 방향 ❙ 21

상 사용자는 사진을 보거나 공유하는 행 를 가

장 많이 수행하는데 반해, 비정상 사용자는 을 

게재하거나 친구 계를 맺는 행 의 비 이 훨씬 

높았다.

4. 결 론

온라인 공간을 통해 유포되는 비정상  정보는 

사용자들에게 , 정신  피해를 입힘과 동

시에 선거의 결과를 바꿔놓을 수 있을 만큼 그 

향력이 막강하다. 본 논문에서는 이러한 비정상

 정보의 유포를 탐지하여 사 에 차단하기 

한 기법들(주로 게재되는 내용, 시간, 유포하는 사

용자의 수  이들 간의 온라인상 친구 계에서 

발견되는 비정상 인 특징 활용)을 소개하 다. 

소개된 특징들을 함께 활용하면, 비정상  정

보를 게재하는 사용자 각각이 다수의 을 게재

하는 경우에는 높은 확률로 탐지 가능하다. 하지

만 최근에는 타인명의의 계정을 량으로 구매하

거나 도용하여 다수의 계정을 돌아가며 사용하는 

경우가 차 증가하고 있다. 이러한 경우 개별

인 계정에는 비정상 인 특징이 충분히 나타나지 

않아 탐지되지 않을 가능성이 높아진다. 따라서 

이에 비한 개선된 탐지방법의 개발이 필요하다.
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