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ABSTRACT

In modern warfare, securing communication channel by combatting opponents'

electromagnetic attack is a crucial factor to win the war. Military satellite digital

transponder is a communication payload of the next generation military satellite that

maintains warfare networks operational in the presence of interfering signals by securely

relaying signals between ground terminals. The transponder in this paper is classified as a

partial processing transponder which performs cost effective secure relaying in satellite

communication links. The control functions of transmission security achieve immunity to

hostile interferences which may cause malicious effects on the link. In this paper, we

present an efficient architecture for implementing the control mechanism. Two major ideas

of pipelined processing in per-group control and software processing of blocked band

information dramatically reduce the complexity of the hardware. A control code sequence

showing its randomness with uniform distribution is exemplified and qualification test

results are briefly presented.

초 록

현대전에서는 적의 전자기파 공격에 대응하여 안전한 통신 채널을 확보하는 것이 매우

중요하다. 군통신위성 중계기는 차세대 군통신위성에 탑재를 위한 통신 탑재체로써 간섭

환경 하에서 지상 터미널 간의 신호를 안전하게 중계하여 전시 통신망을 유지하도록 한

다. 본 논문에서 소개하는 위성중계기는 온보드 상에서 부분적인 신호처리를 수행하는데

위성 통신 링크를 저비용으로 제어할 수 있다. 이의 핵심 기능으로써 전송 보안 제어 기

능은 통신 링크를 위협하는 간섭 신호에 대한 면역성을 확보한다. 보다 구체적으로 본 논

문에서는 전송 보안 제어 기능을 구현하기 위한 효율적인 설계 구조를 소개한다. 핵심 아

이디어로써 시분할 형태의 채널 그룹별 제어 코드 생성 및 금지 대역 정보에 대한 소프트

웨어 처리 방법으로 전체 하드웨어 복잡도를 현저하게 낮출 수 있음을 설명한다. 생성된

결과 코드가 균등 분포의 임의성을 가짐을 예시하였으며, 우주 인증 시험 결과를 간략히

소개한다.
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Ⅰ. 서 론

최근 개인용 무선 통신 기술이 급격히 발전하

여 보급됨에 따라 현대인에게 무선통신 기기는

불가결한 생활필수품이 되었다고 볼 수 있다. 그

러나 무선 통신 기술 발전과 더불어 그에 상응하

는 통신 및 정보 보호의 필요성이 증대되고 있

고, 특히 군용 통신에서는 통신 보안의 유지 여

부가 유사시 국가와 민족의 존망을 바꿀 수도 있

을 정도의 중요성을 갖는다고 할 수 있다. 통신

및 정보 보호를 위한 여러 가지 기술 분야가 있

으며, 무선 통신 분야에서는 통신 신호 전달 매

체에 대한 접근이 비교적 용이하므로 다양한 형

태의 통신 신호에 대한 공격과 방어 기술이 있을

수 있다. 특히, 현대의 전자전에 있어서 전자보호

(Electronic Protection: EP)기술은 아군의 전투

능력을 떨어뜨리거나 파괴하는 아군 또는 적군의

전자기 스펙트럼 영향으로부터 인력, 시설 및 장

치를 보호하는 모든 활동을 포함한다.

전자보호 기술 중 효과적으로 사용하는 주요

기술로써 주파수 도약 (Frequency Hopping: FH)

방식이 있다. 이는 특정 광역 주파수 대역 내에

서 유효한 협대역 통신 신호의 주파수를 빠른 속

도로 끊임없이 변경함으로써, 적의 신호 탐지, 감

청 및 간섭 신호를 무력화하고 안전한 통신 채널

을 확보하는 기술이다[1]. 통신위성의 중계기를

통한 지상 단말 간의 통신은 상향과 하향 링크로

명명되는 두개의 단일 통신 링크를 통해 수행되

는데 두 통신 링크 모두 간섭 신호에 노출될 수

있는 구조이므로 각각의 링크에 대한 통신 보안

을 모두 유지할 수 있어야 한다.

본 논문에서는 차세대 군통신위성에 탑재될

위성중계기 설계 및 중계기에서 간섭 회피를 위

한 코드화된 주파수 제어 패턴을 생성하는 통신

보안 알고리즘의 효율적인 구현 구조에 대하여

설명한다.

Ⅱ. 본 론

2.1 위성 중계기의 분류

위성 통신 시스템에서 위성 중계기 방식을 몇

가지 형태로 분류할 수 있는데, 굽은 파이프

(bent-pipe transponder: BPT) 방식, 부분 처리

(partial processing) 방식, 심볼 재생성 처리

(symbol regenerative processing: SRP) 방식 및

패킷 스위칭 처리(full processing packet-

switched) 방식이 있다[2].

먼저 BPT 방식은 전체 대역폭 내의 신호를 수

신하여 재전송하는 방식으로, 대역 내에 간섭 신

호가 존재할 경우 간섭 신호까지 증폭하여 보내

기 때문에 간섭 신호에 의한 신호대 잡음비

(signal-to-noise ratio: SNR) 손실이 유발되며 최

종 단말 간 통신 성능을 저하 시킬 수 있다.

두 번째는 부분 처리 방식으로써 전체 대역폭

보다 훨씬 작은 대역폭의 유효 신호를 상향 링크

에 대한 협대역 주파수에 의해 정의되는 대역 필

터를 통해 복원한 후, 하향 링크를 통해 상향 링

크와는 다른 주파수 위치에 증폭하여 재전송한

다. 이로써 대부분의 경우에 상향 링크에 인가되

는 간섭 신호 제거할 수 있다. 본 논문에서 설명

하는 위성중계기는 부분 처리 방식의 중계기로

볼 수 있다.

세 번째로 위성 수신부에서 채널별 필터링 뿐

만이 아니라 수신 신호를 복조하여 원래의 상향

데이터 심볼을 복원한 후, 다시 변조 및 채널을

변화시켜 하향 링크를 통해 전송하는 방식으로써

SRP 방식이 있다. 그러나, 이 방식은 앞선 두 가

지 방식에 비해 위성에서 처리해야 하는 복잡도

가 급격히 증가하고, 운용상의 유연성도 부분 처

리 방식에 비해 좋지 않다.

마지막으로 패킷 스위칭 처리 방식은 상향 링

크에 대한 채널화, 복조, 복호화를 수행하고 하향

링크로 새로운 부호화, 변조, 채널 스위칭을 포함

하는 방식으로써 보안성 측면에서는 가장 좋은

성능을 보이며 유연한 스위칭 기능을 가지나 복

잡도가 가장 높다는 단점이 존재한다.

2.2 부분 처리 방식 중계기

2.2.1 시스템 형상

앞서 설명한 바와 같이 본 논문에서 설계 제

작한 중계기는 부분 처리 방식의 위성중계기로

써, Fig. 1과 같은 기능 구조를 갖는다. 즉, 상향

링크를 통해 수신된 협대역 신호는 임의의 해상

도를 갖는 입력 필터를 통해 분리되고, 상향/하

Fig. 1. Functional Diagram of the Transponder
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Fig. 2. Picture of the Transponder

향 링크 제어부(Uplink/Downlink Control)로부

터 들어오는 코드에 의해 특정 시간 동안 입력

필터의 출력이 선택된다. 그 후, 선택된 출력은

상향과는 다른 순서 코드에 따라 스위칭되며 각

채널별로 설정된 이득 값에 따라 증폭된 후 출력

부에서 결합되어 하향 링크로 전송된다. 한편, 상

향/하향 링크 제어 블록은 제어 순서 코드를 생

성하는 기능을 하며, 이를 위한 입력 변수로써,

통신 보안 키 값과 시간 정보 및 기타 정보를 바

탕으로 상향/하향 링크 제어 기능을 수행한다.

본 논문에서 설명하는 설계 및 구현 구조의

핵심은 바로 이 상향/하향 링크 제어 블록에서

전송 보안 알고리즘을 처리하는 것에 대한 것이

다. 실제 설계 제작한 위성중계기 장치의 하드웨

어는 전원부(POWER), 제어부(TMTC), 신호처리

부(DSP)의 세 부분으로 나눌 수 있으며 각각은

이중화 구조로 설계 제작 되었으며, 실제 형상을

Fig. 2에서 볼 수 있다.

기존의 유사한 위성중계기로써는 무궁화5호

위성에 탑재된 중계기가 있으나, 성능 및 채널

용량 면에서 본 논문에서 소개하는 중계기와는

큰 차이가 있다[4]. 즉, 기존 위성 중계기는 단

두 개의 채널만을 지원하므로 각각 채널에 대한

제어부를 독립적으로 두고 아날로그 방식의 주파

수 합성기를 채용하여 구현하였으나, 본 논문에

서 소개하는 방식의 위성 중계기는 수십 개의 채

널을 가지므로 기존 방식을 사용할 경우 엄청난

크기의 하드웨어를 필요로 한다. 따라서 본 논문

에서는 다수의 채널 그룹을 효율적으로 지원하기

위하여 통합적인 제어부와 디지털 신호 처리 기

술을 통해 새로운 구조의 중계기 설계 방식과 관

련된 다수의 채널 그룹에 대한 통합적인 제어 순

서 코드 생성 구조의 설계 및 구현에 대한 내용

을 주로 다룬다.

2.2.2 제어 순서 코드 생성 설계 구조

전송 보안 기능은 통신 보안 기능과 함께 보

안을 위한 핵심 기능으로써 전송 매체 상에서 보

호 기능을 담당하고 통신 보안은 암호화

(encryption)를 통한 메시지 수준의 보호 기능을

담당한다. 일반적인 전송 보안 기능을 위해 정의

되는 입력 변수는 암호 키, 정확한 시간, 운용자

의 채널 선택 값 및 허용된 주파수 영역이 있으

며, 출력 값으로는 동기 패턴, break-in 패턴, 망

진입 변수 및 제어 순서 코드가 있으나[1], 본 논

문에서는 제어 순서 코드 생성 부분에 대해 초점

을 두고 있다. 제어 순서 코드를 제외한 나머지

출력 변수 값들은 본 논문의 범위에서 제외된다.

Fig. 3에서 보는 바와 같이 제어 순서 코드 생성

블록은 크게 명령 제어부, 시간 제어 부, 암호키

제어부, 암호화 처리부 및 전송 보안 코드 처리

부로 구성된다. 명령 제어부는 위성 버스를 통해

지상에서 전달 받은 망 제어 명령에 따라 위성중

계기의 모든 요소를 제어할 수 있다. 시간 제어

부(Time Control)는 제어 주기에 맞추어 기준 시

간을 발생하는 카운터인데, 카운터의 초기화, 일

시 정지 및 재시작, 새로운 값 설정 등에 관련된

제어 기능을 수행하며 생성된 시간 값은 암호화

처리부의 입력으로 사용된다. 암호키 제어부

(KEY control)는 키의 저장, 변경, 적용 등 키 관

리와 관련된 모든 기능을 수행하며, 암호화 처리

부(Encryption Engine)는 시간 값과 암호키 값을

Fig. 3. Control Code Generation
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입력 받아 특정 암호화 알고리즘을 통해 제어 코

드 생성의 기반이 되는 일정 길이의 랜덤 데이터

를 매 제어 시간 마다 출력한다. 마지막으로 전

송보안 코드 처리부(Security Code Processing)는

생성된 랜덤 데이터를 이용하여 운용자가 미리

설정한 금지 대역 정보를 피하여 각 사용자 그룹

별 상향/하향 링크에 채널을 할당하는 제어 순

서 코드를 최종적으로 생성한다.

이와 같은 제어 순서 코드의 생성은 최대 N

사용자 그룹에 대하여 수행되어야 하는데, N개

의 코드 생성 블록을 사용할 경우, 복잡도가 N

배로 증가하여 위성 하드웨어 설계 상 상당한 부

담이 되므로 하나의 하드웨어 자원을 사용하여

모든 사용자 그룹을 처리하는 시분할 방식으로

설계 되어야 한다.

2.2.3 전송 보안 코드 처리

전체 통신 대역폭을 공유하는 사용자 그룹이

최대 N개일 경우, 각 그룹별 상향/하향 제어 순

서 코드는 서로 배타적으로 설계되어야 한다.

Fig. 3의 전송 보안 코드 처리부는 암호화 엔진

으로부터 매 제어 주기 마다 변하는 첫 번째 그

룹 위치 정보와 그룹 간 이격 정보 및 랜덤 코드

를 수신하여 N개의 그룹에 대한 제어 순서 코드

를 생성한다. Fig. 4에 상세한 제어 순서 코드 처

리 블록도를 도시하였다. 그림에서, 사용되는 기

호의 의미는 다음과 같다. N은 사용자 그룹 개

수이며, L = log2(N) 로 표기할 수 있는데

log2(N) 보다 큰 정수 중 가장 작은 수를 의미한

다. P는 채널 주파수 위치를 표시하는 해상도와

관련된 값으로써, 전체 그룹 주파수 위치를 P 비

트로 표기하므로 그룹 주파수는 산술적으로는 2P

Fig. 4. Code Processing Details

개의 서로 다른 위치를 가질 수 있다.

그림에서 아래 쪽 부분의 L-비트 카운터로 시

작하여 그룹 순위 메모리(Group Rank Memory)

에 이르는 경로에서는 각 그룹의 상대적인 위치

를 결정하기 위한 처리를 수행한다. 위쪽 부분에

서는 각 그룹별 주파수 위치를 일련의 계산 과정

을 통해 물리적 그룹 위치 메모리 (Physical

Group Position Memory)에 기록한다. 그 후, 앞

서 계산된 그룹 순서 메모리의 데이터(RD2)와

물리적 그룹 위치 메모리의 데이터(RD3)를 동시

에 순차적으로 읽어 내면서 그룹 순서 값 즉, 0~

(N-1)값에 따른 그룹의 해당 그룹의 P 값 즉, 물

리적 위치 값을 결정하여 제어 순서 코드로 전송

하게 된다. 여기서 물리적 그룹 위치 메모리의

내용을 결정하기 위한 입력 변수들은 암호화 엔

진으로부터 수신한 암호화된 정보 및 운용자에

의해 설정되는 금지 대역(Blocked Band)정보가

있다. 금지 대역 정보 처리에 관한 내용은 다음

절에서 설명하도록 한다.

이와 같은 제어 순서 코드 처리 과정의 처리

속도를 클럭 기준으로 살펴보면 첫 번째 정렬 메

모리에 쓰기 주기 동안 2L 사이클, 정렬 메모리

를 스캔하여 그룹 순위 메모리에 쓰는 2L 사이클

과 최종적으로 물리적 그룹 위치 메모리 및 그룹

순위 메모리의 값을 읽어 내어 제어 코드를 전송

하는 L 사이클 만큼의 시간이 소요된다. 또한,

정렬 메모리는 현재의 제어 주기와 다음 제어 주

기에서 갱신되지 않는 위치가 일치하지 않으므로

매 제어 주기 마다 초기화 되어야 하며, 기화 하

는데, 2L 사이클 만큼의 시간이 소요된다.

물리적 그룹 위치 메모리를 쓰는 경로는 그룹

순위 메모리를 쓰는 경로와 독립적이며, 단지 L

사이클 만큼의 클럭 주기만 소요되므로 속도 측

면에서는 관심 경로에서 제외 된다. 따라서 단일

제어 주기 동안의 제어 순서 코드 처리 소요 시

간은 처리 클럭 주기를 Ts, 암호화 처리 시간을

Te, 제어 주기를 Tcycle 이라고 할 때, 수식 (1)과

같은 조건이 성립되도록 Ts와 Te를 설정하여야

한다. 일반적으로 Ts는 Tcycle에 비하여 충분히

작은 값이 되고, Te는 수십 사이클의 Ts로 구현

이 가능하므로 매 제어 주기 마다 모든 그룹에

대한 제어 코드 생성이 가능하다.

Ts × 3 × 2L + Te < Tcycle (1)

2.2.4 금지 대역 정보 처리

일반적인 전송 보안 운용 개념 상, 금지 대역

정보는 매 제어 주기 마다 변경되는 것이 아니

며, 전자전지원 (Electronic Warfare Support: ES)
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기술에 의해 탐지된 간섭 신호 특성에 따라 위성

중계기 운용 시작 이전에 설정된다. 또한, 금지

대역 정보는 상당히 복잡하고 다양한 형태로 설

정이 가능해야 하므로 하드웨어 보다는 소프트웨

어로 처리하는 것이 바람직하다. 즉, 다수의 금지

대역이 존재할 경우, 그에 상응하는 비교 논리

회로가 필요하며 이를 하드웨어로 구현하는 것은

상당한 복잡도 증가를 유발한다. 따라서, Fig. 4

에서 위쪽 두 개의 블록인 논리적 그룹 위치 설

정부 (Logical Group Position Mapper)와 금지

대역 설정 메모리(Blocked Band Mapping Memory)

를 통해 유연한 금지 대역 정보 처리가 가능하

다. 즉, 논리적 그룹 위치 설정부는 매 제어 주기

마다 일련의 정보 처리를 통해 전체 채널 그룹의

위치(P1)를 1차적으로 결정하고, 운용자가 설정한

금지 대역 정보에 따라 통신 대역폭 내 모든 주

파수 위치에 대한 일대일 대응 관계를 소프트웨

어를 통하여 미리 금지 대역 설정 메모리에 저장

해 두면, 하드웨어는 단순히 표참조 방식

(Look-Up-Table)으로 실제 물리적 그룹 위치(P2)

를 실시간으로 결정할 수 있다. 또한, 금지 대역

설정 메모리는 운용 중 끊임없는 정보 갱신을 위

하여 이중 메모리 형태로 구현하여, 새로운 금지

대역 정보를 갱신 하는 동안에도 이전의 정보를

사용할 수 있도록 하였다.

일정 시간 동안 유지되는 간섭 신호는 금지

대역 정보 설정을 통해 회피 및 제거가 가능하

나, 제어 주기 수준의 짧은 운용 그룹 대역폭 내

의 간섭 신호에 대해서는 위성중계기의 신호처리

부에서 실시간 탐지 및 제거가 가능하며, 제거된

간섭 신호와 함께 발생하는 사용자 신호의 손실

은 위성중계기를 통하여 통신하는 단말과 단말

간의 오류 분산 및 정정 알고리즘을 통해 극복할

수 있다.

2.2.5 코드 생성 결과 예

앞서 설명한 바와 같이 본 논문은 암호화 알

고리즘 자체를 제안하는 것은 아니며, 알려진 암

호화 알고리즘을 이용하여 생성된 임의의 데이터

를 바탕으로 다수의 그룹에 대한 제어 순서 코드

를 생성하는 효율적인 기능 설계 및 구현 방법의

하나를 제시한다. 아울러, 제시된 구조를 통해 생

성된 제어 순서 코드는 특정 주파수에 편중됨이

없이 균등한 분포를 갖는 의사잡음순열(Pseudo

Noise Sequence: PNS) 형태이어야만, 통신 신호

의 피탐 및 간섭을 최소화할 수 있다[1].

본 논문에서 설명하는 방법을 통해 생성한 제

어 순서 코드의 주파수 위치를 Fig. 5에 히스토

그램으로 예시하였다. 즉, 시간 값의 변화에 따라

Fig. 5. Occurrence of Frequency Bins

Fig. 6. Distribution of Occurrence

특정 그룹의 주파수 위치를 나타내는 코드는 그

림에서 보는 바와 같이 특정 주파수에 편중됨이

없는 균등 분포를 갖는 랜덤 값으로 나타나며,

모든 다른 그룹 및 상향/하향 링크에 대해서도

유사한 형태의 균등 분포를 갖는다. 그림에서는

도시되는 샘플 수를 보다 많이 표시하기 위하여

모든 그룹에 대한 주파수 위치를 구별 없이 도시

하였다. 또한, 각 그룹 주파수 위치의 발생 빈도

는 Fig. 6과 같이 정규 분포의 특성을 나타내는

데, 본 생성 예에 대해서 평균 발생 빈도 3260

회를 중심으로 약 57회의 표준 편차를 보였다.

2.2.6 우주 인증시험

본 논문에서 소개한 위성중계기의 우주 인증

을 위하여 우주환경 시험 및 발사환경 시험을 수

행하였다. 우주환경 시험은 정지 궤도 위성이 겪

는 고진공 상태에서 열적 변화에 대하여 위성중

계기의 동작 성능을 측정하는 열진공 시험으로

써, 비 동작 생존 (non-operating survival) 검증
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Fig. 7. Thermal Vacuum Test

Fig. 8. Thermal Vacuum Test Result

Fig. 9. Vibration Test

을 위한 1 사이클과 7 사이클의 고온 저온 시험

으로 구성된다. 고온 저온의 시험은 마지막 사이

클을 제외하고 각각 2시간의 온도 유지 시간

(dwell time) 이후, 성능 시험을 실시하였으며,

마지막 고온 저온 사이클은 4시간의 온도 유지

시간을 적용하였다. 위성중계기 내부의 관심 부

분에 대하여 총 16개의 온도 센서를 적용한 후,

열진공 시험을 Fig. 7과 같이 실시하였으며, 위성

중계기의 우주인증 모델에 대한 기계 및 전자부

의 열적인 안정성과 열진공 환경에서의 시스템

기능 및 성능을 검증하였다[5-6]. 특히, 온도 기능

성능 시험의 인증 기준 온도인 -20 ~ +60 °C 구

간에서 주 관심 대상 소자인 신호처리부 FPGA

의 온도 변화는 저온 및 고온에서 각각 약 -10 °C

와 +75 °C 로 나타났으며, 열진공 시험 이전에

실시한 열주기 시험에 비하여 충분한 열적 마진

을 갖는 것을 확인하였다. Fig. 8에서 간략한 열

진공 시험 결과의 그래프를 도시하였다. 그림에

서 푸른색 점선 표시 부분이 위성중계기의 온도

기준점의 온도를 붉은색 실선 부분이 관심 전자

소자인 FPGA의 온도를 나타내었으며, 동작 중

일정 온도 범위 내에서 유지됨을 확인하였다.

또한, 위성 발사 시 위성중계기가 겪게 되는

진동 및 충격 영향에 의한 위성중계기의 구조적

내성 검증을 위하여 정현파 진동(Sine Vibration),

랜덤 진동(Random Vibration) 및 충격(Shock) 시

험을 Fig. 9와 같이 실시하였다. 각 시험 전후로

저준위검사(Low Level Survey: LLS)를 통하여

시험 전후간 모드 변화를 측정하였으며 모드 주

파수 변화가 1 ~ 2.5%로 나타나 공차 범위인 5%

이내를 만족함을 확인하였고, 각 시험에 대하여

위성중계기의 설계 및 제작 상에 구조적인 문제

가 없음을 확인하였다[5-6].

Ⅲ. 결 론

본 논문에서는 군통신위성에 탑재될 위성중계

기에서 간섭 회피를 위한 상향/하향 순서 코드

를 생성하는 전송 보안 처리 기능의 효율적인 구

현 구조를 제시하였다. 전체 통신 대역폭 내에

존재하는 여러 개의 채널 그룹에 대한 제어 코드

를 각각의 그룹 별로 동일한 하드웨어의 병렬 구

조가 아닌 단일 구조를 사용한 시분할 방식 및

유연한 설정을 제공해야 하는 금지 대역 정보 처

리 부분을 소프트웨어와 분담하는 방식으로 하드

웨어 복잡도를 최소화 하였다. 또한, 일반적인 병

렬 구조 대비 시분할 단일 구조에서 대두되는 동

작 속도의 증가 정도는 최근의 대부분 디지털 처

리 소자의 동작 속도가 감당할 수 있는 수준이

며, 그럼에도 불구하고 단일 구조의 단점으로써

고속 동작으로 인한 전력 소모의 증가를 꼽을 수

있으나, 병렬 구조의 복잡도 상승으로 인한 전력

소모 증가를 고려하면 충분히 단점을 극복하는

효율성을 확보할 수 있다. 본 논문에서 제시하는

간섭 회피 처리 구조에서 암호화 알고리즘 자체

에 대한 것은 아니며, 일반적으로 알려진 암호화
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방식을 채용하여 간섭 회피 처리 구조를 설계 구

현하여 군통신위성 중계기를 제작하였으며 우주

환경시험 및 발사 환경시험을 통해 우주 인증을

완료하였다.
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