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요 약

등학교 3∼6학년 학생들을 상으로 하여 스마트기기의 안 한 사용을 한 방안을 모색하려 한다. 스마트

기기에서 사용하고 있는 앱의 보안에 한 이론  배경을 조사하고, 등학생의 스마트기기에 한 일반  황

과 사용에 한 수 을 악하기 하여 지식, 태도, 실천 수 의 문항을 개발하 다. 개발된 설문을 통한 자료

조사에서 일반  황과 사용 수 간의 계를 분석한 결과에서 학교교육에서 실시하고 있는 ‘스마트기기의 안

한 사용’에 한 교육효과가 매우 미미함을 보이고 있으며, 스마트기기에 한 지식과 실천은 폭넓게 인지되

고 있는 것으로 나타났다. 이 연구를 통해 등학생들에게 합한 스마트기기의 안 한 사용을 한 교육 방안

이 제시되고 있으며, 등학생들의 스마트기기 련 보안 의식이 함양될 것으로 기 된다.
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ABSTRACT

We study the level on the knowledge, attitudes, and practice of primary school (grades 3-6 students ) for the 

safe use of smart devices, and identify student status for the safe use of smart devices, and suggests ways of 

appropriate data collection, analyzing of data. Through this research, for the safe use of smart devices in 

education showed that the effect is very insignificant and the knowledge and practice of smart devices are widely 

recognized. We will suggests the suitable education contents for the smart devices safe use for primary school 

students. These education will be made up of ‘smart devices safety using’ and we will expect that primary 

students will be able to cultivate the ‘smart devices security awareness.’
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Division Feature Phone SmartPhone Personal Computer

Operation 

System

Closed Platform

- RTOS

Open Platform

- Windows Mobile, Linux, 

etc

Open Platform

- Windows Mobile, Linux, 

etc

Application at 

Third Part

Applications with limited 

functionality provided by the 

telecommunications company, 

but can be installed.

Standard mobile platform 

(WIPI) based only on its 

telecommunications company 

can be equipped with.

User customization not 

available

Open Market Platform

or available for free download 

on the Internet.

Anyone, production / 

distribution / installation is 

possible.

User customization available

Open Market Platform

or available for free download 

on the Internet.

Anyone, production / 

distribution / installation is 

possible.

User customization available

Internet 

connection 

circumstance

2G or 3G

- CDMA, WCDMA, HSDPA

3G and Wireless Network

- WCDMA, HSDPA, Wi-Fi, 

Bluetooth, PC Sync

Fixed/Wireless Network

Stored Data Oriented phone numbers,

such as a simple address 

book 

Address book, calendar, office 

documents, financial 

information, sensitive personal 

information, etc

Stored in plain text

Personal documents,

Address book, calendar, office 

documents, financial 

information, sensitive personal 

information, etc

Stored in plain text

Used Time Power on.

Can get out of your

attention.

Power on

Can get out of your 

attention.

Power off. only the amount 

of time required.

Short time out from your 

attention

<Table 1> Feature Phone, SmartPhone, Personal Computer

1. 서 론

최근 우리나라는 스마트기기가 속하게 보 되면

서 언제 어디서나 자유롭게 인터넷을 사용할 수 있는 

유비쿼터스시 가 시작되었다. 2013년 발표된 스트래

티지 애 리틱스의 분석 자료에 의하면 우리나라가 

인구 비 스마트폰 보 량을 의미하는 스마트폰 보

률 세계 1 로 나타났다. 우리나라의 스마트폰 보 률

은 67.6%로 세계 평균 보 률인 14.8%의 4배가 넘었

고 2 인 노르웨이(55%), 3  홍콩(54.9%), 4  싱가

포르(53.1%), 5  호주(50.2%)보다 월등히 높은 것으

로 확인되었다([8]). 하지만 그와 동시에 스마트폰의 

부작용도 나타나고 있다. 특히 피싱, 해킹, 스미싱 등 

다양한 방법으로 보안 취약 을 고드는 사례가 

격하게 늘어나고 있다([6]). 스마트기기를 자유자재로 

활용하지만 그에 한 올바른 사용방법을 정확히 알

지 못하는 학생들은 특히 이런 공격의 상이 되는 

경우가 많다([2]). 

본 조사는 등학생이 스마트기기에서 앱을 사용할 

때 안 한 앱의 선택과 운 을 한 방안을 제시하고

자 한다. 연구방법으로 설문을 통한 기 자료를 수합하

고, 자료분석을 통해 등학생에게 시행되는 안 한 스

마트기기 교육에 사용할 콘텐츠를 제시하고자 한다.

2. 이론적 배경

2.1 스마트폰의 보안 수준

스마트폰의 사용자들은 일반 으로 기존의 휴 폰

(Feature Phone)의 사용 경험과 개인용 컴퓨터

(Personal Computer)에서의 사용 경험을 바탕으로 보

안에 한 인식을 하고 있다. <Table 1>에서 제시되

고 있는 것과 같이 국내 휴 폰에 탑재되어온 소 트

웨어 랫폼은 이동통신사마다 다르며, 일반 으로 
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랫폼을 폐쇄 인 환경으로 만들어 휴 폰의 개인정보

유출, 시스템 괴, 원격지 속 등의 악성행 를 수

행하는 로그램인 모바일 악성 로그램으로부터 비

교  안 하게 보안을 유지할 수 있었다. 그러나 재 

가장 많이 사용되고 있는 스마트폰 랫폼인 아이폰, 

안드로이드, 블랙베리, 심비안 등은 서드 트 애 리

이션 개발을 가능하게 하고 있기 때문에 스마트폰

에 감염되어 보안 기능에 심각한 우려를 갖게 하고 

있다([3,4,5,7]).

스마트폰의 사용자들이 보안에 한 인식은 개인용 

컴퓨터에서 바이러스 피해 정도에 머물러 있다. 그러

나 스마트기기에서 사용하고 있는 정보의 수 은 PC 

보다 훨씬 더 구체 인 개인정보를 사용하고 있으며, 

스마트기기의 특성상 24시간을 사용함에 따라 보안의 

허 에 노출되고 있다. 스마트폰의 추가 서비스에 따

라 성능의 향상 기능이 늘어나고, 무선 인터넷 활용도

는 차 유선 PC에 가까운 기능과 성능으로 진화하고 

있으며 이러한 특성들이 결합되어 PC에서 발생하던 

 이상에 노출될 수 있다.

2.2 앱 보안 기능

재 가장 많이 사용되고 있는 스마트폰 랫폼의 

보안 기능으로는 로세스/ 일 시스템 격리, 코드 서

명, 펌웨어 복구, Kill 스 치 등으로 주로 소 트웨어

나 펌웨어 훼손이 기 상태로 되돌리는데 집 되어 

있다. 한 로세스 격리 기능이나 코드 서명 기능에 

의해서 앱을 검증하는데, 이와 같은 기능에 의해서는 

악성코드 실행이나 정보 유출과 같은 보안 에 완

벽하게 응하기 어려운 것이 사실이다([7]).

스마트폰 랫폼 업체가 아닌 제3자가 개발한 앱으

로 ‘자녀스마트폰 리’, ‘패 리 카드’, 치추  어  

등은 보안 에 한 응이라기보다는 앱의 정상 

동작 검증과 미진한 수 에 그치고 있다.

2.3. 안전한 스마트폰 앱 관리

사용자는 앱 스토어라 불리는 특정 배포처를 통해

서 배포되는 앱에 한 신뢰를 하고 있다. 앱 스토어

는 단말기 제조사 는 통신사를 거쳐서 배포되어지

는 앱은 보안이 잘 되어 있을 것이라 여기기 때문이

다. 그러나 이 방안은 앱스토어에 한 신뢰성을 가정

할 경우에만 가능하다. Gilsu Jeun(2010)가 제시하는 

안  수칙은 의미가 있다([4]).

․의심스러운 어 리 이션 다운로드하지 않기

․신뢰할 수 없는 사이트 방문하지 않기

․발신인이 불명확하거나 의심스러운 메시지  메

일 삭제하기

․비 번호 설정 기능을 이용하고 정기 으로 비

번호 변경하기

․블루투스 기능 등 무선 인터페이스는 사용시에만 

켜놓기

․이상증상이 지속될 경우 악성코드 감염여부 확인

하기

․다운로드한 일은 바이러스 유무를 검사한 후 

사용하기

․PC에도 백신 로그램을 설치하고 정기 으로 바

이러스 검사하기

․스마트폰 랫폼의 구조를 임의로 변경하지 않기

․운 체제  백신 로그램을 항상 최신 버 으로 

업데이트 하기

3. 연구 방법

스마트기기의 안  사용에 한 등학생의 실태 

악을 하여 일반  특성을 기 으로 KAP 수 의 

정도에 미치는 향을 분석하기 한 연구 가설은 다

음과 같다.

가설1 : 학년에 따라 KAP 수 에는 유의미한 향

이 있다.

가설2 : 사용기기에 따라 KAP 수 에는 유의미한 

향이 있다.

가설3 : 학업성취수 에 따라 KAP 수 에는 유의

미한 향이 있다.

가설4 : 앱 정보 습득처에 따라 KAP 수 에는 유

의미한 향이 있다.

가설5 : 스마트기기 사용기간에 따라 KAP 수 에

는 유의미한 향이 있다.
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3.1 분석대상

스마트기기의 안 한 사용에 한 학생들의 KAP

수 을 분석하기 해 먼  제주도 내 4개 등학교 

3∼6학년 학생들을 상으로 하여 조사를 진행하 다. 

조사 상 등학교의 선정은 제주시 동지역과 읍면

지역 등학교 각 1개교, 서귀포시 동지역과 읍면지역 

등학교 각 1개교의 총 4개교로 제주시, 서귀포시, 

시내권, 시외권을 고려하여 골고루 선정하 다. 분석 

상 학생의 경우 1∼2학년은 설문조사가 사실상 어

려워 제외하 고, 3∼6학년을 골고루 조사할 수 있도

록 하 다([9]). 

3.2 설계 모형

분석 방법은 설문지를 이용한 설문조사를 이용하

다. 설문지는 일반  특성을 조사하기 한 문항 8개

와 스마트기기의 안 한 사용에 한 등학교 학생

들의 지식(Knowledge), 태도(Attitude), 실천(Practice) 

수 을 악하기 한 문항 18개로 구성하 고, 지식, 

태도, 실천 각 부분에 6개씩의 수 악 문항을 배치

하여 리커트 5단계 척도에 의한 수 을 일반  항목

과 비교하 다.

설문 상자의 일반항목으로 학교 치, 성별, 학년, 

사용 인 통신기기, 학업 성취 수 , 앱 취득 장소, 

앱 보안 교육 여부로 구성하 으며. 지식 항목으로 안

한 앱을 구하는 방법을 알고 있는가를 심으로 6

개의 문항으로 구성하 으며, 태도 항목으로 앱을 사

용 에 발생하는 문제에 한 처와 조치, 그리고 

방에 한 실천 행동에 한 6개의 문항으로 구성

하 다. 실천 항목으로는 앱에 한 방과 앱의 보안

성에 해 무엇을 실천하는지에 한 6개의 문항으로 

구성하 다(<Table 2>).

4. 설문 결과의 분석

4.1 학년에 따른 학생들의 KAP 수준

학년에 따른 스마트기기의 안 한 사용에 한 

KAP 수 으로 3, 4, 5, 6학년 비율은 5학년이 조  

으나 체 으로 균일하며 지식, 실천 수 은 유의한 

차이가 나타나지 않았으나 태도 수 에 해서는 

0.032의 유의확률로 유의한 차이가 있는 것으로 분석

되었다(<Table 3>).

Theoretical 

Construct
Measure

General School Address

Sex

Grades

Use devices (smartphones, feature phones)

Level of academic achievement

App Information Acquisition Division 

(Internet, TV, friends, parents, schools, and 

the App Store)

Whether the use of smart devices 

Education (Information Security Training)

Period of smartphones

Knowledge 

Mean

Payed apps

App Store apps

Smart devices

Games for virus app

Unlike computers

App vaccine

Attitude Mean App warnings

Worry about safety

vaccine App

App Store

The others install this apps

App recommended by friends

Practice Mean To delete unwanted apps

Only use the App at App Store 

 Installation of antivirus apps

Reading using the app alerts

Periodically operating system upgrades

Own the app is installed

<Table 2> Summary of Constructs and Measures

3학년과 6학년에 해 독립표본 t-검정을 하 고 

태도문항에 해 0.005의 유의확률로 유의한 차이가 

있음을 확인할 수 있었다. 확인 결과 지식과 실천수

은 3∼6학년 모두 큰 차이가 있지 않았으나, 태도수

은 3학년에서 6학년으로 올라갈수록 떨어지는 것으로 

나타났다. 이는 3학년에서는 지식, 태도, 실천이 비교

 균일하게 발달하나 고학년으로 갈수록 하고 싶은 

마음이 들지 않더라도 아는 것에 따라 행동한다는 것

을 의미하는 것이라고 볼 수 있다.
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Source
Sum of 

Squares
DF

Mean 

Square
Pr>F

Knowledge Mean

Model   .86   3  .28 .38

Error 44.77 160  .28

Corrected Total 45.64 163

Attitude Mean

Model  3.50   3 1.16 .03*

Error 62.08 160  .38

Corrected Total 65.58 163

Practice Mean

Model  2.04   3  .68 .25

Error 75.29 152  .49

Corrected Total 77.33 155

<Table 3> ANOVA of KAP Means on Grades

*p <.05

Source
Sum of 

Squares
DF

Mean 

Square
Pr>F

Knowledge Mean

Model  2.11   2  1.05 .02*

Error 43.53 161  .27

Corrected Total 45.64 163

Attitude Mean

Model  .52   2  .26 .52

Error 62.06 161  .40

Corrected Total 65.58 163

Practice Mean

Model  .13   2  .70 .87

Error 77.19 153  .50

Corrected Total 77.33 155

<Table 4> ANOVA of KAP Means on Use devices

*p<.05

4.2 사용기기에 따른 학생들의 KAP 수준

사용기기에 따른 지식, 태도, 실천수 에 한 분석

에서 스마트기기를 소지한 학생보다 일반 휴 폰을 

소지한 학생이 스마트기기의 안 한 사용에 한 지

식수 이 유의수 은 0.02로서 사용기기에 따른 유의

미한 차이가 있음을 보여 주고 있다(<Table 4>). 

이는 이미 스마트폰을 소유하고 있는 학생보다 스

마트폰 소유에 한 욕구가 강하게 생길 수 있는 조

건(휴 폰을 소유할 정도의 경제력)을 가진 학생이 좀 

더 스마트폰에 한 지식을 알아보거나, 부모님의 스

마트폰을 빌려 사용하여 더 조심해 사용하기 때문으

로 분석해 볼 수 있다. 

4.3 학업성취 수준에 따른 학생들의 KAP 수준

학업 성취 수 에 따라 지식, 태도 수 에는 차이

가 없으나 실천 수 에 한 차이는 유의확률 0.34로 

유의한 차이가 있다. 사후검정 결과에서 학업성취가 

높아질수록 실천수 이 높아지는 것으로 나타났다

(<Table 5>). 

Source
Sum of 

Squares
DF

Mean 

Square
Pr>F

Knowledge Mean

Model  2.05   4  .51 .11

Error 43.58 159  .27

Corrected Total 45.64 163

Attitude Mean

Model  .88   4  .26 .70

Error 64.69 159  .40

Corrected Total 65.58 163

Practice Mean

Model  5.10   4 1.27 .03*

Error 77.22 151  .47

Corrected Total 77.33 155

<Table 5> ANOVA of KAP Means on Level of 

academic achievement

*p<.05

4.4 앱 정보 습득처에 따른 학생들의 KAP 수준

앱에 한 정보를 어디서 습득하느냐에 따라 KAP 

수   실천문항에 0.008의 유의확률로 유의한 차이가 

있음을 확인할 수 있다. TV에서 앱에 한 정보를 습

득할 때와 앱스토어에서 앱에 한 정보를 습득할 때 

유의한 차이가 있었는데, 이는 TV 고를 통해서 앱에 

한 정보를 습득하는 경우와 앱스토어에 나타난 정보

를 확인할 때 차이가 있음을 의미한다(<Table 6>).
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Source
Sum of 

Squares
DF

Mean 

Square
Pr>F

Knowledge Mean

Model  1.33   6  .51 .58

Error 44.26 156  .27

Corrected Total 45.59 162

Attitude Mean

Model 1.39   6  .26 .75

Error 63.78 156  .40

Corrected Total 65.17 162

Practice Mean

Model  8.45   6 1.27 .00*

Error 68.82 148  .47

Corrected Total 77.28 154

<Table 6> ANOVA of KAP Means on App Information 

Acquisition Division

*p<.05

Source
Sum of 

Squares
DF

Mean 

Square
Pr>F

Knowledge Mean

Model  1.43   3  .47 .15

Error 44.10 159  .27

Corrected Total 44.54 162

Attitude Mean

Model  .38   3  .12 .81

Error 65.20 159  .41

Corrected Total 65.58 162

Practice Mean

Model   .76   3  .25 .67

Error 74.64 151  .49

Corrected Total 75.41 154

<Table 7> ANOVA of KAP Means on Whether the use 

of smart devices Education

*p<.05

4.5 스마트기기 사용교육에 따른 학생들의 KAP수준

학교에서의 스마트기기 교육에 따른 학생들의 

KAP 수 에 한 빈도분석결과와 분산분석결과이다. 

하지만 학교에서 스마트기기 사용교육 실시 횟수에 

따른 KAP 분산분석을 실시한 결과 <Table 7>에서 

볼 수 있듯이 유의한 차이는 나타나지 않았다. 이는 

학교에서 이루어지는 스마트기기 사용 교육에 스마트

기기의 보안과 련한 부분이 포함되어 있지 않거나 

포함되어 있더라도 학생들에게 교육 인 효과를 주지 

못한다고 할 수 있다. 어느 쪽이던지 학생들에게 이루

어지는 스마트기기의 안 한 사용에 한 학교교육이 

수정 돼야 함을 의미한다.

4.6 스마트기기 사용기간에 따른 학생들의 KAP 수준

사용기간에 따른 KAP 수  조사로, 조사 결과 사

용기간, 사용유무에 계없이 지식, 태도, 실천수 이 

나타남을 확인할 수 있다. 물론 일정 그룹을 긴 시간

에 걸쳐 조사하는 종단연구결과가 아니므로 정확하지

는 않으나, 이는 스마트기기의 안 한 사용과 련하

여서 사용기간에 학생들의 지식, 태도, 실천 수 이 

발 할만한 교육이 이루어지지 않음을 의미한다고 추

측할 수 있다(<Table 8>). 

Source
Sum of 

Squares
DF

Mean 

Square
Pr>F

Knowledge Mean

Model  1.33   3  .44 .19

Error 44.14 158  .27

Corrected Total 44.47 161

Attitude Mean

Model  .69   3  .23 .63

Error 64.08 158  .40

Corrected Total 64.77 161

Practice Mean

Model  1.12   3  .35 .52

Error 75.10 151  .49

Corrected Total 76.22 154

<Table 8> ANOVA of KAP Means on Whether the use 

of smart devices Education

*p<.05

5. 결론 및 제언

본 연구에서는 스마트 기기의 사용에 따른 등학

생들의 지식, 태도, 실천 수 을 분석하 다. 분석 결

과 등학교 학생들의 스마트기기의 안 한 사용에 

한 수 은 학교의 소재지와 학년에 따라 태도 수

에 차이가 있었으며(p<0.03), 학업성취수 에 따라 실

천 수 에 차이가 있었다(p<0.03). 한 앱에 한 정

보를 어디에서 습득하느냐에 따라 실천 수 에 차이

가 있었으며(p<0.00), 성별과 학교에서의 스마트기기 
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사용교육, 스마트기기 사용기간에 따른 KAP수 에는 

차이가 없었다. 반면에 학교의 소재지에 따른 태도 수

 차이의 경우 조사 문항만으로는 왜 태도 수 의 

차이가 나타나는지 분석할 수 없었다. 

결론 으로 학생들의 학교에서의 스마트기기 사용

교육에는 스마트기기의 안 한 활용에 한 효과가 

없었으며, 스마트기기 사용기간에 따른 수 에도 차이

가 없는 것으로 보아 안 한 활용에 한 정보 습득

은 스마트기기 사용 이 에 매우 짧은 시간에 이루어

지는 것으로 보인다. 한 앱 정보를 어디서 습득하느

냐에 따라 실천 수 에 차이가 있는 것으로 나타난 

은 안 한 앱 정보를 제공받을 수 있는 습득처에 

한 교육도 이루어져야 할 것이다. 

향후 스마트 앱의 안 한 사용을 한 정 한 조사

와 스마트기기의 안 한 사용에 한 학교 교육 방안

이 필요하다.
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