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네트워크 이론을 적용한 개인정보 유통구조 분석
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개인정보의 유통 현황을 분석하고 파악하는 일은 개인정보가 집중되는 개인정보처리자에 한 관리와 응 차원

에서 매우 중요한 이슈이다.

본 논문은 개인정보처리자가 인터넷 홈페이지 등을 통해 공개해야 하는 개인정보처리방침 데이터와 네트워크 이론을 결합하여

개인정보의 유통 구조를 분석하는 방법을 제시한 최초의 연구이다. 

연구 결과 개인정보 유통 네트워크는 방향성과 가중성을 가지는 규모 네트워크이며, 역동성, 군집성, 중심성, 복잡성, 창발

성 등의 네트워크 특성을 가진다. 또한 개인정보가 집중되는 개인정보처리자를 식별 가능한 것으로 분석 되었다.

이를 통해 개인정보 유통 현황 및 개인정보가 집중되는 개인정보처리자를 보다 과학적인 방법으로 관리 할 수 있으며, 개인정

보보호 규제 정책의 성과를 모니터링 및 제고할 수 있다.
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The study on the structure of personal information flows is very important because government

can measure and respond the risks caused by companies which collect personal information from

other personal data users to operate their business. 

Recently, as the value of personal information is increasing, number of companies which intend to process a

large scale of personal information is increasing too. Accordingly, the issue on the structure of personal data flow

has become important for the leading personal information processors which receive far more personal

information from others to comply the personal information protection laws. 

However, research on this issue has rarely performed so far. Therefore, this study proposes a framework for

personal information data flow structure based on network theory. Theoretically, the results of the study may

contribute to extending the application areas of the network theory to personal information area. Practically, the

study may contribute to assisting regulatory authorities to find and monitor personal information processors.

Keywords: privacy, privacy policy, network theory, social network analysis
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Analysis of Personal Information Data Flow Structure based on Network Theory
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I. 서론

1. 연구 배경

초연결 네트워크 사회로 접어듦에 따라, 개인정보

는 산업의 각 분야를 막론하고 다양하게 활용되어

지고 있다. 특히 데이터 가공 및 활용의 기술적 수준

도 높아짐에 따라 개인정보의 다양한 경로 분석을

통해 새로운 가치를 만드는 것이 가능해 지고 있는

실정이다(OECD, 2013). 이와 더불어 개인정보가

생성 및 수집되는 양도 기하급수적으로 확 되어,

개인정보 처리를 통해 고객 니즈의 파악과 예측은

물론 소비성향의 패러다임 변화나 제공될 상품과 서

비스의 가치를 판별할 수 있는 기준까지 마련할 수

있게 되었다. 

그러나 이러한 개인정보의 생성규모와 처리 분야

의 확 로 인해 개인정보의 무단 유출 사례나 정보주

체의 프라이버시 염려는 더욱 높아지고 있다. 최근 5

년간 금융회사, 공공기관, 기업 등 57곳에서 유출된

개인정보가 약 1억 3,752만 건에 달하고 있으며(조

용철, 2014), 보험사가 보유한 고객들의 민감정보가

위∙수탁을 통해 3만 6,000여곳에 흘러들어간 것으

로 파악되고 있다(연합뉴스, 14/2/27).

그리고 일반 국민의 79.44%가 개인정보 유출의

심각성이 크다고 느끼고 있으며(개인정보보호위원

회, 2013:14), 성인남녀의 88.1%가 최근 카드사

규모 정보유출로 불안감이 더 커졌다고 응답 하는 등

(조용철, 2014) 개인정보의 유통에 한 국민들의 관

심과 불안이 매우 높아지고 있다.

그럼에도 불구하고 개인정보의 수집, 위탁 및 제공

등을 통해 개인정보가 어떻게 유통되고 있는지에

해서 체계적으로 조사 및 분석된 사례는 많지 않다.

개인정보의 유통 현황을 분석하고 파악하는 일은

개인정보가 집중되는 개인정보처리자에 한 관리와

응에 있어, 우리나라의 개인정보보호 수준을 높이

는데 필요한 매우 중요한 이슈이다.

2. 연구 목적

본 논문에서는 개인정보보호법에 의해 개인정보처

리자가 인터넷 홈페이지 등을 통해 공개하도록 되어

있는 개인정보처리방침(이하 처리방침) 데이터를 활

용하여, 개인정보 처리 위탁 또는 제3자 제공에 따라

개인정보가 유통되는 현황 및 특성을 네트워크 이론

의 기초 논거를 바탕으로 분석하고자 한다.

이를 위해 네트워크 이론 및 관련 연구 현황에

해 살펴보고, 개인정보의 위탁과 제공 등 개인정보

유통 현황에 한 정확한 분석을 위해 개인정보 유통

데이터의 수집 방법을 제시한다. 그리고 수집된 개인

정보 유통 데이터와 네트워크 이론을 기반으로 그동

안 정확한 분석이 어려웠던 업종별 및 개인정보처리

자별 개인정보 유통 현황과 개인정보가 집중되는 개

인정보 집중 처리자를 식별하기 위한 방안을 검토한

다. 이러한 개인정보 유통 데이터 분석에 기반하여

보다 과학적인 방법으로 개인정보보호 정책 상의

식별, 정책 추진 성과에 한 분석 및 모니터링, 개

인정보 집중 처리자에 한 관리 등 우리나라 개인정

보보호 정책을 강화하기 위한 방안에 해 살펴보고

자 한다.

Ⅱ. 문헌 연구

1. 네트워크 이론

네트워크란‘여러 관계의 연결체계’로 많은 학문

역에서 관심이 높아 일상적인 용어처럼 사용되고

있다(Barnes, 1979). 최근 들어 네트워크 이론에 기

반하여 사회 및 경제적인 현상을 해석하고 분석하고

자 하는 노력이 다양하게 진행되고 있다. 이러한 네

트워크의 접근 방식이 학문의 패러다임을 주도하는

이유로 먼저 디지털화된 다양하고 광범위한 자료의

존재와 급속한 컴퓨팅 파워의 향상, 여러 학문분야에

연결된 다 학제적 접근방식의 보편화, 연구방법의 환



원주의에서 전체주의로의 변화 등을 꼽을 수 있다

(Albert et al., 2002).

지금까지 네트워크 이론연구들을 통하여 알려진

중요하고 공통된 발견들은 첫째, 네트워크의 크기가

빠르게 성장하고 있지만, 부분의 네트워크 경로는

작은 세계에 포함됨을 보여준다. 둘째, 네트워크 세

계에는 클러스터가 존재한다. 마지막으로 네트워크

구조는 보편적으로 멱함수법칙이 존재한다는 것이다

(Albert et al., 2002). 특히 이론적인 관점에서 정

규분포를 가정하고 발전한 기존 사회 및 경제이론에

서 보편화된 표성은 네트워크 이론에서 등장하는

멱함수가 지배하는 세계에서는 그 의미를 잃게 된다

(조상섭 외, 2013).

네트워크는 링크 방향의 유무, 링크 가중치의 유무

에 따라 그 유형이 구분되는데 그래프는 네트워크이

며, 네트워크는 관찰된 현실의 관계적 실체에 한

모델링의 결과로, 구조적으로 노드(Node) 또는 점

(Vertex)과 선(Edge) 또는 링크(Link)로 구성되며,

행위적으로 노드와 노드 사이의 상호작용으로 나타

나는 결과라 할 수 있다(이수상, 2013).

Borgatti(2011:1168)는 네트워크 분석은 빠르게

진단 및 규범적 분석도구의 표준이 되고 있다고 하

다. 이우기 외(2014:42)는 소셜 네트워크(Social

Network)는 그 자체로 그래프로 표현이 가능하기

때문에 그래프 이론의 다양한 기법들을 통해 소셜 네

트워크에 한 새로운 시각적 접근이 이루어지고 있

으며, 그래프는 특성상 표현이 단순하고, 수학적으로

뒷받침이 이루어진 이론들이 많기 때문에 다양한 소

셜 네트워크 현상들이 그래프로 만들어 질 수 있다

면, 현상을 이해하고 설명하는데 풍부하게 활용될 것

이라고 하 다. 

네트워크 분석의 기본요소는 사회적 구성요소 혹

은 분석 단위들 간의 상호작용으로 발현된‘관계’와

관계들의 형태(Morphology)나 규칙적인 패턴으로

서의‘구조’이다(김용학, 1992). 따라서 행위자들이

어떤 관계를 형성하고 있느냐에 따라 네트워크가 달

라지므로 네트워크 분석은 행위자들 간의 관계 특성

즉, 네트워크의 구조적 특성을 규명하는 것에 초점을

두어야 한다. 네트워크는 구조적 속성은 역동성

(Dynamics), 군집성(Clustering), 중심성(Centrality)

같은 미시적 특성과 복잡성(Complexity), 창발성

(Emergence)과 같은 거시적 특성을 갖는다(이수상,

2013: 67). 

2. 개인정보 유통 데이터 관련 연구

개인정보의 위탁과 제공 등 유통에 관한 연구는 개

인정보처리자의 개인정보보호 정책 공시 데이터 즉

처리방침 데이터를 이용해서 연구되고 있다. 방송통

신위원회(2008)는 개인정보 유통 데이터에 한 전

자적 표시방안을 제시 하 다. 이기헌 외(2011)는 개

인정보 고위험군 사업자의 문제점을 분석하고 개선

방안을 마련하기 위해 6개 업종 60개 사업자의 개인

정보취급방침의 내용 등을 연구원이 수작업으로 수

집 및 조사하고, 해당 업종의 개인정보 수집, 제공,

관리 실태 등을 분석한 바 있다. 이재근 외(2013:

777)는 개인정보 처리방침 데이터를 규모로 수집

분석하기 위한 메타데이터 항목 및 인코딩 스킴

(Encoding Scheme)을 제시하고, 처리방침 데이터

가 고유품질, 맥락품질, 접근품질, 표현품질 등 양질

의 데이터가 갖는 4가지 데이터 품질요소를 모두 만

족하며, 개인정보 흐름(위탁, 제공) 현황에 한 가치

있는 정보 원천임을 실증적으로 밝혔다.

또한 이재근(2014: 96)은 처리방침에 기술되어 있

는 위탁 및 제공 관련 정보를 이용해서 사회관계망

분석(Social Network Analysis)을 실시하면 개인

정보처리자들 간의 개인정보의 흐름(Flow)을 분석할

수 있으며, 이를 통해 개인정보 처리 위탁 또는 개인

정보를 제공 받아 개인정보가 집중되는 개인정보 집

중 처리자에 한 분석 가능성을 제시 하 다.

그 외 홈페이지에 공개된 처리방침을 이용하여 주

민등록번호를 비롯한 개인정보가 제3의 많은 개인정

정보화정책

네트워크 이론을 적용한 개인정보 유통구조 분석
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보처리자에게 제공 또는 위탁되고 있다는 사항을 분

석하고, 이를 근거로 개인정보 제공 및 유출의 위험

을 알리는 기사가 보도되기도 하 다(정선미, 조선

비즈, 13/3/11; 최용성, MK뉴스, 12/12/10) 등은

하 다.

3. 개인정보 유통 분석 관련 연구

현재 개인정보 유통에 관한 접근은 개인정보보호

를 전담하고 있는 정부 및 공공기관 등에서 실무적

관점에서도 일부 이루어지고 있다. 

개인정보의 흐름 및 유통과 관련된 연구로는 개인

정보 향평가(PIA, Privacy Impact Analysis)에

서 개인정보취급업무간의 개인정보 흐름에 해 분

석하고 개인정보 흐름표를 개인정보의 수집∙보유,

이용∙제공, 파기에 이르는 생명주기별 현황을 작성

하는 방안에 해서 규정하고 있다(행정안전부,

2011a: 51-53; 행정안전부 외, 2011: 40-46).

개인정보보호위원회 등에서 실시한 개인정보보호

실태조사에서는 개인정보 수집 현황, 업종별 개인정

보 수집 방법, 수집 규모, 기술적 조치 도입 현황 등

에 한 조사결과를 발표하고 있으나(개인정보보호

위원회, 2013:27-32), 개인정보의 유통 현황에

해서는 제시하지 않고 있다.

APEC(Asia-Pacific Economic Cooperation)

이나 ICDPPC(International Conference of

Data Protection and Privacy Commissioners)

등 국제사회에서의 개인정보보호에 한 주도적인

역할을 하고 있는 국제기구에서 제정한 가이드라인

에서는 개인정보보호에 한 중요 원칙 중의 하나로

규제의 비율적 적용(Proportionality)을 강조하고

있다(APEC, 2005; ICDPPC, 2009). 이는 데이터

의 민감성과 개인정보처리자의 시장지배성의 두 가

지 측면에서 이해될 수 있다. 특히 시장지배력이 높

은 개인정보처리자의 경우 동일한 개인정보를 처리

한다고 하더라도 정보주체에게 주는 프라이버시 염

려가 더 높아질 수 있기 때문에 시장지배력이 낮은

개인정보처리자보다 상 적으로 규제의 수준을 높여

야 함을 강조하고 있다. 이는 곧 개인정보의 집중처

리자의 선별이나 고유식별번호 등 민감도가 높은 개

인정보의 처리 등을 고려한 개인정보 유통 구조를 파

악할 수 있는 실행 연구가 필요함을 시사한다.

따라서 개인정보 유통 구조에 한 분석이 실무적

인 차원에서 일정 부분 이루어지고 있는 반면 이론에

바탕을 둔 학제적 연구를 쉽게 찾을 수는 없었으며

개인정보보호의 근본적인 해결책을 찾아야하는 현

시점에서 개인정보의 유통구조를 보다 체계적으로

파악∙분석하는 연구가 필요한 상황이라 할 수 있다. 

Ⅲ. 개인정보 유통 개념 및 유통 네트워크

1. 개인정보의 유통 개념

‘유통’의 사전적 의미는 상품 따위가 생산지에서

소비자, 수요자에 도달하기까지 여러 단계에서 교환

되고 분배되는 활동을 의미한다(국립국어원, 2014).

개인정보가 개인정보의 소유 주체인 개인1)으로부터

개인정보처리자에게, 그리고 개인정보처리자로부터

개인정보 처리 업무를 위탁한 수탁자나 제3자의 개

인정보처리자에게로 제공되거나 공유되는 등 개인정

보가 흐르는(Flow) 과정을 모두 개인정보의 유통이

라고 표현할 수 있다.

개인정보의 주인인 정보주체가 개인정보를 수집∙

이용하는 개인정보처리자에게 개인정보를 최초로 넘

겨주거나, 이용할 수 있도록 수집∙이용에 동의하는

절차를 통해 개인정보는 정보주체로부터 개인정보처

리자에게 최초로 유통된다.

개인정보보호법에서는 개인정보를 수집∙이용하는

1) 개인정보보호법 제2조(정의) 에서는 처리되는 정보에 의하여 알아볼 수 있는 사람으로서 그 정보의 주체가 되는 사람을‘정보주체’라고 정의하고 있다.
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개인정보처리자는 인터넷 홈페이지 등을 통해 개인

정보처리자의 개인정보보호 정책인 처리방침을 공개

하도록 하고 있어 정보주체는 개인정보를 수집∙이용

하는 개인정보처리자를 식별할 수 있다.

개인정보를 수집한 개인정보처리자는 필요에 의해

개인정보의 처리 업무를 위탁하거나, 제3의 개인정

보처리자에게 제공할 수 있다. 개인정보 처리 업무를

위탁하는 경우 위탁의 유형으로는 개인정보의 수집∙

관리 업무 그 자체를 위탁하는 개인정보처리업무 위

탁과 개인정보의 이용∙제공이 수반되는 개인정보취

급업무 위탁으로 구분되며, 개인정보취급업무는 다

시 홍보∙판매권유 등 마케팅업무의 위탁과 상품배

달∙애프터서비스 등 계약이행업무의 위탁으로 구분

할 수 있다(행정안전부, 2011b: 182).

개인정보보호법에서는 개인정보 처리 업무를 위탁

하는 개인정보처리자를 위탁자라 하고, 개인정보의

처리업무를 위탁받아 처리하는자를 수탁자라고 한

다. 위탁자가 수탁자에게 개인정보를 이전하거나 공

동으로 이용하게 하는 측면에서 개인정보가 위탁자

에게서 수탁자에게로 유통된다(행정안전부, 2011b:

182). 개인정보의 수집 업무를 위탁하는 경우에는 수

탁자에게서 위탁자로 개인정보가 유통되는 경우도

고려 가능하나 이경우도 결국 위탁자와 수탁자간에

개인정보가 유통된다고 할 수 있다. 그리고 위탁자는

다시 개인정보 처리업무를 재위탁 가능하다. 

개인정보를 제3자에게 제공하는 경우에도 개인정

보를 제공하는 개인정보처리자에게서 개인정보를 제

공받는 개인정보처리자에게로 개인정보를 이전하거

나 공동으로 이용하게 된다는 측면에서 개인정보 처

리 위탁과 같이 개인정보가 유통된다(행정안전부,

2011b: 182). 그러나 개인정보가 제3자에게 제공되

는 경우 제공된 개인정보에 한 관리∙감독의 책임

을 개인정보를 제공받은 제3자에게 있다고 해석하고

있는데(행정안전부, 2011b: 182), 이는 개인정보를

위탁하는 경우보다 개인정보의 유통이 명확하다고

할 수 있다. 개인정보를 제공받은 제3의 개인정보처

리자는 최초로 개인정보를 수집한 개인정보처리자

처럼 다시 개인정보 처리업무를 위탁 가능하다.

현행 개인정보보호법에서는 개인정보의 처리를 위

탁하는 경우에는 정보주체의 동의가 없이 위탁자의

명칭 및 위탁 목적을 처리방침 등에 공개하는 것으로

위탁이 가능하다. 그러나 제3자 제공하는 경우에는

네트워크 이론을 적용한 개인정보 유통구조 분석

<그림 1> 개인정보 수집, 위탁 및 제3자 제공에 따른 개인정보 유통 개념
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개인정보 수집 시 제3자 제공에 한 정보주체의 동

의하에 제공할 수 있다.

정보주체, 개인정보처리자, 위탁사업자 및 개인정보

를 제공받는 제3자간의 개인정보의 유통은 <그림 1>과

같이 도식화 할 수 있다. 

2. 개인정보 유통 네트워크

제Ⅱ장에서 살펴본 네트워크 이론을 개인정보의

유통(위탁, 제공)에 적용해 보면 개인정보처리자들

간의 개인정보 유통(제공, 위탁) 관계는 컴퓨터 네트

워크, 친구 네트워크, 인용 네트워크 등과 같은 네트

워크의 한 사례이며, 이때 개인정보를 최초로 수집하

는 개인정보처리자, 개인정보 처리업무 수탁자, 그리

고 개인정보 제3자 제공에 따라 개인정가 이전되는

제3의 개인정보처리자 등은 점 또는 노드로 개인정

보의 유통(위탁, 제공)관계는 선 또는 링크로 표현할

수 있다. 즉 개인정보처리자들 간의 개인정보 처리

위탁 및 제3자 제공은 개인정보 유통 네트워크를 구

성한다.

Ⅳ. 개인정보 유통 데이터의 수집

본 논문에서 사용한 개인정보 유통(위탁, 제공) 관

련 데이터는 2013년 4월부터 5월까지 2달간 이재

근 외(2013: 770-771)가 제안한 방법으로 수집한

1,981개 개인정보처리자의 처리방침 데이터중 개인

정보 위탁 및 제공 관련 데이터를 이용하여 분석하

다. 수집된 위탁 관련 데이터는 총 9,692건이며,

제공관련 데이터는 총 9,237건이 수집되었다.

이렇게 수집된 개인정보를 수집하거나 위탁 또는

제공받는 개인정보처리자의 명칭을 중복이 없도록 정

리한 다음 약 50만개 기업의 기업정보를 보유하고 있

는 민간 데이터베이스와 개인정보처리자의 명칭을 기

준으로 비교하여, 민간 데이터베이스에 있는 개인정

보처리자의 업종 데이터를 수집하는 과정을 거쳤다.

그리고 처리방침 데이터의 위탁 및 제공 목적을 고려

해서 수집한 업종 데이터를 보정하는 과정을 거쳤다.

그리고 이렇게 수집된 개인정보 유통 데이터에

한 네트워크 및 통계 분석은 노드엑셀(NodeXL), 에

스피에스에스(SPSS) 등의 분석 소프트웨어를 이용

<표 1> 개인정보 유통 데이터 수집 및 분석 프레임워크

구분 적용 방안

유통 데이터 수집 상 �인터넷 홈페이지에 공개되어 있는 개인정보처리방침

유통 데이터 수집 방법
�데이터 수집 인력이 수집 상 개인정보처리자의 홈페이지에 공개되어 있는 처리방침을 확인하

고, 정형화된 형식으로 수집

개인정보 유통 데이터에 한
메타데이터 스키마

�<표 2> 참조

데이터 허용 값 �<표 3> 참조

개인정보 유통 데이터 정리
�수탁자 또는 제공 상 개인정보처리자의 명칭 표준화, 중복 및 이상치 제거, 데이터 검증 및 보

완 등 데이터 정리

개인정보처리자 및 업종 식별
�수집된 개인정보처리자의 명칭과 민간 기업DB의 기업 명칭을 비교해서 민간 기업DB에 있는 업

종 정보 수집
�처리방침 데이터의 위탁 및 제공 목적을 고려한 업종 데이터 보정

개인정보 유통 분석
�위탁, 제공에 따른 위탁자와 수탁자, 제공 개인정보처리자와 제공받는 개인정보처리자 쌍 생성
�네트워크 및 통계 분석 소프트웨어를 이용하여 분석



하여 분석하 다. 개인정보 유통 데이터 수집 및 분

석 프레임워크를 정리해 보면 <표 1>과 같이 정리할

수 있다.

Ⅴ. 개인정보 유통 네트워크 분석

1. 개인정보 유통 네트워크 유형 분석

네트워크는 링크 방향의 유무, 링크 가중치의 유무

에 따라 그 유형이 구분되는데(이수상, 2013: 61),

개인정보 유통 네트워크는 방향성을 가지고 있으면

서 가중치를 갖는 방향(Directed)/가중(Valued) 네

트워크라고 할 수 있다. 방향은 개인정보를 최초 수

집한 개인정보처리자가 개인정보의 처리를 위탁 하

거나 제공하는 방향으로 흐르게 되므로 방향성을 보

유한다고 할 수 있으며, 가중은 개인정보의 위탁 및

제공 유형, 개인정보 위탁 및 제공의 목적, 제공되는

개인정보의 항목 등에 따라 개인정보 유통에 한 가

중치를 부여할 수 있기 때문에 가중네트워크라고 할

수 있다.

또한 네트워크는 네트워크의 변화 여부에 따라 정

적 네트워크(Static Network)와 동적 네트워크

(Dynamic Network)로 구분된다(이수상, 2013:

61). 이를 개인정보 유통 네트워크에서 검토해 보면

처리방침의 변경은 개인정보처리자의 업전략,

법∙제도 변화, 인사발령 등에 따라 장기적으로 변화

할 수 있으나, 단기적으로는 빠르게 바뀌지는 않는

성격을 갖는다. 법∙제도 등에 따라 고정된 개인정보

의 유통도 존재 하지만, 수탁자의 교체, 경 전략의

변경에 따른 제휴사 교체 등 에 따라 동적인 특성도

나타난다. 따라서 개인정보 유통 네트워크는 단기적

으로는 정적 네트워크의 성격을 갖지만, 장기적으로

는 동적 네트워크의 특성을 갖는다. 

개인정보 유통 네트워크는 네트워크 규모 차원에

서는 규모 네트워크에 해당한다. 한국정보화진흥

원(2011:356)에 따르면 홈페이지를 통해 개인정보

를 수집하면서 처리방침을 공개하고 있는 개인정보

처리자는 약 110,534개로 추정되고 있다. 처리방침

정보화정책

네트워크 이론을 적용한 개인정보 유통구조 분석

<표 2> 개인정보 유통 데이터에 한 정형화된 표현

<표 3> 인코딩 스킴에 따른 허용 값

데이터타입(인코딩 스킴) 허용 값 설명

Text Type 텍스트(Text) 문자열로 구성된 텍스트 데이터

업종 Type A, B, C, D, E, F, G, H, I, J, K, L, M, N, O, P, Q, R, S 한국표준산업분류의 업종별 분류 코드

구 분 데이터 요소명 데이터 요소 설명 빈도수
데이터타입
(인코딩스킴)

수집
개인정보처리자의 명칭 개인정보를 수집하는 개인정보처리자의 명칭 1..1 Text Type

개인정보처리자의 업종 개인정보를 수집하는 개인정보처리자의 업종 1..1 업종 Type

제공
*제공 사업자 처리방침에 기술되어 있는 제3자 제공 상 개인정보처리자의 명칭 1..n Text Type

제공 사업자의 업종 처리방침에 기술되어 있는 제3자 제공 상 개인정보처리자의 업종 1..n 업종 Type

위탁
**위탁 사업자 처리방침에 기술되어 있는 개인정보 위탁목적별 위탁사업자의 명칭 1..n Text Type

위탁 사업자의 업종 처리방침에 기술되어 있는 개인정보 위탁목적별 위탁사업자의 업종 1..n 업종 Type

** 처리방침에 기술되어 있는 제공의 하위 요소
** 처리방침에 기술되어 있는 위탁의 하위 요소
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을 공개한 개인정보처리자중 개인정보 위탁 및 제공

상을 세부적으로 기술한 비율은 각각 25.6%,

10.3%인 것으로 조사된 바 있다(이재근 외, 2013:

775). 위의 두 연구결과를 단순 결합해 보면 개인정

보를 위탁하는 개인정보처리자는 약 28,296개, 개

인정보를 제공하는 개인정보처리자의 수는 약

11,385개로 추정된다.

본 논문에서 수집한 총 1,981개 개인정보처리자의

처리방침 중 596개인 30.1%가 위탁하고 있었으며,

위탁자로부터 개인정보를 처리 업무를 수탁 받는 수

탁자는 총 3,770개로 위탁자와 수탁자의 비율이 약

6.33배가 된다. 이를 감안하여 개인정보 처리 위탁

에 따른 개인정보 유통 네트워크를 구성하면, 개인

정보를 위탁하는 28,296개 위탁자 및 179,117개의

수탁자를 포함하는 약 20만개 노드 규모의 규모

네트워크를 구성한다고 할 수 있다. <표 4>는 개인

정보 유통 네트워크의 유형을 종합적으로 검토한 결

과이다.

2. 기초 통계 분석

1) 개인정보 위탁 네트워크 현황

9,692건의 개인정보 처리 위∙수탁 데이터를 분석

한 결과 위탁을 준 개인정보처리자와, 수탁 받은 개

인정보처리자의 업종이 모두 확인된 건은 총 8,434

건이었으며, 개인정보 처리 업무를 위탁하는 비율은

총 1,981개 개인정보처리자중 596개인 30.1%가 위

탁하고 있었으며, 위탁자로부터 개인정보를 처리 업

무를 수탁 받는 개인정보처리자는 총 3,770개로 <표

5>와 같이 분석 되었다. 이는 위탁자별 평균 6.33개

개인정보처리자에게 개인정보 처리 업무를 수탁하고

있는 것으로 분석된다.

개인정보 처리 업무를 위탁하는 개인정보처리자가

가장 많은 업종은 도∙소매업(G)으로 전체의 21.1%

인 126개 개인정보처리자가 개인정보 처리 업무를

위탁하고 있는 것으로 분석 되었으며, 다음으로는 금

융∙보험업(K)이 20.6%인 123개 개인정보처리자가

위탁하고 있는 것으로 분석된다.

개인정보 처리 업무를 수탁 받는 업체가 가장 많은

업종은 방송∙통신∙정보서비스업(J)으로 수탁업체의

31.9%인 1,202개 개인정보처리자가 수탁 받고 있었

으며, 다음으로는 시설관리∙사업지원업(N)이 19.9%

인 752개 개인정보처리자가 수탁 받고 있는 것으로

분석된다.

그리고 <표 6>에서와 같이 개인정보 처리 업무를

가장 많이 위탁하는 위탁자는 261개 수탁자에게 개

인정보 처리업무를 위탁하고 있으며, 전체 596개 위

탁자의 40.94%인 244개 위탁자가 5개 이상의 수탁

자에게 개인정보 처리업무를 위탁하고 있는 것으로

나타났다. 개인정보 처리 업무를 가장 많이 수탁 받

는 건수는 176건으로, 이는 단일 수탁자가 176개 위

탁자로부터 개인정보 처리 업무를 위탁받고 있는 것

을 의미한다. 전체 3,770개 수탁자의 8.22%인 310

개 개인정보처리자가 5개 이상의 개인정보처리자로

<표 4> 개인정보 유통 네트워크의 유형

구 분 네트워크 특성

노드(Node, Vertex) 개인정보처리자

에지(Relation, Edge) 유통(위탁, 제공) 단계

링크 방향 위탁자에서 수탁자로, 제공자에게서 제공받은자로 방향성이 존재함

링크 가중치 위탁 및 제공 목적, 제공 회수 등에 한 가중치 부여 가능

네트워크의 규모 노드수가 약 20만개 이상인 규모 네트워크

네트워크의 변화 단기적으로 정적 네트워크, 장기적으로 동적 네트워크
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<표 5> 업종별 개인정보 위∙수탁자 현황

<표 6> 개인정보 위∙수탁 및 제공 개인정보처리자 현황

2) 업종에 한 구분은 2006년 통계청에서 고시된 한국표준산업분류 제9차 개정안의 업종별 분류 코드를 적용하 다.

업 종2)
위탁자 수탁자

빈도 비율 빈도 비율

농∙림∙어업(A) - 0.0% - 0.0%

제조업(C) 64 10.7% 88 2.3%

전기∙가스∙수도업(D) - 0.0% 1 0.0%

건설업(F) - 0.0% 4 0.1%

도∙소매업(G) 126 21.1% 544 14.4%

운수업(H) 41 6.9% 184 4.9%

숙박∙음식점업(I) - 0.0% 24 0.6%

방송∙통신∙정보서비스업(J) 106 17.8% 1,202 31.9%

금융∙보험업(K) 123 20.6% 489 13.0%

부동산∙임 업(L) - 0.0% 13 0.3%

전문기술서비스업(M) - 0.0% 242 6.4%

시설관리∙사업지원업(N) - 0.0% 752 19.9%

공공행정(O) 33 5.5% 23 0.6%

교육 서비스업(P) 40 6.7% 41 1.1%

보건∙복지업(Q) 27 4.5% 66 1.8%

예술∙스포츠∙여가서비스업(R) 12 2.0% 21 0.6%

협∙단체∙개인서비스업(S) 24 4.0% 76 2.0%

합 계 596 100.0% 3,770 100.0%

구분
위탁 및 수탁 제3자 제공

위탁자 수 수탁자 수 제공하는자 수 제공받는자 수

최 값 261 176 1,420 73

1개 164 2,756 54 2,801 

2개 93 430 30 304 

3개 51 193 26 104 

4개 44 81 23 54 

5개 - 9개 76 175 59 103 

10개 - 19개 52 90 59 32 

20개 - 49개 71 39 39 45 

50개 이상 45 6 21 2

합계 596 3,770 311 3,445
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<표 7> 업종간 개인정보 위탁에 따른 유통 현황

구분
수탁 받는 업종

합계
A C D F G H I J K L M N O P Q R S

위
탁
하
는

업
종

A -

C 2 31 48 85 6 2 47 3 224

D -

F -

G 47 1 186 229 2 436 62 2 74 356 5 1 7 10 1,418

H 2 7 31 68 5 12 28 153

I -

J 38 1 1 210 82 2 983 58 9 377 12 12 1 7 34 1,827

K 60 2 280 104 17 828 1,454 20 324 972 17 40 111 20 75 4,324

L -

M -

N -

O 5 6 2 1 42 16 3 57 1 1 134

P 10 5 49 12 3 34 5 10 2 130

Q 7 12 3 2 57 3 20 20 3 1 128

R 4 3 24 4 6 41

S 3 2 28 4 13 1 1 3 55

합계 - 161 3 2 749 509 24 2,600 1,621 22 430 1,910 35 68 135 37 128 8,434 

<그림 2> 개인정보 위탁 네트워크 분석 결과
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부터 개인정보 처리업무를 위탁을 받고 있는 것으로

분석된다. 

8,434건의 개인정보 처리 위탁 건에 해 업종 간

위탁하고, 수탁 받는 조합은 <표 7>에서와 같이 총

101개 조합이 존재하는 것으로 분석된다. 이중 빈도

가 가장 높은 위∙수탁 업종 조합은 금융∙보험업(K)

이 전체의17.2%인 1,454건으로 나타났다. 다음으로

는 방송∙통신∙정보서비스업(J)에서 방송∙통신∙정보

서비스업(J)이 11.7%인 983건, 금융∙보험업(K)에서

사업관리∙사업지원업(N)이 11.5%인 972건으로 분

석 되었다.

<그림 2>는 개인정보 위∙수탁 데이터를 이용해서

개인정보 처리 위탁자와 수탁자간의 개인정보 유통

네트워크를 노드엑셀을 이용하여 분석한 것으로, 개

인정보 처리 위탁에 따라 방향성을 갖는 네트워크임

을 확인 가능하다.

2) 개인정보 제공 네트워크 현황

9,236건의 개인정보 제3자 제공 데이터를 분석한

결과 개인정보를 제공한 개인정보처리자와, 개인정

보를 제공 받은 개인정보처리자의 업종이 모두 확인

된 제공 건은 6,267건이며, <표 8>과 같이 311개 개

인정보처리자가 3,445개의 개인정보처리자에게 개

인정보를 제공하는 것으로 분석 되었다. 개인정보를

제3자에게 제공을 하는 개인정보처리자는 조사 상

1,981개 개인정보처리자중 15.7%인 311개로 분석

되었다.

개인정보를 제공하는 개인정보처리자가 가장 많

은 업종은 금융∙보험업(K)으로 전체의 32.5%인

101개 개인정보처리자가 개인정보를 제공하고 있는

것으로 분석 되었다. 다음으로는 도∙소매업(G)이

16.7%인 52개 개인정보처리자가 개인정보를 제공

하고 있었다.

네트워크 이론을 적용한 개인정보 유통구조 분석

<표 8> 업종별 개인정보 제공자 및 제공 받은자 현황

업종
제공자 제공받은자

빈도 퍼센트 빈도 퍼센트

농림어업(A) - 0.0% 12 0.3%

제조업(C) 13 4.2% 569 16.5%

건설업(F) - 0.0% 40 1.2%

도∙소매업(G) 52 16.7% 370 10.7%

운수업(H) 12 3.9% 114 3.3%

숙박∙음식점업(I) - 0.0% 421 12.2%

방송∙통신∙정보서비스업(J) 40 12.9% 456 13.2%

금융∙보험업(K) 101 32.5% 478 13.9%

부동산∙임 업(L) - 0.0% 40 1.2%

전문기술서비스업(M) - 0.0% 170 4.9%

시설관리∙사업지원업(N) - 0.0% 250 7.3%

공공행정(O) 25 8.0% 165 4.8%

교육 서비스업(P) 44 14.1% 71 2.1%

보건∙복지업(Q) 7 2.3% 63 1.8%

예술∙스포츠∙여가서비스업(R) 6 1.9% 89 2.6%

협∙단체∙개인서비스업(S) 11 3.5% 137 4.0%

합계 311 100% 3,445 100%
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개인정보를 제공받는 업종 중에서는 제조업(C)이

16.5%인 569개로 가장 많았으며, 다음으로는 금융∙

보험업(K)이 13.9%인 478개, 방송∙통신∙정보서비스

업(J)이 13.2%인 456개 개인정보처리자 순이었다.

그리고 <표 6>에서와 같이 개인정보를 가장 많이

제공하는 개인정보처리자는 1,420개 개인정보처리

자에게 개인정보 제공하고 있었으며, 전체 311개 제

공자중의 57.23%인 178개 제공자는 5개 이상의 개

인정보처리자에게 개인정보를 제공하는 것으로 분석

된다. 개인정보를 가장 많이 제공받는 개인정보처리

자는 73개 개인정보처리자로부터 개인정보를 제공

받는 것으로 나타났으며, 개인정보를 제공받는

3,445개 개인정보처리자의 5.28%인 182개 개인정

보처리자는 5개 이상의 개인정보처리자로부터 개인

정보를 제공받고 있고, 1개의 개인정보처리자로부터

개인정보를 제공받는 개인정보처리자는 전체의

81.3%인 2,801개로 분석되었다.

<표 9>은 개인정보를 제공한 개인정보처리자와,

개인정보를 제공 받은 개인정보처리자의 업종이 모

두 확인된 6,267건의 개인정보 유통 현황이다.

6,267건의 개인정보 제3자 제공 건에 해 업종 간

제공하고, 제공 받는 조합은 총 124개로 이중 빈도가

가장 높은 업종 조합은 금융∙보험업(K)에서 금융∙보

험업(K)이 전체의 15.69%인 983건으로 나타났다.

다음으로는 방송∙통신∙정보서비스업(J)에서 금융∙

보험업(K)이 9.11%인 571건, 방송∙통신∙정보서비스

업(J)에서 방송∙통신∙정보서비스업(J)이 7.16%인

449건인 것으로 분석 되었다.

<그림 3>은 개인정보 제3자 제공 데이터를 이용해

서 개인정보 제공자와 제공 받은 자간의 개인정보 유

정보화정책 제21권 제1호

구분
제공받은 업종

합계
A C D F G H I J K L M N O P Q R S

제
공
한

업
종

A -

C 4 1 1 2 5 18 1 2 6 4 1 2 47

D -

F -

G 33 1 21 2 13 23 199 2 6 43 14 3 2 6 368

H 1 13 3 11 24 23 23 59 2 3 14 8 2 3 6 195

I -

J 5 401 31 307 77 308 449 571 22 99 159 130 33 21 65 90 2,768

K 3 197 5 135 39 85 185 983 14 61 201 248 32 44 23 162 2,417

L -

M -

N -

O 11 2 4 1 2 4 16 3 15 58 3 2 2 11 134

P 3 11 4 3 10 4 48 1 24 6 118 9 11 32 284

Q 1 1 2 2 1 4 2 13

R 1 2 1 2 6 12

S 1 1 3 3 6 1 5 5 1 1 2 29

합계 12 672 - 42 485 148 448 696 1,904 43 200 451 595 84 81 95 311 6,267

<표 9> 업종간 개인정보 제공에 따른 유통 현황
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통 네트워크를 노드엑셀을 이용하여 분석한 것으로,

개인정보 제3자 제공에 따라 방향성을 갖는 네트워

크임을 확인 가능하다.

3. 개인정보 유통 네트워크의 특성 분석

개인정보 유통 네트워크가 네트워크의 역동성, 군

집성, 중심성 등 미시적 특징을 가지고 있는지 우선

살펴보면, 네트워크 안에서 특정한 네트워크가 지속

적으로 변화하는 것을 역동성이라고 하는데(이수상,

2013: 67), 개인정보 유통 네트워크는 네트워크의

노드에 해당하는 각 개인정보처리자가 경 전략의

수정, 전략적 제휴관계의 청산 및 체결, 계약 만료

및 해지 등에 의해 끊임없이 노드들 간에 새로운 연

결 관계가 맺어지기도 하고 기존 연결 관계가 끊어

지기도 하면서 지속적으로 변화하는 역동적 네트워

크이다. 개인정보 유통 네트워크의 역동성은 개인정

보 유통 데이터의 시계열적 자료 수집으로 분석 가

능하다.

네트워크 안에서 공통의 이해관계에 기초한 작은

군집들이 이루어지는 것을 네트워크의 군집성이라

고 하는데(이수상, 2013: 68), 개인정보 유통 네트워

크에서도 기업의 업종 특성, 전략적 협력관계, 공통

의 수탁업무 수행 등에 따라 스타형3) 등 유사한 특성

의 개인정보처리자들 간에 군집을 형성하므로, 개인

정보 유통 네트워크도 군집성을 내포하고 있다.

연결망의 중앙에 어느 정도 가깝게 놓이는가에

한 특성을 중앙성 또는 중심성 이라고 한다(김용학

2013:108; 이수상 2013:69). 개인정보 유통 네트워

크에는 개인정보의 위탁 또는 제공을 주도적으로 하

는 중심 행위자, 개인정보의 유통을 매개하는 브로

커, 개인정보가 집중되는 허브 등 다양한 형태의 유

형이 나타나며, 핵심적 노드들에 한 순위화를 통해

각 노드간의 상 적 중심성을 비교 가능하다.

중심성 분석에 이용되는 척도로는 네트워크 노드

들이 얼마나 많은 연결을 가지고 있는지를 측정하는

네트워크 이론을 적용한 개인정보 유통구조 분석

<그림 3> 개인정보 제공 네트워크 분석 결과

3) 네트워크의 모양에 따라 네트워크를 구분하면 스타형, Y형, 선형, 원형 네트워크 등으로 나타난다(이수상, 2014:63).
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연결 정도 중심성(Degree Centrality), 한 노드가

네트워크 내의 다른 노드들 사이에 위치하는 정도를

측정한 사이 중심성(Betweenness Centrality) 및

네트워크의 다른 모든 노드들과 얼마나 근접하게 연

결되어 있는가를 나타내는 지표인 인접 중심성

(Closeness Centrality) 지표가 있다(Freeman,

1979; 이수상 2013:257, 259, 261). 개인정보 유통

네트워크의 중심성 관련 지표에 한 분석결과는 <표

10>와 같다.

그리고 복잡성, 창발성 등 거시적 특성과 관련해서

는 네트워크 내의 무수한 개체들이 모이고 그들 간에

상호작용이 복잡하게 얽히고 있는 현상을 복잡계라

한다(이수상, 2013: 69). 개인정보 유통 네트워크는

개인정보를 수집, 이용하는 모든 기업 및 기관을 망

라하고, 이러한 개인정보처리자들 간의 다양한 상호

작용이 복잡한 연결 구조를 가지고 있다. <표 10>에

의하면 본 논문에서 수집한 개인정보 위탁 및 제공

데이터를 모두 합한 개인정보 유통 네트워크의 총 노

정보화정책 제21권 제1호

<표 10> 개인정보 유통 네트워크 특성 분석

구 분
개인정보 위탁

네트워크
개인정보 제공

네트워크
개인정보 유통(위탁과

제공) 네트워크

노드 수(Nodes) 4,183 3,614 6,987

유일 에지 수(Unique Edges) 7,517 5,539 12,319

중복 에지 수(Edges With Duplicates) 917 728 2,382

총 에지 수(Total Edges) 8,434 6,267 14,701

그래프 도(Graph Density) 0.000452 0.000448 0.000274 

평균 연결 정도 중심성(Average Degree Centrality) 1.90 1.62 1.92

평균 사이 중심성(Average Betweenness Centrality) 11,468.69 9,691.08 18,913.76

평균 인접 중심성(Average Closeness Centrality) 0.028000 0.013000 0.016000

<그림 4> 개인정보 유통(위탁 및 제공) 네트워크 분석 결과
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드 수는 6,987개이며, 이들 간 중복 에지를 제외한

유일 에지 수는 12,319개이다. 개인정보 유통 네트

워크를 시각화한 결과 <그림 2>, <그림 3>, <그림 4>

와 같이 개인정보처리자들 간에 개인정보의 유통이

복잡한 양상을 띠고 있는 것으로 분석되어 개인정보

유통 네트워크는 복잡성을 내포한다고 할 수 있다.

마지막으로 네트워크의 창발성은 복잡계가 구성하

는 개체들의 상호작용 결과로 나타나는 거시적인 현

상으로, 개별적인 구성 개체들에서는 나타나지 않는

현상들이 전체를 보면 나타난다는 것을 의미한다고

하 다(이수상, 2013:70).

개인정보 유통 네트워크를 분석하면 다수의 기업

으로부터 개인정보 처리 업무를 위탁받거나, 개인정

보를 제공받는 개인정보처리자를 쉽게 분석 가능하

다. 또한 업종별 개인정보 유통에 따른 다양한 특성

에 한 분석도 가능하다. 이러한 정보는 개별 개인

정보처리자의 위탁 또는 제공 정보만으로는 분석하

기 어려운 것으로,  개인정보 유통 네트워크는 전체

네트워크 차원에서는 의미 있는 정보를 다수 내포하

고 있어 네트워크의 창발성이 존재한다.

Ⅵ. 개인정보 유통 네트워크 분석의 의의

개인정보 유통 네트워크를 이용한 개인정보의 유

통 현황 분석 방안은 학술적, 실무적, 정책적 측면에

서 살펴볼 수 있다.

1. 학술적 관점에서의 의의

개인정보처리자의 유통 현황을 분석한 이전의 연

구에서는 단편적인 데이터의 수집 및 분석 수준에서

실시되었다. 본 논문의 <표 2>, <표 3>에서 제시한

개인정보 유통 데이터 수집 및 분석 프레임워크와 개

인정보 유통 데이터의 정형화된 표현은 개인정보 처

리방침을 이용해서 개인정보 유통 데이터를 체계적

으로 수집 할 수 있는 방안을 최초로 제시하 다. 특

히 단순 통계 분석뿐 아니라 네트워크 이론을 적용하

여 개인정보 유통 네트워크 분석 가능성을 최초로 제

시 하 다.

본 논문에서 제시한 방안을 통해 그동안 정확하게

분석되지 못했던 개인정보처리자별, 업종별 개인정

보의 유통 현황에 한 입체적이고 정확한 분석이 가

능해 졌으며, 이러한 분석 기법 및 분석 결과를 기반

으로 다양하고 새로운 개인정보보호 관련 연구의 가

능성을 높 다는 측면에서 학술적 의의가 있다.

2. 실무적 관점에서의 의의

우선 개인정보의 위탁 및 제공에 따라 개인정보가

집중되는 업종에 한 분석이 가능하다. 개인정보 처

리 위탁의 경우 방송∙통신∙정보서비스업(J), 시설관

리∙사업지원업(N), 도∙소매업(G), 금융∙보험업(K),

운수업(H), 전문기술서비스업(M)이 전체 위탁자의

90.5%를 차지하는 것으로 분석 되었으며, 개인정보

제공에 따라서는 제조업(C), 금융∙보험업(K), 방송∙

통신∙정보서비스업(J), 숙박∙음식점업(I), 도∙소매업

(G)에 전체업종의 66.5%가 집중되는 것으로 분석

되었다.

개인정보가 집중되는 특정업종을 중심으로 개인정

보보호 교육, 홍보, 현장 조사 등 개인정보보호 정책

을 강화한다면 우리나라의 개인정보보호 수준을 보

다 비용효율적으로 향상시킬 수 있다.

두 번째로 특정 업종이나 업종을 초월해서 개인정

보 위탁업무를 전문적으로 처리하는 개인정보처리자

즉 위탁에 따라 개인정보가 집중되는 개인정보집중

처리자를 식별할 수 있다. 개인정보 유통 네트워크

분석 결과 특정 개인정보처리자는 176개 개인정보처

리자로부터 개인정보 처리 업무를 위탁받고 있었으

며, 또다른 특정 개인정보처리자는 73개 개인정보처

리자로부터 개인정보를 제공받는 것으로 분석 되었

다. 즉 기존의 방법으로는 위탁, 제공 등으로 인해

개인정보가 집중되는 개인정보처리자를 식별할 수

네트워크 이론을 적용한 개인정보 유통구조 분석



2014∙봄

있는 방법이 제한되었으나, 처리방침에 기재하도록

되어 있는 개인정보 위탁 및 제공에 한 데이터를

이용해서 빅데이터 분석을 실시하면 기존에 식별이

불가능 했던 개인정보집중처리자를 보다 정확하게

식별할 수 있다.

일정수 이상의 개인정보처리자들로부터 개인정보

처리 업무를 위탁 받거나 제공받는 경우 개인정보보

호 인증(PIPL) 등을 의무화 하는 등 개인정보집중처

리자에 한 개인정보보호관리를 강화하기 위한 정

책을 보다 효과적으로 시행하거나 관리가 가능하다.

그리고 개인정보 유통 정보와 개인정보 관련 민원,

침해 현황 데이터를 연계∙분석하여, 특정 업종 및 관

계에 위치해 있는 개인정보처리자의 개인정보 침해

가능성에 해 보다 정확하고 빠르게 분석 가능하다.

즉 개인정보 관련 민원이 발생하는 기업들간의 관계

를 사회관계망 분석 등을 통해 보다 과학적으로 분석

이 가능하며, 이러한 데이터 분석을 통해 개인정보

민원 또는 침해 발생에 해 분석 및 예측의 정확도

를 높여 국민들의 개인정보를 실질적으로 보호할 수

있다.

3. 정책적 관점에서의 의의

정책 추진 상을 정확히 식별하고, 정책 추진의

결과 및 성과가 현장에서 어떠한 형태로 나타나는지

를 모니터링 하고 분석하는 것은 정책 추진의 효율성

과 성과를 높이는데 매우 중요하다.

본 논문에서 제시한 방안은 개인정보의 위탁 및 제

공이 집중되는 개인정보처리자 및 관련 업종을 정확

하게 식별 가능하다. 이러한 분석 결과를 기반으로

업종별, 유통 유형별 특성에 맞는 다양한 개인정보보

호 정책의 기획 및 추진이 가능하다. 또한 <그림 5>

와 같이 개인정보보호 관련 법∙제도 변경 및 정부의

각종 개인정보보호 정책 추진에 따라 개인정보처리

자가 어떻게 응하고 있는지를 분석 및 모니터링하

고 이를 다시 개인정보보호 정책 기획에 피드백 하는

등 개인정보보호 정책의 선순환을 촉진할 수 있다.

Ⅶ. 결론

개인정보의 유통 현황을 파악하는 것은 개인정보

정보화정책 제21권 제1호

<그림 5> 개인정보보호 정책의 선순환 개념
출처: 이재근, 2014
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보호 정책 수립에 매우 중요한 의미를 갖는다. 개인

정보가 집중되는 업종의 개인정보보호에 보다 많은

자원을 투입하여 상 적으로 효율적인 정책성과를

달성할 수 있기 때문이다.

본 논문에서 제시한 개인정보 유통 분석 방법은 개

인정보처리자들 사이의 개인정보 유통 현황 뿐만 아

니라 제조업과 금융업 등 개인정보를 많이 다루는 특

정 업종간에 발생하는 개인정보 유통 현황의 특징 및

구조를 파악할 수 있다. 이러한 분석을 통해 개인정

보 집중 업종 및 개인정보가 집중되는 개인정보처리

자를 보다 과학적인 방법으로 식별할 수 있으며, 개

인정보보호 침해 예보제, 개인정보보호 정책 성과 평

가 등의 수행 기반을 마련할 수 있다.

본 논문은 그동안 개인정보의 위탁 및 제공의 현황

에 해 단편적인 연구 결과만 제시되던 상황에서 과

학적인 네트워크 이론을 기반으로 개인정보처리자가

개인정보보호법에 의해 공개하게 되어있는 정보호보

정책 즉 처리방침 데이터를 이용해서, 개인정보 유통

정보를 체계적으로 수집하고 분석하기 위한 분석 방

안을 제시한 선도적 연구로서 의미가 있다.

그러나 전체 개인정보처리자를 감안하면 수집된

처리방침의 수가 1,981개로 제한되고, 데이터 정리

과정 등으로 인해 통계적으로 적은 오차의 결과를 도

출하는 데에는 한계가 있다.

향후 처리방침의 전자적 표시제도(방송통신위원

회, 2008)가 엄격히 시행되고 이를 기반으로 개인정

보 유통 데이터 수집을 자동화 한다면, 우리나라의

개인정보 유통 현황에 한 보다 체계적이고 정확한

분석이 가능할 것으로 기 된다.

■참고문헌

김용학 (2013). 「사회연결망 분석」. 제3판. 박 사.

김용학 (1992). 「사회구조와 행위」. 서울 : 나남출판사.

국립국어원 (2014). “표준국어 사전.”http://stdweb2.

korean.go.kr/main.jsp. (검색일:2014.3.3.).

개인정보보호위원회 (2013). 「2013 개인정보보호 연차보

고서」. 서울:개인정보보호위원회.

방송통신위원회 (2008). 「개인정보취급방침의 전자적 표

시방법」. 방송통신위원회고시 제2008-4호.

연합뉴스 (2014). “보험사 고객정보 3만6천곳에 흘러들어

갔다.”2월 27일.

이기헌∙서의진 (2011). 「개인정보 수집 제공 관리 실태

및 개선방안 조사결과」. 서울:한국소비자원.

이수상 (2013). 「네트워크 분석 방법론」. 서울: 논형.

이우기∙박순형 (2014). “그래프 이론과 소셜 네트워크.”

「정보과학회지」, 32(1): 33-43.

이재근∙강상욱∙염흥열 (2013). “개인정보처리방침의 데

이터를 활용한 개인정보보호 현황 분석.”「한국정

보보호학회논문지」, 23(4): 767-779.

이재근 (2014). 「개인정보보호 정책 공시 데이터를 이용

한 개인정보보호 성과 수준 예측 모델에 관한 연

구」. 순천향 학교 일반 학원 박사학위논문.

정선미 (2013). “휴 폰 가입하면 다음날 보험사에서 전

화오는 이유는 ?”, 조선비즈. 3월 11일.

조상섭∙강신원 (2013). “네트워크이론과 경제구조 그리고

경제충격에 관한 실증연구: 기술경제적 함의.”「기

술혁신학회지」, 16(4):937-953.

조용철 (2014). “성인남녀 93%, 개인정보 유출 불안.”

「파이넨셜뉴스」. 2월 28일.

최용성 (2012). “한 사이트에‘가입 동의’클릭 순간... 내

정보 1000곳에 뿌려진다”, MK뉴스. 12월 10일.

한국정보화진흥원 (2011). 「2011 정보화통계집」. 서울:

한국정보화진흥원.

행정안전부 (2011a). 「개인정보 향평가에 관한 고시 및

해설서」. 9월 30일51-53.

행정안전부 (2011b). 「개인정보 보호법령 및 지침∙고시

해설」.

행정안전부∙한국인터넷진흥원 (2011). 「개인정보 향평

가 수행 안내서」.

Albert, R. & Barabasi, A. (2002). “Statistical

Mechanics of Complex Network.“ Reviews

of Modern Physics, Vol. 74 : 47-97.

APEC (2005). 「APEC Privacy framework」.

APEC (2011). 「APEC CBPR system-policies, Rules

and Guidelines」.

Barnes. John A. (1979). “Network Analysis.”In

Paul W. Holland & Samuel Leinhardt (ed.),

Perspectives on Social Network Research.

New York : Academic Press, 403~423.

네트워크 이론을 적용한 개인정보 유통구조 분석



2014∙봄

Borgatti, Stephen P. & Halgin, Daniel S. (2011).

“On Network Theory.” Organization

Science, 22(5) : 1168-1181.

Freeman, L. C. (1979). “Centrality in Social

Networks Conceptual Classification.”

Social Networks, 1(3) : 215-239.

ICDPPC (2009), 「International Standards on the

Protection of Personal Data and Privacy,

The Madrid Resolution」.

OECD (2013). 「The OECD Privacy Framework」.

정보화정책 제21권 제1호


