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1. 서론

정보 보안은 오래 전부터 중요한 이슈로 여겨졌지만 

정보화 시대를 맞이한 현대 사회에서는 다른 어느 

때보다 그 중요성이 부각되고 있다. 컴퓨터와 

스마트폰을 통해 어디에서든 인터넷을 이용한 정보 

검색, 금융, 인터넷 상거래가 가능한 정보화 시대의 

이면에는 도청이나 해킹, 스미싱 등에 의한 정보 보안의 

위협이 항상 존재한다. 

도청이나 해킹 등의 위협으로부터 안전한 정보통신을 

구현하기 위해 다양한 현대암호 기법이 이용되는데, 

특히 공개키 암호가 널리 이용되고 있다. 공개키 암호의 

안전성은 계산의 복잡성에 기반한다. 공인인증 체계에서 

널리 쓰이고 있는 RSA 암호는 두 개의 큰 수의 곱은 

쉽게 계산할 수 있지만, 그 반대 과정인 소인수분해는 

무척 어려운 연산이라는 사실을 이용하여 만든 암호다. 

이처럼 수학적 연산의 어려움에 기반한 공개키 암호의 

안전성은 새로운 연산 알고리즘이나 컴퓨팅 파워의 

증가에 위협을 받는다. 특히 컴퓨팅 파워의 증가는 RSA 

암호의 현실적인 위협이 되며, 이에 따라 RSA 암호에서 

이용하는 소수의 크기가 점점 커지고 있다. 또한, 

양자컴퓨터의 쇼어 알고리즘(Shor algorithm)은 

소인수분해를 하는 데 걸리는 시간을 기존 컴퓨터의 

알고리즘에 비해 지수함수적으로 단축시킨다. 따라서 

쇼어 알고리즘을 효과적으로 구현하는 양자컴퓨터의 

개발은 RSA 암호체계의 붕괴를 가져올 것으로 판단된다 

[1].

이러한 공개키 암호의 안전성에 대한 위협은 공개키 

암호와 함께 현대암호의 한 축을 이루는 비밀키 암호를 

이용함으로써 피할 수 있다. 비밀키 암호에서 

송·수신자는 동일한 비밀키를 나누어 가지고 이를 

이용하여 암호통신을 수행한다. 비밀키 암호의 대표적인 

예로는 일회용 난수(One-Time-Pad, OTP) 방식이 

있다. OTP 방식은 보내고자 하는 메시지의 길이와 같은 

길이의 난수표를 이용하여 메시지를 암호화하는 

방식으로, 비밀키를 도청자가 알 수 없을 경우 절대적인 

안전성을 보장한다. 하지만 멀리 떨어진 송수신자가 제 

3자의 도청 위협으로부터 안전하게 비밀키를 나누어 

가지는 것은 매우 어려운 일이다.

1984년 IBM 사의 C.H. Bennet과 G. Brassard는 

단일광자를 이용하여 멀리 떨어진 송·수신자가 

비밀키를 안전하게 나누어가지는 방법을 제안하였는데, 

이를 BB84 프로토콜이라 한다. BB84 프로토콜에서 

비밀키 분배의 안전성은 단일광자가 가지는 양자측정에 

의한 상태 변화, 복제 불가능성과 같은 양자(量子, 

Quantum)특성에 기반한다. 이처럼 양자특성을 
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이용하여 비밀키를 안전하게 나누어가지는 것을 

양자키분배(Quantum Key Distribution, QKD)라고 

한다. 이렇게 안전하게 분배된 비밀키를 현대암호통신에 

적용하여 실제 암호통신을 수행하는데, 이러한 일련의 

과정을 양자암호통신이라고 부른다. 즉, 양자암호는 

‘양자키분배(QKD)’와 분배된 비밀키를 이용한 ‘현대 

암호통신’의 합으로 나타낼 수 있다.

본 고에서는 양자암호통신을 구성하는 한 축으로, 

양자정보통신의 최초 활용 사례인 QKD의 원리에 

대하여 소개하고 이를 구성하기 위한 단일광자 생성과 

검 출 에  대 해  이 야 기 할  것 이 다 .  특 히 

한국과학기술연구원(KIST)에서 개발한 QKD 시스템과 

이 시스템에서 실제로 사용된 단일광자 생성 및 검출 

기술을 소개할 것이다. 거기에 덧붙여 QKD 시스템 

장비(Device)의 결함을 이용하여 도청을 시도하는 

일련의 양자 공격에 대해서도 간략하게 소개할 것이다.

2. 양자키분배(QKD) 시스템

최초의 QKD 프로토콜인 BB84 프로토콜이 제안된 

이후 Ekert 프로토콜, B92 프로토콜, Six State 

프로토콜, SARG04 프로토콜 등 다양한 QKD 

프로토콜이 제안되었으나 안전성 및 신뢰성이 수많은 

이론·실험 연구를 통해 증명되었고, 구현이 비교적 

간단한 BB84 프로토콜이 가장 널리 이용되고 있다. 

BB84 프로토콜은 두 기저(Basis)를 이루는 네 개의 

편광상태(수평(0˚), 수직(90˚), 45˚ 그리고 -45˚)를 

이용하여 비밀키를 인코딩한다. 여기에서는 수평 편광과 

45˚ 편광은 비밀키 Bit 값 0으로, 수직 편광과 -45˚ 

편광은 비밀키 Bit 값 1로 약속한다. 송신자는 기저를 

랜덤(Random)하게 선택하고, 선택한 기저의 두 편광 

상태 중 임의의 편광상태를 가지는 광자를 수신자에게 

보낸다. 수신자는 임의로 선택한 기저를 이용하여 

송신자로부터 받은 광자의 편광상태를 측정하고 이를 

기록한다.  수신자의 측정과 기록이 끝나면, 

송·수신자는 각자 자신이 선택한 기저를 공개하고, 

서로 같은 기저를 이용한 경우에만 비밀키를 생성한다. 

만약 제 3자에 의한 도청 시도가 있다면, 양자가 가지는 

독특한 특성으로 인하여 송·수신자가 같은 기저를 

사용하더라도 서로 다른 비밀키를 가지게 될 확률이 

존재한다. 이러한 비밀키 오류율(Quantum Bit Error 

Rate, QBER)을 계산하여 도청 여부를 판단할 수 있다. 

양자암호 시스템 측정 장비의 불확실성으로 인한 검출기 

효율, 광전송 손실, 광학계 손실 등이 QBER에 영향을 

미친다. 하지만, 이론적으로 QBER이 11%를 넘지 

않으면 도청으로부터 자유로운 안전한 비밀키를 나누어 

가질 수 있다. 그림 2는 BB84 프로토콜과 도청에 의한 

비밀키 오류 발생 원리를 도식적으로 나타낸 것이다.

KIST에서는 외부 환경변화에 강인한 Plug & Play 

그림	1. 	양자암호통신의	구성.	‘양자키분배(QKD)’와	분배된	비밀키를	이용한	

현대암호통신을	수행하는	‘암호장비’로	구성되어	있다.	QKD	장비는	

양자난수발생기,	Modulator	등을	포함하는	양자광학계와	이를	

제어하는	전자제어시스템으로	구성된다.

그림	2.	BB84	프로토콜과	도청에	의한	오류	발생	원리

그림	3.	KIST에서	개발한	QKD	시스템
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방식이 적용된 QKD 시스템(그림 3)을 개발하고 25km 

양자키분배에 성공하였으며, 그 결과를 해외 

양자암호학회(QCrypt 2013)에 전시 및 시연하였다. 

KIST에서 개발한 QKD 시스템의 비밀키 생성율은 약 

1kbps, QBER은 3% 이하로 유지하였다. 현재 

KIST에서는 KIST QKD 시스템의 안전성 및 신뢰성을 

검증하고 있으며, 시스템의 성능을 올리기 위한 연구도 

동시에 수행하고 있다.

3. 양자광원생성

QKD의 안전성은 단일광자의 양자특성에 기반한다. 

단일광자가 아닌 다광자 펄스를 이용하여 QKD를 

구현하면, 도청자는 펄스 중 일부의 광자를 가로채어 

이를 도청에 활용할 수 있는데, 이를 광자개수 

가르기(Photon-Number-Splitting, PNS)공격이라 

한다 [4]. 따라서 QKD 시스템의 안전성을 보장하기 

위해서는 단일광자 상태를 이용해야 한다.

단일광자를 생성하기 위한 다양한 방법이 연구되고 

있지만 낮은 생성 효율, 안정적 동작의 어려움, 생성 

장치의 복잡함 등 기술적 한계로 아직 실제 

양자암호통신에는 거의 활용되지 못하고 있다. 이를 

대신하여 대부분의 양자암호통신은 약하게 감쇄한 

레이저 펄스를 이용하여 만든 유사 단일광자 상태를 

이용한다. 

유사 단일광자 상태란 레이저 펄스를 아주 약하게 

감쇄시켜 하나의 펄스에 두 개 이상의 광자가 존재할 

확률이 작은 상태를 말한다. 이러한 유사 단일광자 

상태의 통계적 특성은 식 (1)과 같은 포아송(Poisson) 

분포를 따른다. 

여기서 x는 하나의 펄스에서 존재하는 광자수, μ는 

펄스당 평균 광자수를 나타낸다. 표 1은 하나의 펄스에 

존재하는 광자의 개수 확률분포를 펄스당 평균 광자수에 

따라 정리한 것이다. 예를 들어 펄스당 평균 광자수가 

0.5이라면, 하나의 레이저 펄스에 광자가 존재하지 않을 

확률은 61%, 하나의 광자가 존재할 확률은 30%, 두 개의 

광자가 존재할 확률은 7.6% 이다. QKD 시스템에서는 

펄스당 평균 광자수를 줄임으로써 하나의 레이저 펄스에 

두 개 이상의 광자가 존재하는 경우를 줄임으로써 

다광자 상태에 의한 도청 가능성을 최소화 하고 있다.

현재 KIST에서 개발한 QKD시스템에서는 평균 

광자수가 0.1개인 유사 단일광자 상태를 사용하고 있다. 

아래 그림 4는 평균광자수가 0.1개일 때의 그래프로, 

x축은 하나의 펄스에 존재하는 광자수, y축은 광자수에 

해당하는 확률을 나타낸다. 그림과 같이 하나의 펄스에 

두 개 이상의 광자가 존재할 확률은 매우 작음을 알 수 

있다. 이때 사용된 레이저는 2MHz로 동작하며 펄스폭은 

3ns이다.

그림	4.	평균	광자수가	0.1일	경우	유사	단일광자	상태의	확률분포

표 1. 유사 단일광자 상태의 펄스당 발견된 광자수의 확률

μ = 0.01 μ = 0.05 μ = 0.1 μ = 0.5 μ = 1 μ = 2 μ = 5 μ = 10

P(x = 0) 0.990 0.951 0.905 0.607 0.368 0.135 0.007 4.54e-5

P(x = 1) 0.010 0.048 0.090 0.303 0.368 0.271 0.034 4.54e-4

P(x = 2) 4.95e-5 0.001 0.005 0.076 0.184 0.271 0.084 0.002

P(x = 3) 1.65e-7 1.98e-5 1.51e-4 0.013 0.061 0.180 0.140 0.007

P(x = 4) 4.13e-10 2.48e-7 3.77e-6 0.002 0.015 0.090 0.175 0.019

P(x = 5) 8.25e-13 2.48e-9 7.54e-8 1.58e-4 0.003 0.036 0.175 0.038
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하지만 펄스당 평균 광자수가 줄어들면 수신자가 

성공적으로 광신호를 받을 확률이 낮아져 비밀키 분배 

속도가 감소한다. 더욱이 펄스당 평균 광자수를 아무리 

줄여도 두 개 이상의 광자가 하나의 펄스에 존재할 

확률은 항상 존재하며, 이는 PNS 공격에 이용될 수 

있다. 이러한 유사 단일광자 상태를 이용한 QKD의 

안전성이 가지는 본질적인 한계는 미끼상태(Decoy 

state)를 이용함으로써 극복할 수 있다.

미끼상태는 QKD에 이용되는 광신호의 평균 광자수와 

다른 수의 평균 광자수를 가지는 레이저 펄스로, PNS 

공격을 효과적으로 막을 수 있는 방식이다. 즉, 

미끼상태를 적용한 QKD는 펄스당 평균광자수가 μ인 

레이저 펄스(신호상태)와 ν인 레이저 펄스(미끼상태)를 

임의로 생성하고 이를 이용하여 양자통신을 수행한다. 

도청자는 각각의 광펄스가 신호상태에 해당하는지 

미끼상태에 해당하는지 알 수 없으므로, PNS 공격을 

수행할 경우 QKD 송·수신자는 신호상태와 미끼상태에 

대하여 서로 다른 비밀키 생성률과 QBER을 얻게 된다. 

따라서 QKD 송·수신자는 신호상태와 미끼상태의 

비밀키 전송률, QBER 등을 바탕으로 도청자에 의한 

PNS 공격 유무를 판단할 수 있다. 미끼상태는 실제 

QKD 시스템의 안전성을 비약적으로 발전시켰으며, 둘 

이상의 미끼상태를 QKD 시스템에 적용할 경우 

이상적인 단일광자를 이용한 QKD 시스템과 비슷한 

수준의 안전성을 제공하는 것으로 알려져 있다 [5].

양 자 정 보 에 서  널 리  연 구 되 고  있 는  얽 힘 

상태(Entangled state)를 QKD 시스템의 광원으로 

사용하는 방법도 있다. Ekert는 이를 이용한 프로토콜을 

개발하여 QKD시스템으로의 응용 가능성을 입증하였다 

[6]. 얽힘 상태는 양자상태가 가지는 독특한 성질로, 둘 

이상의 입자들이 서로 강한 상관관계를 가지고 있어서 

입자들의 상태를 각각의 파동함수 

곱으로 기술할 수 없는 상태를 

말한다. 이런 상태는 D. Bohm이 

제안한 스핀이 1/2인 한 쌍의 전자 

사이에 존재하는 스핀의 비대칭 

상관관계와 두 전자의 스핀 

중첩상태, 즉 식(2)와 같이 표현할 

수 있다.

공간적으로 아무리 멀리 떨어져 있더라도 두 입자의 

스핀 상태는 up(↑) & down(↓)의 상태가 서로 얽혀 

있고, 한 입자의 스핀이 특정 방향으로 결정되면 동시에 

다른 입자의 스핀은 반대 방향으로 결정된다. 이런 얽힘 

상태를 이용한 QKD 방식은 특히 양자리피터(quantum 

repeater)를 이용한 원거리 양자암호통신에 직접 적용할 

수 있어 차세대 QKD 방식으로 주목 받고 있다 [7].

얽힘 상태를 만들기 위한 대표적인 방법으로는 

자발매개하향변환(Spontaneous Parametric Down-

Conversion, SPDC)이 있다. SPDC는 높은 에너지를 

가진 레이저를 높은 비선형 계수를 갖는 매질에 

입사시킬 때 입사하는 광자의 일부가 상대적으로 낮은 

에너지를 가진 한 쌍의 광자로 자발적으로 변환하는 

과정을 말한다. 일반적으로 발생한 광자 쌍의 광자들을 

각각 Signal 광자와 Idler 광자라고 부른다. 그림 5와 

같이 SPDC는 펌프 광자와 비선형 매질 내에서 하향 

변환된 Signal, Idler 광자간 에너지 보존법칙과 운동량 

보존법칙을 만족하며 발생하며, 수식으로는 아래와 같이 

나타낼 수 있다. 

SPDC에서 발생하는 두 광자는 에너지 보존법칙과 

운동량 보존법칙에 의해 서로 강한 상관관계를 가지고 

있어, Signal 광자가 임의의 진동수와 파수 벡터를 갖고 

발생하면 이에 대응하는 진동수와 파수 벡터를 가지는 

Idler 광자 한 개가 반드시 발생하게 된다. SPDC 

과 정 에 서  발 생 한  두  광 자 의  편 광 이  같 으 면 

(a) 운동량 보존 법칙 (b) 에너지 보존 법칙

그림	5.	위상정합조건.	p	:	pump,	s	:	signal,	i	:	idler	광자를	나타낸다.
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제 1 형 ( t y p e - I ) ,  편 광 이  서 로  수 직 이 면 

제2형(type-II)이라 하며, 발생한 광자 쌍이 펌프 

레이저와 같은 방향으로 나아가면 Collinear, 일정한 

각도를 가지며 발생하면 Non-Collinear라고 한다. 그림 

6은 각각 제1형 collinear SPDC와 제2형 non-collinear 

SPDC를 도식적으로 나타낸 것이다. 이러한 SPDC와 

양자 간섭계를 적절히 이용함으로써 얽힘 상태를 만들 

수 있으며, 이는 QKD 시스템의 광원은 물론 다양한 

양자광학/양자정보 기초실험의 광원으로 활용된다. 

KIST에서는 SPDC를 이용하여 유선 QKD에 활용하기 

위한 1,550nm의 얽힘 광원 생성에 대한 연구를 

수행하고 있다.

4. 단일광자 검출

QKD 시스템 구성요소 중 단일광자 검출기는 전체 

시스템의 성능을 좌우하는 핵심 소자인 동시에 QKD 

시스템의 병목 기술이기도 하다 [8, 9]. 단일광자 

검출기에 대한 연구는 스위스, 일본, 캐나다 등의 국가 

연구기관과 IDQ, 도시바와 같은 기업에서 널리 

수행하고 있다 [10].

광통신망을 활용하는 유선 QKD 시스템에서는 

가시광선(500-900nm) 파장영역보다 상용 통신 

파장영역(1550nm)이 선호된다. 현재 유선 QKD 

시스템에서는 통신 파장영역에서의 광 흡수율이 높고, 

구동전압이 낮은 InGaAs/InP Avalche Photo 

Diode(APD)가 단일광자 검출 소자로 가장 많이 

이용되고 있다. 하지만 InGaAs/InP APD에는 After-

Pulse와 Dark Current로 인한 노이즈가 가시광선 

파장영역에서 주로 이용되는 Si APD에 비해 높은데, 

이러한 노이즈는 QKD의 비밀키 생성율과 안전성에 

영향을 미친다. 

QKD 성능을 개선하기 위해 InGaAs/InP APD의 

노이즈를 줄이려는 다수의 연구가 진행되어 왔다. 

대표적인 방법으로는 레이저 펄스가 들어오는 시간에만 

단일광자 검출기를 동작시키는 게이트 모드(Gated 

mode) 동작이 있다 [11]. 이는 Dark Current가 신호로 

검출되는 시간을 줄임으로써 Dark Count 비율을 

효과적으로 낮추는 방법이다. 그러나 게이트 모드의 

사용만으로는 Dark Current 노이즈를 충분히 줄이기 

힘들어 부가적으로 APD를 냉각시켜 열에 의해 발생하는 

Dark Current를 줄인다 [12].

KIST에서는 냉각시스템을 부착한 APD모듈에 저잡음 

검출방식을 이용하여 APD의 주요 노이즈를 효과적으로 

감소시킨 단일광자 검출기를 개발하였으며 이는 KIST 

QKD 시스템에 적용되어 QKD의 성능을 개선하는데 

이용되었다 (그림 3) [13]. 

KIST에서는 Dark Current 노이즈를 줄이기 위해 

APD 모듈 외부에 TEC(Thermal Electric Cooler)를 

이용하여 모듈을 냉각시키고, 저온상태를 유지하기 위해 

(a) Type-I collinear (b) Type-II non-collinear

그림	6.	SPDC	과정에서	발생한	광자쌍.

그림	7.	KIST에서	제작한	InGaAs/InP	APD를	이용한	단일광자	검출기
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단열성이 높은 기구를 설계하여 최대 –45℃까지 냉각이 

가능하도록 제작하였다. 또한 팬을 TEC에 연결시켜 

T E C 동작 시 발생하는 열에 의한 노이즈를 

제거함으로써 냉각효율을 높였다. 고효율 APD 동작을 

위해서는 온도를 일정하게 제어하는 것이 중요하므로, 

TEC의 동작을 제어할 수 있는 회로를 설계하여 모듈 

내부를 일정한 저온상태로 유지하게 만들었다. 

추가적으로 온도측정소자(Thermistor)를 사용하여 APD 

내부 온도변화를 실시간으로 확인할 수 있도록 

디스플레이용 디바이스(Display Device)도 부착하였다. 

제작된 모듈은 양자효율이 15.6%일 때 7.8 X 10-6수준의 

Dark Count 확률을 나타낸다.

After-Pulse 노이즈를 줄이기 위해서는 트랩된 

캐리어가 소멸하기까지의 시간을 충분히 늘리는 방법도 

있지만, 광자 검출 시간이 길어지는 치명적인 단점으로 

이해 QKD 시스템에는 적용할 수 없다 [14]. 따라서 

KIST에서는 광자검출시간은 유지하면서 After-Pulse 

노이즈를 줄이기 위하여 적분기(Integrator)를 이용한 

저잡음 검출방식을 적용하였다. 이 방식을 적용하면 

APD의 출력신호를 적분함으로써 Background 

신호보다 낮은 레벨의 Weak Avalanche 신호를 검출할 

수 있어 효과적으로 After-Pulse를 줄일 수 있다. 또한 

APD 내부에 입력되는 전류의 크기를 줄여도 양자효율은 

변하지 않기 때문에 입력전류를 줄여 APD내부에 트랩된 

캐리어의 수를 감소시킬 수 있다. 결과적으로 15.64%의 

양자효율을 가질 때 일반적인 방식으로는 11%의 After-

Pulse를 보인 반면 KIST에서 제안한 방식은 1.48%로 

현저히 적은 After-Pulse 노이즈가 발생함을 볼 수 

있었다.

5. QKD시스템에 대한 공격

양자암호의 안전성은 자연의 근본원리인 양자상태의 

복제불가능성(no-cloning theorem)에 그 기반을 두고 

있어 이론적으로는 도청이 허용될 여지가 전혀 없다 

[14]. 그러나 실제로는 완벽한 장비를 이용하여 QKD를 

구현하는 것이 불가능하다. 최근에는 이러한 사실에 

기반하여 시스템의 불완전성을 포함한 안전성 

증명(security proof)을 연구하고 있다 [15].

QKD 시스템의 안전성 증명이 연구됨과 동시에 기존에 

개발된 QKD 시스템을 공략하여 도청하는 방법도 

계속해서 연구되고 있다. QKD 공격에 대한 연구를 하면 

QKD 시스템의 안전성을 사전에 보완하는데 활용할 수 

있기 때문이다. 현재까지 개발된 공격 방식으로는 

Blinding attack, After-gate attack, Time-shift 

attack, Trojan-horse attack 등이 있으며 대부분의 

공격 방법에 대한 해결책 역시 제시되었다. 아래는 

주요한 양자 공격 방식을 정리한 것이다.

양자 공격 방식 

A.	Blinding	공격	

APD의 Dead time을 이용하는 방법으로 

도청자가 APD에 의도적으로 강한 빛을 보내 

APD를 가열시킨 다음, 낮아진 인가 전압(Bias 

voltage)와 광검출 효율(Detect efficiency)을 

이용해 정보를 얻는다. 강한 빛이 들어오는지 

여부를 모니터링 함으로써 이러한 도청을 피할 수 

있다 [16].

B.	After-gate	공격

Blinding 공격의 일종으로 APD의 게이트 

타이밍(Gate timing) 이후에 강한 빛을 APD에 

입사시켜 Dead time을 만들거나 선형 동작 

클릭(Linear operation click)을 이용하여 

검출기의 작동을 조절한다. 강한 빛 대신 약한 

빛을 사용하는 것을 Faint after-gate 공격이라 

부른다. 도청자는 이를 통해 송신자와 수신자 

사이에서 광자를 가로채서 측정하고 다시 보내는 

행위를 효과적으로 할 수 있고 이로써 비밀키 

전체를 얻게 된다. 해결책으로는 APD에 

들어오는 빛의 세기를 실시간으로 모니터링하는 

시스템이 있다 [16, 17].

C.	Time-shift	공격

한 시점에서 두 개의 APD 간의 검출효율이 다른 

경우를 이용한 공격으로 도청자가 송신자로부터 

광자를 가로채 확인한 후 광자의 타이밍을 

조절해서 수신자에게 보내면, 수신자의 APD 

작동을 조절할 수 있게 되고 이를 통해 정보를 
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QKD 시스템은 위와 같은 다양한 공격을 염두에 두고 

구현되어야 한다. 이런 공격들에는 주로 APD, 즉 

검출부의 결함을 이용하는 방법이 많이 사용되고 있기 

때문에 측정장비에 무관한 QKD 방법에 대한 연구 역시 

진행되고 있다 [21].

6. 결론

본 고에서는 QKD 시스템과 이를 구성하는 핵심 

기술인 단일광자 생성 및 검출기술에 대하여 

알아보았다. 또한 QKD를 구현하는 장비의 불완전성을 

이용한 주요한 양자 공격에 대해서도 살펴보았다. 

QKD는 이론적으로 완벽하지만 실용화를 위해서는 아직 

넘어야 할 산이 많이 남아있다. 단일광자 생성에서는 

고속으로 동작하는 QKD시스템에 적합한 유사 단일광자 

상태를 효율적으로 만드는 기술이 필요하며 SPDC 

과정에 의해 생성된 단일 광자쌍을 QKD에 응용하는 

방법도 계속 연구되어야 한다. 단일광자 검출에서는 

통신파장영역에서 높은 검출효율을 가진 APD가 

필요하며 Dark Current와 After-Pulse로 인한 

노이즈를 동시에 줄일 수 있는 연구가 진행되어야 한다. 

또한 QKD 시스템에 대한 공격에서는 실효적인 안전성 

증명과 각 공격방법을 막을 수 있는 해결책이 요구되고 

있다. 이러한 연구가 모두 이루어진다면 보다 완성도 

높고 실제 광통신망에 적용 가능한 QKD 시스템을 

개발할 수 있고, 이를 통한 양자암호통신 네트워크의 

구현으로 더 안전한 정보 생활을 보장할 수 있을 것이다.
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