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Ⅰ. 서 론

인터넷이 보급됨에 따라 포털사이트, 무료이메일, 인터넷 커뮤니

티, 블로그 등과 같은 다양한 인터넷 서비스가 등장했고 이제는 실생

활에 많은 영향을 미치고 있다. 이러한 서비스가 대중화됨에 따라서

이것을 악용하거나 방해하고자 하는 시도가 있었다. 예를 들어서, 불

특정 다수의 블로그에 악성, 광고 댓글을 작성하거나 광고 게시물을

다수의 인터넷 커뮤니티에 게시하여 사람들에게 피해를 주는 것이 대

표적인 사례들이다. 또한, 간단한 정보만으로 무료 이메일 계정을 만

들 수 있는 서비스의 경우는 다수의 계정을 생성하여 스팸메일을 보

내는데 사용될 수도 있다. 이러한 악의적인 시도 중에서 사람이 아니

라 자동화된 프로그램

(봇, bot)을 이용하는 경

우 단시간 내 광범위하

게 피해를 끼칠 수 있다.

자동화된 기계적 방법으

로 이러한 서비스를 악용하고자 하는 시도는 근본적으로 서비스를 제

공하는 측에서 사용자가 기계인지 사람인지 구분할 수 없기 때문에

발생한다고 볼 수 있다. 만약, 서비스 제공자가 사용자를 사람과 기

계로 구분할 수 있다면 자동화된 도구를 이용한 악의적인 시도는 차

단될 수 있을 것이다. 본 고에서 소개하는 CAPTCHA(이하 캡차)가

이러한 목적으로 제안되었고, 현재 많은 분야에서 다양하게 활용되고

있다.

CAPTCHA는“Completely Automated Public Turing test to

tell Computers and Humans Apart”의 줄임말로써, 그 이름이 의

미하듯이 컴퓨터와 사람을 구분할 수 있게 해 주는 완전 자동화된

CAPTCHA는 컴퓨터와 사람을
구분할 수 있게 해 주는 완전 자동화

된 공개 튜링 테스트를 의미
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공개 튜링 테스트를 의미하고 있다[1]. 즉, 캡차가 제시

하는 문제는 사람에게는 해결하기 쉬운 문제이나 기계

가 자동화된 방법으로는 해결하기 어려운 문제이다. 주

로 신호처리 기술, 인공 지능 관련 기술들이 캡차의 공

격 시 활용된다. <그림 1>은 대표적인 텍스트 기반의

캡차의 예를 보여주고 있는데, 이러한 캡차는 웹사이트

회원 등록 과정에서 보안 강화, 스팸성 블로그 댓글 방

지 등과 같은 용도로 현재 많이 이용되고 있다.

역사적으로는 캡차는 1996년 Moni Naor[2]에 의해

서 이론적으로 처음 제안된 것으로 보인다[3]. 캡차를

공개적으로 처음 활용한 사례는 Alta-Vista의 웹 검색

엔진이다[3-4]. Alta-Vista는 악의적인 사용자가 그들의

검색 엔진에 URL(Uniform Resource Locator)을 자동

화된 방식으로 반복적으로 제출하여 검색 엔진 상 검색

어 순위에 영향을 미치는 문제점을 발견하였고,

Broder[4]는 이 문제를 해결하기 위해서 텍스트 기반의

캡차를 사용하였다. 이와 유사한 악의적인 서비스 이용

은 인터넷 검색 서비스를 제공하는 업체가 공통적으로

겪고 있는 문제이다. 또한, Yahoo는 채팅 서비스를 제

공하고 있었는데, 봇이 채팅룸으로 들어와서 사용자들

에게 특정 사이트를 광고하는 문제가 발생하였다. 이

문제를 해결하기 위해서 Ahn[5]은 캡차를 사용하였고,

캡차의 구체적인 개념과 정형화도 Ahn에 의해서 정립

되었다[1]. 캡차는 문서 암호화, 보안 통신과 같은 높은

수준의 보안을 요구하는 분야에서 활용되는 것이 아니

다. 캡차는 사람인 사용자와 악의적인 자동화된 공격을

구분하고, 악의적인 방법으로 캡차의 문제를 해결하는

데 있어서 높은 비용이 수반될 때, 그 비용 대비 효율

이 높은 장점을 활용하고자 하는 것이다.

본 고에서는 캡차의 개념과 종류와 활용 사례를 소개

하고, 캡차의 취약성과 안전성 분석에 대해서 정리하고

자 한다. 2장에서는 캡차의 개념 및 분류에 대해서 살

펴보고, 3장에서는 캡차의 활용 가능 분야와 실제 활용

사례들을 소개한다. 4장에서는 현재 가장 많이 활용되

고 있는 텍스트 기반 캡차의 취약성을 이용한 공격 방법

에 대해서 살펴보고, 캡차 설계 시 고려해야 할 사항들

을 제시하고, 5장에서 본 고를 요약하고 마무리한다.

Ⅱ. 캡차의 개념 및 분류

캡차는 1절에서 기술한 바와 같이 사람은 높은 확률

로 해결할 수 있으며 현재의 컴퓨터 프로그램은 쉽게

풀 수 없는 문제를 의미한다[1,5]. 이 조건을 만족시키는

문제는 캡차로써 활용될 수 있는데, 대표적인 경우가

인공 지능의 문자 인식 문제에 기반을 둔 텍스트 기반

의 캡차이고, 텍스트 기반의 캡차의 취약성과 단점을

보완하기 위해서 음성, 정지 영상, 동영상 기반의 캡차

가 개발되고 있다.

1. 텍스트 기반 캡차

텍스트 기반의 캡차는 인터넷 서비스를 이용하면서

가장 흔하게 접할 수 있는 고전적인 캡차이다. 텍스트

기반의 캡차는 무작위로 문자들을 선택하여 잡음이 첨

가된 배경에 선택된 문자의 외형을 왜곡시켜 이미지의

형태로 제시하고 사용자로 하여금 제시된 문자를 답하

게 하는 방식이다. <그림 1>은 텍스트 기반의 대표적

인 예인 reCAPTCHA를 보여주고 있다.

텍스트 기반의 캡차는 사람은 높은 확률로 제시된 문

자를 유추할 수 있으나 컴퓨터로는 인식하기 어렵다는

동기에서 개발되었다. 예를 들어서, 텍스트 기반의 캡

차를 컴퓨터가 자동으로 풀기 위해 가장 간단히 사용할

수 있는 방식은 기존의 OCR(Optical Character

Recognition) 기술을 활용하여 문자를 인식하는 방식인

데, 이 경우 문자 인식을 위한 특징점이 왜곡된 문자

외형에서는 정형화된 경우와는 상이하게 추출되어 인식

에 어려움이 있을 수 있다. 

고전적인 텍스트 기반의 캡차로 Gimpy, EZ-

Gimpy, Gimpy-R 등이 여기에 해당된다. Gimpy,

<그림 1> 텍스트 기반 캡차의 예(reCAPTCHA)
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EZ-Gimpy는 소규모 사전 데이터에서 단어를 선택하

여 그 단어의 외형을 왜곡시키고 그 모습을 이미지로

형상화한 후, 잡음이 첨가된 배경에 위치시켜 사용자에

게 제시하는 방법이다. Gimpy-r은 무작위로 문자로

선택하여 마찬가지로 외형을 왜곡시킨 후, 잡음이 있는

배경과 함께 사용자에게 제시하는 유형의 캡차이다.

<그림 2, 3>은 각각 EZ-Gimpy, Gimpy 캡차의 예1)

를 보여주고 있다.

<그림 1>은 reCAPTCHA를 보여주며, reCAPTCHA

는 왜곡된 문자의 외형에 긴 선을

덧붙여 캡차를 생성한다.

reCAPTCHA의 경우, 캡차를

OCR의 한계를 극복하는데 활용되

고 있다. 오래된 서적을 디지털화

하는 경우 문자 인식을 위해 대부분의 경우와 마찬가지

로 OCR기술을 이용하게 되는데, 문자가 얼룩이나 낙

서 등으로 인해 OCR을 이용해 인식이 불가능한 경우

가 발생하는 경우가 있다. 이 문제는 대부분 사람이 수

작업으로 확인하여 정확한 문자를 입력해야 하는데 이

작업은 많은 비용과 시간을 요구한다. reCAPTCHA는

이런 경우에 활용되고 있다. reCAPTCHA는 두 개의

문자 기반의 캡차를 제시한다. 둘 중 하나는 캡차를 풀

고 있는 대상이 사람이며 캡차를 풀 수 있을 정도의 능

력이 있는지 확인하는 것으로써 캡차를 제시하는 컴퓨

터가 그 답을 알고 경우이다. 제시된 다른 하나의 캡차

는 오래된 서적을 디지털화하는 과정의 OCR과정에서

실패한 단어로써, 만약 컴퓨터가 만든 캡차를 통과한

사용자에 한해서 이 캡차의 답을 저장한다. 저장된 데

이터 중에서 높은 비율로 나온 단어가 OCR 단계에서

실패했던 단어를 디지털화하는데 사용된다. 

텍스트 기반의 캡차는 구현이 용이하고, 적은 양의

기본 데이터로 다양한 경우의 문제를 생성할 수 있는

장점이 있다. 예를 들어서, 알파벳 대소문자로 4자리

텍스트 기반 캡차를 만드는 경우, 52개의 기본 정보만

으로 524(약 730만) 조합을 생성할 수 있다. 하지만,

텍스트 기반의 캡차는 컴퓨터 비전과 영상처리 분야의

기술들을 이용하여 무력화 될 수 있다[6]. 반면, 이러한

공격에 대비하기 위해서 텍스트 기반의 캡차의 문제를

복잡하게 만들 경우, 사람조차도 문제를 쉽게 답을 할

수 없는 경우가 발생할 수 있는 단점이 존재한다.

2. 이미지 기반 캡차

텍스트 기반의 캡차는 인공지능 기술과 영상처리 기

술을 이용하여 공격하여 무력화시킬 수 있어 안전성을

강화하기 위해 텍스트 기반 캡차

의 대안으로 이미지 기반의 캡차

가 활용되고 있다. 이미지 기반

캡차는 사진이나 그림, 이미지

등을 이용하여 문제를 만들어 사

용자에게 제시하고 사용자로 하여금 문제를 풀게 하는

캡차이다. 예를 들어서, 특정 사물의 그림을 보여주고

그 이름을 입력하게 하거나 같은 종류의 물체를 이미지

에서 선택하는 캡차 등이 여기에 포함된다.

Chew[7]는 “ naming images Captcha”,

“distinguishing images Captcha”, “identifying

anomalies Captcha”와 같은 이미지기반의 캡차를 제

안하였다. “naming Images Captcha”는 제시된 이미

지들을 모두 표현할 수 있는 단어를 입력하는 것이며,

“distinguishing images Captcha”는 두 개의 이미지

집합이 주어지고, 각 집합은 동 수의 이미지를 포함하

▶ ▶ ▶ 김 웅 희, 지 성 택

<그림 2> EZ-Gimpy 캡차의 예

<그림 3> Gimpy 캡차의 예

1) http://www.cs.sfu.ca/~mori/research/gimpy/

안전성을 강화하기 위해 텍스트 기반
캡차의 대안으로 이미지 기반의

캡차가 활용되어 있어
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고 있으며 두 집합이 같은 주제를 표현하고 있는지 다

른 주제를 표현하고 있는지를 물어보는 캡차이다.

“identifying anomalies images Captcha”는 6개의

이미지를 제시하는데, 5개는 같은 주제를 표현하고 있

지만, 나머지 한 개는 이질적인 주제를 표현하고 있는

데, 이질적인 주제를 표현하고 있는 이미지를 선택하는

캡차이다. Ahn[13]은“ESP game”이라는 게임을 만들

고 그것을 이용하여 이미지에 대한 메터데이터를 레이

블링하였고, 이렇게 구축된 데이터베이스를 이용하여

“PIX CAPTCHA”에 활용하였다. “PIX CAPTCHA2)”

는 레이블링된 데이터베이스에서 동일한 물체로 분류된

이미지를 무작위로 4개를 선택하여 이미지를 왜곡하여

사용자에게 제시하고 어떤 대상을 제시한 것인지를 사

용자에게 물어보는 방식이다. <그림 4>는 PIC 캡차의

한 예2)를 보여 주고 있는데, “baby”라고 레이블링된

이미지들을 데이터베이스에서 무작위로 4개 선택하여

보여준 것으로, 사용자는 이 이미지 캡차에“baby”라

고 답을 하면 된다.

2차원 정지, 동영상 기반 캡차 뿐만 아니라, 최근에

는 인공적으로 3차원 이미지처럼 보이는 원근감을 갖

는 이미지를 이용하여 캡차를 개발하는 방법도 제안되

고 있다. Teabag 3D 캡차[8]는 3D 효과를 이용한 캡차

에 해당되며 <그림 5>는 그 한 예를 보여주고 있다. 다

른 접근 방법으로 Susilo[9]는 스테레오스코픽

(Stereoscopic)을 이용한 캡차(STE3D-CAP)도 제안하

였는데, <그림 6>은 STE3D-CAP의 한 예를 보여주고

있다. 하지만, 이러한 종류의 캡차는 경우에 따라서 사

람인 사용자인 경우에도 사용 편의성, 문제 해결성 측

면에서 불편함을 야기시킬 수 있다.

또한, 정지되어 있는 이미지를 이용하는 캡차 뿐만 아

니라 움직이는 이미지를 이용한 캡차도 개발되어 활용되

고 있다. nuCaptcha3)는 비디오 스트리밍을 이용한 캡

차 방식으로써, 기존의 정지 영상 만을 사용하는 텍스트

기반의 캡차와 유사하지만 텍스트가 정지해 있는 상태가

아니라 문자 자체가 움직임을 갖는 캡차이다. <그림 7>

<그림 4> PIX 캡차의 예

<그림 5> Teabag 3D 캡차의 예[8]

<그림 6> 스테레오 이미지를 이용한 캡차(STE-3D CAP)

<그림 7> 비디오 스트리밍을 이용한 nuCaptcha

2) http://www.captcha.net/captchas/pix/

3) http://www.nucaptcha.com <그림 8> 움직이는 전경을 이용한 캡차
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은 nuCaptcha의 예를 보여 주는데, 문자열“MAX”에

해당하는 캡차 중 2 프레임을 제시한 것이다.

Qvarfordt[10]는 레이어(layer) 개념을 사용한 캡차를 제

안하였다. 한 레이어(L1)는 일반적인 캡차 문제를 포함

하고 있고, 또 다른 레이어(L2)는 L1의 인식을 방해하

는 요소들을 포함시킨다. 예를 들어서 <그림 8>에서 L1

은 텍스트 캡차“ABCD”를 가지고 있고, L2는 검정색

배경에 투명한 원형의 패턴을 포함하고 있다. L2가 이

동하면서 L1을 부분적으로 가리지만 사람의 경우 잔상

과 기억의 효과로 캡차 문제를 해결할 수 있다. 

이미지를 이용한 캡차는 텍스트를 이용한 캡차에 비

해서 봇의 공격에 강인하고, 사용자에게는 풀기 쉬운

문제가 될 수 있다. 하지만, 이

미지 캡차의 경우 텍스트 캡차보

다는 문제를 구성하는데 필요한

데이터의 양이 증가하게 되고,

제한된 데이터 양에 의해서 캡차

에서 제시할 수 있는 문제의 경

우의 수가 줄어들 가능성이 있다. 또한, 이미지를 사전

에 저장하기 위해서 텍스트에 비해 많은 저장 공간이

필요하고 이것은 텍스트 기반의 캡차에 비해서 높은 비

용이 소요되는 것을 의미한다. 

Ⅲ. 캡차의 활용 사례

캡차는 웹사이트 계정을 생성하거나, 게시물을 등록

할 경우, 사람이 아닌 봇에 의해 악의적인 행위가 발생

되는 것을 방지하는데 활용될 수 있다. 캡차는 대표적

으로 다음과 같은 분야에서 활용될 수 있다[5]. 

䤎䤎사사전전 공공격격 방방지지[[1111]]

비밀번호는 계정을 보호하는 기본적인 보안 장치로써

활용되고 있다. 비밀번호를 이용한 보안 방식은 자동화

된 사전 공격에 취약할 수 있는데, 정해진 횟수 비밀번

호를 틀렸을 경우 캡차를 이용하게 되면 봇에 의한 사

전공격을 방어 할 수 있다. 물론, 정해진 횟수 이상 로

그인에 실패하였을 경우, 계정 자체에 접근하는 것을

막는 것도 사전 공격을 방어하기 위한 한 방법이 될 수

있으나, 이 경우 봇이 여러 번 잘못된 비밀번호로 접근

하여 의도적으로 계정을 막히게 할 수 있는 가능성이

있다. 캡차는 이러한 문제점을 해결할 수 있는 좋은 방

법이 될 수 있다.

䤎䤎온온라라인인 투투표표

1999년 11월, Slashdot4)은 어떤 학교에서 컴퓨터

공학을 전공하는 것이 가장 좋은지를 묻는 온라인 투표

를 실시하였다. 한 사람이 여러 번 투표하는 것을 방지

하기 위해서 투표할 당시의 아이피(IP)를 기록하였다.

그러나 카네기 멜론 대학의 한 학생이 카네기 멜론 대

학에 중복 투표할 수 있는 프로그

램을 제작하여 카네기 멜론 대학

의 순위가 상승하게 되었고, 다음

날 MIT 학생들도 유사한 투표 프

로그램을 제작하여 투표를 하였

다. 결국, 투표는 양 대학에서 만

든 봇들의 경쟁이 되었다. 캡차는 이러한 분야에서 사

람만이 투표에 참여할 수 있도록 할 수 있게끔 시스템

을 보완하는데 활용될 수 있다.

䤎䤎자자동동 계계정정 생생성성 방방지지

현재 많은 포털 사이트, 무료 이메일 제공 사이트가

존재하는데 이러한 서비스 업체들은 가입 시 개인 정보

를 특별히 제공하지 않아도 무료 회원으로 등록이 가능

하다. 이 경우, 악의적인 목적을 가지고 봇에 의해서

수많은 무료 계정을 생성할 수 있고 스팸 메일을 발송

하는데 악용될 수 있다. 이러한 피해를 방지하기 위해

서 회원 등록을 하는 과정에서 캡차가 활용될 수 있다.

▶ ▶ ▶ 김 웅 희, 지 성 택

<그림 9> Naver社의 캡차

4) http://www.slashdot.org

캡차는 웹사이트 계정을 생성하거나
게시물을 등록할 경우, 사람이 아닌
봇에 의해 악의적인 행위가 발생되는

것을 방지하는데 활용
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이것은 사이버 공간의 회원 등록 과정에 공통적으로 적

용될 수 있다.

䤎䤎광광고고성성 게게시시물물 방방지지

개인 홈페이지 또는 블로그에 누구나 아무런 절차 없

이 댓글이나 게시물을 작성할 수 있는 경우 봇에 의해

무차별적인 광고나 악성 댓글이 등록될 가능성이 높다.

미등록 사용자가 게시물이나 댓글을 작성하고자 할 때,

이에 대한 보완 수단으로 캡차를 활용하게 되면 봇에

의한 공격을 방지할 수 있을 것이다. 

캡차는 구현이 복잡하지 않고, 유지 비용과 효과 측

면에서 효율적이기 때문에 현재 많은 인터넷 서비스 업

체에서 위와 같은 목적으로 광범위하게 활용되고 있다.

<그림 9~11>은 각각 현재 Naver社와 Google社,

CNN社가 회원 가입 시 실제 사용하고 있는 캡차의 예

를 보여 주고 있다. 

Ⅳ. 캡차의 안전성 분석

캡차는 설계와 적용의 과정에서 알 수 있듯이 문서 암

호화, 보안 통신과 같이 엄격한 보안이 요구되는 곳에서

활용되는 것이 아니다. 즉, 캡차는 적당한 노력이나 자

원이 있을 경우 풀릴 가능성이 항상 존재한다는 것이다.

따라서, 항상 캡차는 자동화된 방법으로 캡차를 푸는데

필요한 비용과 시간을 고려해서 적용하여야 한다. 또한

캡차의 안전성을 위해서 캡차의 문제 자체를 사람조차도

해결하지 못하게끔 만들면 사용자들에게 불편함을 줄 수

있으며 그 활용성이 크게 줄어들 가능성도 있다. 이러한

사항들을 고려하여 컴퓨터에게는 풀기 어렵고 사람은 풀

기 쉬운 캡차의 설계가 이루어져야 한다. 본 절에서는

현재 가장 많이 활용되고 있는 텍스트 기반의 캡차의 공

격 방법과 사례를 제시하고자 한다.

텍스트 기반의 캡차가 현재 가장 보편적으로 활용되

는 캡차인데, 텍스트 기반의 캡차는 다양한 영상처리

기술과 인공 지능 기술(예: Support Vector Machine,

K Nearest Neighbors)을 활용하여 무력화될 수 있다.

텍스트 기반 캡차의 안전성을 검증하는 과정에서 많이

활용되는 기술은 객체 분할 기술과 문자 인식 기술이

다. 이 두 가지 기술은 영상처리와 컴퓨터 비전 분야에

서 중요하게 연구되는 분야이고, 오랜 역사를 가지고

있는 연구 주제이어서, 현재까지 수많은 기술들이 제안

되었고 활용되고 있다.

[12]에서도 제안되었지만, 근본적으로 텍스트 기반

캡차의 공격은 문자 인식 문제와 같을 수 있으므로, 공

격 절차는 물체 인식 또는 문자 인식의 과정과 동일하

다고 할 수 있다. <그림 12>는 텍스트 기반 캡차를 공

격하는 일반적인 절차를 보여준다. 전처리 과정에서는

공격하고자 하는 캡차 이미지의 잡음 제거, 이진화, 불

필요한 선 제거 등과 같이 객체 분할을 원활하게 하기

위한 여러 가지 처리를 하게 된다. 이후, 객체 분할 단

계에서는 각 문자별로 분리하는 과정을 거치게 되고,

이후 분할된 각각의 문자를 이용하여 문자 인식 과정에

서 필요한 특징점을 추출하게 된다. 이 때, 홀의 개수

나 문자의 폭, 문자의 높이 등과 같은 것들이 특징점으

로 추출될 수 있는 것들에 해당된다. 마지막으로 추출

된 특징점을 인공 지능 기술에 적용하여 문자 인식으로

<그림 10> Google社의 캡차

<그림 12> 텍스트 기반 캡차 공격의 일반적인 절차

<그림 11> CNN社의 캡차
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과정을 거쳐 자동적으로 캡차 문제를 해결하게 된다.

이러한 공격을 방어하기 위해 객체 분할 단계와 문자

인식 부분에서 대비책을 마련할 수 있는데 Bursztein[6]

은 지금까지 기존의 방어책을 다음과 같이 정리하였다.

䤎객체 분할 대비

- 복잡한 배경 화면

- 별도 라인 추가

- 문자간 공간 제거

䤎문자 인식 대비

- 다중 폰트 사용

- 가변 폰트 사이즈

- 캡차 전반에 대한 왜곡

- 문자 블러링

- 다양한 종류의 문자 외형

왜곡(틸팅, 웨이빙) 

Bursztein[6]은“Decaptcha”라

고 하는 정형화된 캡차 공격 방

법을 제안하였다. 제안된

“Decaptcha”를 이용하여 유명한

15개의 웹사이트에 적용하여 분

석하였는데, 15개의 웹사이트 중 13개가 취약하다는

분석 결과를 얻었다. <표 1>은“Decaptcha“를 이용한

공격 결과를 보여주고 있다. <표 1>에서 알 수 있듯이

각 서비스에서 이용되고 있는 캡차는 객체 분할에 대한

대비책을 이미 가지고 있다. 그럼에도 불구하고 일부

서비스는 높은 확률로 공격이 성공하는 것을 결과를 통

해 알 수 있다.

이 실험 결과를 바탕으로 [6]에서는 위에서 정리된

일반적인 대비책이 안전하지 않을 수 있고, 각 과정에

캡차 설계 시 고려해야 할 새로운 권고안을 다음과 제

시하였는데, 위에서 정리된 일반적으로 받아들여지는

설계 원칙이 분석 결과 문제가 있음을 주장하였다. 

䤎캡차 설계 기본

- 정해지지 않은 길이의 캡차 사용

- 정해지지 않은 폰트 크기 사용

- 캡차의 문자를 물결처럼 왜곡

䤎객체 분할 대비

- 문자 간 공간 제거 적극 활용

- 복잡한 배경은 보안 관점에서는 실효성 없음

- 별도의 선을 사용할 경우 긴 선을 사용

- 별도의 선을 캡차와 겹치도록 배치

䤎문자 인식 대비

- 복잡하지 않고 혼돈스럽지 않은 문자셋 사용

- 왜곡 사용 자제

- 문자 회전은 객체 분할 대비책과 병용

이미지 기반 캡차의 경우 이미지를 인식하거나 이미

지에 연결된 메타데이터를 이용하여 공격할 수 있는 방

법을 생각할 수 있다. 하지만, 이

미지 인식의 경우는 주어지는 이

미지기반 캡차의 문제에 따라 요

구되는 것이 달라질 수 있고, 기

술적으로 아직까지는 한계를 가지

고 있다. 또한, 각각의 이미지와

메타데이터를 연결하는 것도 이미

지 데이터베이스 크기에 따라서

▶ ▶ ▶ 김 웅 희, 지 성 택

서서비비스스 정정확확도도 객객체체 분분할할 대대비비책책

Authorize 66% Background confusion

Baidu 5% Collapsing

Blizzard 70% Background confusion

Captcha.net 73% Background confusion

CNN 16% Line

Digg 20% Line

eBay 43% Collapsing

Google 0% Collapsing

Megaupload 93% Collapsing

NIH 72% Background confusion

Recaptcha 0% Collapsing

Reddit 42% Background confusion

Skyrock 2% Background confusion

Slashdot 35% Lines

Wikipedia 25% N/A

<표 1> 캡차 공격 결과[6] 

이미지기반 캡차인 경우 아직까지는
기술적 한계가 있으며, 각각의

이미지와 메타데이터를 연결하는 것도
이미지 데이터베이스 크기에 따라

달라지고, 현실적으로 모든 이미지와
메타데이터를 연결하는 것도 불가능
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달라지고 현실적으로 가능한 모든 이미지와 메타데이터

를 연결하는 것도 불가능하다. 

캡차 자체의 취약성에 기인한 공격과는 다른 종류의

공격도 고려해 볼 수 있다. 캡차 공격 방법 중에서 가

장 강력한 것은 인력을 이용한 공격 방법이다. 캡차는

대량 광고 메일을 자동으로 발송하는 업체에게는 커다

란 장애물이다. 이 경우, 후진국의 값싼 노동력을 활용

해서 캡차를 해결하는 접근 방법을 생각해 볼 수 있다.

실제 다음과 같이 캡차를 풀어주는 서비스가 운영되고

있는 실정이다. 

䤎DEATH by CAPTCHA

- 주소: http://www.deathbycaptcha.com

- 비용: 1천개의 캡차 해결에 1.39달러

- 속도: 1개의 캡차 푸는 속도: 대략 10초

- 평균 정답률: 약 94%

이와 같이 사람이 중간에 개입되어 캡차를 공격하는

방법은 캡차 방식의 보안이 근본적으로 가지고 있는 문

제이고 모든 종류의 캡차에 적용될 수 있는 위협이다.

Ⅴ. 결론

본 고에서는 캡차의 개념과 활용 사례를 정리하였고,

현재 가장 많이 사용되고 있는 텍스트 기반 캡차 방식

들의 안전성에 대한 분석 자료를 제시하였다. 캡차는

사람은 쉽게 풀 수 있으나 자동화된 기계는 쉽게 풀 수

없는 문제를 의미한다. 이러한 특징으로 인해 캡차는

온라인 투표, 봇에 의한 악성 댓글 방지, 사전 공격 방

어, 무차별 계정 등록 방지 등과 같은 분야에서 광범위

하게 활용되고 있다. 캡차는 텍스트 기반, 이미지 기

반, 오디오 기반, 지식 기반으로 분류될 수 있으나 현

재 가장 많이 사용되고 있는 것은 텍스트 기반의 캡차

이고, 그에 따라 다양한 공격 방법이 제안되고 있다.

실제 운용되고 있는 캡차들이 정형화된 공격 방법에 취

약하다는 것이 이미 실험적으로 제시되었고, 이에 따른

설계 권고안도 제시되었다. 하지만 캡차에 대한 보안성

평가 기준, 구체적인 설계 권고안, 적용 기준은 아직

정립되지 않고 있는 실정이다. 향후 이러한 분야에 대

한 연구가 더 필요할 것으로 판단된다. 
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