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국문초록

현재 활용되고 있는 OSI(Open System Interconnection) 체재하의 무역 관련 물류정보화 시스템으로

는 항공관제시스템, 항만운영정보시스템, 해운선원정보시스템, 수출입일괄처리시스템 등이 있는데 이

들 시스템들은 우리나라 물류 관련 산업의 운영체계를 보다 편리하고 효율적으로 개선시키는데 많은 

부문에 기여하고 있다. 그렇지만 운영 측면에서는 전자문서의 폭발적인 송수신 폭주로 네트워크의 기

술적인 문제점들이 적잖게 노출되어 있다. 우리나라가 물류의 정보중심지로 성장하기 위해서는 글로벌 

체재속의 IT기술 중 네트워크를 이용한 제어기법들을 충분히 활용하여야 할 때이며 수출입 물류체계

를 한층 더 신속 및 정밀화시켜 고도화 단계로 성장시켜야 할 때이다. 따라서 본 논문의 핵심은 OSI 

체재하의 전자무역 네트워크의 효율적인 운영을 위하여 부문별 종합 네트워크와 데이터 단위전송의 

침입탐지시스템 등의 관리방법 등을 제시하고자 한다. 본 논문에서는 네트워크 기능 배분에 따른 조직

과 인력의 조정, 사무의 위임전결 등 내부조직의 합리화 방안과 관련법규의 정비 등은 연구범위에 포

함하지 않았다. 그러므로 본 논문은 OSI 체재하의 무역 관련 네트워크를 실무적 관점에서 살펴보고, 

향후 해석적 기초를 제시하는데 그 목적을 두었다.

주제어 : 전자무역, 글로벌 네트워크, 개방시스템 상호연결(OSI), 침입탐지시스템, 네트워크 관리. 

* 이 논문은 2013학년도 조선대학교 학술연구비의 지원을 받아 연구되었음.
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Ⅰ. 서 론

OSI 체재하에서 우리 정부는 물류의 선진화를 위해 물류산업의 위상에 걸맞도록 동북아시

아 물류거점화 정책을 다각적으로 추진해 가면서 물류종합 네트워크망을 단계적으로 구축해 

가고 있다. 항만해운물류와 관련된 네트워크는 항만관리정보시스템, 국토교통부의 종합물류

망과 항공관제시스템, 관세청의 통관망 등을 대표적으로 들 수 있다. 항만관리정보시스템은 

출입국관리사무소 및 각 검역소 등 해운물류산업과 관련된 정부기관과 국제 선사 등과 연계

되어 각종 정보를 상호 교환하고 있으며, 전국 28개 항만을 전자식 단일 네트워크로 구축 완

료하였다. 항만관리정보시스템을 근간으로 한 물류EDI 네트워크가 1999년에 통관·무역 네트

워크와 연결되면서 수출입 관련기관(CIQ)과 정보를 공동 활용할 수 있게 되었으며 입출항시 

필요한 18종의 필수서류를 9종으로 대폭 통합하고 전국 어디서나 한번 전송으로 모든 수출

입 항만 업무를 마무리할 수 있는 온-스톱 서비스를 하고 있다. OSI 체재하에서 해운물류종

합 네트워크를 용도별 측면에서 살펴보면, 항만관리정보시스템과 물류관련기관 및 업계간 표

준화된 서식과 전자문서를 이용하여 컴퓨터간 정보를 교환하는 복합시스템인 물류EDI시스템 

등으로 구성되어 있음을 알 수 있다.

네트워크를 주 활용 수단으로 이용하는 물류 ․유통 산업이 경쟁력을 확보하기 위해서는 항

공사, 선사와 전문 물류업체 등과 자유롭게 종합정보네트워크를 공유 및 연계하여야 한다. 

또한 이를 통해 운송, 통관, 보관, 부가서비스 등 다각적인 물류활동을 편리하고 신속하게 처

리할 수 있는 네트워크 기반을 조성해야 할 필요성이 있다. 따라서 수출입, 통관, 물류활동을 

통합적으로 지원하는 효율적인 네트워크 정보시스템은 필수적이라 할 수 있다(박광로 외, 

2000)1). 

업무개선에 따른 부가적 효과는, 처리절차 간소화 및 양식 폐지, 국고수납 자동화에 따른 

비용절감, 통합 데이터베이스구축 효과, 기관정보의 공동 활용, 검역기관 EDI 도입효과 등으

로 직간접적으로 국가 경제에 이바지 하고 있다. OSI 체재하에서 항만운영정보시스템 중에 

무선망을 통한 선박입출항, 수출입 컨테이너 신고업무, 웹 기반의 해운물류 민원사무 처리시

스템 등은 우리나라의 물류체계를 대폭 개선하고 관련 산업을 집중적으로 개발 및 육성시켜 

동북아시아 주요 허브로 부상시키려는 것이 그 의도라 할 수 있다. 

민간 주도 네트워크는 현재 물류EDI시스템을 매개로 하여 업체간 정보를 상호 교환하고 

1) 박광로 외, “홈 게이트웨이 기술”, ｢한국통신학회지｣, Nov. 2000, 한국통신학회, 2000.
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있는데 부가통신망(VAN) 사업자인 삼성SDS, 대한통운, 한진, SK 등의 공차중계, 화물알선 

등 물류관련 서비스 제공, 한국물류정보통신(KLNet)과 같이 항만 및 물류 관련업체들이 많이 

이용하는 시스템과 무역망 및 통관망 전담사업자로 무역 및 통관EDI, 관련 DB서비스, 항공

부문 물류정보서비스 제공 등을 하는 한국무역정보통신(KTNET)과 같이 무역업체 및 화주들

이 이용하는 종합정보망 등을 대표로 들 수 있다. 개별기업 차원의 종합정보시스템으로 부산

항의 신선대터미널, 자성대터미널, 감만터미널, 감천항터미널, 우암터미널, 광양항터미널 등이 

대정부 및 고객서비스를 위해 종합정보망을 별도로 운영하고 있다. 

국내외에 많은 영업망을 구축하고 있는 한진해운, 현대상선 등 대형 선사들과 대한통운, 

한진, 세방기업 등 하역회사 및 운송사도 대고객 서비스 및 대정부업무 등을 처리하기 위해 

네트워크 시스템을 각기 운영하고 있다. OSI 체재하에서 물류EDI시스템이 도입될 수 있도록 

정책 및 재정을 계속하여 지원하고 있고 원활한 전자문서교환을 위해 관련협회와 공동출자

하여 VAN업체인 한국물류정보통신(주)도 1994년에 설립하여 운영하고 있다. 네트워크 활용

은 터미널운영의 선진화와 하역 및 야드 운영정보시스템의 개선 등을 통해 하역시간이 단축

되고, 선박이 항내 머무는 시간을 최소화(JIT)하는 등 물류비 개선에 크게 기여하고 있으며 

물류서비스의 수준을 한 단계 도약 시켰다. 

철도운송을 위해 철도화물운송정보시스템(KROIS; Korea Railroad Operating Information 

System)과 연결하여 화물운송통지서 등 8개 서류를 EDI 방식으로 철도청, 화주, 철도운송업

체, 터미널, ICD 등에 제공하고 있다. 현재 활용되고 있는 항공관제시스템, 항만운영정보시스

템, 해운 선원정보시스템, 수출입일괄처리시스템 등은 물류 관련 산업의 운영체계를 보다 편

리하고 효율적으로 개선시키는데 많은 부문에 기여했다고 볼 수 있지만, 운영 측면에서 전자

문서의 폭발적인 송수신 폭주로 네트워크의 기술적인 문제점들이 적잖게 노출되어 있는 것

이 현실이다(한국정보화진흥원, 2011)2). 

OSI 체재하에서 최근 글로벌 IT시장은 하드웨어 중심에서 소프트웨어, 모바일 중심으로 급

속히 변화하고 있으며, 소프트웨어, PC, 휴대폰 등 비교적 명확했던 IT 경계가 사라지고 융

복합화 되고 있어 소프트웨어산업은 IT 산업 전체의 경쟁력을 좌우하는 기반산업으로서 그 

역할이 확대되고 있다(이동만 ․장성희, 2012)3).

인터넷은 정보 수용자에 불과했던 사람들을 정보의 생산과 공유가 가능하도록 했다. 직접 

참여하고 공유하는 웹 2.0 패러다임 환경이 확산되고, 스마트폰 등과 같은 모바일 단말기기

2) 한국정보화진흥원, “ASP/SaaS산업 현황조사”, 한국정보화진흥원, 2011.

3) 이동만․장성희, “대구 경북지역의 CEO 특성이 소프트웨어 기술전략과 소프트웨어 개발 기업의 성과에 미치는 영향”, 

｢인터넷전자상거래연구｣, 제12권 제1호, 인터넷전자상거래학회, 2012.
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의 기술발전, 더불어 무선데이터 이용량이 폭발적으로 증가하면서 모바일 환경을 기반으로 

하는 인터넷 서비스들이 증가하고 있다(장희영 ․박경자, 2012)4). 

따라서 전자무역을 통한 무역거래 비용 최소화로 대내외적인 경쟁력을 확보하고, 효율성 

제고에 의한 무역업무 전반에 걸쳐 모든 서비스(total service)를 One-stop으로 제공하기 위한 

전자무역플랫폼과 솔루션 등을 제공함으로서 무역거래의 활성화를 이룩하기 위한 가장 효과

적인 경제적 수단이라고 할 수 있다(윤봉주 ․정분도, 2012)5).

Ⅱ. OSI 체재 데이터 전송 

1. OSI Model

OSI(Open System Interconnection)는 ISO와 CCITT가 중심이 되어 제정한 다른 제조업체의 

컴퓨터 사이에서도 통신할 수 있게 하기 위한 기본 모델이다. OSI 모델의 목적은 기본적인 하

드웨어와 소프트웨어의 논리적인 변경 없이 시스템간의 통신을 개방하는 것이다. 다음 <표 1>

과 같이 각각 특정 기능을 수행하는 7개의 서로 다른 계층으로 구성되어 있다.

<표 1> OSI 7계층

7계층  응용 프로그램 계층(Application Layer)

6계층  표현 계층(Presentation Layer)

5계층  세션 계층(Session Layer)

4계층  전송 계층(Transport Layer)

3계층  네트워크 계층(Network Layer)

2계층  데이터 링크 계층(Data Link Layer)

1계층  물리 계층(Physical Layer)

4) 장희영․박경자, “가상 능숙도와 네트워크 효과가 SNS(Social Network Service) 지속적 사용의도에 미치는 영향: 가상 

능숙도의 다차원적 관점을 중심으로”, ｢인터넷전자상거래연구｣, 제12권 제2호, 인터넷전자상거래학회, 2012.

5) 윤봉주․정분도, “무역거래 전자화에 따른 파급효과에 관한 연구”, ｢통상정보연구｣, 제14권 제2호, 한국통상정보학회, 

2012.
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2. OSI 데이터 단위전송 계층

OSI 각 계층의 헤더에는 각 계층의 기능과 관련된 정보가 포함되어 있다. 송신측은 헤더

를 생성하여 추가하고, 수신측의 해당 계층이 이 헤더를 사용한다. 

OSI 데이터 단위는 데이터를 전송하기 위해서 데이터에 Header와 Trailer를 붙여 전송하는 

Data 전송 기본 단위이다. 제어 정보에는 흐름 제어 정보, 에러 제어 정보, 주소 정보 등이 

포함되어 있다.6) 

서비스 데이터 단위(SDU)는 상위 계층 혹은 하위 계층 사이에 주고받는 것이며, 프로토콜 

데이터 단위(PDU)는 같은 계층 상호 간에 주고받는 것이다. 데이터베이스는 자체의 설계 구

성 요소도 중요하지만 응용프로그램에서 코딩의 편리성이나 트랜잭션의 속도 등을 고려하여 

각 DBMS의 기능이나 각종 오브젝트들을 이용하는 것도 중요하다. 

특히 뷰는 통계자료 분석시 아주 중요한 역할을 하며 인덱스는 데이터의 처리속도에 많은 

영향을 주므로 업무 특성에 맞게 이들을 잘 이용하여야 한다. 데이터베이스를 물리적으로 설

계시에는 트랜잭션을 관리할 수 있도록 고려하여야 하는데, 사용자들이 데이터베이스를 읽거

나 쓰고 있다면 트랜잭션을 사용하고 있는 것이며, 이러한 모든 트랜잭션을 기록하는 트랜잭

션 로그를 기록할 수 있도록 하여야 한다7). 

<그림 1> OSI 데이터 전송(송신측)

6) 바로 위의 층 또는 바로 아래의 층 사이에 주고받는 데이터인 SDU(Service Data Unit)에 제어 정보인 PCI(Protocol Control 

Information)을 추가한 것을 의미한다.

7) 로그에 저장되어 있는 정보는 롤백 문이나 프로그램의 비정상적인 종료 또는 통신망 불일치나 디스크 파괴 같은 시스

템 실패에 의해 유발되는 복구 필요사항을 위해 DBMS에 의해 사용된다.
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<그림 2> OSI 데이터 전송(수신측)

Ⅲ. OSI 체재 7계층 분석

1. OSI 7계층

1) Physical Layer(1계층)

1계층(물리 계층)은 실제 장치들을 연결하기 위해 필요한 전기적, 물리적 세부 사항들을 

정의한다. 물리 계층은 두 시스템 간의 데이터 전송을 위해 링크를 활성화하고 관리하기 위

한 기계적, 전기적, 기능적, 절차적 특성 등이 있다.8) 1계층은 OSI 모델의 최하위 계층에 속하

며, 상위 계층에서 전송된 데이터를 물리매체를 통해 다른 시스템에 전기적 신호를 전송한다.9) 

데이터 단위 전송 송신측은 데이터링크 계층에서 0과 1로 구성된 비트열의 수신지와 목적

지 주소와 프로토콜 제어정보와 데이터가 포함된 완전한 하나의 전송단위 데이터를 받아 전

송될 수 있는 형태로 변환한 후 전송 매체를 통하여 수신측에게 보낸다. 

수신측은 송신측으로부터 받은 전기 신호를 0과 1로 구성된 비트열로 복원하여 수신측의 

데이터링크 계층에 전송한다.

8) 허브, 라우터, 네트워크 카드, 케이블 등의 전송매체를 통해 비트(Bit)들을 전송하며, 상위 계층인 데이터링크 계층에서 

형성된 데이터 패킷을 전기신호 또는 광신호로 변환하여 송수신한다.

9) 랜카드, 리피터, 케이블, 허브, 라우터와 같은 물리적인 것과 데이터 전송을 위해 사용하는 전압이 물리 계층에 속한다.
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<그림 3> 물리 계층

2) Data Link Layer(2계층)

2계층(데이터 링크 계층)은 물리계층을 통해 컴퓨터끼리 통신할 때 주고받는 프레임에 에

러가 없도록 데이터를 신뢰성 있게 전송하는 계층이다.10) 

2계층은 네트워크를 통해서 데이터가 전송될 때 전송로 역할을 한다.11) 시스템 간에 오류 

없는 데이터 전송을 위하여 네트워크 계층에서 받은 데이터 단위(패킷)를 프레임으로 구성하

여 물리 계층으로 전송한다.12) 

데이터 단위 전송은 네트워크 계층으로부터 데이터 단위를 받아서 주소와 제어정보 같은 

의미 있는 비트들을 헤더와 트레일러에 추가한다. 이처럼 추가적인 정보를 가지고 있는 데이

터를 프레임이라고 한다.

3) Network Layer(3계층)

3계층(네트워크 계층)은 여러개의 노드를 거칠 때마다 경로를 설정하고 제어하는 역할을 

하는 계층으로 패킷13)을 송신측으로부터 수신측으로 전송하며, 상위 계층에 연결하는 데 필

요한 데이터 전송과 경로 선택 기능을 제공한다. 네트워크 계층은 라우팅 프로토콜을 사용하

여 최적의 경로를 선택한다. 

데이터가 전송될 수신측의 주소를 찾고, 수신된 데이터의 주소를 확인하여 내 것이면 전송 

10) 네트워크 위의 개체들 간 데이터를 전달하고, 물리 계층에서 발생할 수 있는 오류를 찾아내어 수정하는 데 필요한 

기능적, 절차적 수단을 제공하며, 하위 계층에 속하고 물리 계층의 바로 위에 위치한다.

11) 데이터 링크 계층에서는 비트들을 프레임(Frame)이라는 논리적 단위로 구성하는데, 전송하려는 데이터에 인접하는 노

드(시스템)의 주소가 더해지며, 이 주소는 최종 수신지의 주소가 아니라 전송되는 다음 노드의 주소가 된다.

12) 이 계층은 물리적 어드레싱, 네트워크 토폴로지, 회선 사용 규칙, 오류 검출, 프레임 전달 그리고 흐름 제어 등에 관

계한다.

13) 패킷은 우체국에서 취급하는 소포를 말하며, 화물을 적당한 크기로 분할해서 행선지 꼬리표를 붙인 형태을 뜻한다.
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계층으로 전송한다. 그리고 데이터를 패킷(Packet) 단위로 분할하여 전송한 후 재결합한다.   

데이터 링크 계층이 인접하는 두 개의 노드 간의 전송을 담당하는 반면, 네트워크 계층은 각 

패킷이 송신지에서부터 최종 수신지까지 정확하게 전송되도록 경로를 책임진다. 

스위칭은 네트워크 전송을 위해 물리 링크들을 임시적으로 연결하여 보다 긴 링크를 만드

는 것이며, 라우팅은 송신지에서 수신지로 패킷을 보낼 때 다양한 경로 중에서 가장 좋은 패

킷의 경로를 선택하는 것을 의미한다.

<그림 4> 네트워크 계층

4) Transport layer(4계층)

4계층(전송 계층)은 프로토콜(TCP, SPX, UDP 등)과 관련된 계층으로 오류 복구, 흐름 제어

를 담당하며, 두 시스템간의 신뢰성 있는 데이터 전송을 보장한다.14) 

네이버의 웹 서버까지 많은 장비들을 통과할 때 실제 물리 계층, 데이터링크 계층, 네트워

크 계층까지만 해당되고, 서버에 도착한 후로는 웹서버가 특정 경로로 전자문서교환(EDI)을 

한다. 송신측은 EDI 데이터를 패킷으로 분할하고, 수신측은 다시 결합하여 순서대로 재조립

한다. 즉, 2개의 프로세스 간의 데이터 전송을 위해 세션 계층에서 받은 EDI 데이터를 패킷 

단위로 분할하여 네트워크 계층으로 전송한다.

데이터 헤더에는 포트 주소 또는 소켓((Socket)=IP+Port) 주소를 포함하며, 헤더에는 순서 

또는 세그먼트 번호가 포함된다. 전송 계층이 세션 계층으로부터 온 데이터를 수신할 때, 데

이터를 전송할 수 있는 세그먼트로 나누고 수신측에서 수신자가 재조립할 수 있도록 순서를 

14) 시스템 종단 간에 투명한 데이터 전송을 양방향으로 행하는 계층이며, 네트워크 계층에서 전송된 데이터와 실제 운

영체제의 프로그램이 연결되는 통신 경로라 할 수 있다. 
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헤더에 표시한다. 

네트워크 계층은 전송해야 하는 시스템에게 각 패킷을 전송하는 일을 하고, 전송 계층은 

해당 시스템의 응용 프로그램에게 모든 EDI 데이터를 전송하는 역할을 한다.

<그림 5> 전송 계층

5) Session Layer(5계층)

5계층(세션 계층)은 응용 프로그램 계층 간의 통신에 대한 제어 구조를 제공하기 위해 응

용 프로그램 계층 사이의 접속을 설정, 유지, 종료시켜주는 역할을 한다. 

또한 통신 장치들 간의 설정을 유지하며 동기화한다. 그리고 세션을 종료할 필요가 있을 

때 적절한 시간을 수신자에게 알려준다.

<그림 6> 세션 계층
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6) Presentation Layer(6계층)

6계층(표현 계층)은 코드간의 번역을 담당하여 사용자 시스템에서 데이터의 형식상 차이를 

변환해주거나 공통 형식을 제공함으로 인해 응용 계층으로부터 부담을 덜어 준다. 표현 계층

은 송신측과 수신측 사이에서 표준화된 EDI 데이터의 형식에 대해 규정을 한다.15) 

보안을 위하여 송신측에서 암호화하고 수신측에서 복호화하며, 전송률을 높이기 위하여 데

이터를 압축한다. 두 시스템 간에 서로 다르게 사용하는 문자 및 그래픽 문자 등을 위해 번

역을 수행하여 전송 데이터를 서로 이해할 수 있도록 해야 한다. 

<그림 7> 표현 계층

7) Application Layer(7계층)

7계층(응용 계층)은 실제 통신의 최종 목표에 해당하는 가장 중요한 계층으로서 OSI 모델

의 최상위 계층에 속하며, 사용자와 직접 교류하는 응용 프로그램에서 보내진 요청을 받아들

여서 요청을 적절하게 변형하는 역할과 이를 하위 계층으로 보내는 역할을 한다.16) 

7계층에서 FTP는 가장 오래된 TCP/IP 프로토콜 중 하나이다. 이 프로토콜은 호스트들 사이

에서 텍스트 또는 바이너리 파일들을 전송하기 위해 사용된다. FTP는 접근을 제어하는 패스

워드를 사용하거나 익명 접근을 허용할 수 있다. 익명 접근을 허용하면 계정이나 패스워드 없

어도 유용한 정보를 공공에게 공개할 수 있다. 전자무역의 서류전달 과정 중 인터넷상의 해커

들에게 서버가 노출되기 때문에 익명 접근은 조심스럽게 관리해야 한다. 단순한 FTP의 파일 

15) 이미지가 bmp인지, jpg인지, 압축이 되었는지 등의 표현과 관련된 구분을 한다. 송신측은 수신측에 맞는 형태로 변환

(아스키 코드 => EBCDIC)을 하고, 수신측은 응용 계층에 맞는 형태로 변환한다. 

16) 파일 전송에 사용되는 FTP, E-mail 전송에 사용되는 SMTP, POP3, 브라우저를 사용해서 웹 서버에 접속할 때 사용하

는 HTTP 등 실제 응용 프로그램에서 사용하는 프로토콜들이 응용 계층에 해당한다.
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전송 절차는 FTP의 시작, 파일 데이터의 전송, 연결종료 등으로 이루어진다.(정분도, 2007)17) 

응용 프로세스(사용자, 응용 프로그램)가 네트워크에 접근하는 수단을 제공하여 서로 간에 

데이터를 교환할 수 있는 창구 역할을 하며, 사용자로부터 정보를 입력받아 하위 계층으로 

전달하고 하위 계층에서 전송한 데이터를 사용자에게 전달한다.18) 

<그림 8> 응용 계층

2. EDI 데이터 단위전송의 침입탐지시스템

전자무역에서 침입은 허가되지 않은 접근임은 물론 컴퓨터 시스템의 보안 요소를 침해하

는 모든 행위를 말한다.19) 이러한 침입과 침입을 위한 시도 등에 대해서 보호하고자 하는 호

스트나 네트워크에 대해 감시하고 실제 발견시 경고 및 대응하는 행위를 침입 탐지라 한다

(Edward G. Amoroso, 1999). 침입탐지시스템은 컴퓨터가 사용하는 자원의 무결성(integrity), 비

밀성(confidentiality), 가용성(availability)을 저해하는 행위를 가능한 실시간으로 탐지하는 시스

템을 말한다. 

최근에 잇따른 주요 무역 알선사이트들의 해킹으로 인해 네트워크 보안이 중요한 문제로 

대두되면서 방화벽보다 좀 더 신뢰성 있는 네트워크 보안 솔루션을 제시하는 침입탐지시스

템이 차세대 보안 솔루션으로 부각되고 있다. 이처럼 침입탐지시스템이 방화벽에 이은 차세

대 보안 솔루션으로 부각되는 주된 이유는, 방화벽이 해킹 되었을 경우 이에 따른 피해를 최

소화하고 네트워크 관리자 부재중 시스템 자체적으로도 해킹 등에 대응할 수 있는 보안 솔

17) 정분도, “전자무역의 베이지안 네트워크 개선방안에 관한 연구”, ｢통상정보연구｣, 제9권 제3호, 한국통상정보학회, 2007.

18) 응용 계층은 파일 전송, DB, 원격 접속, 메일 전송 등 응용 서비스를 네트워크에 접속시키는 역할을 담당하며, 여러 

가지 서비스를 제공한다.

19) 전자무역의 침입에는 비밀번호 해킹을 통한 접근과 실제적인 침입을 위한 포트 스캐닝 등 그 종류는 무한하다.
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루션에 대한 요구가 늘고 있는 상황에서 침입탐지시스템이 이 같은 요구를 해결할 수 있는 

EDI 솔루션으로 대두되고 있다.20)

<표 2> EDI 단위 전송의 침입탐지시스템

공격탐지/차단 취약점분석 암호화, 안티-바이라스

네트워크
-방화벽(네트워크 기반의 접근조

절시스템)
-네트워크 취약점 스캐너

- IP 터널링

- VPN 기구

-바이러스 필터링 게이트웨이

시스템

(호스트)

-호스트-베이스 IDS

-호스트-베이스 접근조절시스템 
-호스트(OS) 취약점 스캐너

-파일 시스템 암호화

-파일 시스템 보전

-안티-바이러스 시스템 

응용시스템 - PC(클라이언트) 보안과 고급인증
-데이터베이스 취약점 스캐너

- PC 취약점 스캐너

-데이터 암호화

-공개 키 인프라

-안티-바이러스 시스템

전자무역의 전통적인 네트워크 관리 기반인 SNMP의 중앙 집중형 침입 탐지와 이동 에이

전트 기반의 침입탐지의 구체적인 비교를 수식을 통해 적용하며 다음과 같다.

먼저 네트워크 통신량의 수치화를 위한 가정으로 탐지 대상의 수 N, 탐지 대상에 보내질 

에이전트 수 A, 서버에 보내질 데이터의 크기 d로 놓을 때, 네트워크 패킷으로 바뀐 전체 데

이터의 크기를 D라 하면, dddD )()( βα += 이다. 

여기서 )(dα 는 통신 컨트롤을 위한 정보의 크기이고, dd )(β 는 데이터 d가 네트워크 패

킷으로 바뀐 크기이다. 

이 경우 
dd

d
dD

⎭
⎬
⎫

⎩
⎨
⎧ += )()( βα

로 나타내며, 
dd

d
d

⎭
⎬
⎫

⎩
⎨
⎧ + )()( βα

는 통신 오버헤드 함수를 나

타내는데, 이를 )(dη 로 놓으면, 전체 통신 데이터의 크기인 ddD )(η= 로 나타낼 수 있다. 

(단, )(dη >1) 위 식을 통해 분석한 각 관리 모델의 통신량 계산은 다음과 같다.

∑∑
= =

+=
N

n

Q

q
nqnqqqRPC RRIIT

1 1
,, ))()(( ηη

  (1)

(단, qI , nqR , 는 각각 SNMP질문과 이에 따른 결과의 크기)

20) ISO/IEC에서 정의하는 침입탐지의 기본모델은 원시 데이터(raw data source), 사건 탐지(event detection), 분석(analysis), 

대응(response), 데이터 저장소(data storage)의 5가지 요소로 구성된다.
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(if n = 1, nMAD , = 0, m은 관리대상 수) 

∑
+

=

++=
1

1
,, ))(((

N

n
nMAMAnMAMAMA DCDCT η

 (3)

(단, MAC , nMAD , 는 각각 코드와 관리 결과 데이터의 크기)       

식 (1)과 (2), (3)은 각각 중앙 집중형과 이동 에이전트 방식의 관리에 대한 전체 통신비용

이다. 이를 토대로 할 때 중앙 집중형 방식의 관리는 관리 대상의 수 N과 관리 명령에 따라 

전체 통신비용이 증가하게 되며, 이동 에이전트를 이용한 관리에서는 마찬가지로 이동해야 

될 관리 대상의 수 N과 이동 코드와 데이터의 크기가 중요한 요소로 자리 잡고 있다. 따라

서 특정한 대상의 자원을 사용하지 못하게 하는 분산 서비스 거부 공격(DDoS)과 해외 해커

들의 국내 전산망을 우회 루트로 활용하여 공격하는 행위에 대하여 적극적인 탐지가 어렵기 

때문에 호스트에서 로그 분석을 통해 침입 사실을 확인하는 방법과 네트워크에 유입되는 다

양한 트래픽을 분석함으로써 침입을 발견하는 패킷분석 기법을 주로 사용한다. 이동에이전트

가 생성되어 각 호스트를 순회하는 에이전트가 패킷 정보를 수집하여 전송한 결과와 침입 

탐지 횟수와의 상관관계를 보여 준다.21)

Ⅳ. 요약 및 결론

OSI 체재하의 전자무역 네트워크 기반 침입탐지시스템(IDS; Intrusion Detection System)은 

패킷 스니퍼(packet sniffer)22), 패킷 모니터(packet monitor) 도구의 발전으로 볼 수 있다. OSI 

체재하의 전자무역 네트워크의 모든 트래픽에 대해 패킷을 수신하고 분석하여 침입을 발견

하는 일은 매우 복잡한 것이나 이를 자동으로 처리해 주는 것이 바로 네트워크 기반 IDS라

고 볼 수 있다. OSI 체재하의 네트워크 기반 IDS는 특히 권한 없이 접근한다거나 권한을 초

과하는 접근에 대한 탐지에 뛰어나다. 또한 네트워크내의 호스트나 서버의 별도의 설정 없이 

21) 황인선, “이동 에이전트 기반 네트워크 침입탐지시스템”, 목포대학교 대학원 박사학위논문, 2004. pp.95-96. 

22) 네트워크를 통해 오가는 데이터 패킷을 가로채는 기술을 뜻한다. 주로 비밀번호를 수집할 때 사용한다.



통상정보연구 제16권 1호 (2014년  2월 27일)220

사용이 가능하며, 방화벽이나 라우팅처럼 특별한 역할을 담당하지 않기 때문에 오류 발생시

에 큰 피해를 주지 않게 된다. 

OSI 체재하의 전자무역 네트워크 기반 IDS는 성능에 대한 요구사항 때문에 서명 분석을 

하는 경우가 많은데 이는 일반적으로 알려진 공격을 탐지하는 데는 뛰어나지만 복잡한 정보

를 가진 위협요소에 대한 공격은 탐지하기가 어렵다. 

또한 분석을 위해 엄청난 양의 데이터 교환을 필요로 한다. 이를 위해 분석을 위한 데이터

를 축적 과정을 통해 필터링하여 모든 패킷에 대한 분석을 더 정확하게 탐지한다. OSI 체재

하의 전자무역 네트워크 기반 IDS는 암호화 세션에 대한 침입 탐지에는 뛰어나지 않다. 침입

탐지에는 두 개의 상호보완적인 방법이 있다. 

첫째, 공격에 관한 축적된 지식을 사용하여 어떤 공격을 사용하고 있다는 증거를 찾는 방

법이다. 

둘째, 감시중인 시스템의 정상행위에 관한 참조모델을 생성한 후 정상행위에서 벗어나는 

경우를 찾는 방법이다. 

전자무역의 지식기반 침입탐지 방법은 알려진 침입행위를 이용하여 침입을 탐지하고, 정해

진 모델과 일치하는 경우를 침입으로 간주한다.23) 

실시간 침입탐지를 위한 효과적인 방법은 네트워크를 구성하는 여러 가지 시스템과 장치

에서 발생하는 보안에 관련된 여러 행위에 대해 모니터링하고 조치하는 것이다. 

실시간 행위 감시 모니터링은 단일 시스템과 매니저․에이전트와 같이 두 가지로 분류하며 

단일 시스템의 감시 프로그램은 오직 한 시스템에서만 실행된다.24) 

전자무역에서 침입탐지시스템은 서브네트 상의 모든 EDI 네트워크 패킷을 수집하여 이를 

감시 자료로 사용하기 때문에 보안 영역으로 지정된 호스트들의 감시가 가능하고 실시간으

로 침입을 탐지하는 것이 가능하다. 

전자무역에서 침입탐지시스템은 크게 감시자료 수집모듈과 탐지모듈로 이분화되어 있다. 

감시자료 수집 모듈은 보안영역으로 설정된 특정 호스트의 패킷만을 포착하여 감시자료를 

생성하여 탐지모듈에서 분석하게 된다.25)

23) 이러한 방법에는 전문가시스템(Expert System), 시그너처 분석(Signature Analysis), 페트리넷(Petri-net), 상태전이분석(State 

Transition Analysis), 신경망(Neural Network), 유전 알고리즘(genetic algorithm) 등이 있다.

24) 이러한 방식으로 구현된 프로그램은 Win NT 용의 IDI의 Kane Security Monitor와 TIS의 Web Stalker가 있는데, 이들은 

stand-alone, single-system tool이므로 멀티 플랫폼 환경에서는 적당하지 않다. 

25) 전자무역에서 활용되고 있는 침입탐지시스템은 호스트 기반과 네트워크 기반의 침입탐지시스템으로 분류하여 살펴보

았을 때 호스트 기반은 침입탐지시스템을 목적지 호스트에 설치해야 하므로 해당 호스트의 성능이 저하되고 데이터

를 얻기 위해 로깅 등에 대한 설정이 번거로우며 목적지 호스트가 있는 네트워크 내의 다른 호스트들이 공격을 당해

도 알 수가 없다.
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전자무역의 네트워크 기반 침입탐지 시스템은 네트워크 패킷을 캡쳐하여 이더넷 프레임 패

킷 중에서 데이터 부분을 검출하여 IP 데이터그램과 TCP, UDP 각각의 세그먼트에 대한 패

킷을 필터링한다.26) 

감시자료 탐지모듈이 최대 초당 30,000프레임을 캡쳐할 수 있고 네트워크 상에 초당 60,000 

프레임이 입력된다고 하면, 많은 프레임이 정상적으로 침입탐지 모듈로 전달될 수 없을 것이

다. 이는 프레임을 받아들이는 감시자료 수집 모듈과 프레임을 분석하는 탐지모듈이라는 두 

개의 활동으로 이분화 되어 있기 때문이다. 

대부분의 침입탐지 시스템의 구조는 감사자료 수집 모듈에서 캡쳐한 프레임을 버퍼에 저

장하고 침입탐지 모듈을 버퍼에 있는 내용을 탐지하는 구조를 가지고 있고, 이 경우에 버퍼

의 용량이 남아있으면 탐지 모듈의 과부하에 상관없이 패킷을 캡쳐하는 구조를 가지고 있다. 

그러므로 고속 네트워크에서는 보다 고성능의 침입탐지 시스템이 필요하다. 또한 감시기록 

추적모델 설계 및 구현을 이용하면 침입탐지시스템의 감시 기록 수집 모듈과 탐지 모듈간의 

속도 차이 문제를 해결할 수 있고, 침입을 미리 차단하므로 과부하 문제도 해결되므로 감시

기록 추적 모델 설계 및 구현이 필요하다.

따라서 네트워크 환경이나 비용 등을 고려하여 충분히 분석한 후 가장 현실적인 네트워크 

전략을 세워야 한다. 네트워크는 무조건 수행해야 하는 게 아니라 어떤 오류나 장애시에는 

어떠한 백업내용이 필요한 것인지 충분히 인식해야 하기 때문에 네트워크의 구조를 알아야 

하는 것은 당연하다고 볼 수 있다. 이때의 데이터 마이닝은 복잡하고 다양한 데이터에서 특

정 규칙이나 트랜드를 찾아주는 분석 방법으로 신경 네트워크 클러스터링 알고리즘, 의사결

정 트리 등의 다양한 기술로 구성되어 있다. 클러스터링 알고리즘과 의사결정 트리는 고객의 

세분화에 중점적으로 활용되며, 신경 네트워크는 고객의 향후 트랜드 분석 및 수요예측에 주

로 사용된다(정분도, 2008)27).

OSI 체재하의 전자무역 활용 침입탐지시스템의 네트워크가 높은 품질의 정보와 서비스를 

제공한다고 할지라도 페이지 전환속도가 느리거나 접속이 자주 끊기는 등 원활하게 정보를 

전달하지 못한다면 정보시스템에 대하여 불안정한 인식을 갖게 될 것이고 경우에 따라서는 

사용하던 정보시스템 사용을 중단하는 상황이 나타 날 수 있다(김근형 ․윤상훈, 2012)28). 

26) 전자무역에서 네트워크 트래픽이 감시자료 수집모듈의 캡쳐링 속도 보다 빠르다면 감시자료 적체 현상과 사용자의 

입력과 침입유형을 비교하는 침입 판정 엔진에 과도한 오버헤드를 초래하게 되므로 침입탐지시스템의 성능에 악영향

을 줄 수 있다.
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ABSTRACT

The Use of Open Global Network System 

Interconnection in E-Trading 

Boon-Do Jeong*․Bong-Ju Yun**

29)

A trade logistic informatization system under Open Systems Interconnection(OSI) includes a Port 

Management Information System, a Maritime Information System, and an Export and Import Batch 

Processing System. These have made a great contribution in the creation of more convenient and efficient 

management for the logistics industries in our country. However, this management is exposed to the 

technological problems of networks due to the explosive use in the sending and receiving of e-documents. 

For our country to grow as a center for port and logistic information, we should make the best use of 

the control systems using networks and further advance the export and import logistic systems. 

Therefore, this study aims to propose management systems for a composite network and an invasion 

detection system for efficient management of an e-trade network under OSI. Methods to rationalize the 

internal organizations such as coordination of organizations and human resources according to alloted 

network functions, commissions and arbitrary decisions, and reorganization of relevant regulations are not 

discussed here. This study looked at trade network under OSI from the aspect of practical business affairs 

and presented a basis for further interpretation. 

Key Words : E-trade, Global Network, Open System Interconnection(OSI), Invasion Detection System, 

Network Management
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