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요    약

자동차 전장제품 활용의 급속한 증가에 대응하기 위하여 자동차 분야에서는 ISO 26262 안전설계절차를 도입하여 차량용 
임베디드 시스템의 안전성을 확보하려고 노력하고 있다. ISO 26262는 자동차에서 발생 가능한 비정상상태(abnormal 
state)를 식별하고 그의 영향을 분석하며 전체 시스템의 안전을 검증하는 것을 목표로 하고 있다. 다양한 종류의 부품이 

연동되는 복잡한 시스템의 안전 검증은 결함수목법과 고장모드영향분석법을 활용하는 위험분석법이 보편적으로 사용된다. 
결함주입시험은 이러한 위험분석의 기반도구로서 안전성을 향상시키기 위하여 사용된 고장감내 기능의 동작여부 및 그에 

따른 시스템의 안전성을 검증하는 목적으로 사용된다. 본 논문에서는 차량용 고신뢰성 임베디드 시스템에서 사용되는 

고장감내 메카니즘들의 기능과 안전을 검증하는 방법과 사례를 소개한다. 최근의 복잡한 차량용 임베디드 시스템의 개발

은 상위수준의 모델을 개발하여 지정된 위험 및 고장을 초래하는 결함을 시스템에 주입하고 그의 결과를 분석하여 안전을 

검증하는 것이 일반적인 방법이다. 개발 목표 차량의 임베디드 시스템 모델을 개발하고, 식별된 결함의 결함모델을 준비한 

뒤, 시스템 모델 기반 결함주입 도구를 이용하여 결함주입을 수행하는 시험방법과 그 결과에 대하여 논의한다. 하드웨어는 

SystemC 하드웨어 설계언어를 이용하여 개발하고, 소프트웨어를 컴파일하여 실행화일을 확보하여 시험대상인 결함모델

을 개발하고 이를 대상으로 결함주입시험에 대해 설명한다.
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Ⅰ. 서  론

최근 신형 고급승용차들의 해킹이 보도되면서 사회

문제화 되고 있다. 이러한 문제의 해답은 보안(security)
기능을 구현하는 것이지만, 문제의 출발은 안전(safe)한 

시스템을 구현하는 것이다. 차량용 임베디드 시스템은 

일반적인 상용 임베디드 시스템과는 달리 고신뢰성이 

요구된다. 차량용 임베디드 시스템은 운전 중에 고장 수

리가 힘들며, 사고발생 시에 대형 참사로 이어진다. 이
러한 이유로 현재의 차량 임베디드 시스템은 신뢰성을 

보장하기 위한 인증 시스템을 갖추고 있다. 차량용 임베

디드 시스템의 소프트웨어는 ISO26262 인증이나 이에 

준하는 인증시스템에 통과한 제품만을 사용한다[10]. 
그러나 ISO26262인증은 규격에서 제시된 기본적인 

안전설계절차대로 개발되었다는 의미로서 설계자가 인

지하지 못한 설계규격에 대해서는 대책이 없는 것이 현

실이다. 글로벌 자동차 업체들 간의 치열한 경쟁에 따른 

개발 기간과 비용의 감소로 인하여 예측하지 못하는 많

은 설계결함이 발생 할 수 있다. 또한 태양의 흑점 폭발, 
EMI, 전원의 급격한 변동 등의 차량운용환경에 따른 

외부적 요인 역시, 차량 임베디드 시스템에 발생할 수 

있는 고장의 원인이 될 수 있다. 따라서 차량 임베디드 

시스템은 유사시 발생할 가능성이 있는 결함을 방지하

거나, 그의 따른 피해를 최소화 하도록 안전하게 설계하

는 것이 중요하다. 
차량용 임베디드 시스템의 설계자는 설계초기단계부

터 고장감내 기법을 고려해야 한다. 고장감내 기법은 결

함이 발생할 경우, 결함을 제거하고, 이로 인한 피해를 

최소화 하는 방법으로서 일반적으로 다중화

(redundancy) 메커니즘을 활용한다[8]. 다중화는 임베

디드 시스템 설계과정에서 다양하게 구현할 수 있으며, 
대표적으로 하드웨어 다중화, 소프트웨어 다중화, 정보 
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다중화, 시간 다중화로 구현한다[1]. 고장감내 설계 

기법은 시스템의 특성에 따라 다양하게 적용 가능하며, 
적용한 고장감내 설계 방법에 따라 시스템의 신뢰도 및 

가용성 등이 결정된다. 그러나 시스템에 적용한 고장감

내 기법에 따른 신뢰도의 차이를 정량화하는 것은 많은 
비용과 시간이 필요하다.

본 논문에서는 고장감내 기법의 기능을 평가하고 신

뢰도를 정량적으로 측정하기 위한 방법으로 결함주입 

기법을 사용하였다. 결함주입 기법은 시스템에 임의적

인 결함을 주입하고 시스템의 고장 여부를 분석한다. 이
를 통해 대상 임베디드 시스템의 고장률 및 신뢰도를 

계산한다.[3]. 완벽한 고장감내 기법이 적용된 시스템의 

경우, 결함이 주입되어도 시스템의 동작에 영향을 주지 

못할 것이다. 그러나 고장감내 기법이 적용되지 않은 시

스템 설계자가 인지하지 못한 결함이 발생하는 경우에 

고장(failure)이 발생할 수 있다. 결함주입 방법은 결함

을 주입하는 방법에 따라 사보추어(saboteur)[4], 뮤턴

트(mutant)[4], 커널기반 결함주입[5,6] 방법이 있다. 본 

논문에서는 커널기반 결함주입 기법인 SyFI[5]를 사용

하여 시뮬레이션 모델에 결함을 주입하고, 대상 임베디

드 시스템의 고장률 및 신뢰도를 평가한다.
본 논문은 RISC 프로세서를 기본모델로 하고, 고장

감내 기법을 적용한 고장감내형(fault tolerant) RISC 
프로세서(FTR)를 개발하였다. RISC 프로세서는   효율

적인 하드웨어의 설계를 위하여 최근 등장한 Electronic 
System Level (ESL) 설계방법인 SystemC 하드웨어 개

발도구를 사용하였다[7]. 고장감내 기법은 하드웨어 다

중화 기법을 적용하였으며, 각 모델에 따라 다중화 구조

를 달리 하였다. 본 논문에서는 fetch모듈을 3중화한 

Fetch Redundancy RISC(FRR)와 프로세서의 전체 모

듈을 3중화한 Redundancy -Execute RISC(RER)를 시

험한다[9].
본 논문의 구성은 다음과 같다. 2장에서는 커널기반 

결함주입 기법인 SyFI를 설명한다. 3장에서는 기반 프

로세서인 RISC 프로세서를 설명하고, 고장감내 기법이 

적용된 FRR, RER을 설명한다. 4장은 설계한 각 프로

세서에 결함을 주입하고, 결과를 분석한다. 5장에서 결

론을 맺는다.

Ⅱ. SyFI : SystemC Kernel-based Fault Injection

SyFI는 SystemC 모델을 대상으로 커널기반 결함주

입 실험을 수행하기 위한 환경이다. 그림 1은 SyFI의 

실험절차를 설명한다. SyFI는 (1) 설정, (2) 실행, (3) 평
가의 3단계를 통해 결함주입 시뮬레이션을 수행한다. 

[그림 1] SyFI 결함주입 환경[5]

2.1 설정단계

SyFI는 설정단계에서 (1) SystemC 하드웨어 디자인 

모델, (2) 대상 하드웨어의 소프트웨어, (3) 결함주입 실

험 설정파일을 생성한다. SystemC 하드웨어 디자인 모

델은 RISC 프로세서 시뮬레이션 모델을 사용하며, 소
프트웨어는 RISC 프로세서에서 수행 가능한 테스트용 

어셈블리 코드를 사용한다. 하드웨어 시뮬레이션 모델

과 소프트웨어의 설정 후, 결함주입 시뮬레이션을 수행

하기 위한 설정 파일을 작성한다. 표 1은 결함주입 설정 

파일에서 설정하는 속성들을 보여주고 있다. 결함속성

은 결함발생위치, 결함 발생 시간, 결함 발생빈도, 결함

유형으로 설정된다. 결함 발생 빈도는 일시적(transient) 
결함과 영구적(permanent) 결함으로 설정할 수 있다. 
간헐적(intermittent) 결함은 결함 발생 이후에 일정 간

격으로 반복적으로 발생하는 결함 시나리오를 지원한

다. SyFI는 결함의 유형을 직접 선택하거나, 임의적으

로 발생할 수 있도록 설정 할 수 있다. 결함 발생위치, 
시간은 시뮬레이션 커널의 준비단계에서 임의적으로 설

정하거나, 사용자가 선택할 수 있다. 
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Fault 
Attributes Value

Fault Type Transient, Permanent, Intermittent

Fault Time Random or Deterministic
Fault 

Location Random or Deterministic

Fault Model Stuck-at-0(1), Stuck-at-multi-bit
Bit flip, Open, short, Bridge

Fault 
Interval periodic or aperiodic

[표 1] 결함주입 시나리오 속성[5]

2.2 실행단계

실행단계에서는 시뮬레이션 파일을 실행하고, 시험

모델에 결함을 주입한다. 시뮬레이션을 완료하면 결과

파형을 기록한 VCD(value change dump) 파일을 출력

한다. 그 밖에도 분석에 필요한 메모리/레지스터 덤프 

파일, 추적 메시지 등을 확보 할 수 있다. 본 실험환경

에서는 VCD 파일과 함께, ram 파일, 레지스터 파일을 

분석파일로 추출하고 있다. 결과 파일은 로그 분석기를 

통해 결함에 의한 동작 특성의 변화를 세부적으로 분석

한다. 

2.3 평가단계

SyFI 분석기는 시뮬레이션 수행으로 산출된 VCD 파
일과 메모리 덤프파일을 결함주입을 수행하지 않고 산

출된 무결함 시험결과와 비교한다.

Ⅲ. 고장 감내형 하드웨어 설계

3.1 RISC 프로세서 설계

RISC 프로세서는 Synopsys에서 SystemC로 개발한 

마이크로프로세서 모델이다. 그림 2는 RISC 프로세서

의 구성도이다. RISC 프로세서는 인출(fetch), 디코더

(decoder), 실행(executer)의 3단으로 구성되어 있다.  

[그림 2] RISC 프로세서 구성도[9]

테스트 소프트웨어는 어셈블리 프로그램으로 작성되

며, 전용 어셈블러를 사용하여 기계어로 번역한다. 번역

한 기계어 코드는 시뮬레이션 시작과 동시에 명령어 캐

시에 로드(load)된다. 로드된 명령어 코드는 MMU을 

거처 fetch로 전달된다. Fetch로 로드 된 명령어는 

decoder로 전달되어 데이터와 컨트롤 신호를 만들어 준

다. RISC 프로세서는 Register 모듈이 Decoder 내부에 

위치하도록 설계 되었다. 데이터와 제어신호는 

Executor로 전달되어 연산을 수행한다. 명령어의 수행 

결과는 Decoder로 보내져 Register에 저장된다.

[그림 3] FRR 프로세서 구성도[9]

3.2 FETCH REDUNDANCY RISC (FRR)

Fetch Redundancy RISC(FRR)은 RISC 프로세서를 

기본 구조로 하여, fetch부를 다중화한 고장감내 프로세

서이다. 그림 3는 FRR모델의 구성도를 보여준다. 그림

에서 보는 바와 같이 FRR은 명령어 인출을 수행하는 

bios, icache, MMU 모델을 각각 삼중화 하여 신뢰도를 

향상 시킨다. 각 모듈에서 나오는 데이터 값과 제어신호

는 비교기로 보내져서 결함 값을 검출하고, 제거한다. 
인출부 모듈의 삼중화 되었지만, 병렬적으로 처리되기 

때문에 추가적인 클락 소모는 없다. 다만 voter 동작에 

의해 각 명령어에 따라 1 clock이 소모된다. FRR은 

Fetch부에서 발생되는 결함을 검출하고 복구 할 수 있
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다. 그러나 decoder, executor 쪽에서 발생되는 결함을 

검출 할 수 없는 단점이 있다. 이를 보완하기 위해 RER 
모델을 개발하였다. 

[그림 4] RER 프로세서 구성도[9]

3.3 Redundancy Execute RISC(RER)

RER는 시간 다중화기법을 사용하여 decoder 와 

executor 부에서 발생하는 결함을 검출하고 복구 한다. 
그림 4은 설계한 RER의 구조를 보여주고 있다. 그림에

서 보는 바와 같이 pc_control과 Exec voter가 추가되

었다. Pc_control은 fetch로부터 받은 명령어를 일정 간

격으로 2번씩 decoder에 전달한다. 따라서 동일 명령어

를 2번씩 처리하게 된다. Exec voter는 동일한 명령어

의 두 결과를 비교하고 일치 한다면, Register에 결과 

값을 저장한다. 그러나 명령어 수행 중에 결함이 발생하

여 결과가 동일하지 않을 경우, pc_control 결함 발생 

신호를 인가하여, 이전 명령어를 다시 수행한다. 

Ⅳ. 실험결과 및 분석 

그림 5은 시뮬레이션 모델에 결함 주입에 따른 상태 

변화를 보여주고 있다. 그림에서 보는 바와 같이 시스템

의 상태변화를 5가지의 경우로 분류 할 수 있다. 

- case1: 주입된 결함 값이 마스킹 되거나, 고장감내 

기법에 의해서 결함이 정정되어 안전적인 상태를 

유지하고 있음을 의미한다. 
- case2: 주입된 결함이 시스템에 지속적으로 유지되

어 시스템의 운용에 위험요소로 작용하는 상태를 

의미한다. 
- case3: 주입된 결함 값이 시스템에 반영되었으나, 

프로그램 수행도중 결함 값이 자연적으로 마스킹 

되어, 안정적인 상태를 유지하는 경우이다. 
- case4: 결함에 의해 시뮬레이션 모델의 동작이 중지

하는 경우이다.
- case5: 결함주입 값으로 인해 시뮬레이션 동작에 문

제가 생기는 경우이다. 시뮬레이션 모델은 C++ 언
어로 개발되었다. 그러므로 C++언어의 취약점 중 

하나인 메모리 관리 문제가 시험모델에서 발생할 

수 있다. 본 실험에서는 종종 배열로 선언되어 있는 

레지스터 모듈에서 오버플로어가 관찰되었다. 그 

이유는 레지스터 번지를 선택하는 신호에 결함이 

주입되어, 32개로 정해져 있는 레지스터 번지보다 

큰 값을 조회하면서 발생한다.

[그림 5] 결함주입에 따른 시스템 상태 변화[9]

fault case1 case2 case3 case4.5

RISC
T 79.3% 2.1% 9.65% 8.95%

P 31.95% 25.05% 1.5% 41.5%

FRR
T 96% 1% 2% 1%

P 91.15% 16.2% 1.8% 4.35%

RER
T 93.60% 1.15% 2.45% 2.80%

P 85.05% 8% 0.4% 6.55%

[표 2] 결함주입 실험결과

Ⅳ. 실험결과 및 분석 

표2는 설계한 고장감내형 프로세서에 결함주입 시뮬

레이션을 수행한 결과이다. 표의 case1,3은 결함주입 이

후에 시스템이 안전한 생태이며, case 2,4,5는 불안전하

거나 시뮬레이션 동작이 멈춘 상태를 의미한다. 결함주
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입 실험은 프로세서 모델에 따라 일시적 결함(T)와 영

구적 결함(P)를 각 500회씩 실험 하였다. 표에서 보는

바와 같이 RISC 프로세서에 비해 고장감내형 기법이 

적용된 FRR, RER의 안전성이 더 높음을 확인 할 수 있

다. 이와 같은 차이는 일시적인 결함에 비해 영구적 결

함을 주입했을 때 더 확실히 나타난다. RER는 FRR에 

비해 고장감내형 기법을 더 적용했음에도 불구하고, 결
함주입 실험을 통한 결함처리 능력은 더 떨어지는 것으

로 나타났다. RER가 FRR에 비해 결함 처리율이 떨어

지는 이유는 1) 반복 수행에 의한 결함검출은 영구적인 

결함을 주입할 경우, 결함검출이 불가능 하며, 2) 명령

어를 반복수행하고, 제어하기 위해 요구되는 추가적인 

모듈과 제어선이 결함에 치명적인 취약부로 작용하여, 
결함 처리율을 저하시키는 것으로 분석하였다.

Ⅴ. 결  론

본 논문은 다양한 기법을 적용한 고장감내형 프로세

서를 설계하고, 이를 검증하기 위한 방법으로 결함주입 

시뮬레이션 기법을 설명하였다. RISC 프로세서를 기본

모델로 하여, 프로세서의 인출 부를 삼중화 한 FRR 프
로세서, 실행부에 결함을 검출하기 위해 시간다중화 기

법을 적용한 RER 프로세서를 systemC로 설계하였다. 
커널기반 결함주입 툴인 SyFI를 사용하여, 결함주입 실

험을 수행하고, 프로세서의 결함처리능력을 평가 하였

다. 평가결과 FRR 프로세서가 가장 좋은 결함처리율을 

갖고 있음을 확인 할 수 있었다. 고 신뢰성을 요구하는 

차량용 임베디드 시스템을 설계할 경우 설계 시뮬레이

션 모델을 대상으로 결함주입 시뮬레이션을 진행하여, 
결함 처리율을 비교 분석하고, 안전한 시스템 설계에 활

용 할 수 있을 것으로 사료된다. 
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