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A study on the street security light management system using Zigbee network

Joong Sung JEON†

요약: 무선통신망을 이용하여 도로 보안등에 대한 상태관리와 원격제어를 통제하는 시스템은 보안등제

어기, 중계기, 관제서버 등의 3개의 기능으로 구성되며 보안등간의 통신망은 메쉬 형태를 지원하는 지그

비 네트워크를 채택하고 중앙의 관제센타는 CDMA 방식의 무선통신망을 사용하였다. 이를 연동하기 위

하여 지그비와 CDMA를 모두 수용하는 게이트웨이인 중계기는 저전력의 32-bit 마이크로콘트롤러인 

Cortex M3로 설계·제작하였다. 

  관제서버와 중계기간의 전송방식을 단문메시지 방식과 소켓 방식을 모두 사용하여 원격제어 시스템을 

구축함으로써 공중통신망의 이용료를 최소화하면서 보안등의 상태관리가 실시간으로 관리 가능함을 확

인하였다. 실험에서는 95개의 보안등에 2개월간의 실시간을 통하여 확인하여 일일 9회 데이터를 취득하

여 결과를 분석하였다.

주제어: 메쉬 네트워크, 지그비 네트워크, Redundant Path, 소켓통신, TCP 

Abstract: This paper relates to the study about the street security light management system. The purpose of 

the wireless remote management system is to manage street security lights efficiently. The system is composed 

of three components like light controller, CDMA gateway and web based remote management server. The zig-

bee solution is adopted to make local wireless network between street security lights. The CDMA network is 

used for the wireless communication between street security light controller and the remote control center. The 

gateway to interconnect zigbee network and CDMA was designed with low power 32 bits Cortex M3 mi-

cro-controller.

  For the data communication between the management server and the gateway, SMS and socket based TCP 

streaming is used. The management server sends SMS to the gateway to deliver light control and management 

requests, and the gateway replies with the light controllers report via TCP streaming. By using both  SMS 

and TCP streaming communication, it was verified that simple cost effective management is possible for street 

security lights. We tried real test for 95 street security lights in real environment during two months and ana-

lyzed the practical possibility for mass supply.

Keywords: Mesh Network, Zigbee Network, Redundant Path, IP Stream, TCP

1. 서 론
가로등이나 보안등과 같은 도로조명은 자체 제

어방식이 이미 개발, 안정화되어 실용화되어 있어 

계절의 변화에 따른 조명시간대의 변경을 고려하여 
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점멸등이 자동화되어 있고 방식에 따라 단순한 전

자식이나 시간정보 획득을 위하여 GPS를 내장하는 

방식 등이 보급되어 사용되고 있다. 또한 부분적으

로나마 이들의 상태를 원격으로 모니터링하기 위하

여 도로변에 수십 개의 등주를 묶어서 그룹단위로 

관리하고 이들의 상태를 이동통신망 혹은 전력선을 

사용하는 PLC 방식으로 제어되고 있다[1]-[4].

본 논문에서는 가로등과 보안등의 개별관리를 

위한 시스템의 요구를 분석하고 이를 위한 시스템 

구성, 네트워크 솔루션(Network Solution)을 구현하

여 실험을 통하여 결과를 분석하였다.

2. 조명 제어 네트워크
  조명등이 설치되는 환경은 Figure 1에서 보는 바

와 같이 복잡하고 규칙성이 없으며 장애물이 많은 

상태이다. 조명등이 설치되는 도로와 건축물 주변

은 차량 운행 및 고가도로, 건물에 가려진 부분으

로 인하여 통신장애가 많이 발생하기 때문에 통신

경로가 복수화가 될 수 있도록 해야 한다.

Figure 1 : Street Complexity

2.1 메쉬 방식의 조명 제어 네트워크

보안등을 제어하기 위해서는 보안등을 통신네트

워크로 연동하여야 한다. 조명등 간은 로컬 네트워

크(Local Network)로 구성하고 이 네트워크를 기간

망에 연동시키는 방법으로 구성한다.

보안등을 연동하는 네트워크에서 가장 중요한 

사항은 Redundant Path이다. 도로에는 각종 통신 장

애물이 많으며 그 장애물의 형태도 또한 다양하다. 

이러한 장애물은 통신을 어렵게 만들고 불안정하

게 만드는데 이를 극복하기 위한 방안으로 메쉬 

형태의 네트워크를 구성하는 것이다. 즉, 설정된 

통신경로에 문제가 생기더라도 즉각적으로 우회 

경로를 만들어서 통신할 수 있어야 한다. Figure 2

에 도시하는 바와 같이 경로의 통신에 문제가 생

기면 우회경로를 통하여 통신이 이루어져야 한다.

이러한 조건을 만족시키는 것으로 가장 적합한 

솔루션이 지그비 네트워크(Zigbee Network)이다.

Figure 2 : Redundant Path in a Mesh Network

Table 1 : Network Methodology

System Zigbee WiFi UHF

Shape Mesh Tree, Star Mesh

Rate 250 kbps 2400 bps 9600 bps

Distance ~ 2Km 50~100m ~ 1Km

Standard 802.15.4 802.11 Proprietary

Construc

tion

Coordinator,

Router,

End=Node

Access

Point,

Station

Master,

Slave

Special 

feature
Easy to Install -

Complex 

Communication 

Path setting

지그비 네트워크는 메쉬 형태의 네트워크로서 

설치할 때 특별한 라우팅 정보의 입력을 요구하지 

않는다. RF Channel과 코디네이터(Coordinator)의 

PAN ID라는 정보만으로도 동작 가능하며 장애물

의 상황에 따라서 우회경로가 자동으로 설정되기 

때문에 통신 경로의 견고성도 제공된다. 또한 인접

한 노드를 호핑(Hopping)하여 코디네이터를 찾아가

기 때문에 수 Km까지 안정적으로 네트워크의 구성

이 가능하다. 본 논문에서는 이러한 점을 고려하여 

보안등 통신으로 지그비 네트워크를 이용하였다.
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2.2 관제서버 연결 네트워크

보안등의 지역 네트워크(Local Network)를 관제

서버에 연결하기 위해서는 기존에 형성되어 있는 

네트워크를 이용하여야 하는데 CDMA 통신망이나 

TRS 통신망을 사용할 수 있다. 본 논문에서는 육

상에서 비교적 저렴하게 이용되고 있는 CDMA 통

신망을 이용하였다. 보안등의 연결은 지그비로 구

성되어 있고 관제서버는 CDMA 통신으로 연결되

기 때문에 통신망의 형태와 특성이 달라지는데 이

를 수행하는 게이트웨이(Gateway)가 필요하다. 이 

게이트웨이, 즉 중계기를 통하여 망이 연결되면 관

제서버로부터의 여러 가지 제어명령을 받아서 지

그비 네트워크로 전달한다.

3. 관제시스템 구현
3.1 관제시스템의 구조

  보안등 관제시스템은 Figure 3과 같이 3개의 요

소로 구성된다. 

Figure 3 : The Architecture of the Street Light 

Management System using wireless network

Figure 4 : The Zigbee Network for Street Light 

Interconnection

(1) 보안등제어기 

  보안등에 부착되어 보안등의 점멸과 상태감시를 

수행한다. 등제어기는 지그비 네트워크로 서로 연

결되어 있으며 중계기에 연결된다.

(2) 중계기

  지그비 네트워크로 연결된 보안등을 CDMA 무

선 통신망을 통해서 관제시스템에 연결하는 게이

트웨이로서 IP 스트리밍 통신기반으로 동작한다.

(3) 관제서버

  보안등의 상태를 데이터베이스로 관리하고 원격

제어를 수행하는 웹기반의 서버

관제시스템의 구성은 무선 네트워크로 보안등을 

관제서버와 연결함으로써 구성되는데 본 논문에서

는 지그비 통신망을 선택하였다. 통신이 가능한 일

정 소지역 단위로 나누고 보안등 제어기에 지그비 

통신모듈을 탑재하여 보안등 간에 지그비  네트워

크을 구성하고 이들을 지그비 코디네이터가 장착된 

중계기로 연결하여 CDMA망으로 관제서버와 연결

하는 구조로 구성한다. 이를 개념적으로 도시하면 

Figure 4와 같다. 지그비 네트워크의 End Node 기능

을 보안등 제어기에 탑재시키고 이들을 하나의 

PAN ID를 갖는 지그비 네트워크로 형성시킨다. 장

애물이 있거나 통신상의 일시적인 장애가 생겼을 

때 우회 경로를 위하여 라우터(Router) 기능을 탑재 

할 수도 있으며 이렇게 상호 메쉬 네트워크로 연결

된 지그비 네트워크는 종단의 코디네이터로 연결되

는데 중계기는 이 코디네이터를 탑재하여 지그비 

네트워크의 형성과 제어를 담당한다.

3.2 보안등제어기

Figure 5 : The diagram of the Light Controller
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보안등을 제어하기 위해서는 각 보안등에 지그

비 모듈이 탑재된 전등 제어기가 부착된다. 지그비 

모듈을 통하여 보안등의 상태가 관제서버로 주기

적으로 전송되며 관제서버로부터 단문메시지 방식

의 제어명령이 발송되면 이 메시지가 지그비 네트

워크를 통하여 수신된다. Figure 5는 보안등제어기

의 구성을 개념적으로 도시한 것이다.

램프의 점등, 소등을 제어하는 Power On/Off 기

능과 지그비 통신을 하는 기능으로 나뉘어진다. 보

안등에 장착되는 지그비 통신기능은 지그비 네트

워크의 End Node 기능을 가지며 때에 따라서 장애

물이 많은 지역에는 라우터 기능을 포함할 수도 

있다.

3.3 중계기

중계기는 지그비로 서로 연결되어 하나의 로컬

망을 구성한 보안등 통신 네트워크를 중앙의 관제

서버, 즉 원격제어시스템으로 연결하는 기능을 수

행한다. 중계기는 지그비 네트워크를 관장하는 지

그비 코디네이터가 장착되며 이 코디네이터로 수

집되는 데이터를 분석하여 CDMA 통신으로 전송

한다. 또한 관제서버에서 명령이 수신되면 이 명령

을 해당 보안등으로 지그비 네트워크를 이용하여 

전송하는 역할을 수행한다. 따라서 중계기는 보안

등을 연결하기 위하여 구성된 지그비 네트워크와 

CDMA 데이터 통신망의 게이트웨이 역할을 수행

한다.

Figure 6 : The Diagram of the Gateway

Figure 6은 Cortex M3[5]를 이용한 중계기의 하

드웨어 블록도를 나타낸다. 중계기는 CDMA와 지

그비 통신 모듈을 탑재하고 있으며 이들은 직렬

(Serial) 통신방식으로 접속된다. 또한 인터넷 포트

(Ethernet Port)를 가지고 있어 인터넷망에도 접속될 

수 있다. 

CDMA와 TRS 모뎀을 통해 무선통신망에 접속

될 경우에는 스트리밍(Stream) 방식을 사용하고 있

으며 Ethernet으로 접속되는 경우와 마찬가지로 

TCP Network Protocol을 구현하여 관제서버와 데이

터를 주고받는다. 그리고 지그비 네트워크를 통해

서 보안등제어기와 조명 제어 프로토콜(Light 

Control Protocol)을 주고받는다.

Figure 7 : The Software Stack of the Gateway

중계기의 기능을 블록도를 도시하면 Figure 7과 

같다. 무선통신망에 연결기능으로서 CDMA, TRS

와 같은 무선통신망에 접속될 수 있으며 인터넷

(Ethernet) 연결기능을 가지고 있어 인터넷망으로도 

연결이 가능하다[6]-[9]. 지그비 모듈을 장착하여 

보안등제어기 간에 구성된 지그비 네트웍을 연결

할 수 있도록 하였고 통신 프로토콜 TCP/IP와 

UDP/IP를 구현하였다. 중계기 기능의 응용소프트

웨어는 보안등의 상태 감시를 위한 Data 

Telemetering 기능, 시스템의 로그(Log)를 기록하는 

로그 기능, 관제서버로부터의 보안등 관련 형상 설

정과 제어를 수행하는 Remote Configuration, 

Remote Management기능을 탑재하고 데이터 로그

(Data Log) 기능과 명령(Command)을 파징하는 

CLI(Command Line Interpreter)를 탑재하고 있다.

중계기가 관제서버를 연결하기 위하여 사용된 

통신방식은 TCP 방식을 사용하였다. 보안등의 상
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태감시와 원격서버로 부터의 제어 명령을 수행하

기 위하여 Figure 8과 같은 방식으로 반복기능이 

수행되는데 서버로 부터의 명령은 SMS를 받아서 

수행하도록 하였고 지그비 모듈을 체크하여 보안

등으로부터 수신된 상태보고나 기타 데이터 로깅

(Logging) 통신은 TCP 방식의 스트리밍 통신을 취

하도록 하였다[10].

Figure 8 : The Flowchart of the Gateway Main 

Loop

Figure 9은 중계기의 보드, Figure 10는 실물을 

나타낸다.

Figure 9 : The Board of the Repeater

Figure 10 : The Picture of the Zigbee Module

3.5 관제서버 

가로등과 보안등 원격제어 시스템은 가로등, 보

안등과 관제시스템을 무선 통신 양방향 네트워크

로 구축하고 게이트웨이 기능을 수행하는 중계기

를 통하여 보안등의 점멸동작, 원격제어, 상태감시 

등을 수행하는 시스템이다. 관제시스템은 웹서버 

(Web Server) 방식으로 구축되어 보안등 상태 원격

조회, 원격 점소등 제어, 점소등 시간 설정, 그리고 

보안등의 위치 및 상태 정보에 대한 데이터베이스

를 구축하여 자료보관 및 관리 기능을 갖추었다. 

Figure 11은 보안등의 각종 정보를 설정하는 화

면으로 각 보안등의 번호(ID), 별칭, 위치정보, 네

트워크 정보 등을 설정할 수 있도록 하였다.

 

Figure 11 : Light Configuration and Management 

설정된 보안등은 설치된 위치를 지도상에 표시

하여 위치를 파악할 수 있도록 하고 설정되어 있

는 정보와 현재 점소등 또는 고장상태 등을 하나

의 화면에 표시하여 모니터링 화면을 구성함으로

써 관리와 상태파악을 용이하도록 하였다. 또한 보



지그비 통신망을 이용한 보안등 관제 시스템에 관한 연구

한국마린엔지니어링학회지 제38권 제4호(2014. 5)                                                            435

안등을 지도상에서 마우스로 선택하여 동작제어를  

할 수 있도록 구현하였다. Figure 12는 모니터링 화

면을 나타낸다.

 

Figure 12 : Light Monitoring and Control 

Figure 13 : The Data Retrieval of the Light Status 

웹서버 방식으로 운용되는 관제서버는 보안등의 

상태를 주기적으로 수집하고 이를 데이터베이스에 

누적관리하기 때문에 여러 가지 조건으로 조회가 

가능하며 기간별, 보안등별, 동작 이력내용 등을 

키워드로 하여 집계할 수 있고 고장이나 오류 상

태를 쉽게 파악할 수 있다. Figure 13에서는 조명 

고장 상태내역을 조회하여 조치해야 할 보안등의 

상태를 조회하는 화면을 나타낸다.

4. 실험 및 평가
본 논문의 실험은 부산광역시 수영구에 설치된 

보안등을 대상으로 실시하였으며 600m x 800m의 

지역에 총 95개의 보안등을 대상으로 등제어기를 

각 등주에 설치하고 이들을 지그비 방식의 메쉬  

네트워크로 서로 연결한 뒤에 하나의 중계기를 사

용하여 CDMA 방식으로 중앙의 원격제어  관제서

버와 연동을 하였다.

No Division Quantity

1 Light Controller 95

2 Repeater 1
3 Control Sever 1

Table 2 : Installation

No Division Quantity Percent

1
The number of 

communication
52,155 100.00%

2 Lighter On/Off 11,584 99.95%
3 Lighter Failure 298 99.99%

4
Flickering light-

er
282 94.00%

5 Blackout 1 100.00%
6 Shorts 0 -

Table 3 : The result of experiments

실험은 총 61일 동안 실시하였으며, 1일 9번의 

데이터가 중앙관제 서버와 통신이 이루어지므로  

총 52,155번 통신이 이루어졌다. 보안등은 하루에 

2번 총 11,590번 점소등이 이루어지며, 실험을 위

해 램프의 단락 등을 인위적으로 총 300회, 정전 1

번, 램프가 점등되었을 때 깜박이는 등으로 총 300

회 시행하였다. 실험결과는 표 3에 나타내었으며, 

램프의 깜박거림의 실험 결과가 비교적 낮은 94%

의 결과를 나타내었으며 이것은 램프 깜박거림 센

서가 깜박거림 주기에 따라 비정상 동작을 한 것

으로 사료된다.

5. 결  론
본 논문에서 가로등과 보안등의 개별 조명을 무

선통신으로 시스템화 시켜서 제어하는 방안에 대

하여 그 가능성을 확인하였다. 앞으로 LED 조명분

야로 확대함으로써 제어와 상태관리 뿐만 아니라 

밝기 조절까지 범위를 확대한다면 에너지 절감에

도 많은 기여를 할 수 있을 것으로 판단된다.
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향후 해결해야 할 문제점으로서는 조명 통신망

의 표준과 보안을 구축해야 한다는 것이다. 가로등

과 보안등이 통신시스템으로 묶여져서 무선 공중

망을 통하여 관제서버에 연결되기 때문에 통신망

의 보안이 무너지게 되면 기존에는 발생하지 않았

던 조명등의 대량 소등으로 인한 위험이 발행할 

수 있기 때문이다.

이러한 문제점을 보완하여 표준화를 정착시킨다

면 도로 조명 뿐만 아니라 여러 분야의 조명시스

템 제어로 발전해 나갈 수 있을 것으로 기대된다.
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