
311

Journal of The Korea Institute of Information Security & Cryptology
VOL.24, NO.2, Apr. 2014

ISSN 1598-3986(Print) 

ISSN 2288-2715(Online)

http://dx.doi.org/10.13089/JKIISC.2014.24.2.311

노이즈 기반의 새로운 피쳐(feature)와 SVM에 기반한

개선된 CG(Computer Graphics)  

PI(Photographic Images) 별 방법*

정 두 원,
1† 정  지,

1 
홍 일 ,

2 
이 상 진

1‡

1
고려 학교 정보보호 학원, 

2
서울 앙지방검찰청

New feature and SVM based advanced classification of

Computer Graphics and Photographic Images*

DooWon Jeong,1† Hyunji Chung,1 Ilyoung Hong,2 Sangjin Lee1‡

1
Center for Information Security Technologies(CIST), Korea University, 

2
Seoul Supreme Prosecutors' Office

요   약

컴퓨터 그래픽 기술은 사람의 으로 컴퓨터 그래픽과 카메라로 촬 한 사진을 구분하기 힘들 정도로 발 하 다. 그

래픽 기술의 진보는 인간에게 많은 편의를 주었으나 악의 인 조작·편집  사기 기법으로 사용되는 등 부작용도 수반

하 다. 이에 응하기 해 이미지의 피쳐(feature)를 이용하여 컴퓨터 그래픽을 별해내는 알고리즘에 한 연구가 

진행되고 있다. 본 논문에서는 기존에 제안된 알고리즘을 직  검증해보고 컴퓨터 그래픽의 특성을 잘 나타내는 노이즈

에 기반한 새로운 피쳐를 제안한다. 한 선행 연구에서 제안한 피쳐와 함께 SVM(Support Vector Machine)을 활

용하여 별 정확도를 높이는 방법을 소개한다.

ABSTRACT

As modern computer graphics technology has been developed, it is hard to discriminate computer graphics from photographic 

images with the naked eye. Advances in graphics technology has brought a lot of convenience to human, it has side effects such 

as image forgery, malicious edit and fraudulent means. In order to cope with such problems, studies of various algorithms using 

a feature that represents a characteristic of an image has been processed. In this paper, we verify directly the existing algorithm, 

and provide new features based a noise that represents the characteristics of the computer graphics well. And this paper 

introduces the method of using SVM(Support Vector Machine) with features proposed in previous research to improve the 

discrimination accuracy.
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I. 서  론

컴퓨터 그래픽 기술의 발 에 따라 CG 

(Computer graphics)와 PI (Photographic 

images)와의 간극이 매우 좁아지고 있다. 발 하는 

CG 기술은 고, 포스터, 화, 게임 등 다양한 분야
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Fig.1. Histogram feature of the PI and CG [3]

의 시각 디자인 산업이 성장하는 데 거름이 되었으

나, 악의 으로 사진을 조작하여 다른 이를 속이는 사

기 행  등에 사용되기도 한다. 따라서 PI와 CG이미

지를 구별하는 일은 범죄 조사, 언론 보도, 이미지분

석과 같은 분야에서 요 이슈가 되고 있다.

사람의 으로 구분하기 힘들 정도로 기술력이 발

달했지만 많은 연구자들이 PI와 CG 이미지 간에 존

재하는 간극을 찾아 구별하는 다양한 방법을 제시하고 

있다. 최근에 제시된 방법들은 다음 두 가지의 공통

이 존재한다. 

첫째로, PI는 CG 이미지보다 노이즈가 많다는 

을 이용하여 두 이미지를 구분할 수 있는 고유한 피쳐

(feature)을 제안하고 있다. S. Dehnie, T. 

Sencar, and N. Memon[1]은 원본 이미지와 노이

즈를 제거한 이미지간의 차이로 노이즈를 피쳐로 이용

하 다. Y. Wang and P. Moulin[2]은 이미지로

부터 얻은 diagonal subband coefficient의 히스

토그램이 노이즈가 섞일수록 평평한 모양을 보인다는 

특성을 활용하 다. R. Wu, X. Li, and B. 

Yang[3]은 CG 이미지가 14개의 차분 이미지

(Difference image)의 히스토그램을 피쳐로 이용하

여 94% 의 높은 정확도를 보 다. 

다음으로 제시된 방법들은 획득한 피쳐들의 값 자

체로 구분하지 않고 P. Sutthiwan, X. Cai, Y. Q. 

Shi, and H. Zhang[4]에서 제시한 Markov 

process와 같은 통계  기법을 활용하거나 

FLD(Fisher Linear Discriminant Analysis), 

SVM(support vector machine) 등의 데이터마이

닝 기법을 사용하여 정확도를 높인다. 

본 논문에서는 기존 연구들과 마찬가지로 성능을 

개선할 수 있는 피쳐을 찾은 후 데이터마이닝을 활용

하여 별 정확도를 높인다. 임의로 JPEG 포맷의 PI 

 CG 일들을 수집한 후 별력이 뛰어났던 [3]의 

연구를 직  검증해본다. 이를 바탕으로 기존 연구에

서 제안한 피쳐보다 성능이 뛰어난 노이즈 기반의 새

로운 피쳐를 제안하고 SVM을 용하여 별 정확도

를 높여본다.

II. 기존 연구 검증 

Ruoyu Wu et. al[3]은 컴퓨터 그래픽 이미지들

과 카메라로 촬 한 실제 사진들을 히스토그램을 통해 

식별하는 방법을 제안하 다. 제안된 방법은 4 종류의 

마스크(수평, 수직, 각선, 반 각선)를 이용하여 회

선 처리하는 방법으로 1차 미분  2차 미분을 통해 

14개의 차분이미지(Difference image)들을 얻고, 

컴퓨터 그래픽 이미지의 차분이미지 히스토그램 그래

와 카메라로 촬 한 사진의 차분이미지 히스토그램 

그래  간 피쳐 차이를 통해 두 그룹을 구분하는 방법

이다. CG의 경우 Fig.1.과 같이 차분이미지의 히스

토그램 그래 는 가운데가 높은 정 을 이루고 그래

의 양쪽 날개가 칭 으로 격히 감소하는 특징을 

보 다. 반면 PI의 경우 상 으로 낮은 정 과 그래

 양쪽 날개의 완만한 감소를 보인다[3]. 자들은 

실험을 통해 히스토그램 정 으로부터 양쪽 날개의 7

개 값을 피쳐로 이용하 을 때 가장 높은 별율을 보

인다고 하 으며, 두 그룹간의 구분을 한 분석 방법

으로 FLD를 이용하 다. 

본 논문에서는 기존에 제안된 방법과의 비교 검증

을 해 인터넷에서 컴퓨터 그래픽 이미지  카메라

로 촬 한 사진을 각각 300개씩 임의로 수집한 후, 

자들이 제안한 방법을 그 로 구 하여 별 정확도를 

확인하 다. 

실험에 사용된 이미지의 Red, Green, Blue 채

별로 각각 차분이미지 14개를 얻은 후, 각 차분 이미

지 히스토그램 값(k=7)을 피쳐로 이용하 을 때 

별 정확도는 Table 1.과 같았다. 카메라로 촬 된 사

진의 식별 확률은 최고 72.9% 으며, 컴퓨터 그래픽

에 하여는 최고 60.6% 다.

Ruoyu Wu et. al[3]이 제안한 방법은 비록 그 

이 에 제안된 방법들에 비하여 별 정확도를 향상시

킨 것이기는 하지만, 차분 이미지 히스토그램 Bin 간
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의 값 차이만을 이용하는 단순한 방법이어서 

training  test에 사용하는 이미지의 피쳐에 따라 

별 정확도에 큰 차이가 나타나게 된다.

Channel
Feature 

size

True 

Positive 

(%)

True 

Negative 

(%)

Accuracy

(%)

Red
112

(k=7)
60.6 67.9 64.3

Green
112

(k=7)
57.6 72.9 65.3

Blue
112

(k=7)
59.6 68.6 64.1

Table 1. The result of accuracy verification 

toward the existing method

III. 새로운 피쳐를 통한 CG와 PI 별

3.1 기존 연구에서 제안한 피쳐

Ruoyu Wu et. al[3]이 제안한 방법은 1차 미분 

 2차 미분을 통해 얻은 차분 이미지의 히스토그램을 

피쳐로 사용하는 것이다. CG로부터 추출한 차분 이미

지의 히스토그램 그래  모양이 PI로부터 추출한 그

래  모양보다 앙 집 형인 을 사용해 이미지를 

구분하고자 했다. 

제안한 방법은 비록 그 이 에 제안된 방법들에 비

하여 별 정확도를 향상시킨 것이기는 하지만, 차분 

이미지 히스토그램 Bin 간의 값 차이만을 이용하는 

단순한 방법이어서 training  test에 사용하는 이

미지에 따라 별 정확도에 큰 차이가 나타나게 된다. 

논문[3]에서는 94% 의 높은 정확도를 보 으나 본 

논문에서 실험한 결과는 60% 로 낮게 나온 이유다.

training용 이미지에 따라 큰 차이를 보이는 차분 

이미지 히스토그램 Bin만을 피쳐로 사용하기보다 PI

와 구분되는 CG만의 고유한 특성을 나타내는 피쳐가 

추가하면 정확도를 높일 수 있을 것이다.

3.2 새롭게 제안하는 피쳐

실제 카메라로 촬 한 사진의 노이즈가 컴퓨터로 

제작한 가상의 이미지보다 많다는 특징이 있다.[5] 본 

논문에서는 PI에서 상 으로 많이 발견되는 노이즈

에 기반한 피쳐를 제안한다. 노이즈는 원본이미지와 

디노이징 기법을 사용하여 추출된 이미지간의 차이로 

나타낼 수 있다.

디노이징 기법에는 웨이블렛이라는 형을 이용한 

Selesnick[6]의 Wavelet Thresholding기법과 

Zhang[9]이 제안한 PCA에 기반한 노이즈를 제거하

는 기법 등이 존재한다. 본 논문에서는 알고리즘이 비

교  단순하여 연산 속도가 빠른 Wavelet을 이용한 

노이즈 제거 기법을 사용한다.

Selesnick은 [6]을 통해서 엄격한 기 으로 노이

즈를 제거하는 Hard-Threshold와 상 으로 임계

이 높지 않은 Soft-Threshold 기법을 제안했다. 

Wavelet을 이용하여 노이즈를 추출하는 과정은 식

(1)처럼 표 할 수 있다.

    (1)

  는 Wavelet을 이용하여 노

이즈를 제거한 이미지이다. 원본 이미지 에서 

  를 제거하면 이미지의 노이즈인 

을 추출할 수 있다. 노이즈가 존재하지 않다는 

것은 원본 이미지 와 픽셀 값의 차이가 없다는 것

을 의미하므로 0 값을 갖게 되고 그 지 않다면 0이 

아닌 다른 값을 갖게 된다.

CG와 PI에 존재하는 노이즈를 육안으로 확인해보

기 해 에서 0이 아닌 픽셀은 모두 255로 치환

하 다. 치환한 이미지를 ′이라 하 을 때, PI와 

CG의 ′를 나타내보면 Fig.2.와 같이 차이를 확

연하게 알 수 있다. Fig.2.에서 검은 부분은 픽셀이 0

으로 노이즈가 없는 역을 의미한다. CG에 비해 상

으로 노이즈가 많은 PI에서는 검은 이 다는 

것을 확인할 수 있다.

PI와 CG의 ′에서 픽셀이 0인 의 비율은 식 

(2)로 나타낼 수 있다. 이 비율을 피쳐 ′라고 표

한다. PI와 CG의 샘  이미지 300개로부터 피쳐

를 추출하여 그래 로 나타내면 Fig.3.과 같다. 그래

에서 확인할 수 있듯 CG의 ′가 PI의 ′
보다 체 으로 높다는 것을 알 수 있다.

′  

   ′    (2)

그러나 Fig.3.처럼 ′는 단순히 값이 0인 들

의 비를 나타낸 것으로 PI의 ′가 CG의 ′
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Fig.2. Four sample image and ′  of each image

(two images above : PI, two images below : CG, right four pictures :  ′  of the images)
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Fig.3. The graph of the feature ′  extracted from 300 sample images

보다 큰 경우도 있으므로 일 으로 임계치를 설정하

여 PI와 CG를 구분하면 FP(False Positive)과 

FN(False Negative)의 험도가 높아지게 된다. 

′을 보완하기 해 단순한 비를 피쳐로 사용

하기보단, Fig.2.에서 확인할 수 있듯이 CG는 ′
가 PI와는 다르게 지역 으로 뭉쳐있다는 을 활용

한다. 이러한 특징을 피쳐로 사용하기 해 ′를 

수평 차분, 수평-수직 차분, 수평-수직- 각선 차분 

이미지로 변환한다. 식 (3)은 한 로 수평 차분 이미

지 피쳐를 나타낸 것이다. ′ 는 ′의 수평 

차분 이미지를 의미하고, ′는 ′ 에서 

픽셀이 0인 것들의 비율을 의미한다. 

′  

   ′    (3)

마찬가지로 ′는 ′의 수평-수직 차

분 이미지에서의 0의 비율, ′는 수평-

수직- 각선 차분 이미지에서의 0의 비율을 의미한다.

차분 이미지의 피쳐가 ′보다 좋은 성능을 갖

는지 측정해보기 해 간단한 실험을 수행하 다. 

300개의 샘  CG와 PI로부터 피쳐를 추출한 다음 

각 피쳐들간의 수치 비교를 하 다. PI의 피쳐가 CG

의 피쳐보다 높은 경우를 이상치로 간주하여 그 비율

을 구한 것을 Table 2.로 나타내었다. 실험 결과에서 

확인할 수 있듯이, 차분이미지로 변환하여 추출한 피

쳐가 더 좋은 성능을 보 다. 

Feature 이상치 개수/90000

′ 0.0463

′ 0.0190

′ 0.0090

′ 0.0098

Table 2. Verification for feature performance of 

differential image

따라서 본 논문에서는 수평 차분, 수평-수직 차분, 

수평-수직- 각선 차분 이미지 피쳐(′, 
′, ′)를 이용하여 CG 

별에 사용하 다.
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3.3 새로운 피쳐에 기반한 별

새로운 피쳐로 제안한 ′와 ′, 
′의 별력을 알아보기 해 2장의 실

험과 마찬가지로 PI와 CG 이미지 각 300개를 상

으로 수행한다. 우선 총 600개의 이미지에 한 피쳐

값을 추출한다. PI와 CG에 한 피쳐값을 비교하여 

FP과 FN을 최소화하고 정확도를 최 화하는 임계치

를 찾는다.

Threshold

True 

Positive(

%)

True 

Negative(

%)

Accuracy

(%)

0.0007 67.3 68.2 67.5

0.0008 70.0 75.3 73.1

0.0009 68.6 66.4 67.9

Table 3. Verification of identification accuracy 

based on the new feature

임계치를 0.0008로 설정하 을 때 CG의 식별 확

률은 70%, PI의 식별확률은 75.3%로 구해졌고 평균 

정확도는 73.1%로 기존 연구결과인 65%보다 정확도

가 높았다. 

실험 결과 노이즈에 기반한 새로운 피쳐인 

′와 ′, ′는 이

에 제안한 피쳐보다 좋은 성능을 보인다. 

IV. SVM을 이용한 별

본 논문에서 CG와 PI 별의 정확도를 높이기 

해 Nitin Khanna이 제안한 것처럼 SVM을 사용하

다[7]. 

4.1 SVM 용

SVM 학습은 각 이미지로부터 추출한 피쳐들을 사

용하다. 본 논문에서는 기존의 연구[3]에서 제안한 피

쳐인 Red, Green, Blue 채 별로 얻은 14개 차분

이미지 히스토그램 값(k=7)들과 본 논문에서 새롭게 

제안하는 피쳐들을 모두 활용하는 방식을 제안한다. 

SVM 학습에 사용할 커 함수는 다음과 같다.

     
  (3)

 










′
′
′

  
  
  

′    

는 이미지의 각 feature 함수를 의미하며 총 

115개의 피쳐 함수가 존재한다. 1~3까지는 본 논문

에서 제안하는 feature이며 나머지 114개의 피쳐는 

기존의 연구[3]에서 제안한 피쳐를 활용한다. 는 각

각 i번째의 이미지 는 i번째 이미지가 PI라면 1로, 

CG라면 –1의 값을 부여한다.

한, 학습 이미지의 규모를 달리 하여, 별 정확

도에 미치는 향을 분석해본다. 학습 이미지는 기존 

연구 검증을 해 2장에서 사용한 CG와 PI 각 300

개를 사용하고, 별 실험용 이미지는 추가로 인터넷

에서 수집한 CG와 PI 각 300여 개의 이미지를 사용

한다.

4.2 실험용 데이터 규모에 따른 정확도 측정

학습용 이미지의 규모에 따른 정확도를 측정하기 

하여 Table 4.와 같이 실험을 진행하 다. SVM 

용 /후의 정확도가 높아지는지, 높아진다면 얼마

나 높아지는지 실험을 통해 확인하 다. 한, 기존 

연구와의 성능을 비교하기 하여 [3]에서 제안한 차

분이미지 히스토그램을 피처로 활용한 FLD 기법과의 

정확도 비교 분석을 진행하 다.

실험 결과 Table 4.에서 확인할 수 있듯이 SVM

을 용했을 때, 학습 이미지의 규모와 상 없이 정확

도가 상승하 다. 기존 논문 [3]의 방법을 용하 을 

때는 평균 67.35%의 정확도를 보 다. Threshold

만을 사용하면 평균 70.33%의 정확도를 보여 [3]의 

방법보다 약 3% 정도 별도가 뛰어난 것을 확인할 

수 있었다. SVM을 용할 경우 평균 89.71%의 정

확도를 보여 [3]의 방법론보다 20% 이상 향상된 결

과를 보 다. 한 학습 이미지 크기에 따른 정확도의 

표 편차는 2.29로 기존 연구의 4.61보다 은 수치

가 나타났다. 실험 결과 본 연구에서 제안하는 피쳐는 

기존 피쳐들보다 CG만의 특성을 잘 반 하여 테스트 

이미지에 따라 정확도의 차이가 은 것으로 나타났으

며 CG와 PI 별 시에는 SVM을 활용할 때 좋은 성

능을 보여주는 것을 알 수 있다.
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Training 

size(%)

Method

[3]

Proposed 

using

Threshold

Proposed 

using SVM

30 60.8 64.2 85.1

40 65.5 68.4 90.4

50 70.6 67.6 87.3

60 75.1 72.9 91.5

70 67.2 74.8 89.4

80 72.3 69.8 92.7

90 62.9 71.8 91.0

100 64.4 73.1 90.3

Table 4.  Comparison between before and after 

applying SVM

V. 결론  향후 연구

본 논문에서는 컴퓨터 그래픽의 특성을 잘 보여주

는 노이즈 기반의 새로운 피쳐를 소개하 다. 기존 연

구에서 제안한 피쳐가 학습용 이미지에 따라 그 정확

도가 크게 차이가 나는데 반하여 본 논문에서 제안한 

피쳐는 그 편차가 어 CG 별을 한 피쳐로서 활

용할 수 있다는 것을 실험을 통해 증명하 다. 한 

새로운 피쳐와 기존 연구에서 제안한 피쳐를 모두 고

려한 SVM을 사용하여 보다 개선된 별 알고리즘을 

개발하 다. 제안한 알고리즘은 사진식별, 컴퓨터 그

래픽을 이용한 이미지 조, 악의  편집 등을 조사할 

시 유용하게 쓰일 것으로 기 된다.

향후 컴퓨터 그래픽을 이용하여 국부 인 조를 

행한 경우, 그 조된 이미지를 탐지하고 조가 행해

진 치를 알려주는 알고리즘에 한 연구가 필요하

다.
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