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1. 서론
빅데이터 시 에서의 데이터를 이용한 정보의 가치창

출은 무한생산이라고도 할 수 있다. 세계 각국의 정부와 

기업들은 빅데이터가 향후 국가와 기업의 성패를 가름할 

새로운 경제  가치의 원천이 될 것으로 기 하며 다양

한 부문에서 빅데이터의 극 인 활용을 시도하고 있다[1].

빅데이터에 한 정의를 살펴보면 매킨지(McKinsey) 

(2011)의 ‘일반 인 데이터베이스 소 트웨어가 장, 

리, 분석할 수 있는 범 를 과하는 규모의 데이터’, 

IDC(2011)에 의하면 ‘다양한 종류의 규모 데이터로부

터 렴한 비용으로 가치를 추출하고 데이터의 고속 

수집, 발굴, 분석을 지원하도록 고안된 차세  기술  

아키텍처’, 키피디아(Wikipedia)에서는 ‘기존 데이터

베이스 리도구의 데이터 수집· 장· 리·분석의 역량

을 넘어서는 량의 정형 는 비정형 데이터 세트  이

러한 데이터로부터 가치를 추출하고 결과를 분석하는 기

술’, 가트 (Gartner)는 ‘데이터 양, 데이터 속도, 데이터 

다양성의 3V(Velocity, Volume, Variety)에 복잡성

(Complexity) 추가’, IBM에서는 ‘3V(Velocity, Volume, 

Variety)에 데이터의 진실성(Veracity) 추가’ 등으로 최

근에는 빅데이터를 분석한 결과를 토 로 측 가능한 

미래에 한 트 드 분석까지 범 가 확 되고 있다

[2][4].

기존 방식과 마찬가지로 빅데이터 환경에서도 데이터 

수집, 축 , 다양한 가공이 일어나게 되며 개인 신상에 

한 데이터 역시 수집, 축 , 가공이 동반될 수밖에 없

다. 동 의 양면과 같이 빅데이터의 순기능과 함께 라

이버시 과 같은 역기능에 한 우려도 함께 안아야

만 하는 실  부담감이 크게 작용한다[3]. 스마트 모바

일 리터러시, 언어폭력과 스토킹, 불건  정보의 유통 등 

사회문화  측면에서의 역기능과 바이러스  악성코드, 

SNS 피싱, 스팸, 개인정보 는 기 정보의 유출, 라

이버시  등 기술  측면에서의 역기능이 발생하고 

있다. 이러한 은 개인정보 침해와 기업의 기 정보 

유출로 인한 피해뿐만 아니라, 국가 주요 인 라 시설에

까지 확 되어 커다란 의 가능성을 일으키고 있다[5].

보건복지부와 소속·산하기 (이하 “보건복지분야”라 

한다)에서 보유하고 있는 개인정보는 의료정보, 건강정

보, 연 정보, 사회복지정보 등 민감한 정보가 부분이

며, 우리나라 정부기  보유 체 개인정보의 약 82%에 

해당하는 개인정보를 보유하고 있다(2014년 1월 기 , 

안 행정부 개인정보 일 등록 황). 따라서 2009년부터 

보건복지부에서는 내부 사용자에 한 개인정보 오남용 

 유출방지를 한 리체계를 갖추고 상시 모니터링할 

수 있는 개인정보통합 제시스템을 구축하여 운 하고 

있다. 그러나 보건복지 개인정보통합 제시스템(이하 

‘ 제시스템’)은 정형화된 데이터 분석을 한 한정된 구

조로 인해 다변화하는 IT업무에 한 능동  처를 마

련할 필요가 있다. 이에 본 연구에서는 빅데이터 련한 

기계 검색 엔진들  빅데이터 기계검색엔진(빅데이터 

기계검색엔진)을 이용하여 실시간, 시계열 분석이 가능

한 차세  데이터 분석 방법 도입을 한 벤치마크테스

트를 수행하여 결과  시사 을 도출하 다.

2. 관련 연구
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2.1 시스템 로그 정의
로그는 시스템의 모든 기록을 담고 있는 데이터라고 

할 수 있다. 이 기록에는 시스템에 한 성능, 오류, 경고 

 운  정보 등과 같은 정보가 포함되며, 숫자와 기호 

등으로 구성된 텍스트 일형태이다. 이러한 로그는 

문 으로 분석한 후에만 활용할 수 있다. 웹 서버의 경우 

많게는 하루에 수백 메가에서 기가 단 의 로그가 쌓이

기도 하며, 이러한 방 한 양의 로그는 원하는 정보로 변

환하는 일이 필요하다. 따라서 로그 데이터는 분석 행

를 필요로 한다[6]. 로그 데이터 분석을 통해 얻을 수 있

는 정보로는 시스템 외부로부터의 침입 감지  추 , 성

능 리, 장애 원인 분석, 취약  분석, 마 · 업의 

략으로까지 활용될 수 있다. 즉, 시스템에서 발생하는 

부분의 문제에 한 단서로 제공될 수 있으며, 시스템에

서 발생한 보안 결함에 한 검색이 가능하고 장애 발생

시 복구에 필요한 정보로 활용되는 등 시스템에 내포된 

잠재 인 문제를 측할 수 있다[7]. 최근 이슈화되고 있

는 개인정보 침해사고 시 근거 자료로 활용될 수 있도록 

각종 법규  지침에서 리가 의무화되었다. 

로그분석을 해서 로그 설정방법, 일의 장 치, 

로그에서 나타내는 정보 등이 필요하다. 한 로그를 

리하기 해서는 로그의 정확성, 최신성, 무결성을 확보

해야 하고 이를 해 합한 시스템 환경을 갖추어야 한다.

2.2 관제시스템 개요
보건복지 개인정보통합 제시스템은 보건복지부  소

속·산하기 에서 사용하는 업무시스템, USB보안솔루션, 

DBMS, 메일서버, DRM솔루션, DATA WAREHOUSE 

등 개인정보를 보유하고 있는 다양한 시스템을 상으로 

개인정보취 에 한 로그를 수집하여 개인정보의 생명

주기(수집, 장, 이용, 제공, 기)에 따른 개인정보의 

체계  리, 오남용  량노출을 방을 한 매일 상

시 으로 제할 수 있는 개인정보 통합 제 시스템이

다. 제시스템의 주요기능은 추출로그를 바탕으로 직원

별․기 별 개인정보 오남용 분석기능과 추출된 로그를 

바탕으로 오남용 의심이 되는 로그에 하여 소명처리 

기능  추출조건별 보고 기능 등이 있다[8].

3. 빅데이터 기계검색엔진 벤치마크테스트
를 위한 요구사항 및 환경 분석

3.1 대용량 업무로그 데이터 활용을 위한 요구사항
재 제시스템에서는 각 상 기  업무로그가 즉각

으로 분석서버로의 재가 이루어지지 않아 로그분석

까지의 로세스 단계  로그의 재시간에 부분의 

시간이 소요되어, 분석이 지연되고 있어서 그림1의 분석

과 같이 제시스템에서 Terabyte  데이터는 실시간 

운  시스템에서 데이터 추출  검색에 한 심각한 문

제를 발생시킬 수 있다. 

▶▶ 그림 1. 데이터 증가에 따른 업무로그 데이터 관리의 예측상황

제센터에서 리하고 있는 업무로그 용량은 최근 

Gigabyte 수 의 용량 데이터를 뛰어 넘어 

Terabyte(‘13.12월 기  1.1TB 테이블스페이스)로써 담

당자별로 과거 업무 로그에 한 시계열 패턴 분석 과정

이 복잡하고 어려워 정형화된 분석 패턴에 한 구축이 

필요한 상황이다. 한 제시스템의 정형화된 구조로는 

변화되는 업무 환경에 응할 수 있는 분석 업무나 비정

형화된 데이터에 해 빠르게 도입하여 용하기가 쉽지 

않다. 따라서 빅데이터 개념에서의 제시스템의 업무로

그 데이터를 빅데이터(Big Data)로 정의하여 빅데이터 

시각으로 제시스템에서의 기계 검색엔진을 활용하기 

한 벤치마크테스트(이하 ’BMT')를 수행하 다.

3.2 BMT 환경 및 대상
본 BMT에서는 테스트를 수행하기 에 기계 검색 엔

진인 빅데이터 기계검색엔진 데모  세미나를 진행하

고 테스트 배경에 따른 분석과 시연을 통해 제시스템

에 한 합성 여부에 해 논의하 다. 그 결과로써 하

드웨어  운 체제, 테스트 데이터의 구성(3개 기 , 1

개월 데이터 100GB를 이용한 테스트)을 한 방안으로 

표1과 같이 구성하 고 그림2의 환경 하에서 테스트하 다.
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표 1. BMT 환경

연번 비교 구분 세부 내용

1 Brand 분류 HP-UX LINUX(Open Source)

2 장비

Brand HP RX6600 DELL 710 R

CPUs Quad-Core*2 Quad-Core

disk 300GB*8ea(SAS) 300GB*4ea(SAS)

3 운 체제(OS) HP-UX 11.31 U ia64 CentOS(Linux) 6 x86_64

4 테스트 데이터 3개 기 의 1개월 원본로그

5 원본 로그 크기 100GB

▶▶ 그림 2. 관제시스템 프로세스 구성 및 빅데이터 기계검색엔진 

프로세스 테스트 환경

BMT의 상으로는 수집․ 재․분석․리포트 기능

에 해 표2.와 같이 테스트하 으며, 기간은 총 4주에 

걸쳐서 수행하 다. 

표 2. 벤치마크 테스트 일정

연번 일정내용 일정 비고사항

1 데이터 마이닝  시뮬 이션 1주차 기 별 테스트 합성 검토

2 샘  업무로그 데이터 용 2주차 기 별 테스트 데이터 확보

3 테스트  용 가능성 분석 3주차 테스트  시뮬 이션

4 BMT 결과보고서 작성 4주차 -

첫 번째 수집 기능 BMT에서는, 제시스템의 각 기

에서 생성하는 데이터를 일별 Batch 업무로 수집하고 

수집된 업무를 재 재하는 과정으로 수집 자료와 재 

자료의 이  재로 각 기 별 량의 업무로그는 수집

량이 늘어날수록 송을 한 시간에서 크게 낭비되고 

있다. 이에 따라 빅데이터 기계검색엔진을 이용한 디

터리(Directory) 수집 테스트를 수행하 다. 두 번째 

재기능 BMT에서는, 수집로그를 DBMS에 재하는 과

정에서 재 제시스템의 주된 단 으로 분석시간보다 

더 많은 재시간이 소요되고 있어서 빅데이터 기계검색

엔진을 이용한 실시간 재 테스트를 수행하 다. 세 번

째 분석․리포트 기능 BMT에서는 빅데이터 기계검색

엔진의 주요 기능  실시간 재  실시간 분석 기능을 

제 업무 측면에서 테스트와 빅데이터 기계검색엔진을 

이용한 실시간․시계열 분석 테스트, 빅데이터 기계검색

엔진을 이용한 분석 결과 보고서 테스트,  다양한 형태로 

오남용 추출 결과에 한 사유 근거를 제시 가능성에 

해 테스트하 다.

3.3 BMT 내용
빅데이터 기계검색엔진은 그림3과 같이 인덱싱 과정이 

재  분석 과정에서 요한 로세스이다. 

▶▶ 그림 3. 빅데이터 기계검색엔진 구성도

다양한 포맷의 RAW데이터를 추가 인 데이터베이스

화  별도의 구문분석 규칙(Parse Rule)없이 본래의 데

이터 포맷을 그 로 장하고 자동 인덱싱(INDEXING)

할 수 있는 빅데이터․스마트 데이터 분석도구를 활용해

서 그림4와 같이 정형  비정형 데이터에 한 재와 

인덱싱을 한다. 

▶▶ 그림 4. 빅데이터․스마트 데이터 분석도구

분석도구를 활용한 인덱스 특징으로는 표3.과 같이 스
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키마가 별도로 요구되지 않고 퀴리와 검색이 상황에 맞

게 동 으로 구성되는  등이 있다.

표 3. 빅데이터 기계검색엔진의 인덱스 특징

연번 구조 데이터

 1 Schema 가 요구되지 않음
여러 이종의 데이터 수용 모든 종
류의 Raw데이터 수용

 2 데이터의 속성이 검색과 함께 정의됨 지속 인 변경을 수용

 3
Queries, 검색은 상황에 맞게 동  
구성

Conversion 이나 데이터 규격에 
따른 제약 조건이 없음.

수집된 다양한 데이터는 자동으로 여러 패턴이 인식되

고 10:1 압축 포맷으로 장되며 빅데이터 검색 엔진을 

통해 결과를 분석하고, 알람 생성, 리포 , 타 시스템으로 

서비스 결과를 제공하게 된다(그림 4 참조). 빅데이터 기

계검색엔진의 통합 인덱싱 데이터에서 장애, 변경, 성능, 

메시지 등의 다양한 데이터를 실시간으로 처리하고 타 

시스템의 API 혹은 Script와 연계하여 다양한 용도의 

시스템과 연동 기능을 제공(2Tier  3Tier)한다. 지정

된 재 디 터리에 일 송을 완료한 이후에는 빅데

이터 기계검색엔진 에이 트(Agent)가 자동 인식하여 

인덱서(Indexer) 서버로 데이터를 재한다. 이러한 

재 과정에서도 재된 데이터의 실시간 조회가 가능하

다. 즉 제시스템의 DBMS와 같은 상용 RDBMS는 

Commit 완료 후 재가 완료되지만 빅데이터에서는 각 

재 업무로그는 실시간으로 재되며 시계열 데이터 분

석을 수행할 수 있다. 이를 해 그림5와 같이 검색창에 

추출 조건을 입력(추출 조건 : 조회한 PC IP와 조회  

Top 10 추출)하 고 Drill-Down 방식으로 시간 별, 

분,  단 까지의 세부 검색을 수행하 다. 

▶▶ 그림 5. 빅데이터 기계검색엔진의 실시간 분석 서비스

인덱싱 과정에서의 재되는 데이터에 한 실시간 조

회가 가능하 고 제시스템의 업무로그는 시간 개념

인 로그로써 시계열 분석이 가능하 다. 결과 으로 표4.

와 같이 기존 DBMS에서는 업무로그 재 이후 필요에 

따라 사용 가능하도록 인덱싱되나 빅데이터 기계검색엔

진은 재 시 실시간 인덱싱을 수행하 다.

표 4. 관제센터 업무로그 적재 분석 방법과 빅데이터 기계검색엔진

의 적재 분석

연번 구분 제시스템 DBMS 분석서버 기계검색엔진 분석 시스템

1
실시간
조회

DB 서버 1차 재, ETL 작업 시
간 동안 실시간 조회 불가능

Indexer 서버에 데이터 재, 
Indexing 과정에서 분석 담당자는 
기계검색엔진 Header를 통해 시계
열 분석  실시간 조회 가능

2
시계열
분석

사용불가

기 별 1일 로그 데이터 재 시 1
시간 단 의 조회량을 실시간으로 
시계열 분석 처리(의심 로그에 한 
추이 분석 가능)

3
실시간
로그인
덱싱

신규 추출 정책에 한 검증 방식
이 쿼리 방식으로 진행
쿼리 방식으로 데이터 검증 과정
시 많이 시간 소요 
신규 쿼리 작성에 많은 시간 낭비

신규 추출 조건에 한 검증이 시각
이며, 오남용 확인 차 간소화

4 통계 별도 통계 구축
시계열 분석을 통한 리포트  통계 
보고서 가능

3.4 BMT 결과
빅데이터 기계검색엔진을 이용한 제시스템의 업무로

그 데이터 활용성에 한 분석 결과 장 과 단 을 도출

하 으며 용량  실시간 처리를 한 기술 환경 도입 

측면에서는 정  효과를 가졌으며 비용 측면에서는 재

검토를 고려할 필요가 있었다. 빅데이터 도입 시 주요 장

으로는 표5.와 같이 정형․비정형 데이터를 모두 사용

할 수 있다는 과 분석 데이터에 해 수집 즉시 인덱싱

하여 즉시 검색할 수 있고 수집 이벤트 발생 시 즉각 인 

리포트 행 가 가능하다는 이다. 그러나 주요 단 으

로는 오 소스로 인해 국내 개발 자원(개발자, 개발사)의 

부재로 지원 환경이 부족하고 성능에 비해 낮은 보안성

을 나타내고 있으며 원본데이터에 비례하여 별도 공간이 

필요해서 비용증가를 고려해야 하는 이다.

표 5. BMT 결과(관제센터 현황 대비 빅데이터의 장점)

내용
세부 내용

DBMS 빅데이터

실시간 재성 △ ○

실시간 분석  테스트 내역 조회 × ○

시계열 분석에 따른 분석 률 × ○

다양한 분석 쿼리에 한 도표화 × ○

비정형 분석지원 × ○

다양한 형태 로그 취합 분석 가능(확장성) △ ○

분석 업무 패턴 표 화 ○ ○

인력이동에 따른 제 질 하 방지 △ ○
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4. 결론
본 연구에서는 다변화하는 IT환경에 응하기 한 

제시스템의 빅데이터 기계검색엔진 도입방안을 검토하

기 해 약 4주간 일정으로 BMT를 수행하 다. BMT 

수행의 목 은 새로운 데이터 분석 방식을 도입함으로써 

상기 의 로그 일 재시간을 단축시키고 시계열 분

석을 통한 분석의 정확도를 향상시키는 것이다. 한 분

석 패턴의 표 화를 정립하고 데이터 추출 방식  로그 

수집 상의 확 와 같은 신규 정책 수립 시 효용성을 테

스트하기 함이었다. 기존 DBMS의 테이블스페이스는 

GB(Gigabyte)를 넘어 TB(Terabyte) 수 으로써 계속

으로 증가하는 추세이며 PB(Petabyte)까지의 데이터

로 증가할 경우에는 기술 인 운   리가 어려운 수

이 될 것으로 상되는 바, 재 제시스템은 GB 수

의 기술로 운  이며 용량 처리  운 을 해서

는 티션구조로 리하고 있어서 용량처리는 가능하

나 시계열 분석 방법은 어려운 상황이다. 따라서 빅데이

터 기계검색엔진 BMT를 통한 기능 테스트를 수행하여 

실시간, 시계열 분석 방법에 해 검토하 고 그밖에도 

비정형 데이터에 한 로그 취합  분석 가능성과 인력

이동에 따른 제업무의 질  하 방지와 같은 장 을 

취할 수 있음을 알게 되었다. 한편 기 도입을 한 높

은 비용, 빅데이터 솔루션에 한 사용 경험 부재, 낮은 

보안성 등의 단 이 존재하므로 향후 계획 수립 시 신

하게 고려해야 할 필요가 있다.
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