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요 약

유한체의 H/W 구현에는 정규기저를 사용하는 것이 효과적이며, 특히 최적 정규기저를 갖는 유한체의

H/W 구현이 가장 효율적이다. 타입 I 최적 정규기저를 갖는 유한체 은 m 이 짝수이기 때문에 어

떤 암호계에는 응용되지 못하는 단점이 있다. 그러나 타입 II 최적 정규기저를 갖는 유한체의 경우는 NIST

에서 제안한 ECDSA 의 권장 커브가 주어진 이 타입 II 최적 정규 기저를 갖는 등 여러 응용분

야에 적용 되므로, 이에 대한 효율적인 구현에 관한 연구가 활발하게 진행되고 있다. 본 논문에서는 타입 II

최적 정규기저를 갖는 유한체 의 연산을 정규기저를 이용하여 표현하여 확대체 의 원소

로 표현하여 연산을 하는 새로운 비트-병렬 곱셈기를 제안하였으며, 기존의 가장 효율적인 곱셈기들보다

블록 구성방법이 용이하며, XOR gate 수가 적은 저 복잡도 곱셈기이다.

ABSTRACT

In H/W implementation for the finite field, the use of normal basis has several advantages, especially the optimal normal basis is

the most efficient to H/W implementation in GF(2m). The finite field GF(2m) with type I optimal normal basis(ONB) has the

disadvantage not applicable to some cryptography since m is even. The finite field GF(2m) with type II ONB, however, such as

  are applicable to ECDSA recommended by NIST. In this paper, we propose a bit-parallel multiplier over GF(2m) having a

type II ONB, which performs multiplication over GF(2m) in the extension field GF(2 2m). The time and area complexity of the

proposed multiplier is the same as or partially better than the best known type II ONB bit-parallel multiplier.
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I. 서 론

유한체는 암호학과 코딩이론 등에 응용되고 있으

며, 특히 공개키 암호인 타원곡선암호(ECC), XTR,

ElGamal 타입 암호등의 관련 응용 분야에 활발하게

사용되고 있기 때문에 유한체의 효율적인 연산 방법

이 많은 관심의 대상이 되고 있다[1-2]. 유한체의 연

산은 원소의 표현방법에 따라 달라지는데, 원소의 대

http://dx.doi.org/10.13067/JKIECS.2014.9.4.409
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표적인 표현방법으로는 다항식 기저[3-4], 정규기저

[5-7]등을 사용하거나 nonconvention 기저[8]를 사용

한다. 또한 유한체 에서 기저표현에 필요한

이진수열을 생성하는 방법에 관한 연구[9-10]가 최근

에 진행되고 있다. 특히, H/W 구현시에 정규기저를

이용하면 제곱은 단순한 Cyclic Shift 에 의하여 이루

어지는 등 많은 장점을 가지고 있으며, 그 중에서도

최적 정규기저를 갖는 유한체가 효율성이 가장 높다

[5],[7]. 최적 정규기저를 갖는 유한체는 2 가지 유형,

즉 타입 I 과 타입 II 가 있다[2]. 이 중 타입 I 을 갖

는 유한체 은  이 항상 짝수이기 때문에

효율성은 좋으나 암호학 분야를 비롯한 여러 분야에

응용되지 못하는 단점을 가지고 있다[11]. 그러나 타

입 II 의 경우는 NIST에서 ECDSA의 권장 커브가

주어진 유한체 중  이 타입 II 의 최적 정규

기저를 갖는 등 응용분야에 다양하게 활용되므로 이

에 대한 많은 연구가 이루어지고 있다[11]. 특히 2001

년에 Sunar 와 Koc[5] 이 기존의 결과를 대폭 개선한

결과를 발표하였으며 2002년에는 Elia 와 Leone[12]

그리고 Reyhani-Masoleh 와 Hasan[7] 이 Sunar등[5]

의 결과와 같은 곱셈기를 제안하였다. 본 논문에서는

타입 II 최적 정규기저를 갖는 유한체 의 원

소를 정규기저를 사용하여 표현할 경우 자연스럽게

의 확대체인  의 원소로 표시되어

곱셈을 수행하는 새로운 연산기를 제안하였으며, 이

제안한 연산기는 기존의 가장 효율적인 곱셈기들과

공간 및 시간 복잡도가 동일하거나 부분적으로는 저

복잡도인 연산기이다. 본 논문의 II 장에서는 유한체

위에서의 연산과정을 설명 하였으며 III 장에서는 새

로운 비트-병렬 곱셈기를 제안하였고 IV 장에서는 제

안된 곱셈기의 효율성과 기존의 결과와의 비교표를

제시하였다.

II. ONB를 이용한 유한체위에서의 연산 

이 장에서는 유한체의 원소를 정규기저를 이용하여

표현하는 방법과 ONB를 이용한 원소들의 곱셈법을 설

명하기로 한다.

2.1. 유한체의 정규기저를 이용한 원소의 표현과 곱셈

양의 정수  에 대하여 유한체 위에서

 의 정규기저가 존재한다는 것은 잘 알려진

결과이다[14]. 즉,  ∊  가 존재하여

     
 

이 위에서  의

기저 일 때 N를 정규기저라 하고 를 정규기저 생성

자라 한다. 이 경우, ∊   는

  
 

  


  ∊  (1)

로 표현되며, 간단히        )와

같이 좌표로 표현하거나, 벡터(행렬)표현으로

   ×    ×         

(2)

       , T는 행렬의 전치, (2)와 같

이 표현하기도 한다.

이러한 정규기저의 특징이자 장점은,  은

       )를 한 번의 Right Cyclic

Shift(RCS)를 수행하면 된다는 것이다. 즉,

         (3)

이제,  ∊     라 하자. 그러

면

       

      
    ≦   ≦  (4)

 
  

를 정규기저      
 

을 사

용하여 곱의 행렬 을 다시 표현하면 다음과 같다.

  
    

 

∊×  (5)

 이 RCS 인 사실을 이용하면    

     의 값은 다음과 같이 얻어지게 된

다.
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  
  

 ,

        

         (6)

따라서 각  에 대하여 행렬  의 1의 개수는 모

두 같음을 알 수 있고 이때  의 1의 개수를 정규

기저  의 복잡도라 하고  으로 표시하며, Gao등

은 다음과 같은 결과를 증명하였다[2],[13].

정리 1.  ≧  .

2.2. 최적 정규기저

정리 1에서   일 때 정규기저 을 최

적정규기저(Optimal Normal Basis, ONB)라고 부르며,

 위에서 최적 정규기저는 다음과 같이 타입 I,

타입 II 인 경우만 존재한다는 것은 잘 알려진 사실이

다[2],[13]. 모든 계수가 1인 다항식

  을 All-One-Polynomial(A

OP)이라 한다.

정리 2. (타입 I 최적 정규기저)

위에서   이 타입 I 의 최적 정규

기저를 갖기위한 필요충분 조건은 m+1 이 소수이고

   이다. 또는 m 차의 AOP인

  가 위에서 기약다항

식인 경우 AOP의 근이 최적 정규기저의 생성자 이다

[2],[13].

정리 3. (타입 II의 최적 정규기저)

이 소수이고,    이거나

또는 ≡ mod 이고

    이면      는

 위에서  의 최적 정규기저의 생성자

이다. 단, 는 에서 의 원시근이다

[2],[13].

앞으로 본 논문에서는  을유한체   가타

입 II의 최적 정규기저를갖는 경우로제한한다. 이 경우

에는  는   의 원소가 되며,

     
  



       ⋯     (7)

인 것은 잘 알려진 사실이다[2]. 임의의 원소

∊   는 확대체  에서 다음과 같이

표현된다[14]. 즉,     는  위에서

  의 정규기저 생성자 이므로 원소 

∊ 는 식 (7) 에 의하여

  


  
 

 
   

   

  
  

(8)

와 같이 표현되며,  는 계수  를 재배열하여

얻어진다. 그러므로 재 정열을 하면 ∈ 는
확대체  의 원소로 다음과 같이 표현된다.

즉,

 


  


 
  

  


, ∊
  (9)

참고 1. 일반적으로 {⋯m}은

  인 경우에 한해서, 위에

서  의 기저가 된다.

정리 4. ∈ 인 경우에  를 확대

체  의 원소로 표현하여   를 계산할

경우 ⋯ 의 계수만 구하면 된다.

(증명)  의 원소  가

    


    


 
  

    


(10)
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와 같이 표현되면  는  에서 다음과 같

이 표현된다. 식 (7)에 의하여 계수를 조정하면

  
   

   

  
  

 
⋯  

 

(11)

이 되고, 는 의 원소이므로

 의 원소로 표현하면

 


  


 
  

  


  


  


 
  

  


(12)

이다. 이때 위의 식에서   임을 이용하면

 
   

 

    ⋯ 
    

⋯



⋯ 

     
   ⋯ 


⋯

 
    

 ⋯   
     

     ⋯    
 

  
    

⋯

  
  



⋯    
   

 

    
 ⋯    



(13)

즉,  과  을 중심으로 좌우 대칭인 계수를

가지므로  의 원소가 되고, 따라서

⋯ 의 계수만 구하면 된다.

앞으로 본 논문에서는 ∈를 의

원소로 표현할 경우 다음과 같이 벡터 모양으로 표현

하기로 한다.

  


  


 
  

  


≡⋯  ⋯  

(14)

또한, 필요한 경우 원소 의 앞의  개의 성분만

을 이용하여

≡  ⋯  (15)

로 나타내기로 한다.

예 1.   이고    인 경우





 



(16)

III. 제안하는 ONB를 갖는 의 
비트-병렬 곱셈기

이장에서는 제안하는 타입 II 최적 정규기저를 갖

는 유한체  의 원소를 확대체 의 원

소로 표시하여 곱셈하는 곱셈기에 대하여 설명하고,

간단한 예를 들어 기존의 곱셈기와 복잡도를 비교하

기로 한다.

정리 5.  ∊  이고  라

 ⋯
B BB⋯Bm

 ⋯ 라 하면


 



,

   ⋯



   ⋯

⋯

 i f    and ≦

   ⋯

⋯

⋯ i f  

(17)

단, 모든 index는 을 법으로 계산한 값이다.

(증명)  를 식(12)과 같이 표현한 다음, 식 (13)

과 같이 계산하면,
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    
  



  
    

 
  



    ⋯   
 

 
 

  ⋯

    
     

 

⋯   
   

   

   
    ⋯  

 

(18)

가 된다. 그런데,   인 경우 에는

⋯

(19)

   이고   인 경우에는

  ⋯

⋯
(20)

  인 경우에는

  ⋯
⋯⋯



(21)

이므로 정리가 증명되었다.

정리 5를 이용한 유한체의 H/W 구현에 필요한

architecture를 다음과 같이 구성할 수 있다. 먼저

에서  ≦  ≦ 를 구하는

XOR Block 과 이 결과와  를 곱하는 AND 1

Block, 그리고  를 구하는 AND 2 Block 와 각

좌표 별로 XOR 를 하는 BTX(Binary Tree XOR)

Block 로 구성하면, 그림 1과 같다.

제안하는 곱셈기를 각 Block 별로 구체적으로 설명

하면 다음과 같다. 먼저 XOR Block 은 개의 

대하여 각  개의 XOR 이 구성 되므로 XOR 의

개수는  개다.

그러나  ≦ ≦에 대하여,

 ≦  ≦,

⋯
⋯








(22)

그림 1. 타입 II ONB를 갖는 유한체  의
비트-병렬 곱셈기

Fig. 1 The block diagram of Type II ONB bit-parallel

multiplier for  

이므로  개 이다. 따라서 이 중 동일

한 원소의 개수는 적어도  개 이다. 그러

므로 XOR Block 에서는 최대  개의

XOR 게이트가 필요하다. 또한, AND 1 Block 에서는

 이 홀수인 경우에는

 ⋯

⋯

를,

짝수인 경우에는

 ⋯

⋯

를

계산하면 된다. 그리고 AND 2 Block 에서는 XOR

Block 계산 값과  의 곱이 필요한 부분의 연산으로

정리 5에 의하여, 각  별로  개의 곱이 필요하

기 때문에 최대한 개의 AND 연산이 필요

하므로, 전체 AND 연산은  개 이다. 마지막으로

BTX 는 각  개의 좌표별로  개의 값을 XOR 해

야 하므로, XOR 게이트 수는 개이다. 따라

서 전체 XOR 게이트는  개가 필요하다.
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예 2.  상에서의 비트-병렬곱셈기

  ,
 라 놓

으면,

  
 









(23)

와 같이 표현 되므로, XOR Block에서는





를 계산하고 AND 1 Block에서는

를 계산한다.

그림 2.  상에서의 비트-병렬곱셈기

Fig. 2 The bit-parallel multiplier over  

IV. 복잡도

III장에서 제안한 타입 II 최적 정규기저를 갖는 유

한체  의 비트-병렬 곱셈기의 복잡도는 다음

정리와 같이 계산된다.

정리 7. 유한체  의 비트-병렬 곱셈기의

최대 복잡도는 다음과 같다.

1)  AND gates와  XOR gates,

2) ⌈log ⌉.
(증명) 1)은 III 장에서 증명하였다. 2) AND 1,

AND 2 Block에서 병렬로 AND 연산을 함으로 1번의

 (AND Delay ) 가 일어나고, XOR Block에서 병

렬로   ≦  ≦, 를 계산함으로 1번

의  가 일어나고 BTX에서 각 좌표별로  개의

XOR 를 하여야 함으로 ⌈ log  ⌉번의 Delay

가 발생한다.

따라서 전체는 ⌈log ⌉ 번의

Delay 가 발생한다.

제안하는 곱셈기와 기존의 곱셈기와의 복잡도의 비

교는 표 1에 제시하였다.

표 1. 정규기저를 갖는 유한체의 병렬 곱셈 연산기의
복잡도 비교

Table 1. Comparison of normal basis multipliers

Multipliers #AND #XOR Time Delay

Sunar
[5]  

  
 ⌈log ⌉

RR_MO
[7] 




  
 ⌈log ⌉

Elia
[12]





  
 ⌈log ⌉

Proposed  ≤

    ⌈log ⌉

제안하는 곱셈기는 Sunar, RR_MO와 Elia 등이 제

안한 곱셈기와 비교하여 AND gate의 수와 Time

Delay는 동일하며, 기존의 곱셈기의 XOR gate 수는

정확하게
 개인 반면에 제안하는 XOR gate

수는
   이하로 나타났으며, 특히 그림 1의

블록 구성방법이 다른 곱셈기보다 용이하다.

V. 결 론

유한체가 암호학적 분야에 응용되면서 유한체의 연

산에 많은 관심을 가지고 있으며, 유한체 연산에 필요
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한 이진수열을 생성하는 방법에 관한 연구도 진행되고

있다[15]. H/W 구현은 유한체의 원소를 정규기저를 이

용하여 표현할 때 가장 효율적이며, 특히 타입 II 최적

정규기저를 갖는 유한체의 경우에는 구현도 효율적이

며, 암호프로토콜을 비롯한 많은 암호학 관련 분야에

응용된다. 본 논문에서는 타입 II 최적 정규기저를 갖는

유한체  의 원소를 정규기저를 사용하여 표현

할 경우 확대체 의 원소로 간단하게 표현되는

성질을 이용하여 곱셈기를 구현한 결과, 기존의 가장

효율적인 곱셈기들보다 블록 구성방법이 다른 곱셈기

보다 용이하며, XOR gate 수가 적은 저 복잡도인 곱셈

기이므로 유한체와 관련된 응용분야에 활용할 수 있을

것으로 기대된다.
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