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Abstract

The rapid growth of complexity and scale can be witnessed in the design and development of modern

systems. As such, the severity of damages in the occasional accidents has attracted great deal of attention

lately. Although a variety of methods have so far been studied to overcome or reduce the disastrous results of

hazards, the issues seem still persistent and even complicated due to the situation mentioned above. The

concept of functional safety has been regarded as one approach to handling the matters by shifting up to the

functions level from the consideration of each physical component itself. The outcomes of those efforts would

be the international standards on functional safety such as IEC 61508 and its relatives including IEC 62278, EN

50128, ISO26262, and so on. In this paper, a method of how hazards can be analyzed to be coped with those

standards has been studied. In the method proposed, the systems modeling language (SysML) is playing a key

role to model and analyze the hazards from the viewpoint of functional safety. The approach taken has been

applied in the analysis of the hazards in railroad systems. In spite of focusing on the individual components

hazards, the method based on functional safety has analyzed them collectively with the added effect of

identifying the cause originated from the interface between the functions.
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1. 서 론

오늘날 기술의 발전으로 시스템들은 점차 대형화 복

잡화 되어가고 있다. 이처럼 점차 대형화 복잡화 되어

가고 있는 시스템들은 더욱 커진 사고 및 고장에 대한

위험을 내재하게 된다. 또한 대형 복합 시스템에서 발

생하는 사고 및 고장은 바로 큰 재산피해나 인명피해

와 직결 될 수 있다. 특히 이런 안전중시 시스템들은

사고나 고장이 인명 및 재산피해로 직결되기 때문에

체계적인 안전관리가 필요하다. 국방, 철도, 항공, 해양,

원자력 등의 안전이 중시되는 산업분야에서는 안전과

관련한 표준규격을 제정하고 이를 준수하도록 권장하

고 있다. 또한 현대의 시스템에서 전기전자 및 소프트

웨어의 비중이 높아지면서 전기전자 기능안전성 규격

(IEC 61508)이 제정되어 현대시스템의 안전에 관한 규

격을 제시하고 있다.
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이를 바탕으로 하여 안전이 매우 중요시 되는 각 산

업분야의 특성에 맞게 개선하여 자동차, 원자력, 의료

기기 등의 산업분야에서 기능안전성에 관한 표준이 제

정되어 이에 따른 시스템의 개발을 권고 하고 있다. 이

와 같이 안전은 여러 산업분야에서 시스템의 개발에

있어서 반드시 확보해야 할 필수 요소가 되었으며, 이

를 위한 투자가 활발히 이뤄지고 있다.

이처럼 중요시되고 있는 안전의 확보를 위해 제시되

고 있는 많은 표준규격에서 안전을 위한 첫걸음으로

제시하고 있는 것이 위험원 분석(Hazard Analysis)과

정이다. 위험원 분석은 시스템에 내재되어 있는 위험원

들을 식별하고, 향후 위험원에 의해 발현될 위험들을

미리 예상하고 평가하여, 이에 대한 대응을 수립하는

것을 포함하는 과정이다. 안전관련 표준에서는 위험원

분석을 시스템 개발의 초기에 수행함으로써 목표로 하

는 안전수준에 도달 할 수 있다고 제시하고 있다.

참고문헌[1]～[2]에서 제시하고 있는 현재의 위험원

분석 과정을 살펴보면, 위험원 분석이 부품 및 장치 수

준을 중심으로 이뤄지고 있음을 알 수 있다. 이는 물리

적인 부품 및 장치로 인한 위험원의 식별 및 위험평가

가 현재 위험원 분석의 주요 목표라는 것을 반영하고

있는 것이다.

하지만 현대의 시스템에는 전기, 전자 장치 및 소프

트웨어의 비중이 높아지고 있다. 특히 안전과 밀접한

관련이 있는 제어시스템에서 더욱 전기, 전자 장치의

비중이 커지고 있다. 그러나 현재의 부품 및 장치 중심

의 위험원 분석은 전기, 전자 장치 및 소프트웨어에 대

한 적절한 접근 방법이 아니다. 따라서 IEC 61508,

ISO26262등의 기능안전 표준을 충족하기 위한 적절한

위험원 분석 방법이 필요하다. 이를 위해 시스템의 개

발초기에 요구사항 분석, 기능분석 등을 포함하는 시스

템에 대한 체계적인 분석을 바탕으로 한 위험원 분석

이 수행되어야 한다.

참고문헌[3]에서는 위험 분석을 위해 시스템공학적

접근 방법을 제시하고 있다. 시스템 공학 프로세스인

요구사항 분석, 기능분석을 통한 위험원의 식별 방법을

제시하고 있다. 시스템에 대한 요구사항을 도출하고,

각 요구사항을 구현하기 위한 모든 기능을 식별한다.

식별된 모든 기능들에 대해서 각 기능들이 오류를 일

으킬 경우를 위험으로 정의하고 있다. 그러나 요구사항

의 분류, 각 요구사항을 통해 도출할 수 있는 기능의

형태에 대해서만 제시하고 있으며, 이를 바탕으로 단순

히 식별된 기능들을 나열한 수준에 그치고 있다.

단순히 기능을 식별하여 나열하는 것이 아니라 기능

을 구조적으로 분석하여 위험원을 식별함으로써 하나

의 기능이 다른 기능에도 영향을 미칠 수 있다는 것을

파악 할 수 있을 것이다. 또한 상위수준인 시스템 수준

에서부터 체계적으로 기능을 식별함으로써 단순히 부

품, 장치수준에서의 위험이 아닌 시스템 수준에서의 위

험의 대응이 가능 하다. 또한 현대의 시스템의 복잡성

이 증가함에 따라 개별 기능에 대한 위험원뿐만 아니

라 여러 기능이 서로 연관되어 인터페이스 상에서 발

생할 수 있는 위험원들의 식별이 필요하다.

본 논문에서는 상위수준에서부터 Top-down 접근을

통한 기능분석을 수행하고 이를 바탕으로 위험원의 식

별을 수행하며 또한 SysML을 활용하여 기능들 간의

인터페이스를 분석하여 인터페이스 상에서 발생할 수

있는 위험원에 대해서도 분석이 가능하도록 하였다.

본 논문의 구성은 다음과 같다. 서론에서는 사회 및

연구의 연구동향과 필요성을 제시하였고, 2장에서는 관

련 선행연구 및 연구 목표를 기술하여 문제정의를 했

다. 3장에서는 위험원 분석단계에서의 SysML의 활용

에 대한 방법론을 제시한다. 4장에서는 3장의 활동을

바탕으로 도출된 위험원 분석 방법에 따른 철도 시스

템에 대한 위험원 분석 사례를 제시하였다. 5장에서는

본 논문의 결과를 정리 및 요약 하였다.

2. 문제 정의

2.1 시스템 개발에서 위험원 분석의 중요성

위험원 분석단계는 기능안전표준에서 제시하고 있는

안전관리 절차에서 위험관리 단계에서 수행되는 활동

이다. 기능안전표준에서 제시하고 있는 안전관리절차의

목표는 위험을 식별하고 허용 가능한 범위 내에서 통

제하는 것을 의미한다. 이에 따라 <Figure 1>과 같이

기능안전표준에서는 안전 수명주기에서 위험원 분석절

차를 포함하고 있으며, 위험원 분석단계에서 사고 및

고장의 근본 원인인 위험원을 식별하고, 향후 발생 할

수 있는 위험에 대한 대응책을 수립하도록 제시하고

있다.

기능안전 표준에서 제시되고 있는 위험원 분석 절차

를 분석해보면 <Figure 2>와 같이 대상 시스템을 분

석하는 것에서 시작하여, 위험원을 식별하고, 식별된

위험원을 평가하고, 위험원에 의해 발현될 위험을 평가

하고 통제하는 단계 등을 포함하고 있다. 즉 기능안전

표준에서 정의하는 위험원 분석은 개발되는 시스템에

내재하고 있는 잠재적 위험원을 찾아 제거하거나 위험
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<Figure 1> Safety life-cycle in functional safety

standard[4]

원으로 인해 발생하는 위험을 허용수준 이하로 줄일 수

있도록 대책을 수립하는것이다. 또한 이를 시스템의설계

및개발에반영하도록하는모든일련의활동을의미한다.

이와 같이 기능안전표준들에서는 시스템의 개발에

따라 안전 활동을 수행하여 안전의 확보를 달성 할 수

있도록 제안하고 있다. 더불어 이러한 안전 활동의 핵

심이자 첫 단계로써 위험원 분석단계를 제시하고 있다.

따라서 시스템의 안전의 확보를 위해서는 대상 시스템

에 대한 체계적인 위험원 분석이 매우 중요하다.

2.2 위험원 분석단계에서의 SysML의 활용성

2.1 절에서 제시한 것처럼 시스템의 개발에 있어서 안전

의 확보를 위해서는 위험원 분석의 수행이 매우 중요하다.

그러나 현재의 위험원 식별 기법들은 시스템의 하부수준인

부품및장치수준에서의위험원식별에치중되고있다.

하지만 ISO26262와 같은 기능안전표준에서는 시스템

수준에서의 위험원의 식별을 수행하도록 명시하고 있

다[5][6]. 복잡성이 증가하고 있는 현대의 시스템에 대

해서 현재와 같은 부품 및 장치수준에서의 위험원 분

석은 위험원 누락의 위험이 존재하게 된다[7][8].

현대의 시스템은 수많은 구성요소들로 이뤄져 있으며

이에 따라 각각의 구성요소들이 수행하게 되는 기능도

무수히 많다. 더불어 각각의 구성요소들이 개별적으로만

작용하는 것이 아니라 서로간의 인터페이스를 통하여 상

호작용하게 된다. 따라서 시스템 수준에서의 위험원 분석

이 필요하게 되고 덧붙여 구성요소들의 인터페이스 상에

서 발생하는 위험원들에 대한 분석 또한 필요하다[9].

위험원의 분석을 위해 시스템을 분석하는데 있어서

SysML을 활용하여 효과적인 위험원의 분석을 수행 할

수 있다. SysML은 시스템 모델링 언어로써 시스템을

구현할 때 효과를 발휘하는 모델링 언어의 일종이다.

SysML은 시스템의 사양화, 분석, 설계, 타당성 확인/

검증을 위해 사용 할 수 있고, 현재 자동차, 항공우주,

통신 분야 등에서 광범위하게 활용 되고 있다. SysML

은 시스템의 분석 설계 등에 활용하여 시스템을 구현

하는데 활용 할 수 있다. 이를 이용하여 기능안전표준

에 따라 위험원 분석을 수행하고자 하는 대상 시스템

에 대하여 SysML을 활용한 분석을 수행하여 효율적인

위험원 분석을 수행 할 수 있다.

<Figure 2> Procedure model for hazard analysis
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<Figure 3> Concept model for current research

시스템의 개발 초기에 가장 먼저 수행하게 되는

PHA(Preliminary Hazard Analysis)의 경우 시스템의 고

장 시나리오를 분석하여 위험원을 식별하게 된다. 이때

SysML의 Activity Diagram을 활용하여 대상 시스템에

대한 고장 시나리오 분석을 수행 할 수 있다. 그 다음으

로 System Hazard Analysis를 수행하여 대상 시스템의

기능상의 위험원을 식별하게 된다. 이때는 두 가지 방향

으로 접근하게 되는데 먼저 식별된 기능에 대하여

Activity Diagram을 통해 거동분석을 하여 기능 수준에

서의 위험원 분석을 수행한다. 두 번째로는 구성요소들

간의 인터페이스 상에서 발생 가능한 위험원을 분석하기

위해서 Block Definition Diagram을 활용하여 Interface

를 식별하고 이에 대한 위험원 분석을 수행한다.

위험원의 분석은 대상 시스템을 체계적으로 분석하

여 얻는 정보가 매우 중요하게 활용되기 때문에

SysML을 활용함으로써 위험원 분석에 이용될 정보들

을 효과적으로 얻을 수 있다. 또한 본 연구에서는 시스

템의 구성요소들 간의 인터페이스 상에서 발생할 수

있는 위험원의 분석을 수행하고자 하는데 SysML 다

이어그램들을 활용하여 대상 시스템을 분석하여 구성

요소들 간의 인터페이스의 식별을 수행 할 수 있으며,

이를 바탕으로 인터페이스 위험원의 식별이 가능하다.

복잡성이 증가하고 있는 현재의 시스템에 대하여 요구

되는 시스템 수준에서의 위험원 분석을 위해 시스템공학

적 측면의 시스템 분석과정이 수행되며 시스템의 분석과

정에서 SysML을 활용함으로써 위험원 분석과정에서 활

용될 대상 시스템에 대한 분석정보를 획득 할 수 있다.

2.3. 연구 목표 및 범위

상위 선행연구 분석을 통해 안전 확보를 위한 위험

원 분석단계의 중요성에 대해서 인지하였다. 또한 현대

의 시스템에 대하여 기능안전표준을 충족시키기에는

재의 위험원 분석 방법으로는 부족함이 있으며 이를

개선 보완하기 위해 기능중심의 위험원 분석 및

SysML의 활용에 대한 필요성에 대해서 제시하였다.

이를 위해 시스템 공학 기반의 위험원 분석의 필요성

을 제시하였다. 시스템의 상위수준에서부터 체계적인

위험원 식별을 수행하고 이 때 SysML을 활용하여 대

상 시스템을 분석하여 위험원 분석을 수행하는 것이

본 논문의 연구 목표라 할 수 있다.

현재 중요성이 점차 강조되고 있는 기능안전의 달성

을 위해 기능중심의 위험원 분석을 수행하기 위해

SysML을 활용하여 시스템을 분석하여 그 결과를 위험

원 분석에 활용한다. 이를 바탕으로 구조화된 기능 식

별을 통해 개별 기능의 오류로 인한 위험뿐만 아니라

기능간의 상호작용에 의한 위험 또한 식별하여 대응

할 수 있도록 한다. 본 논문에서 제시하고 있는 연구

개념은<Figure 3>와 같다.

3. SysML을 활용한 기능중심의 위험원

분석 방법

3.1. 위험원의 유형 및 위험원 분석 방법 분석

위험원 분석을 통해 식별되는 위험원은 두 가지 유

형으로 구분 할 수 있다. 개별 구성요소를 통해 도출되

는 위험원과 구성요소들 간의 인터페이스 상에서 식별

되는 위험원이다. 전자의 경우 대상 시스템을 구조적으

로 분석하여 개별 구성요소들을 통해 발생 가능한 위

험원을 분석하는 것이다.
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<Figure 4> Hazard analysis activities on system development v-model

기능안전표준들에서는 시스템에 대해 기능분석을 수

행하여 기능상에서의 위험원의 식별을 수행하도록 제

시하고 있다. 후자의 경우엔 복잡성이 증가하고 있는

현대의 시스템에서 중요성이 점차 커지고 있다. 현대의

시스템은 단일 구성요소로 구성된 것이 아니라 다양한

구성요소들이 서로 상호작용하고 있다. 따라서 구성요

소들 간의 상호작용을 가능하게 하는 인터페이스 상에

서도 위험원이 존재 할 수 있다. 따라서 인터페이스를

분석하여 이에 대한 위험원을 분석하는 것도 중요하다.

이와 같이 두 가지 유형의 위험원이 시스템에 내재하

고 있으며 체계적인 시스템의 분석을 통하여 두 가지

유형 모두에 대한 위험원의 분석이 필요하다.

위험원을 분석하고자하는 시스템의 계층, 수명주기에

따른 위험원 분석방법이 안전관련 표준에서 제시되고

있다. <Figure 4>는 시스템 개발에 대한 V-model에

PHA와 SHA(System Hazard Analysis)의 수행시기를

매칭 하여 나타낸 그림이다. 그림과 같이 시스템 설계

초기에 가장 먼저 수행하게 되는 PHA와 이후 시스템

수준에서의 요구사항 및 기능분석 과정에서 수행하게

되는 SHA가 있다.

PHA의 경우 대상 시스템을 운용관점에서 분석하여

고장 시나리오 분석을 수행한다. 시나리오 분석을 통해

서 대상 시스템이 운용되는 과정에서 발생 가능한 고

장을 분석하여 그에 대한 위험원을 식별하는 과정을

수행하여 위험원 분석을 수행한다. PHA는 시스템 설

계의 초기에 시스템의 운용개념이 정해지면 그것을 바

탕으로 시나리오를 구성하여 위험원 분석에 활용한다.

SHA는 시스템의 설계 중 개념설계 단계에서의 요구사

항분석, 기능분석 등의 결과를 바탕으로 수행하는 위험원

분석단계이다. 대상 시스템의 대한 정의가 이뤄지면, 시스

템에 대한 요구사항 분석, 기능분석이 차례대로 수행하게

된다. 이를 바탕으로 대상 시스템에 대한 구조적인 분석

이 가능하여 시스템을 구성하고 있는 구성요소들의 식별

이 가능하다. 또한 식별된 구성요소들이 수행하게 되는

기능 또한식별되며 상위수준의 기능이 하위수준의 기능

으로 분해되어 구성품 수준에서의 기능식별 및 분석까지

이뤄지게 된다. SHA는 식별된 기능들이 제대로 수행되지

않을 경우 발생하게 되는 위험원들을 식별하게 된다. 여

기에 덧붙여 상위수준에서 하위수준으로 기능들을 분해하

면서 기능들 간의 상호작용에 대해서도 분석이 가능하다.

이를 바탕으로 하여 서로 인터페이스를 가지는 기능들 사

이에서발생가능한 위험원들또한식별이 가능하다.

이와 같이 시스템 설계 초기 단계부터 PHA, SHA를

수행함으로써 미리 위험원의 식별이 분석이 이뤄지게

되면, 향후 설계 과정 및 운용단계에서 발생 가능한 고장

및 오류에 대한 대응을 적절하게 수행할 수 있게 된다.

3.2. SysML을 활용한 PHA 및 SHA의 수행

앞 절에서 언급했듯이 PHA와 SHA는 시스템의 개

발초기부터 수행되어야 할 위험원 분석 절차이다. 또한

적절한 PHA와 SHA를 수행하기 위해서는 대상 시스

템에 대한 체계적인 분석이 필요하다. 개념설계 단계에

서의 요구사항 분석과 기능분석을 통하여 PHA와 SHA

의 수행이 가능하다.

개념설계 단계에서의 요구사항 분석과 기능분석을

통한 위험원 분석의 첫 단계로 사용자의 needs로부터

요구사항을 도출한다. 그 후 도출된 요구사항을 구현하

기 위한 기능들을 식별한다. 마지막으로 식별된 기능이

오류를 일으킴으로 발생 할 수 있는 고장들을 식별한

다. 이는 단순히 장치 부품수준에서 개별 장치 및 부품

에 대한 고장이 아닌 시스템 수준에서 분석된 고장이

라 할 수 있다.
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<Figure 5> Block definition diagram of train control system

SysML은 여기서 효과적인 기능분석을 수행하기 위

해 활용된다. 본 연구에서는 SysML의 여러 Diagram

들 중 Activity Diagram과 Block Definition Diagram을

활용하여 기능분석을 수행 하였다. Block Definition

Diagram은 Block과 Block간 관계를 정의하기 위한

Diagram이다[10]. 이는 기능분석을 수행하기 전에 대상

시스템에 대한 정의를 명확히 하는 과정에서 활용하였

다. 대상 시스템을 Block Definition Diagram으로 분석

함으로써 대상 시스템의 구성요소와 구성요소간의 관

계를 식별할 수 있다. 또한 Block Definition Diagram

을 활용하여 기능들 간의 Interface를 분석하여 인터페

이스 상에서 발생 할 수 있는 위험원에 대해서도 분석

이 가능하다. 즉 Block Definition Diagram은 위험원

분석을 수행하기 위한 시스템의 정의과정과 SHA의 수

행과정에서 Interface의 분석에 활용하였다.

Activity Diagram은 작업이나 처리가 어떤 순서로

진행되는지, 또한 어떤 조건에서 처리가 실행되는지에

대해서 시스템이나 그 구성요소의 Behavior를 표현하

기 위한 Diagram이다[10].

본 연구에서는 Activity Diagram을 기능분석에 활용

하였다. 요구사항을 바탕으로 기능들을 식별한 후에 기

능들의 순서와 상호 관계 등을 포함하는 기능에 대한

거동분석을 하는데 Activity Diagram을 활용 하였다.

이는 기능안전표준에서 지향하는 기능중심의 위험원

분석을 보다 체계적으로 수행 할 수 있도록 해준다.

Activity Diagram을 통해 개별 기능의 식별만이 아니

라 기능들 간의 관계를 파악하여 시스템 수준에서의

위험원 분석이 가능하게 해준다.

또한 Activity Diagram을 통해서 시스템의 시나리오

를 분석하였다. 이는 시스템의 개발초기에 PHA를 수

행하기 위함으로써 Activity Diagram을 활용한 시나리

오 분석을 통해 시스템의 운용상에서 발생 가능한 위

험원의 분석이 가능하다. 즉 Activity Diagram은

PHA를 수행하기 위한 시나리오 분석과 SHA를 수행

하기 위한 거동분석에 활용하였다.

이와 같이 SysML에서 지원하는 여러 Diagram을 시

스템의 분석에 활용함으로써 그 결과를 바탕으로 PHA

와 SHA를 수행하였다.

4. SysML을 활용한 철도 시스템의 위험

원 분석

3장에서 제시한 SysML을 활용한 위험원 분석방법에

따라 철도시스템에 대한 위험원 분석을 수행했다. 먼저

시스템 정의를 통해 대상시스템의 요소를 식별하였다.

다음으로 기능분석을 통한 철도차량 운전실 위험원 식

별을 수행했다. 이를 통해 기능안전표준에서 지향하는

기능중심의 위험원 식별을 달성했다. 그 결과를 1,2절

에 제시하였다.

4.1. 시스템 정의

철도시스템은 철도차량, 철도 인프라, 신호 및 제어

시스템 등을 포함하는 복합 시스템이라 할 수 있다.

철도 시스템에서 철도 신호 및 제어시스템은 철도 차

량을 운행하는 과정에서 인명 사상 및 시설물 파손 등의

사고가 발생하는 것을 방지하는 시스템이라 할 수 있다.
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<Figure 6> Activity diagram of train start

철도 제어 시스템을 구축, 운용하기 위해서는 철도운

행과정에서 발생할 수 있는 위험원 식별, 위험 대책 설

계 및 안전성 확인, 검증과 같은 위험원 분석 활동이

반드시 필요하다. 이에 더하여 철도 제어시스템에서 소

프트웨어, 유, 무선통신기술등의 비중이 증가함으로써

위험원 분석을 포함하는 안전성의 확보가 더욱 중요

해졌다.

철도 선진국에서는 IEC 61508 기능안전표준을 바탕

으로 하여 철도분야에 적용한 IEC 62278, 62279, EN

50126, 50128, 50129 등의 철도 및 철도 신호, 제어시스

템에 대한 기능안전표준을 제정하여 철도 제어 시스템

에 대한 정의 및 안전성을 확보하기 위한 안전관리 활

동에 대해 정의 하고 있다.

철도 제어시스템은 철도차량의 안전한 운영을 위한

배터리 제어, 속도 제어, 통신 제어 등 다양한 차량 제

어부로 구성이 되어있다. <Figure 5>는

차량 제어시스템에 대한 Block Definition Diagram의

일부이다. 차량 제어중 배터리 제어와 차량 속도 제어

및 그 하부 구성요소에 대해 식별하였다. 이를 활용하

여 SHA를 수행하는데 있어서 대상 시스템을 구조적으

로 파악하고 구성요소간의 관계를 파악하여 위험원의

분석을 수행 하였다.

<Figure 7> Activity diagram of train speed control
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[Table 1] Result of identifying hazards on train start

Category of train

start control function
Hazard Deviation

to transmit train

start/stop signal to

command center

Impossible to transmit

signal

Trains cannot start since it is not possible to

transmit train start/stop signals to command center.

Wrong signal transmitted

Trains cannot start since wrong signals for train

start/stop are transmitted to command control

center.

to confirm train start

condition

Impossible to monitor train

status

Trains cannot start since it is not possible to

monitor train status.

Impossible for train and

command control center to

communicate between them

Trains cannot start since it is not possible for train

and command control center to communicate

between them.

to receive train control

command

Wrong control command

received

Trains cannot start since wrong control command

is received.

Impossible to receive train

control command

Trains cannot start since it is not possible to

receive train control command.

4.2. SysML을 활용한 철도시스템에 대한

PHA 및 SHA 수행

4.1절에서 정의한 철도 제어시스템의 대한 정의를 바

탕으로 철도 제어시스템에 대한 위험원 분석을 수행하

였다. 이를 위해 철도 제어에 대한 Activity Diagram을

모델링 했다. 먼저 <Figure 6>와 같이 철도차량의 운

행을 시작할 때의 제어에 대하여 Activity Diagram을

구현했다. 이를 바탕으로 하여 철도차량을 출발할 때의

시나리오를 파악할 수 있다.

<Figure 6>를 보면 차량의 운행을 시작하는 데에는

차량에 있는 제어부와 차량에 제어 신호를 보내주는

관제부가 제어를 수행함을 알 수 있다. 차량의 출반 조

건을 확인하여 관제부에서 차량 출발 또는 정지 신호

를 차량으로 전달하면 차량에서는 신호를 전달받아 신

호에 따른 차량 제어를 수행하게 된다.

Activity Diagram에서 식별된 차량 출발에 대한 신호

를 바탕으로 하여 차량 시작을 위한제어기능들과 신호를

주고받는과정에서 발생 가능한위험원들을식별하였다.

다음으로 철도 시스템이 출발한 후의 차량 속도제어

에 관한 Activity Diagram을 모델링 했다. <Figure 7>

속도 제어에 관한 Activity Diagram을 분석하면 차량

의 속도 제어를 위해서는 먼저 관제부로부터 현재 달

리고 있는 선로에서의 제한속도 값을 전송받는다. 이후

현제 운행되고 있는 차량에 대한 실제 속도를 지속적

으로 측정한다. 그 후 전송받은 제한 속도 값과 현재

측정되고 있는 실제 차량 속도 값 을 지속적으로 비교

하며 비교한 결과가 현재 속도가 제한속도 값보다 높

을 경우 브레이킹을 수행하고 제한 속도 값 보다 낮을

경우엔 지속적으로 현재 운행속도에 대한 모니터링을

수행한다.

Activity Diagram을 바탕으로 해서 차량의 속도제어

에 수행되는 하부 기능들에서 발생 가능한 위험원에

대하여 식별하였고, 관제부와의 데이터 전송과정에서

발생 가능한 위험원도 식별하였다.

SysML의 Activity Diagram 및 Block Definition

Diagram을 활용한 위험원 분석 결과의 일부를 <Table

1>, <Table 2>에 정리했다.

<Table 1>은 철도차량의 출발 제어 시에 발생하는

위험원에 대하여 식별한 것이다. 차량의 출발제어에 수

행되는 기능들을 식별하고 기능상에서의 위험원 식별

하였고 이로 인해 발생 가능한 위험에 대하여

Deviation으로 식별하였고, 그 결과를 Hazard List에

작성했다. 이를 기반으로 차량 출발제어 시에 기능오류

로 인해 발생 가능한 위험원을 식별하였고, 향후 이에

대한 대응책을 구성함으로써 위험에 대비 할 수 있다.

<Table 2>는 차량 운행 중 속도 제어에 대한 위험

원을 분석한 결과 이다. 속도 제어를 위해 필요한 기능

에는 실제 차량 운행속도 측정, 차량 운행속도와 제한

속도 비교, 관제부와의 속도 값 송수신 기능 등이 필요

하다. 식별된 기능들에서 발생 가능한 위험원들을 식별

하였고, 이로 인해 발생 가능한 위험에 대하여

Deviation으로 식별하여 Hazard List를 작성했다.
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[Table 2] Result of identifying hazards on speed control

Category of train

velocity control

function

Hazard Deviation

to measure actual

velocity

Impossible to measure

velocity

The speed of the train cannot be controlled

since it is not possible to measure the velocity

of the running train.

Incorrect velocity measure
The speed of the train cannot be controlled

due to incorrect velocity measures.

to compare actual

velocity and limit

velocity

Incorrect comparison result

The speed of the train cannot be controlled

since the comparison of actual velocity and

limit velocity is incorrect.

Impossible to compare

velocities

The speed of the train cannot be controlled

since it is not possible to compare actual

velocity and limit velocity.

to exchange velocity

values with command

control center

Impossible to transmit

velocity value to command

control center

The speed of the train cannot be controlled

since it is not possible to exchange velocity

values with command control.

Erroneous limited velocity

received

The speed of the train cannot be controlled

due to erroneous limited velocity received.

시스템을 분석하는 과정에서 SysML Diagram을 활

용하였고 그 결과를 기능분석 및 시나리오 분석에 활

용하여 시스템의 위험원을 분석했다. 이는 기존의 위험

원 식별 기법들인 FMEA나 HAZOP등이 하위 수준에

서 부터의 위험원 분석인 것과는 달리 상위수준에서

부터의 체계적인 시스템 분석 과정의 결과로써 얻어진

위험원 분석결과 이다.

시스템을 정의하고 시스템에 대한 요구사항을 식별

하고 요구사항을 충족시키기 위한 기능을 식별한 후

이에 대해 SysML을 활용한 모델링을 통해 거동분석을

수행함으로써 기능안전표준에서 명시하고 있는 기능중

심의 위험원 분석이 가능하다. 또한 SysML을 활용함

으로써 개별 기능뿐만 아니라 기능간의 관계에 대해서

도 분석이 가능함으로써 인터페이스 상에서 발생 가능

한 위험원도 식별 가능 하다.

5. 결 론

오늘날 점차 대형화 복잡화 되어가고 있는 시스템들

은 더욱 커진 사고 및 고장에 대한 위험을 내재하게

된다. 또한 철도와 같은 대형 복합 시스템에서 발생하

는 사고 및 고장은 바로 큰 재산피해나 인명피해와 직

결 될 수 있다. 따라서 체계적인 안전관리의 필요성이

점차 커지고 있다.

더불어 시스템에서 전기, 전자 장치 및 소프트웨어의

비중이 높아짐에 따라 기능안전의 중요성이 높아지고

있다. 이에 따라 IEC 61508, ISO 26262, IEC62279 등의

기능안전 표준들이 제정되어 산업에 적용되고 있다.

본 논문에서는 대상 시스템에 대한 안전을 확보하기

위해 기능안전표준에서 명시하고 있는 기능중심의 위

험원 분석방법에 대한 연구를 수행하였다. 기능중심의

위험원 분석을 위해 시스템을 분석하는 과정에서

SysML을 활용한 모델링 결과를 활용했다.

기능 분석과정에서 SysML을 활용함으로써 개별 기

능에 대한 위험원뿐만이 아니라 기능간의 인터페이스

상에서 발생 가능한 위험원들 또한 식별이 가능하였다.

이를 통해 기능안전표준에서 제시하고 있는 시스템 수

준에서의 기능안전의 달성이 가능하다.

시스템은 단일 기능으로 구성된 것이 아니라 다양한

기능이 포함되어 있고, 이들 기능간의 무수한 상호작용

으로 시스템의 운용이 된다. 따라서 개별 기능에 대한

위험원 분석뿐만이 아니라 기능들 간의 인터페이스 상

에서의 위험원 분석의 중요성이 커지고 있으며 본 연구

에서는 이를 SysML Diagram을 활용하여 수행하였다.

이는 기존의 위험원 분석 방법이 부품 장치수준에서

부터 이뤄졌고, 또한 개별 구성품 들에 대한 위험원 분

석이었다는 단점을 보완한 것이며, ISO 61508을 바탕

으로 한 기능안전표준들에서 상세히 제시하고 있지 않

은 시스템 수준의 기능안전을 구현하는 방법으로 제시

될 수 있다.
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기능안전규격들은 기능안전의 달성을 위해 위험원

분석을 수행하라고 제시하고 있지만 상세한 방법론은

제시하지 않고 있다. 본 논문에서 제시하고 있는

SysML을 활용한 기능 중심의 위험원 분석을 통해 기

능 안전 규격에서의 기능안전을 달성 할 수 있다. 향후

기능 중심의 위험평가 까지를 고려하여 시스템 수준에

서의 기능 중심의 위험원 분석 전체 활동을 수행 하는

것에 대한 연구를 수행 할 필요가 있다.
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