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요 약

클라우드 컴퓨팅(Cloud Computing)은 네트워크 환경이라는 구름 속에서 원하는 작업을 요청하여 실행한다는 데서

기원하였으며, 인터넷 기술을 활용하여 IT 자원을 서비스로 제공하는 컴퓨팅을 뜻하고 오늘날 IT 트렌드의 하나로 가

장 주목 받고 있다. 클라우드 컴퓨팅 네트워크는 데이터 센터에 서버, 스토리지와 응용 프로그램들을 구성요소로 하여

네트워크를 통해 데이터 센터와 단말기가 연결되는 형태로 구성된다. 즉 클라우드 컴퓨팅에서는 물리적으로 서로 다른

위치에 있는 컴퓨터의 데이터들을 가상화 기술을 사용하여 통합하고 서비스를 제공한다. 따라서 클라우드 컴퓨팅 시스

템은 핵심적인 정보자원이며, 이에 대한 표준화된 기술검증 방안 및 평가 체계가 요구되고 있다. 본 논문에서는 클라우

드 컴퓨팅 장비 평가체계 구축을 위하여 다양한 클라우드 컴퓨팅 장비들과 관련된 기술기준 연구와 안정성 평가방법을

위한 파라미터와 내용을 도출하는 것을 목적으로 한다.

A Study on Measurement Parameters of Virtualized Resources on Cloud

Computing Networks
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ABSTRACT

Cloud computing originated simply to request and execute the desired operation from the network of clouds. It

means that an IT resource that provides a service using the Internet technology. It is getting the most attention in

today's IT trends. In cloud computing networks, devices and data centers which are composed of the server,

storage and application are connected over network. That is, data of computers in different physical locations are

integrated using the virtualization technology to provide a service. Therefore cloud computing system is a key

information resource, standardized methods and assessment system are required. In this paper, we aims to derive

the parameters and information for research of technical standards stability evaluation method associated with

various cloud computing equipment.
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1. 서 론

클라우드 컴퓨팅 사용자는 필요에 따라 무한정의

컴퓨팅 자원을 제공 받을 수 있으며 단지 사용자는

시스템 자원에 대한 요구가 증가함에 따라 시스템 자

원을 증가시키면 된다. 또한 필요에 따라 짧은 시간

단위로 사용하고 비용을 지불하면 되고 필요가 사라

지면 자원을 더 사용하지 않을 수 있다 [1][2][3][4][5].

이러한 추세를 반영하여 (그림 1), (그림 2)에서와 같

이 네트워킹 된 ICT 자원 및 기능이 대규모로 가상화

되고 통합 제어되며 개방을 통해 사업자와 사용자에

게 고품질 저비용으로 혁신적 서비스를 제공하는 개

방형 플랫폼까지 등장하게 되었다. 개방형 플랫폼은

분산 클라우드 기술, SDN(Software-defined Network

ing) 기술 및 클라우드 서비스 브로커 기술을 융합하

여 새로운 고품질 서비스가 창출될 수 있는 가상 클

라우드 실현할 수 있게 되었다 [5][6]. 이처럼 클라우

드 컴퓨팅 시스템은 핵심적인 정보자원이며, 이에 대

한 표준화된 기술검증 방안 및 평가 체계가 요구되고

있다. 본 논문에서는 클라우드 컴퓨팅 장비 평가체계

구축을 위하여 다양한 클라우드 컴퓨팅 장비들과 관

련된 기술기준 연구와 안정성 평가방법을 위한 파라

미터와 내용을 도출하는 것을 목적으로 한다 [7].

본 논문의 구성은 다음과 같다. 2장에서는 주요 정

보자원 구성 요소들의 가상화 관련 선행 기술 조사

및 분석을 수행하였다. 3장에서는 클라우드 컴퓨팅 기

술기준과 안정성 평가를 위한 파라미터를 제시하였다.

마지막으로 4장에서는 본 논문의 의미와 추후 연구과

제에 대해서 제안하였다.

2. 가상화 기술

가상화는 컴퓨팅 자원들의 추상화를 의미하는 포괄

적인 용어로, ‘물리적인 컴퓨팅 자원들의 특징을 다른

시스템, 응용 프로그램, 최종 사용자들이 해당 자원과

상호 작용하는 방식으로부터 감추는 기술’을 의미한

다. 가상화를 통하여 물리적 자원은 실재 존재하지만

사용자는 이를 실제로 볼 수 없고, 가상화한 논리적

자원만을 인식하게 된다 [8].

(그림 1) 클라우드 기반 스마트 네트워킹 구성도

2.1 네트워크 가상화

네트워크 가상화란 하나 이상의 논리적 네트워크로

물리적인 네트워크를 세분화시키는 것을 말한다. 각각

의 채널은 독립적이며 특정 서버나 장치에 실시간으

로 할당 될 수 있다. 네트워크 가상화는 한마디로 정

의할 수 있는 기술이 아니라 SDN은 말할 것도 없고

VLAN, 폐쇄적 사용자 그룹, 가상화된 스위칭, 동적

리소스 할당 및 패브릭 기반 네트워킹 등도 모두 네

트워크 가상화 영역에 속한다.

2.2 서버 가상화

서버 가상화는 하나의 물리적인 서버에서 여러 개

의 애플리케이션, 미들웨어 및 운영체제(OS)들이 동

시에 사용될 수 있도록 해준다. 서버 가상화의 초기에

는 가상 메모리, 가상 I/O 등이 포함되었지만 곧 애플

리케이션 및 서브 시스템의 가상화로 발전되어서 다

수의 애플리케이션, 서브 시스템 또는 미들웨어 스택

들이 하나의 운영 체제 아래에서 통제를 받으면서 수

행될 수 있게 해준다.

(그림 2) ICT 플랫폼 진화
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항목 지표설명 지표값

성능

표준 벤치마크 워크로드 실행

시의 응답시간

애플리케이션의 사용자

응답시간

0.1초 ~ 5초

가용성
서비스 중단 없이 서버를

사용할 수 있는 시간

99.5% ~

99.9999%

보안
플랫폼에 액세스하기 위한

기밀성 수준

보안등급

ISMS

서비스

제공성

이미지/데이터 백업 가능 여부

백업 주기 및 변경가능 여부

서비스요소 변동 가능여부

장애시간/내역 통지 여부 및

소요시간

보안채널/암호화 지원 여부

서비스 제공 소요시간

워크로드 최적화 소요시간

Yes/No

Yes/No

Yes/No

Yes/No, Hour

Yes/No

분/시간

분/시간

2.3 스토리지 가상화

스토리지는 특정 애플리케이션에 종속되어 사일로

방식으로 구현되어 왔으나, SAN, NAS와 같은 공유

스토리지로 발전했고, 스토리지 가상화를 통해 중요

데이터는 고성능 스토리지로 이동하고, 중단 없는 데

이터 운영 및 확장성을 구현하고 있다. 특히 스토리지

가상화의 경우 기업의 애플리케이션에는 영향을 미치

지 않으면서 ICT 자원의 효율화를 가져온다는 점에서

주목받고 있다.

2.4 가상 데스크톱 인프라 (VDI)

가상 데스크톱 인프라 (Virtual Desktop Infrastruct

ure: VDI) 시스템은 인터넷상에 가상으로 내 PC 환경

을 구축하여 언제 어디서나 업무 환경을 실현하는 기

능을 제공한다. 이러한 가상 데스크톱 인프라 기술을

구성하는 핵심 기술 중 하나는 서버에서 수행되는 가

상 머신의 결과를 클라이언트로 보내주는 원격 디스

플레이 프로토콜 기술이다.

3. 서버 기반 클라우드 네트워크 평가

기술

현재까지는 클라우드 모니터링에 있어 표준 모델이

존재하지 않으며 가상적인 인프라 요소 각각에 대한

독립적 관리와 더불어 서비스를 효과적으로 수행하고

있는지 여부가 중요한 사항이다. 클라우드 모니터링은

결과적으로 이와 같은 소비자로의 서비스의 전달 체

계의 모니터링에 초점을 맞춰야 하기 때문에 Service

Level Agreement(SLA)가 클라우드 환경에서 중요해

지는 이유이다.

3.1 클라우드 컴퓨팅 SLA 요소

플랫폼형 서비스 유형에서 서비스는 정의된 기준

(SLA, Policy)에 의해 관리되어야 하며 사용량만큼의

비용을 청구할 수 있도록 설계되어야 한다. 서비스의

개발 및 운영을 위한 플랫폼의 모든 것이 서비스로

제공되며, 정의된 기준에 의해 관리가 필요하다.

<표 1> 플랫폼형 서비스 품질 지표

항목 지표설명 지표값

성능
표준 벤치마크 워크로드 실행

시의 응답시간
0.1초 ~ 5초

가용성
서비스 중단 없이 서버를

사용할 수 있는 시간

99.5% ~

99.9999%

보안
서버에 엑세스하기 위한 기밀성

수준

보안등급

ISMS

서비스

제공성

이미지/데이터 백업 가능 여부

백업 주기 및 변경가능 여부

서비스요소 변동 가능여부

백업자료 전달 보장 여부

장애시간/내역 통지 여부 및

소요시간

· Yes/No

· Yes/No

· Yes/No

· Yes/No

· Yes/No,

H/D

인프라형 서비스 유형은 서비스의 모든 내용이 사

용자에게 제시되어야 한다. 특히 기본 서비스의 제공

단위, 부가 서비스 종류를 명확히 제공해야 하며 서비

스의 단위 비용 및 청구를 위한 과금 방식 대한 자세

한 내용과 산출 근거가 있어야 한다.

<표 2> 인프라형 서비스 품질 지표

3.2 가상화 시험 항목

가상화 장비 평가 항목 도출을 위해 본 논문에서는

기존의 평가체계에서와 유사하게 다양한 평가 항목을

통합성, 호환성, 운영관리성, 안정성, 보안성, 기능성,

편의성 등으로 나누어 제안하였다.
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항목 지표설명 지표값

Guest OS

독립성

2종 이상의 Guest OS 지원

64-bits OS 지원

32/64-bit OS 동시 지원

Yes/No

I/O 인터페이스

iSCSI/FC/Legacy 스토리지

인터페이스

사용자정의 인터페이스 지원

Yes/No

데이터

마이그레이션

OVF 지원

OVF 버전 관리
Yes/No

단말기

씬/제로 클라이언트 지원

일반 PC 지원

스마트폰 지원 (OS 독립성)

Leagacy 모바일 단말 지원

Yes/No

항목 지표설명 지표값

안정성 및

자동패치

가상 서버 장애시 타

가상서버의 안정성

서버 Failover

가상서버 스냅샷 생성 및 복원

가상서버 마이그레이션

Yes/No

IPR 0.1~5

가용성

이더넷 카드 장애시 안정성

FC카드 장애시 안정성

i-SCSCI 카드 장애시 안정성

Yes/No IPR

0.1~5

<표 4> 가상화 시험 지표 및 항목 - 통합성

항목 지표설명 지표값

VM 자원

구성

VM 생성 및 자원 할당

VM 자원 변경, 이전 및 제거

가상 스위치 생성 및 변경

가상 어댑터 생성 및 변경

가상 회선 생성 및 변경

가상 라우터 생성 및 변경

Yes/No

IPR 0.1~5

운영 중

설정변경

동적 자원 할당 및 회수

동적 자원 이전 및 복원
Yes/No

프로비저닝

씬프로비저닝 기능

VM 이미지 템플릿 생성

통합서버 자동 프로비저닝

가상 자원 자동 프로비저닝

Yes/No

통합성 항목들은 주로 가상머신(VM: Virtual Mac

hine)과 자원들의 할당 및 프로비저닝에 관련된 항목

들이다. 가상자원들은 동적인 할당이 반드시 지원되어

야 하며 동시에 자동 프로비저닝 기능 또한 지원해야

한다.

<표 5> 가상화 시험 지표 및 항목 - 호환성

호환성 항목들은 Guest OS와의 독립성 지원과 데

이터 변환을 위한 마이그레이션 여부와 관련된 항목

들이다. 아울러 호환성 항목에서는 서비스와 관련된

단말기들의 호환성 검사도 포함한다.

<표 6> 가상화 시험 지표 및 항목 - 운영관리성

항목 지표설명 지표값

서버 통합

관리

통합서버 및 가상화 서버 관리

통합 관리 인터페이스 지원

Legacy 관리 인터페이스 지원

IPv6 지원

Yes/No

실시간

장애관리

하이퍼바이저 장애 상태 감지

가상 서버 장애 상태 감지

가상화 호스트 안정성

네트워크 장애 상태 감지

스위치/스토리지 장애 감지

라우터 장애감지

Yes/No IPR

0.1~5

가용성

서버의 하드웨어 상태

VM의 자원상태/OS 관련정보

서버 별 자원 사용량

데스크탑 모니터링

Yes/No

운영관리성 항목들은 서버의 통합관리 및 모니터링

과 관련된 항목들이다. 이러한 항목들은 기존의 망 관

리 및 서버 관리의 모든 항목을 포함하고 있으며 추

가적으로 가상화와 관련된 항목을 포함하고 있다.

<표 7> 가상화 시험 지표 및 항목 - 안전성

안정성 항목들은 VM 안정성 확보 및 자동 패

치, 그리고 고가용성과 관련된 항목들이다. 특히

가상서버 스냅샷 생성 및 복원 기능은 그 기능 실

행의 주체에 따라서 관리자 영역과 사용자 영역으

로 나눌 수 있다.
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항목 지표설명 지표값

클라이언트

디바이스

제어

클라이언트 드라이브 자동 연결

클라이언트 프린터 자동연결

클라이언트 통신포트 자동연결

클라이언트 USB 연결

Yes/No

클립보드 단방향/양방향 클립보드 제어 Yes/No

타임존 타임존 자동 매핑 Yes/No

트래픽

제어
데스크탑 네트워크 트래픽 제어 Yes/No

다중

데스크탑

다중 데스크탑 구성 지원

다중 데스트탑 동시 접속 지원

<표 8> 가상화 시험 지표 및 항목 - 보안성

항목 지표설명 지표값

관리자 관리
역할 기반 관리자 관리
관리자 작업 내역 로깅 기능

Yes/No

가상서버
격리 및
보안

가상서버 간 네트워크 격리
가상서버 간 보안

Yes/No

프로토콜
통신 암호화

64/128/2048 bits 암호화 통신
지원
기타 암호화 통신 지원

Yes/No

사용자 인증
및 권한
관리

사용자 인증 관리
관리자 권한 관리
사용자 정책 관리

Yes/No

프로토콜
관리

RDP/ICA/PCoIP 지원
기타 프로토콜 지원

Yes/No

보안성 항목들은 주로 사용자나 관리자의 인증 및

권한 관리와 관련된다. 또한 사용하는 프로토콜 및 가

상 서버들간의 가상 채널 및 보안 채널 관리와 관련

된 항목들을 포함한다.

<표 9> 가상화 시험 지표 및 항목 - 기능성

기능성 항목들은 주로 클라이언트 디바이스 제어와

관련된 항목들을 포함한다. 특히 타임존과 트래픽 제

어, 그리고 다중 데스크탑 접속과 관련된 항목들을 포

함한다.

4. 결 론

클라우드 컴퓨팅은 서버에서 실시간으로 데이터 관

리가 이루어지므로 커뮤니케이션이 원활히 진행되며,

별도의 하드웨어 구축이 필요가 없으므로 비용절감

효과가 뛰어나다. 또한 하나의 콘텐츠나 서비스를 여

러 단말에서 이용할 수 있는 N-스크린 서비스가 발전

하면서 클라우드 컴퓨팅 기술 수준이 증폭하고 있으

며, 통신 사업자들 또한 클라우드 기반의 N-스크린

서비스를 미래의 수익원으로 인식하고 이에 관심을

기울이고 있다. 본 논문에서는 클라우드 컴퓨팅 장비

의 표준화된 기술검증 방안 및 평가체계 구축을 위하

여 다양한 클라우드 컴퓨팅 장비들과 관련된 기술기

준 연구와 안정성 평가방법을 위한 파라미터와 내용

을 제안하였다.
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