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요 약

최근 들어 스마트폰과 유비쿼터스 컴퓨팅 기술의 발전으로 인해 U-헬스케어 서비스에 대한 이용 요구가 급격히 증

가하고 있다. 더욱이 스마트폰을 이용한 의료정보시스템에 대한 접근과 사용 요구도 급격히 증가하고 있다. 의사들이나

환자들이 스마트폰을 이용해서 의료정보시스템에 아무 곳에서나 쉽고 빠르게 접근해서 의료 서비스를 제공 받을 수 있

는 장점을 갖는 것과 달리 의료정보들에 대한 사생활 보호문제, 위치정보 노출문제, 개인정보 침해 등과 같은 보안 문

제가 발생할 가능성이 높아졌다. 그러므로 본 연구에서는 의료 근로자들이 스마트폰을 사용해서 의료정보시스템에 접

속하여 환자들에 대한 의료정보들을 기록, 저장, 수정, 관리할 때 발생할 수 있는 보안 문제들로부터 안전한 의료정보

보호시스템을 제안하고자 한다. 제안시스템에서는 의료 근로자들이 의료정보시스템에 접근 시 GOTP를 추가로 SMS로

전달받아 추가 인증 단계를 거침으로써 신분 위조 공격을 차단할 수 있도록 하였다. 그리고 제안시스템에서 사용자와

의료정보시스템 사이에 송․수신하는 모든 정보들을 스마트폰에서도 처리가 가능한 가볍고 빠른 암호 알고리즘을 적용

함으로써 비밀성, 무결성, 위치정보 노출, 개인정보 침해 등에 대해서 방지할 수 있다.

A Protection System of Medical Information using Multiple Authentication
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ABSTRACT

Recently, A utilization request of the U-Healthcare services are increasing rapidly. This is because the increase in

smartphone users and ubiquitous computing technology was developed. Furthermore, the demand for access to and

use of medical information systems is growing rapidly with a smartphone. This system have the advantage such as

they can access from anywhere and anytime in the healthcare information system using their smartphone quickly

and easily. But this system have various problems that are a privacy issue, the location disclosure issue, and the

potential infringement of personal information. this problems are arise very explosive. Therefore, we propose a

secure information security system that can solve the security problems in healthcare information systems for

healthcare workers using smartphone. Our proposed system, doctors record, store, modify and manage patient

medical information and this system would be safer than the existing healthcare information systems. The proposed

system allows the doctor to perform further authentication by transmitting using SMS to GOTP message when they

accessing medical information systems. So our proposed system can support to more secure system that can protect

user individual information stealing and modify attack by two-factor authentication scheme. And this system can

support confidentiality, integrity, location information blocking, personal information steal prevent using cryptography

algorithm that is easy and fast.
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1. 서 론

의료정보시스템이란 의료 행위들을 지원하기 위해

서 EHR(Electronic Health Records)을 중심으로 한 전

산시스템을 말한다. 최근에는 유비쿼터스 컴퓨팅 기술

들과 스마트폰이 기존의 의료정보시스템에 추가됨으

로써 의료관계자들은 언제, 어디서나 환자의 정보에

접근하여 의학적으로 필요한 예방, 진단, 치료 및 사후

관리를 위한 행위를 할 수 있는 U-헬스케어서비스를

제공할 수 있다[1].

하지만 U-헬스케어시스템을 위해서 반드시 선행하

여 해결해야만 하는 것이 있다. 바로 보안 서비스에 관

한 문제이다[2, 6] 일반적으로 유․무선 네트워크 환경

에서 제공하는 서비스들에 관해서 선행해야 할 대표적

인 문제는 사용자 인증(User Authentication)과 서비

스 인가(Service Authorization)이다. 하지만 의료정보

시스템은 유․무선 네트워크에서 동작한다는 특성뿐

만 아니라 사용자 개인정보와 의료 행위에 관한 민감

정보들을 다루기 때문에 그 중요성이 매우 높다[7]. 하

지만 지금까지 스마트폰을 사용해서 편리하게 U-헬스

케어시스템을 사용할 수 있도록 적합한 보안서비스를

제공하지 못하고 있는 실정이다[3, 4, 5, 8].

그러므로 우리는 앞서 나열한 의료정보 시스템이

갖는 특성들과 스마트폰 환경과 상호 동작하는데 문제

가 발생하지 않도록 다중 인증기술을 이용한 의료정보

보호시스템을 제안하고자 한다. 본 연구에서 제안한

다중 인증 기술을 사용함으로써 스마트폰 환경에서 기

존의 의료정보시스템에 접속하여 개인정보와 의료행

위에 관한 민감정보들을 처리하는 과정 중에 사용자

신분위조, 의료행위에 대한 위변조 공격 등을 사전에

막을 수 있음을 보이고자 한다.

2. 관련연구

2.1 의료정보시스템의 특징

앞서 기술한 것과 같이, 의료정보시스템이란 병원에

서 의료 행위들을 수행함에 있어 발생하는 모든 정보

들을 기록, 유지, 보관하고, 이를 바탕으로 향후 발생할

수 있는 의료적 절차들에 대해서 참고, 검토, 확인할

수 있도록 데이터베이스를 구축해 둔 것을 의미한다

[12, 13]. 이런 의료 정보시스템은 일반적인 사무용 데

이터베이스와 다르게 <표 1>에 나타낸 것처럼 4가지

특징들을 갖는다[5].

구분 설명

개인정보 포함

- 의료정보시스템이 다루는
정보에는 반드시 개인정
보를 포함함

- 개인정보를 다루는데 비
밀성, 무결성 서비스보장
되어야 함

민감정보

-의료정보는 대부분 민감정
보임
-민감정보는 안전하게 수집,
저장, 수정해야만 함

제한된 접근

- 의료 당사자만이 의료정
보시스템에 접근 가능해
야 함

- 사용자 인증 및 접근제어
가 반드시 필요함

권한 기반
-의료 당사자라고 하더라도
권한에 따른 알맞은 접근제
어가 이루어져야 함

<표 1> 의료 정보시스템 특징

지금까지 의료정보 시스템의 대표적인 4가지 특징

들에 대해서 기술하였다. 앞서 기술한 4가지 특징들

이외에도 여러 가지 의료정보 시스템의 특징들이 추가

적으로 더 있지만 이는 본 연구의 범위에 포함되지 않

아 간략히 앞서 설명한 4가지 특징들만을 기술하였다.

2.2 의료정보시스템의 보안 위협요소들

본 연구에서는 다양한 보안 위협요소들 중에서 스

마트폰을 사용해 의료 정보시스템에 접근하는 환경에

서 발생 가능한 5가지에 보안위협요소들을 정리하여

<표 2>에 나타냈다[4, 9, 10, 11].
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구분 설명

기밀성

- 스마트폰과 의료정보시스템
사이의 통신에 기밀성 위협

- 스마트폰 환경에 적합한 암호
알고리즘 요구됨

접근제어

- 의료 정보시스템이 갖는 역할
기반 접근제어의 부족함

- 규칙 및 역할 기반 하이브리
드 접근제어 기법 요구됨

정보 공개

- 내․외부 전산근로자의 실수
또는 고의에 의한 정보 공개
위협

- 환자 병력 정보 접근 시 인증
및 접근제어 요구됨

위․변조

- 민감정보에 대한 위․변조 발
생 가능성이 높음

- 내부자에 대한 로그 이력 관
리 요구됨

가용성
- 의료 정보시스템은 공개된 시
스템으로 다른 정보시스템들보
다 보안성이 낮음

<표 2> 의료정보시스템의 보안 위협요소들

위에서 설명한 것 이외에도 여러 가지 보안 위협요

소들이 존재하지만, 본 연구에서는 위의 5가지 요소들

에 대한 해결방안을 모색하고, 이를 해결하기 위한 시

스템을 제안하고자 함이다.

2.3 사용자 인증 기술들

(1) 사용자 아이디와 패스워드

사용자 인증을 위한 가장 기본적인 방법은 사용자

의 아이디와 패스워드를 사전에 등록해 두고 확인하는

방법이다. 가장 쉽고 빠르고 정확한 방법이다. 하지만

이것만으로는 최근의 컴퓨팅 환경을 고려할 때 이것만

으로는 보안 서비스를 제공하는데 부족하다.

(2) SMS 추가정보 입력

기존에 사용자 아이디와 패스워드 방식을 보완하기

위해서 제안된 Two-factor 기법 중에서 스마트폰이

도입되면서 가장 빠르고 효과적인 방법으로 제안된 것

이 SMS(Shortest Message Service)이다. 이를 위해서

먼저 SMS 서버에서 6자리 이하의 숫자 혹은 문자 조

함들을 생성해 사용자의 스마트폰으로 전송한다. 그리

고 이를 수신한 사용자는 스마트폰 화면에 수신된 6자

리 이하의 메시지를 사용자 인증 서버에 추가로 입력

해 사용자 아이디와 패스워드만을 사용하는 것보다 추

가적인 사용자 인증 정보를 확인함으로써 사용자 신분

을 위조 또는 변조하는 것을 방지할 수 있다.

(3) GOTP(Graphical Onetime Password)

GOTP는 기존의 OTP(One Time Password)기법을

그래픽 정보를 활용해 처리하고자 하는 방법이다[14,

15]. OTP란 사용자 인증을 위해서 추가로 입력하는

정보이다. 기존의 사용자 아이디와 패스워드만으로는

부족한 인증 서비스를 보완하기 위해서 인증서버가 사

전에 발급해 둔 정보 배열들 중에서 일부분을 입력받

아 사용자 인증을 추가로 처리하는 기법이다.

3. 제안시스템

3.1 제안시스템 구조

(그림 1)은 본 연구에서 제안하는 스마트폰을 이용

한 의료정보시스템의 전체구조를 나타내고 있다. 일반

적으로 환자에 대한 정보를 검색하기 위해서 사용자는

첫 번째로 웹 서버에 접속해서 아이디와 패스워드 기

반으로 일반적인 로그인을 수행한다.

(그림 1) 제안시스템 전체구조

그리고 환자에 대한 의료정보를 검색하기 위해서는

스마트폰 사용자가 지닌 권한에 따라 접속이 가능하도
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록 권한기반 PMI 서버의 인증을 추가로 수행한다.

추가로 민감정보를 열람 또는 확인하기 위해서는

환자 DB에 접속하기 전에 SMS를 기반으로 하는

GOTP 서버에 추가 인증 정보를 요청한다. GOTP서버

는 추가 인증을 위한 그래픽 기반 원 타임 패스워드를

생성해 의료 근무자의 스마트폰으로 전송하고 이를 2

분 이내에 서버에 전송해 검증토록 한다.

기존의 사용자 아이디와 패스워드만 사용하는 사용

자 인증보다는 훨씬 안전한 다중 인증 기법을 사용함

으로써 사용자 인증뿐만 아니라, 스마트폰을 사용해서

환자 데이터베이스에 접속을 요청한 경우에도 사용자

가 지닌 권한을 기반으로 접속 가능한 데이터의 범위

를 사전에 정책적으로 설정함으로써 권한기반 접근제

어가 가능하도록 설계하였다.

3.2 제안시스템 동작절차

제안시스템은 (그림 2)와 같이 총 7개의 사용자 인

증 및 서비스 권한 확인에 따른 접근제어 절차를 갖는

다.

(그림 2) 제안시스템 동작절차

(1) 1단계 : 사용자 등록 및 사용자 권한 정보 저장

사용자는 사전에 웹 서버에 사용자 아이디와 패스

워드, 그리고 사용자가 스마트폰을 사용해서 의료정보

시스템에 접근할 수 있는 권한 등급을 저장해 둔다.

(2) 2~3 단계 : 기초 사용자 인증

- 사용자는 사전에 등록해 둔 사용자 아이디와 패

스워드를 전송해 사용자 인증을 요청하고 이를 웹 서

버가 사전에 등록된 사용자 DB를 검토해서 인증 요청

을 수행한다. 정상적인 사용자 인증 정보가 확인되면

웹 서버는 사용자 아이디와 함께 서버 타임스탬프 값

을 응답한다.

(3) 4 ~ 5 단계 : GOTP 요청 및 추가 사용자 인증

- 사용자는 자신이 민감정보를 열람 또는 사용하기

위해서 GOTP 서버에게 GOTP를 요청한 후, 사용자는

스마트폰에 수신된 GOTP 정보를 웹 서버에 입력해

추가 사용자 인증을 수행한다.

(4) 6~7 단계 : PMI 검증 및 환자 데이터 사용

사용자 추가 인증을 검토한 후, 의무 근로자는 자신

이 가진 권한에 알맞은 PMI 정보를 추가로 전송해 환

자에 대한 민감정보들을 등급에 맞게 처리한다.

4. 실험 및 검토

사용자가 입력한 정보를 추가 GOTP와 함께 TS 값

을 사용해서 SEED로 암호화를 수행함으로써 중간에

정보를 위조하거나 가로채어도 읽을 수가 없음을 (그

림 3)에 나타냈다.

(그림 3) 기밀성 테스트 결과화면

그리고 제안시스템이 사용자 신분위조 공격을 막을

수 있음을 그림 4에 나타낸다. 그림 4에 나타낸 것처럼

사용자 아이디와 패스워드를 가로채어 입력하고

GOTP를 위조해서 입력하여도 정상적인 접근이 불가

능함을 보였다.
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(그림 4) GOTP 테스트 결과화면

5. 결 론

본 논문에서는 스마트폰을 이용한 의료정보시

스템 접속 시 사용자 아이디와 패스워드를 사용

해 1차 사용자 인증을 수행한 후, 사용자가 의료

정보 중에서 민감정보에 대한 접근을 요청할 경

우에는 추가로 GOTP 정보를 사용자에게 6문자

이상 8문자 이하의 그래픽 문자를 전송한다. 그

리고 수신한 GOTP 정보를 웹 서버에 추가로 입

력함으로써 다중 사용자 인증 서비스를 제공할

수 있도록 설계하였다.

그리고 사용자가 스마트폰을 사용해서 환자의

개인정보 및 의료정보, 그리고 민감정보에 접근

하고자 하는 경우에도 사용자가 가진 접근 권한

에 따른 PMI 정책에 알맞게 설계하였다. 이를 통

해서 사용자 개인정보 침해, 사생활 침해, 위치정

보 노출, 신분위조 공격 등을 사전에 방지할 수

있었다.

본 연구에서는 안드로이드 환경에서 동작하는

스마트폰에 대해서만 제안시스템을 설계하고 기

밀성 및 무결성 서비스 확인만을 실험에서 수행

하였다. 향후 본 연구를 확장해 의료정보 시스템

에 대한 가용성과 추가 사용자 인증 시스템이 기

존 사용자 인증 시스템과 비교해 우수성을 검토

하는 연구를 수행하고자 한다.
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