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요 약
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스럽게 처리되어야 하는 군사분야 자료를 효과적으로 관리할 수 있는 검색 가능 암호 알고리즘을 제안한다. 추가적으

로, 상황에 따라 군사분야 자료 관리에 효과적인 알고리즘을 모색한다.
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ABSTRACT

There exists vast amount of information in the military, both at the personal level and at the national security

level. Cryptographic algorithms can present a solution to managing this information safely. We suggest searchable

encryption algorithms for efficiently managing military data, which should be treated securely in an online

environment. Furthermore, we investigate algorithms that are effective for managing military data under various

conditions.

Key words : Military, Cryptography, Algorithm, Secret Data, Searchable Encryption

접수일(2014년 10월 7일), 수정일(1차: 2014년 10월 17일),

게재확정일(2014년 10월 29일)

* 공군사관학교/기초과학과

★ 본 논문은 2011년도 공군사관학교 국고지원연구비에 의

하여 연구되었음(KAFA 11-13).

121



융합보안 논문지 제14권 제6호 (2014. 10)

1. 서 론

군사분야에는 엄정하게 관리해야 하는 각종 비밀자

료는 물론이고 이에 준하는 수준으로 관리해야 하는

자료도 다수 존재한다. 구성원 개인의 신상 정보의 경

우에는 이를 저장하고 검색하는 것이 각 개인 뿐 아

니라 인사담당자와 같이 관련된 업무를 수행하는 사

람에게도 권한이 주어져야 하는 경우가 있다. 이러한

정보들을 안전하게 관리하기 위해서는 정보의 저장과

관리 등에 대한 통제가 필요하며 이를 해결하기 위한

방법들 중 검색 가능 암호가 하나의 방법이 될 수 있

다.

검색 가능 암호 알고리즘(searchable encryption al

gorithm)은 특정 키워드에 대한 정보 노출 없이 이를

포함하는 정보를 검색할 수 있도록 고안된 알고리즘

이다. 검색 가능 암호 알고리즘은 2000년대 이후 들어

많은 연구들이 진행되어 왔다.

Song, Wagner, Perrig[1]은 키워드를 이용하여 암

호화된 데이터에서 원하는 키워드를 평문의 정보를

유출하지 않으면서 효율적으로 검색할 수 있도록 하

였으며, 각 문서의 내용을 워드(word) 단위로 나누어

암호화하는 알고리즘을 제시하였다. 하지만 기존의 암

호 시스템과 호환이 불가능하다는 점과 통계적인 공

격 방법(statistical attack)에 취약하다는 점은 단점으

로 지적되고 있다. 2003년 Goh[2]가 해시함수(hash fu

nction)와 블룸 필터(bloom filter)라는 특수 함수를 이

용하여 알고리즘을 설계하였다. 처음으로 검색 가능

암호시스템에 대한 명확한 안전성 정의를 제시하였으

며, 이를 이용하여 제안한 검색 가능 암호 시스템이

안전함을 증명하였다. 알고리즘에서 사용한 특수 함수

의 성질로부터, 검색한 키워드가 없음에도 불구하고

그 키워드를 포함하고 있다는 오류 정보를 제공하는

문제가 발생하기도 한다. 2005년 Chang, Mitzenmach

er[3]은 현실적인 요구를 반영하여 작은 트랩도어(tra

pdoor)를 사용하여 검색 가능 암호를 고안하였다. 기

존의 검색 가능 암호 시스템들이 각각의 키워드에 대

한 인덱스(index)를 각각 저장했던 것에 비해 이 시스

템은 키워드마다 자료가 주어진 키워드를 포함하는지

의 여부만을 1비트(bit)로 저장하였다. 또한 해시 테이

블(hash table)을 이용한 방식으로 저장량을 최소화

하였지만 사용자와 서버간의 통신 횟수가 증가하는

단점이 발생하였다. Curtmola 등이 제안한 방식[4]은

대칭키 기반 검색 가능 암호 시스템에 대한 기존의

능동 안전성(adaptive security) 정의를 새롭게 수정하

였으며, 이를 바탕으로 새로운 검색 가능 암호 시스템

을 제안하였다. 시스템에 사용된 주요 기술은 해시 테

이블과 링크드 리스트(linked list)이다. 기존에 제안된

모든 검색 가능 암호 기술이 서버에 저장된 모든 자

료의 인덱스에 대해 검색을 수행했다면, 이들이 제안

한 알고리즘은 주어진 키워드에 대응하는 자료의 인

덱스 만을 검사하여 검색 속도 면에서 장점을 갖는다.

하지만 하나의 자료가 여러 키워드와 관련성을 지닐

때, 중복 저장이 발생하여 저장 공간 면에서는 비효율

적이다.

Song, Wagner, Perrig[1]이 제안한 알고리즘의 단

점을 보완하기 위한 연구도 제안되었다. Shen, Shi,

Waters[5]은 Song, Wagner, Perrig[1]의 알고리즘에

서 결정론적(deterministic) 암호를 사용하여 문제가

되었던 부분을 페어링(pairing)을 사용하여 확률적 암

호로 바꾸었다. 하지만 페어링을 사용하면서 비효율적

으로 계산량이 늘어나는 새로운 문제를 야기하였다. 2

011년 Yoshino, Naganuma, Satoh[9]은 확률적 암호

를 쓰면서도 효율적으로 계산 가능한 알고리즘을 제

시하였다. 이외에도 검색 가능 암호에 대한 다수의 결

과들이 소개되었다[7,8,9,10,11,12,13,14].

본 논문에서는 다자간 환경이 필요한 군사분야 비

밀자료 관리를 위한 알고리즘으로, 다수 사용자가 자

료를 검색할 수 있는 검색 가능 암호 알고리즘을 공

개키 기반 시스템과 비밀키 기반 시스템에 대해 각각

소개하고 알고리즘들이 어느 상황에 더욱 적합한지에

대해 설명한다. 암호학적으로 안전한 알고리즘을 소개

하기 보다는 개념적인 이해를 돕기 위한 수준으로 설

명을 전개하여 정확한 안전성 분석 등에 관한 내용은

배제한다.

2. 암호 알고리즘과 해시 함수

2.1 공개키/비밀키 암호 알고리즘

암호화는 특정 정보를 의미를 알 수 없는 형식으로
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변경하는 과정이며, 복호화는 변경된 정보를 암호화하

기 전의 정보로 되돌리는 것을 말한다. 공개키 암호

알고리즘은 암호화 및 복호화를 수행하는데 누구나

알 수 있는 공개키와 그에 대응하는 소유자만이 아는

비밀키를 이용하는 암호 알고리즘이다. 비밀키 암호

알고리즘은 송신자와 수신자가 동일한 키를 이용하여

암호화 및 복호화를 수행하는 암호 알고리즘을 말한

다.

2.2 해시 함수

해시 함수는 임의의 길이를 갖는 입력 자료를 고정

된 길이로 변환해 주는 함수로 다음과 같이 표현할

수 있다.

  →

결국, 해시 함수는 비트 입력을 비트 출력으로

바꾸어주는 함수이다. 이 결과를 흔히 해시 값(hash v

alue)이라 하며, 이 값은 결정론적으로 정해져야 한다.

이렇게 정의한 함수가 현재 암호학적으로 안전하기

위해 출력은 160비트이며 이는 해시 함수의 역상 저

항성(preimage resistance), 제2역상 저항성(second pr

eimage resistance), 충돌 저항성(collision resistance)

을 보장하기 위해 설정된 수치이다.

3. 제안 검색 가능 알고리즘

본 논문에서는 다자간 환경에서 가능한 공개키 기

반 검색 가능 알고리즘과 비밀키 기반 검색 가능 알

고리즘을 제안한다. 공개키 기반 검색 가능 알고리즘

은 우선 복호화 할 수 있는 사용자가 한 명일 때의 알

고리즘을 제시한 후에 복호화 할 수 있는 사용자가

여러 명일 때 검색 가능한 알고리즘을 제시한다. 두

알고리즘 모두 여러 개의 검색어를 한 번에 검색 가

능하다. 비밀키 기반 검색 가능 알고리즘은 Song, Wa

gner, Perrig[1]이 제안한 알고리즘을 변형한 것으로

여러 명이 검색 가능하도록 하는 알고리즘을 제시한

다.

3.1 검색 가능 암호 알고리즘 구조(structure)

검색 가능 암호 알고리즘은 키 생성, 암호화, 트랩

도어 생성, 검색을 위한 테스트 과정으로 구성되어 있

으며, 세부 구조는 다음과 같다.

1) 키 생성(key generation): 보안 파라미터 를 입

력 받아 사용자 의 공개키 와 비밀키 

를 생성한다.

2) 암호화(encryption with keyword search): 공개

키 와 키워드 를 입력 받아 의 검색 가능

암호 를 생성한다.

3) 트랩도어 생성(trapdoor generation): 비밀키

 와 키워드 를 입력 받아 트랩도어  를

생성한다.

4) 검색을 위한 테스트(test for search): 공개키

와 검색 가능 암호  , 그리고 트랩도어  를

입력 받아 조건식을 만족하면 ‘예’를 만족하지 않으면

‘아니요’를 출력한다.

위 구조는 공개키 기반 검색 가능 알고리즘에 관한

세부 구조이며 유사한 구조를 가지는 비밀키 기반 검

색 가능 알고리즘은 3.3에서 구체적인 예제를 통해 살

펴보기로 한다.

3.2 공개키 기반 검색 가능 알고리즘

3.2.1 제안 알고리즘의 안전성 기반

는 소수 위수 를 갖는 곱셈 순환군이고 는 

의 생성원이다. 제안된 공개키 암호 알고리즘의 안전

성은 다음의 DDH 가정에 기반한다.

• Decisional Diffie-Hellman Assumption(DDH 가정)

:   ∈에 대해, 
  와   가 주

어질 때 다항식 시간에 무시할 수 없는 확률로 둘을

구별할 수 있는 공격자는 없다.
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3.2.2 사용자가 한 명인 경우

검색 가능 알고리즘의 이해를 돕기 위해 우선 복호

화 할 수 있는 사용자가 한 명인 경우를 소개한다.

1) 키 생성

보안 파라미터 를 입력 받아 사용자의 공개키 

와 비밀키 를 생성한다. 무작위 값 ∈

를 선택

하고   를 구한다. 이때, 공개키와 비밀키는

    로 주어진다.

2) 암호화

  → log 라 하자. 사용자는 키워

드 집합      의 모든 원소 

  에 대해          을

계산한다. 의 검색 가능 암호 를 다음과 같이 만

든다.

      

3) 트랩도어 생성

비밀키 와 집합 를 입력 받아 트랩도어 를

생성한다. 집합 는 다음과 같이 주어진다.

     ⊆   

무작위 값 ∈

에 대해 트랩도어 는 다음과

같이 생성한다.

         
 

여기서,          을 만족한

다.

4) 검색을 위한 테스트

검색 가능 암호 와 트랩도어 를 입력 받고 공

개키 를 이용하여 다음을 테스트 한다.

  
           

  

제안하는 알고리즘의 장점은 계산량이 굉장히 적어

기존에 제안된 알고리즘보다 속도 향상이 크다는 것이

다. 한 번의 해시 함수 연산과 한 번의 지수승 연산을

통해 검색하고자 하는 키워드를 테스트하는 것이 가능

해진다. 그렇지만, 이에 대한 안전성에 관해서는 조금

더 논의가 필요하다.

3.2.3 사용자가 여러 명인 경우

1) 키 생성

보안 파라미터 를 입력 받아 사용자의 공개키

   와 비밀키    을 생성한다. 무

작위 값    ∈

를 선택하고 이에 대응하는

  
 를 구한다. 이때, 각 사용자의 공개키와 비밀

키는     로 주어진다.

2) 암호화

  → log 라 하자. 사용자는 키워

드 집합      의 모든 원소 

  에 대해          을

계산한다. 의 검색 가능 암호 를 다음과 같이 만

든다.

   
 

   


3) 트랩도어 생성

비밀키 와 집합 를 입력 받아 트랩도어 를

생성한다. 집합 는 다음과 같이 주어진다.

     ⊆   

무작위 값 ∈

에 대해 트랩도어 는 다음과

같이 생성한다.

         
 

124



군사분야 비밀자료 관리를 위한 암호 알고리즘

4) 검색을 위한 테스트

검색 가능 암호 와 트랩도어 를 입력 받고 공

개키 를 이용하여 다음을 테스트 한다.

 
   

 
        

  

여기서,          을 만족한

다.

전체 알고리즘을 고려하면 사용자가 한 명인 알고

리즘에 비해 계산량이 크게 늘어나지 않은 상황에서

검색 가능하며, 각 개인별로 계산량을 생각하면 검색

을 위한 테스트 과정에서 한 명의 사용자를 위한 알고

리즘과 동일한 계산량을 갖는 장점을 가진다. 각 개인

의 공개키/비밀키를 생성하는 시간이 사용자에 비례하

여 늘어난다는 단점이 있으나 서버 수준의 계산량이므

로 영향력이 미비하다.

공개키 기반 검색 가능 알고리즘은 업로드는 누구

나 가능하나 다운로드는 비밀키를 아는 사람만 할 수

있는 환경에 적합하다. 이를 활용하면 개인 신상정보

입력은 개인별로 누구나 하고 이를 확인하는 사람은

권한을 부여받아 비밀번호를 아는 사람만이 가능하도

록 하는 환경이 조성된다.

3.3 대칭키 기반 검색 가능 알고리즘

공개키 기반 검색 가능 알고리즘에서의 네 개의 과

정과 다른 방법으로 대칭키 기반 검색 가능 알고리즘

과정을 기술한다. Song, Wagner, Perrig[1]이 제안한

알고리즘의 변형으로 여러 사용자가 검색 가능한 알고

리즘을 소개한다. 대칭키 기반 검색 가능 알고리즘은

업로드와 다운로드 모두 비밀키를 아는 사람이 하는

것으로 군사분야 대외비 수준 이상의 비밀자료 작업

시 활용하면 유용하다.

1) 키 생성

보안 파라미터 를 입력 받아 사용자의 키   

를 생성한다. 키   를 자료를 검색하려는 다른 사

용자와 공유한다.

2) 암호화

    에 대해, 사용자는 키워드 집합

     의 각 원소 들을 대칭키 암호

를 이용하여    
를 계산한다. 각각의

 를      와 같이 나누어 이 중 를 의사

난수 함수(pseudorandom function) 를 이용하여 각

워드에 사용될 새로운 비밀키   를 생성

한다. 사용자는 스트림 암호(stream cipher) 를 이용

하여 난수열 를 생성하고 이로부터     


를 만든다. 암호문은    ⊕ 로 만들

어 낸다.

3) 검색을 위한 테스트

 와 을 입력받아 암호문 를 이용하여 다음

을 테스트한다.

⊕     


이렇게 함으로써 암호문 를 복호화하지 않고 평

문의 특정 정보를 포함한 검색을 가능하게 한다. 소개

한 알고리즘은 Song, Wagner, Perrig[1]이 제안한 알

고리즘에 키를 공유하는 과정을 추가한 것으로, 키를

공유하는 과정이 사전 계산 가능하므로 실제 검색을

위한 테스트 시간은 Song, Wagner, Perrig[1]의 알고

리즘과 동일하다. 대칭키 암호의 속도가 공개키 암호

의 속도보다 대략 1000배 정도 빠르므로 구현 속도에

서 큰 장점을 지닌다. 워드를 테스트하는 자료 보관자

는 를 사전에 인지하고 있어야 하는 단점이 있다.

여러 사용자가 검색할 수 있도록 하기 위해 키 생성

단계에서 생성한 비밀키는 검색을 하려는 여러 사용자

와 공유하도록 해야 한다. 이에 대한 명확한 안전성 증

명에 관한 연구도 추가적으로 필요하다.

4. 결 론

자료 관리의 중요성은 향후 온라인 환경의 보편화
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와 더불어 더욱 증대될 것이므로 안전하고 효율적으로

이를 관리하는 기술에 대한 연구 필요성이 점차 커질

것이다. 본 논문에서는 특히 군사분야에서 다수가 업

로드하고 비밀키를 아는 사람만이 복호화 할 수 있는

환경과 업로드와 다운로드가 모두 비밀키를 아는 사람

만이 할 수 있는 제한적인 검색 가능한 암호 알고리즘

을 소개하였다. 대칭키 기반 알고리즘이 속도 면에서

장점을 가지나 안전성 증명이 다소 취약한 반면 공개

키 기반 알고리즘은 대칭키 기반에 비해 체계적으로

안전성 증명이 되어 있어 자료 관리의 안전성 측면에

서 보다 효과적으로 판단된다. 업로드하는 사람들도

모두 비밀키를 알고 있어야 하는 상황이라면 비밀키

기반 검색 가능 알고리즘이 효과적이나 업로드하는 사

람들은 비밀키를 몰라도 되는 상황이라면 공개키 기반

검색 가능 알고리즘이 적합하다.

추후 연구과제로 제안한 알고리즘을 실제로 활용하

여 모의상황에 적합하게 적용해보는 것이 필요하며,

안전성 분석에 관해서는 조금 더 엄밀한 검증이 요구

된다.
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