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고속SDRAM에서실시간Matrix형 CRC

Real-time Matrix type CRC in High-Speed SDRAM
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Abstract

CRC feature in a high-speed semiconductor memory devices such as DDR4/GDDR5 increases the data

reliability. Conventional CRC method have a massive area overhead and long delay time. It leads to

insufficient internal timing margins for CRC calculation. This paper, presents a CRC code method that

provides error detection and a real-time matrix type CRC. If there are errors in the data, proposed method

can alert to the system in a real-time manner. Compare to the conventional method(XOR 6 stage ATM-8 HEC

code), the proposing method can improve the error detection circuits up to 60% and XOR stage delay by 33%.

Also the real-time error detection scheme can improve the error detection speed to agerage 50% for the entire

data bits(UI0～UI9).

요 약

고속동작용 반도체 메모리 제품에 추가된 CRC는 DDR4와 같은 제품에서 데이타의 신뢰도를 증가시킨다. 기존

의 CRC 방식은 부가회로 면적이 커고 많은 지연시간이 발생되어, CRC 계산을 위한 내부 타이밍 마진의 부족을

유발한다. 따라서 메모리 제품 설계에서 데이터 입출력 설계에 심각한 문제를 유발한다. 본 논문에서는 오류검출

회로설계를 위한 CRC 코드 방식을 제시하고, 실시간 matrix형 CRC 방법을 제안하였다. 데이터 비트오류 발생시

오류여부를 실시간으로 시스템에 피드백(feedback) 가능하도록 하였다. 제안한 방식은 기존방식(XOR 6단,

ATM-8 HEC코드)대비 부가회로 면적을 60% 개선할 수 있으며, XOR 단 지연시간을 33%개선 할 수 있다. 또한

실시간 에러 검출 방식은 전체 데이터 비트(UI0～UI9)에 대해 평균 50% 이상 오류 검출 속도를 향상시켰다.
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Ⅰ. 서론

컴퓨터 시스템의 고속 동작에 따라 주기억장치로

사용되는 DRAM(Dynamic Random Access Memory)

의 지속적인 동작속도의 개선이 요구되고 있다. 고속

동작의 제품으로 DDR3 SDRAM 제품은 이미 상용화

[1]
되었고, DDR4 SDRAM이 상용화 단계에 있다.

[2]

뿐만 아니라 그래픽제품 전용 GDDR5도 고속동작 목

적으로 개발된 제품이다. 컴퓨터 시스템이 고속화 및

저전력화 될수록 데이터의 유효폭(tDV : Data Vaild

window)의 확보가 어려워지며, 시스템간에 전송된 데

이터에서 오류가 발생할 확률이 증가한다.[3] 이러한

문제를 해결하기위해 DDR4나 GDDR5 제품에서는

CRC(Cyclic Redundancy Check)와 DBI(Data Bus

Inversion) 기능[3-4]을 추가하여 데이터 전송 오류시

오류 검출 여부를 시스템에 전송(Alert 신호발생)하여

데이터를 다시 전송받을 수 있도록 하였다. CRC구현

을 위해 DDR4와 GDDR5에서는 동일한 8비트-CRC
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코드를 사용하며, ATM-8 HEC 코드로서 다항식

x8+x2+x+1을 사용한다.[1,5-8]

CRC 코드 구현시 시스템에서 데이터 오류검사를

위해 부가적인 시간과 칩 면적이 요구된다. CRC로

인한 부가적인 시간은 DRAM에 접근시간(access

time)을 감소시키는 주요 요소중 하나이다. DDR4

CRC 동작시간에서 데이터가 연속적으로 전송되기 위

해 tCCD(CAS to CAS delay time)을 초과하지 않아

야하며, 요구되는 제한 시간은 아래와 같다.
[5]

CRC time < tCCD = 5nCK (1)

tCCD 항목에서 데이터전송 명령(Read)이후 메모리

Core로부터 GIO(Global IO line)에 데이터를 실어서

DQ pin으로 보내는 경로 중에 CRC 결과를 만들어서

데이터에 첨부하는 일련의 과정이 연속적(serial)으로

일어난다. 메모리 Core로부터 연속적으로 데이터가

전송되어 DQ pin으로 최종 전송되기 위해 전통

SDRAM에서 요구되는 제한 시간이외에 CRC결과를

만들기 위한 시간이 추가되며 이러한 과정은 최소

CL(CAS Latency)를 초과하게 하는 요인이 된다.

CRC를 만들기 위해 내부 마진(margin)까지 고려하

면, 3.2Gbps 제품의 경우, burst 8데이타(UI0～UI7)

를 전송할 동안 CRC를 생성하여 8UI에 실어야한다.

이때 1.406ns 이내에 CRC가 만들어져야 하며 CRC

계산에 허용되는 XOR 지연 시간은 120ps이다.
[5]

ATM-8 HEC코드는 6단 XOR구성되어, 3.2Gbps 제

품에서 120ps를 만족하기 위한 20n급 공정 PVT조건

은 너무 열악하며, 고속화 및 저전력화 될수록 더욱

악화된다. 따라서 XOR 게이트의 지연시간을 줄이기

위한 구성방법에 관한 연구도 진행되었다.
[9,10]

한편, ATM-8 HEC 코드 다항식 x8+x2+x+1을 구성

하기 위한 데이터 비트와 패리피 비트는 각 데이터

입출력 핀인 DQ0～DQ7 및 DBI의 UI0～UI9까지의

데이터들로 구성되며, UI(Unit Interval)는 BL(burst

length)를 구성하는 최소 단위이다. JEDEC(Joint

Electron for Devices Engineering Council)에 표준화

된 BL8에 대한 데이터 프레임(data frame)은 그림 1

에 나타내었으며, DDR4 spec.에 기초한 코드워드 생

성을 위한 데이트 비트의 CRC구성을 아래에 나타내

었다.
[11]

그림 1에서 72비트의 데이터에 대해 8비트

CRC를 구현하기 위해 272개의 2-input XOR 게이트

가 요구되며, 6단 XOR로 구성된다. 그림에서 UI0～

UI8까지 모든 데이터가 입력된 후에 CRC 검사가 가

능하며, DDR4에서 tCCD(CAS to CAS delay=5nCK,

UI0～UI9)이내에 오류 검사가 완료되어야 한다.

5nCK는 3.2Gbps 제품의 경우 1.56ns시간이며 8UI에

CRC비트가 있으므로 1.406ns이후에 오류검사가 가능

하다. 결론적으로 데이터 비트에 오류가 포함된 경우

1.406ns가 경과된 이후에 시스템에 오류 여부를 알려

주는 Alert 신호를 보낼 수 있다.

Fig. 1. the configuration of 8UI DQ data and the CRC

for DDR4

그림 1. DDR4에 대한 8UI DQ 데이터와 CRC의 구성

본 연구에서는 CRC 를 만드는데 요구되는 시간 제

약을 개선하기 위해 matrix 방식의 오류검출이 가능

한 코드구성 방식을 제안하였고, CRC 오류검사 결과
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를 빠르게 시스템에 피드백(feedback) 주기위해 실시

간 피드백이 가능한 CRC 검사 방법을 제시하였다.

즉 데이터 오류가 나타나는 즉시 Alert 신호를 발생

시켜 시스템에 데이터 전송을 멈추고 재전송을 요구

함으로써 시스템 성능을 개선할 수 있도록 하였다.

또한 데이터 비트 오류 위치와 오류 비트의 수에 따

른 성능개선 정도를 분석하였다. 제안하는 방식은

DDR4의 경우를 예로 보인 것이며 CRC를 채용하는

고속 SDRAM에 적용가능하다.

Ⅱ. CRC 구성

실시간 오류 데이터 검출이 가능하도록 하기위해

그림 1의 데이터 프레임에서 CRC를 재구성하여 그림

2와 같이 변경 구성토록 제안한다. 기존의 데이터 프

레임 대비 CRC에 해당하는 UI8, 9 비트를 UI0, 1로

이동시켜 데이터 보다 CRC 비트를 먼저 입력 받는

다. CRC비트의 위치를 맨 앞으로 가져와도 데이터의

처리순서는 변경되지 않으며, 각 DQ의 전체 burst에

대해 UI0～UI9까지 처리가 완료되어야 하므로 데이터

의 처리 시간에 영향을 주지 않는 조건을 만족한다.

데이터 프레임 구성방식의 제안은 차세대 고속 메모

리 제품에서 적용가능하다.

Fig. 2. proposed a real-time 8UI DQ data and 

the CRC configuration

그림 2. 제안한 실시간 8UI DQ 데이터와 CRC의 구성

1. 오류 검출을 위한 CRC 다항식(polynomial)구성

기존의 ATM-8 HEC코드 구성을 변경하여 그림 2

의 데이터 프레임으로부터 새로운 CRC 검사비트를

구성하여 아래에 나타내었다. CRC 비트는 크게 두분

류로 CRC0～CRC7과 CRC8～CRC15로 구성되는데,

CRC0～CRC7는 실시간 오류를 검출목적으로 사용된

다. CRC8～CRC15는 실시간 오류검출은 불가하나 앞

의 실시간 오류 검출 비트의 오류 검출범위를 보완하

기 위해 추가되었다. 모든 DQ에서 UI0에 대한 모든

데이터의 오증(syndrome) S0를 구성하여 CRC0, UI1

의 모든 데이터의 오증 S1을 구성하여 CRC1과 같이

구성하며, CRC7까지 8비트 CRC를 완성한다. 정상 데

이타의 경우 S0～S7은 모두 논리 “0”이며, 오류 데이

터가 포함된 경우 해당 오증다항식은 논리 “1”값을

가지며 오류가 발생했음을 나타낸다. 따라서 임의의

DQ에 대해 첫 번째 UI(UI2) 데이터에 오류발생시 S0

가 논리 “1”이 되어 즉시 오류 여부를 피드백 가능하

다. 마찬가지로 두 번째 UI(UI3)에 오류 발생시 S1이

논리 “1”값을 가지며, UI3～UI9까지의 데이터 오류에

대해서 동일한 방식으로 오류 검출이 되며 burst 데

이터가 입력되는 매 클럭 사이클마다 오류 여부를 피

드백가능하다. 또한 기존의 UI9는 사용하지 않아서

논리값 “1”로 고정하였지만, 본 논문에서는 이를 활용

하도록 CRC 비트로 사용하여(CRC8～CRC15) S8～

S15의 오증다항식을 가지도록 하여 오류 검출율을 개

선하도록 하였다. CRC8은 DQ0의 burst 데이터를 검

사할 수 있도록 추가한 패리티 비트이며 CRC9는

DQ1에 대한 패리티 비트이고 DQ2～DQ7까지 동일한

방식으로 패리티 비트를 추가하였다. 즉 CRC8～

CRC15는 CRC0～CRC7에서 검출하지 못하는 이중고

장(double error)를 검출하기 위해 추가되었다. 4절 표

4에서 제안한 방식의 오류 검출범위를 나타내었는데

여기서 상세히 설명하였다.
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2. 실시간 오류검출 회로구성 및 원리

구성한 오증다항식에 실시간 오류검출 기능을 추가

하기 위해 로직을 새로이 구성하여 그림 3에 S0의 예

를 나타내었으며, S1～S7까지 동일한 방식으로 구성

한다. 그림 3에서 전체 데이터를 이분하여, E1은 데이

터 d0, d8, d16, d24,를 E2는 d32, d40, d48, d56을 관

장하여 오류검출 여부를 검사하기 위한 회로중간 노

드이다. S8～S15는 burst 데이터 모두가 입력된 후

UI9 이후에 데이터 오류 여부를 판정 가능하여, 실시

간 오류 검출기능의 의미가 없다. 따라서 실시간 오

류검출기능을 적용하지 않으며 단지 오류 검출기능만

가진다.

그림 3. 실시간 오류 검출을 위한 오증 회로

Fig. 3. syndrome circuits for real-time error detection

그림 3에서 처럼 S0 구성은 E1과 E2로 이분하여

나타낼 수 있고, 오증다항식을 구성하는 모든 데이터

의 논리합이 “0”이 되어야하기 때문에 E1과 E2의 논

리합이 “0” 이어야 함을 의미한다. 표 1에 E1과 E2로

이분할 경우 나타날 수 있는 데이터 패턴에 따라 논

리 “1”개수의 조합을 나타내었다. 데이터가 어떤 패턴

을 가지든지 결론적으로 총 4가지의 경우(“정상 데이

타 1～4”)로 나타난다. 따라서 E1, E2와 CRC 패리티

비트 조합에 의해 데이터 오류 여부를 판별할 수 있

다. 표 1은 S0에 대한 예를 나타낸 것으로, 데이터에

오류가 없을 경우, d0, d8, d16, d24 데이터의 “1”의

개수가 짝수이면 E1은 “0”이고, 홀수이면 “1”이다. 만

약 E1이 논리 “1”, E2가 논리 “1”이고 CRC0이 논리

“0”이면 데이터 오류가 없음을 나타내며 S0는 논리

“0”이 된다. 이것은 E1과 E2를 보면 CRC값을 결정할

수 있다는 것을 나타낸다. 만약 데이터에 오류가 있

는 경우 “정상 데이터 1～4“의 각 경우에 따라 오류

가 발생할 수 있는 경우의 조합을 표에서 처럼 “1-

1”～“4-2”까지 분류하여 나타낼 수 있다. “정상 데이

터 1”의 경우로 부터 E1에서 오류가 있을 경우는 “오

류데이터 1-1”, E2에 오류가 있을 경우 “오류 데이터

1-2”의 경우로 나타나는데, 데이터 1의 개수가 홀수

가 아닌 짝수로 나타나며 최종적으로 각각의 경우 E1

과 E2의 논리합은 “1”이 된다. 이때 CRC0는 “0”값을

가지므로 XOR를 거쳐서 오증다항식 결과는 “1”이 되

어 오류가 발생했음을 나타낸다. 동일한 방식으로 “정

상 데이타 2”로 부터 E2에서 오류가 있을 경우(“오류

데이터 2-2”) 데이터의 “1”의 개수가 홀수가 되어 E1

과 E2의 논리합이 “1”이 되며 이때 CRC는 “1”이므로

그림 3에서 XOR는 “0”을 출력하지만, XNOR는 “1”이

되어 S0가 “1”이 되므로 오류가 발생했음을 확인 할

수 있다. 이와 같이 모든 오증다항식에 대해 동일한

원리로 회로를 구성할 수 있다.

Table 1. combination of normal data and error data set

표 1. 정상 데이타와 오류 데이터 세트의 조합

3. 실시간 오류검출 알고리즘

제안한 방식의 시간이 흐름에 따른 실시간 오류검

출 과정을 그림 4에 나타내었다. 만약 첫 번째 데이

터(UI2)에서 오류가 발생했을 경우, UI0에서 입력된

CRC값과 DQ0～DQ7의 각 데이타를 sum하여 결과가

“1”이면 오류가 발생했으므로 Alert 신호를 발생하여

시스템으로 전송한다. 본 방식은 매 클럭 사이클에

발생되는 데이터의 오류를 실시간으로 시스템에 피드

백 가능하다. 그림 4에서 처럼 데이터 오류가 첫 번

째 클럭 사이클(UI2)에서 발생할 경우 피드백 시간의

개선이 87.5%로 가장 뛰어나며, UI2이후로 UI가 증가

할수록 시간 개선량이 감소한다.
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Fig. 4. the proposed real-time error detection scheme

그림 4. 제안한 실시간 오류 검출 scheme

실시간 피드백에 따른 DDR 3200과 2667의 경우

UI별 개선정도를 그림 5에 나타내었다. 그림 5는 오

류검사회로의 지연시간을 고려하지 않았으며, 이를

고려하면 개선량이 감소하는데, UI9에서는 오히려 시

간 손해가 발생한다. 따라서 오류검사 회로 지연시간

과 UI별 개선량에 따른 전체 개선량을 고려한

trade-off 설계가 필요하다. 3.2Gbps (tCK=0.625ns)

동작제품에서 ～800ps 동작 XOR 회로를
[1,5]
적용할

경우 UI2에서 50% 시간 개선효과가 있고, UI5에서

12.5%의 개선효과가 있으며, UI5 이후로는 시간 손해

Fig. 5. In real-time error feedback on the amount of UI

improvements

그림 5. 실시간 오류 피드백시 UI별 개선량

가 발생한다. 반면 DDR 2667(2.7 Gbps) 제품에서는

UI7까지 시간 개선효과가 있다.

4. 실시간 오류검출 범위 및 전체 오류 검출 결과

  실시간 오류 검출범위 산출을 위해 오류비트 발생

가능 경우에 대한 분류가 선행되어야 하기에 오류 유

형별로 분류한다. 10UI에 대한 8개의 DQ(DQ0～

DQ7)에서 단일비트의 오류(single bit error)가 발생

할 수 있는 조합의 수는 C(80,1)=80개 이고, 이중오

류(double bit error)가 발생할 수 있는 조합은 C(80, 

2)=3,160개 이다. 삼중오류(triple bit error)는 C(80, 

3)=82,160개의 조합을 가진다. 전체 데이터 비트 10

개중 9비트는 정상(pass), 1비트는 오류(fail)를 p9f1

로 표기하며, 오류 비트의 위치를 p9f1(x)로 표기한

다. 이러한 방법으로 단일비트 오류에 대한 경우의 

수를 표 2에 수식으로 간략화하여 나타내었다. DQ0 

에서 단일 비트오류가 나타날 수 있는 경우의 수는 

총 10개의 UI에 대해 10개의 경우의 수가 존재한다.

Table 2. a number of single-bit errors per each DQ

표 2. 각 DQ별 단일비트 오류의 경우의 수

표 2의 단일 비트오류 이외의 이중 비트오류에 대해

표3에 정리하여 나타내었다. 표 3의 Type 1에 각각의

UI에서 모든 DQ에 대해 이중오류가 발생 가능한 경

우를 나타내었는데, 1항의 경우 DQ0에서 오류가 발

생하고, 나머지 DQ에서 한 비트 오류가 발생하는 이

중오류를 나타낸 예이다. 즉 p6f2(0,2)는 DQ0과 DQ2

에서 각 한 비트씩 오류가 발생한 경우이며, p6f2{

(0,1),(0,2),...,(0,7)}은 DQ0에 한 비트, 나머지 DQ(1～

7)에서 비트 오류가 발생 가능한 조합의 합집합을 나

타낸 것이다. 이것을 모든 UI에 대해 확장하면 총 70

개의 경우의 수가 발생한다. 따라서 고정된 UI에 대

해 이중 고장의 모든 경우의 수는 Type 1의 1～7까

지의 경우의 수이며, 총 280가지가 발생된다. 이는 8

개의 DQ에 대해 2비트 오류가 발생가능한 조합의 수

C(8,2)=28에서 UI10에 대한 경우의 합과 일치한다.

Type 2의 1항은 UI0에 오류가 있고 나머지 UI에
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Table 3. number of double-bit errors per each DQ

표 3. 각 DQ별 이중비트 오류의 경우의 수

Table 4. double-bit error detection rate for real-time scheme

표 4. 제안한 실시간 이중비트 오류 검출율

서 비트 오류가 발생할 경우의 수를 나타내었으며,

2～9항은 오류의 위치를 변경하면서 나머지 UI에서

한 비트오류가 발생할 경우의 수를 나타내었다. Type

3～Type11은 서로 다른 DQ 혹은 UI 간에 발생 가능
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한 오류를 분류하였다. 즉 Type 3의 1항은 DQ0에 한

비트 오류가 고정적으로 발생하고 나머지 DQ1～7에

서 한 비트 오류가 발생할 경우의 예이며, 이때 DQ1

에서 UI1～UI9사이에 한 비트 오류가 발생할 경우의

수가 9가지이며, DQ2～7모두를 고려해야하므로

9x7=63가지의 경우가 발생한다. Type3의 2항은 고정

비트 오류의 위치를 DQ1으로 이동시키고 동일하게

적용시 9x7=63가지의 경우가 발생한다. 이와 같은 방

식으로 Type 3는 총 9x7x8=504가지의 경우의 수를

가진다. Type 4～Type11도 Type 3와 동일한 방식으

로 확장하여 경우의 수를 얻는다. 전체 Type의 총 경

우의 수는

280+360+504+448+92+336+280+224+168+112+56 = 3160

으로 총 8개의 DQ와 10개의 UI에서 2비트 오류가 발

생할 조합의 수 C(8x10, 2)=3,160개와 일치한다. 분류

한 이중오류에 대한 실시간 오류 검출율 및 검출범위

를 표 4에 나타내었다.

표 4에서 보다시피 전체 이중고장에서 Type1의 경

우는 실시간 오류검출이 불가능하여 91.1%의 실시간

오류 검출이 가능하다. 실시간 오류검출이 불가한 경

우CRC8～16에서 오류검출이 가능하도록 하여 보안하

였다. 삼중고장의 경우의 수는 C(8x10, 3)=82,160 이

며 실시간 오류검출이 모두 가능하다.

표 5에 제안한 방식의 실시간 오류 검출 능력을 기

존코드방식과 비교하여 나타내었다. 표에서 이중고장

검출율은 제안한 방식에서 CRC8～CRC15를 추가했을

때의 총 검출능력을 나타낸 것이다.

Table 5 error detection capability of proposed CRC scheme

표 5. 제안한 실시간 matrix scheme의 총 오류검출능력

Ⅲ 결론

본 논문에서는 기존의 CRC 코드방식을 개선할 수

있는 CRC 비트 구성을 위한 데이타 프레임과 CRC

코드방식을 제안하였고, 실시간 오류 검출이 가능하

도록 제안하였다.

기존의 방식은 데이터 비트가 모두 입력된 후에 데

이터 비트 오류여부를 판단하여 검출이 가능하지만

제안한 방식은 데이터 비트가 입력되는 즉시 오류검

출이 가능하도록 CRC와 데이터 비트를 새로이 제안

하였다.(그림 2) 이와같이 실시간 오류 검출이 가능하

도록 함으로서 그림 5에서 보다시피 첫 번째 데이터

비트에서 오류가 발생할 경우 오류 검출로 인한 기존

방식 대비 87.5%의 개선효과가 있다. 물론 데이터 마

지막 비트에서 오류가 발생할 경우 개선효과는 0%이

다. 데이터 비트의 오류가 발생할 확률은 모든 비트

에 고르게 분포한다고 가정할 경우 실시간 오류 검출

로 인한 평균 개선효과는 ～50%이다. 데이터 비트 오

류의 경우의 수에 대한 조합을 정리하여 각 경우에

대한 실시간 검출 가능 여부를 정리하여 표 3～4에

나타내었으며, 비트 오류에 대한 검출율을 표5에 나

타내었다.

기존의 DDR4에서 read/write CRC구성을 위해

XOR 6단의 약 700 XOR 게이트를 사용하는데,
[2,5]

제안한 방식은 회로구성을 위해 4단을 시용하여

XOR 단의 지연시간을 33% 개선할 수 있으며(표 6),

ATM-8 HEC 코드 방식보다 좋은 오류 검출율을

가짐을 표 5에 나타내었다. 또한 제안한 방식은 데이

터가 10UI 모두 입력된 이후에 오류 검출하는 방식을

개선하여 매 UI에 데이터가 입력될 때 마다 실시간

오류 검출이 가능하도록 하여 전체 데이터 중 오류가

앞 부분에서 발생할 경우 더욱 개선효과가 증가한다.

따라서 제안한 실시간 오류검출 방식은 고속 반도체

메모리에 적용시 CRC로 인한 SDRAM 내부 동작 마

진개선에 효과적이다.

Table 6. error detection rate and overhead of the

proposed scheme

표 6. 제안한 방식의 오류검출 속도 및 overhead
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