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이진 이미지를 위한 QR 코드 기반의 가역적인 데이터 

은닉

Reversible Data Hiding based on QR Code for Binary Image 

김천식*

Cheonshik Kim
*

요  약  QR 코드는 바코드보다 수백 배 많은 양의 데이터를 인코딩할 수 있도록 기능을 향상시킨 코드체계로서 이미

지 훼손에 강하다. 이러한 이유로 QR 코드는 최근에 다양한 분야에서 사용되고 있다. 예를 들어 항공권 티켓 (보딩 통

제 시스템), 푸드 (야채, 육류 이력) 추적 시스템, 콘택트렌즈 관리, 처방전 관리, 환자 손목밴드 (환자관리) 등에 사용

된다. 본 논문에서는 이진 이미지에 대한 가역적인 데이터은닉 방법을 제안한다. 가역적인 데이터 은닉방법은 스테고 

이미지로부터 데이터를 추출한 후 원본 이미지를 복원할 수 있기 때문에서 다양한 목적으로 활용될 수 있다. QR 코드

는 누구나 코드를 생성할 수 있으므로 위조된 QR 코드를 이용하여 범죄에 사용할 수 있다. 본 논문에서는 이를 방지

하기 위해서 이진 QR 코드 이미지에 인증 데이터를 은닉하여 위조여부를 확인할 수 있도록 하였다. 본 논문에서는 제

안한 방법은 실험을 통해서 입증을 하였다. 

Abstract  QR code (abbreviated from Quick Response Code) is code system that is strong in against to apply 
image processing techniques (skew, warp, blur, and rotate) as QR codes can store several hundred times the 
amount of information carried by ordinary bar codes. For this reason, QR code is used in various fields, e.g., air 
ticket (boarding control system), food(vegetables, meat etc.) tracking system, contact lenses management, prescription 
management, patient wrist band (patient management) etc. In this paper, we proposed reversible data hiding for 
binary images. A reversible data hiding algorithm, which can recover the original image without any distortion 
from the marked (stego) image after the hidden data have been extracted, because it is possible to use various 
kinds of purposes. QR code can be used to generate by anyone so it can be easily used for crime. In order to 
prevent crimes related QR code, reversible data hiding can confirm if QR code is counterfeit or not as including 
authentication information. In this paper, we proved proposed method as experiments.
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Ⅰ. 서  론

데이터 은닉[1,2,3,4]은 원본 이미지에 정보를 은닉하는 

기술로서 저작권, 주석(註釋)과 통신 등에 활용이 가능하

다. 예를 들어 컬러이미지 (회색 이미지 포함)의 각 픽셀

에 대해서 LSB의 값을 변경함으로써 비밀 정보를 은닉
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CPT (Embedding Method) 알고리즘

Input: Block F of original image G, secret key K, secret 

weight matrix W, number r=⌊log2(mn+1)⌋of bits to be 

embedded in a block, secret r-bit stream b = b1b2...br.

Output: Block F' of stego image G'.

Step 1. Compute T=F⊕K, where ⊕ is the bit-wise 

exclusive OR (XOR) operation.

Step 2. Compute SUM(T⊗W) mod 2
r
, where ⊗ is the 

bit-wise multiplication operation.

Step 3. From the matrix T, compute for each w=1..2r-1 the 

following set:

     ∧  ∨    ∧
// every matrix index () such that if we complement 

, increase the sum by 

     Compute    SUM(T⊗W) mod 2
r.

할 수 있다. 컬러이미지와는 달리 이진 이미지는 각 픽셀

의 변경이 이미지에 큰 영향을 주기 때문에 사람의 시각

으로도 쉽게 탐지될 수 있다. 이와 같은 문제점에도 불구

하고 이미지에 훼손이 없이 많은 량의 비밀데이터를 저

장할 수 있는가는 가장 큰 도전중의 하나이다. 또한, 이미

지에 훼손이 적을수록 사람에 시각 시스템 (human 

visual systems)[5]에 의한 탐지 가능성이 줄어든다. 디지

털 도서관에서 문서나 중요한 그래픽 이미지에 주석을 

넣는 것은 매우 중요하다 왜냐하면 파일관리나 소유권을 

주장하는데 사용될 수 있기 때문이다. 이러한 기술을 사

용하는 이유는 은닉 정보가 콘텐츠의 정품인증에 활용될 

수 있다. 디지털 도서관에서의 응용에서 중요한 목표는 

스테고(Stego) 이미지로부터 원본 이미지를 완벽하게 복

원하는 것이 목표이다. 그러나 이 목표인 가역적 데이터 

은닉 방법(方法)은 매우 어려운 기술이다. Tsai는 이진 

이미지를 위한 PWLC (Tsai 등이 제안한 방법, 2005)기

반의 가역적 데이터 은닉 방법을 제안했다[6]. 이 방법은 

데이터 은닉 후 이미지(비밀 정보를 포함)의 화질(畫質) 

성능을 감소시킨다. 본 논문에서 우리는 이진 이미지 형

태의 QR 코드[7]에 가역적인 데이터은닉 시스템을 제안

하고자 한다. 제안한 방법은 원본 이미지에 주석과 같은 

부가 정보를 은닉하는 것으로 많은 연구자들이 디지털 

도서관의 등장과 함께 연구의 필요성이 증대되고 있다.

지금까지 이진 이미지를 기반으로 한 데이터 은닉에 

관한 많은 연구가 있었다. 이진 이미지의 연구는 크게 두 

가지로 분류할 수 있다. 첫째, 픽셀-방법(pixel-wise) : 

Fu(2000)[8]등은 픽셀을 무작위로 선택하는 방법(方法)을 

제안했고 이런 이유 때문에 스테고(stego) 이미지의 화질

(畫質)의 성능은 좋지 않다. 이런 문제를 해결하기 위해

서 Kim(2005)[9]등과 Mei(2001)[10]등은 시각에 크게 영향

을 미치는 요인을 측정함으로서 이미지의 화질을 향상 

시시키는 방법을 제안했다.

두 번째, 블록기반 방법: 원본 이미지를 블록으로 나누

고 각 블록 (키 블록 포함)의 특성에 따라서 블록 내에 있

는 픽셀을 변경한다. Wu (2004)[11]등이 제안한 방법은 각 

블록에서 흑색(黑色) 픽셀의 수에 대한 패리티를 변경하

는 방법이다. Tseng(2001)[12]와 Chang(2005)[13]등은 특정 

픽셀 1개를 변경하는 방법을 제안했다.

세 번째, 히스토그램 방법: 이 방법은 한 이미지에 대

해 히스토그램 생성하고 이를 이용하여 데이터를 은닉하

고 데이터를 추출한 후에는 원본 이미지를 복원(復元)할 

수 있는 방법이다. 히스토그램에 기반을 둔 이 방법은 주

로 회색 이미지를 대상으로 연구되었다. 

Guorong(2008)
[14]등은 히스토그램에 기반을 한 이진 

이미지의 데이터 은닉 방법을 처음으로 시도하였다. 

Ho(2009)
[15]등은 가역(可逆)적인 데이터 은닉을 위한 신

규(新規)의 방법을 제안했고 이진 이미지의 화질의 성능

을 개선하였다. 

본 논문에서는 이진 이미지인 QR 코드를 대상으로 가

역적인 데이터 은닉 방법을 제안하고자 한다. QR 코드는 

다양한 응용으로 활용하는 코드 체계로 바코드보다 많은 

정보를 포함할 수 있기 때문에 더욱 많은 분야에서 활용

될 것으로 기대한다. 생성된 QR 코드 이미지에 데이터를 

은닉함으로써 QR 코드의 위조 여부를 확인 하는 용도로 

의미가 있을 것으로 기대한다. 

Ⅱ. 관련연구

1. CPT 방법

CPT 방법은 데이터 은닉을 위한 블록 기반의 방법이

다. 예를 들어 이진 이미지 G가 있다고 할 때 이를 겹치

지 않는 블록, Fi(1≤i≤N), 으로 나눈다. 각 블록에 포함

되어 있는 픽셀들은 이진 이미지의 픽셀 값이다. 이 방법

에서는 블록의 크기가 ×인 K와 W행렬이 이용되며 

이들은 비밀을 송신하는 측과 수신하는 측이 공유하는 

비밀키와 가중치를 의미한다. 은 ×블록에 은닉 가

능한 비트들로서 F 블록에서 적어도 두 개의 픽셀 값을 

변경함으로서 정보의 은닉이 가능하다. CPT 방법의 데

이터 은닉과정은 다음의 구조와 같다. 



The Journal of The Institute of Internet, Broadcasting and Communication (IIBC)

Vol. 14, No. 6, pp.281-288, Dec. 31, 2014. pISSN 2289-0238, eISSN 2289-0246

- 283 -

     if d=0, then F is not modified;

     else {

       a) Randomly pick an ∈       such    
     that ≠   and  ≠  .

       b) Randomly pick a ∈  and complement 
       the bit  ;

       c) Randomly pick a ∈  and 
       complement the bit ;

     }

예제 1 (데이터 은닉): F, K와 W가 ×크기의 블록

이고 (은닉할 비트)는   이라고 가정한다. 이 예제

에서 어떻게 2비트 가 F에 은닉될 수 있는지를 설명

하고자 한다. 먼저 다음의 수식(그림 1)으로 현재 F로부

터 계산한 블록 값은 1이다: SUM ((F'⊕K)⊗W) = 

1+2+3+2+1+2=9 mod 22 = 1.

F에 은닉할 비트가 라고 가정하면 F의 어느 픽셀

을 교정하면 가 은닉될지 계산할 필요가 있다. 계산

은 다음과 같다: d = (- SUM ((F'⊕K)⊗W) = 3-1 

= 2. d에 해당하는 것이 이므로 해당하는 픽셀을 0에

서 1로 변경함으로써 2가 F에 은닉된다. 만일 d=0 이면, 

이미 F의 조건이 만족하므로 F는 변경이 필요 없다. d≠

0이면 w의 값을 더하거나 빼는 계산을 통해서 이 조건을 

만족시킬 수 있다. 

예제 2(데이터 추출): 예제 1에서 F에 은닉한 데이터

를 추출하는 과정을 보이고자 한다.

단계 1: 데이터를 은닉할 때와 같이 다음의 간단한 계

산으로 은닉된 데이터를 알아낼 수 있다. SUM ((F⊕K)

⊗W) = 1+2+3+2+1+2 = 11 mod 22 = 3 즉, 은닉된 데이

터는 3이 된다. 그림 2는 CPT 방법에 의해서 실험한 결

과로 그림 2(a)는 원본 이미지이고 (b)는 339바이트가 은

닉된 스테고 이미지이다. 

2. Wu (1998) 등이 제안한 방법 

Wu 등의 데이터 은닉 스킴의 동작을 위해서 이진 이

미지 B, 비밀키 K, 그리고 메시지 비트들이다. 비밀키 K

와 이진이미지 블록 F는 ×  크기의 비트맵이다. 블록 

F에 데이터 은닉은 F의 몇 개의 비트를 수정함으로써 완

성된다. 하나의 블록이 0 < SUM(Fi⋀K) < SUM(K)를 

만족하면 1비트를 저장할 수 있다.

그림 1. 블록 F에 데이터를 은닉하는 과정
Fig. 1. Procedure embedding data in Block F.
 

0<SUM(Fi⋀K)<SUM(K)⇒SUM(Fi'⋀K)≡b(mod 2)

그림 3은 Wu 등의 방법을 실험한 결과를 보인 것으로 

(a)는 원본이미지이고 (b)는 데이터를 은닉한 스테고 이

미지를 보인 것이다. 

(a) (b)

그림 2. (a) 원본 Mickey, (b) CPT 적용 (339 바이트) 
Fig. 2. (a) Original Mickey, (b) Apply for CPT (339 byte)

3. QR 코드

QR 코드는 Denson-Wave에서 1994년에 개발된 행렬 

심벌의 종류이다. 그림 4는 QR 코드의 기본 구조를 나타

낸다. 코드는 버전에 따라 셀의 개수가 다양하며 크기가 

21×21 셀인 버전 1부터 버전 40까지 나와 있다. 버전 1일 

증가할 때마다 가로세로 4셀씩 늘어나며, 177×177셀 까

지 늘어난다. 코드의 버전은 정보량, 데이터 종류, 오류 

복원 레벨에 대응하여 설정한다. 코드에 데이터 량이 증

가할수록 코드를 구성하는 셀의 개수도 많아지며 코드 

크기도 커진다.

위치 검출 패턴은 QR 코드의 사각형 모서리 중 세 곳

에 배치되어 코드의 위치를 인식할 수 있게 해주어 고속 

판독을 가능하게 해준다. 위치 패턴은 A, B, C의 어느 방

향에서든 반드시 흑색 셀과 백색 셀이 교차하며 1:1:3:1:1 

비율을 유지한다. 
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(a) (b)

그림 3. (a)원본 문서, (b) 스테고 이미지 (274바이트)
Fig. 3. (a) Original Document, (b) Stego image (274 

byte)

코드가 회전되어 있어도 3개위치 검출 패턴의 관계를 

통해 회전 각도를 인식하므로 360도 어떤 방향에서도 판

독이 가능하다.

그림 4. QR 코드의 기본 구조
Fig. 4. Basic structure of QR code

정렬(Alignment) 패턴은 QR 코드에서 우측하단 부에 

작은 사각형의 패턴으로 코드의 크기가 커질 경우 왜곡

을 줄이기 위해 모델 2에 추가된 패턴이다. 타이밍

(Timing) 패턴은 위치 검출 패턴 사이 두 곳 백색 셀과 

흑색 셀이 교대로 배치된 직선 모양 패턴으로 코드 내 모

든 모듈 좌표를 결정하는데 사용한다. 포맷 정보는 오류 

정정과 마스크 패턴과 관련된 정보를 담고 있고 코드를 

판독할 때 우선적으로 읽히는 부분이다.

QR 코드의 특징은 다음과 같다.

첫 번째, 기존의 바코드는 20자리 정도의 데이터를 포

함할 수 있는 반면 QR 코드는 최대 2,953 바이트를 표현

할 수 있다.  

두 번째, QR 코드는 오류 정정 기능을 갖고 있기 때문

에 복원이 가능하고 데이터의 복원은 최대 30%가 복구 

가능하다.

Ⅲ. 제안한 방법

본 장에서는 비밀 데이터를 은닉하는 과정과 복원과

정을 단계별로 설명하고자 한다.  이진 이미지는 흑과 백

의 두 가지 색상을 이용하여 영상을 표현한다. 흑백의 만

화나 인쇄된 문자들의 표현에 활용된다. QR 코드 역시 

흑백으로 표현이 가능하지만 생성되는 형태는 회색영상

이나 컬러 영상의 형태로 생성되고 있다. 이들의 형태를 

이진 형태로 변경하더라도 인식하는데 문제가 없기 때문

에 생성된 이미지를 이진 이미지로 변경하여 이진 이미

지 상태에서 데이터를 은닉한다는 가정 하에 본 논문에

서 제안하는 데이터 은닉 방법을 다루고자 한다. 

그림 5. 가역적 데이터은닉을 위한 도식
Fig. 5. Flowchart for reversible data hiding

1. 데이터 은닉과정

입력: 이진 이미지 (B), 그리고 비밀 메시지 
 , 비밀 

메시지 
의 길이   



출력: 회색 스테고 이미지 (G). 

단계 1: 이진 이미지를 회색 이미지로 포맷을 변환 한

다. 이미지를 ×  크기의 블록 단위로 나눈다.

단계 2: 순서대로 ×  픽셀 블록을 읽어 에 값들

을 배정한다. 를 수식 (1)을 적용하여 를 계산 한다(

는 픽셀, 는 가중치로 표1의 [1, 3], ‘∙’는 곱셈 연산, 

는 나머지 연산). 

 








 ∙



              (1)



The Journal of The Institute of Internet, Broadcasting and Communication (IIBC)

Vol. 14, No. 6, pp.281-288, Dec. 31, 2014. pISSN 2289-0238, eISSN 2289-0246

- 285 -

단계 3: 수식 (2)를 이용하여 변수 를 계산한다 (변수 

는 7진 정수를 의미함).   이면 변수 의 값을 변

경하지 않아도 가 에 은닉된 것이다.  ≠이면 표 

1에서 에 해당하는 숫자(인덱스)를 찾는다. 양수이면 

에 더하고 음수이면 에서 각각 빼면 새로운 가 되고 

데이터가 은닉된다.

      ≥ 

       
       (2)

단계 4:   이면 단계 5로 이동하고 그렇지 않으면 

    수행 후 단계 2로 이동한다.

단계 5: 작업을 종료하고 완성된 스테고 이미지를 반

환한다.

예제 1: 데이터를 은닉하는 과정을 예제를 들어 설명

한다. 한 쌍의 픽셀이      이고 은닉할 숫자

가 4라고 가정한다. 이 경우 수식 (1)과 (2) 그리고 표 1을 

사용하여 진수의 데이터를 에 은닉 가능하다.

　 wi
숫자

1 3

0 0 0

1 1 0

2 -1 1

3 0 1

4 0 -1

5 1 -1

6 -1 0

표 1. 데이터 은닉을 위한 코드표
Table 1. codebook for data hiding

단계 1: 수식 (1)을 사용해서 다음과 같이 를 계산한

다. 는 0부터 6사이의 정수가 되며, 는 7진 정수로서 

  와 같다면 를 변경 시킬 필요가 없다. 와 를 

일치시키는 과정이 필요하며 만일 일치하지 않으면 단계 

2에서  가 되도록 한다.  

     ××  

단계 2: 픽셀 에 은닉할 숫자가 4라고 하면 수식 (2)

에 따라서 다음과 같이 가 계산된다. 

         

를 표 1에서 찾는다. 즉 [0, -1]이다. 그러므로 첫 번

째 픽셀을 아무 변동이 없고 두 번째 픽셀은 -1 감소시킨 

129가 된다. 결국      된다.

2. 데이터 추출 과정

본 절에서 스테고 이미지로부터 비밀 데이터를 추출

하는 과정을 설명하고자 한다. 

입력: 회색 스테고 이미지 (), 비밀 메시지 
 , 비밀 

메시지 
의 길이   



출력: 이진 이미지 (B), 비밀 메시지 정수의 집합  . 

단계 1: 이미지를 중첩되지 않게 1×2 크기로 나눈다. 

단계 2: 1×2 픽셀 쌍을 읽어 에 배정한다. 에 대해

서 수식 (1)을 적용하여 를 계산 한다.  

단계 3: 를 다음과 같이 에 배정한다. 즉,    . 

이후 를 에 누적하고 를 1증가 시킨다. 

단계 4:   이면 단계 5로 이동하고 그렇지 않으면 

   수행 후 단계 2로 이동한다.

단계 5: 작업을 종료하고 회색 이미지를 이진이미지로 

포맺 변경을 한다.

Ⅳ. 실험 및 결과

제안한 가역적인 데이터은닉 방법을 평가하기 위해서 

MATLAB 7.0을 사용하여 실험하였다. 실험에 사용한 이

미지는 8개의 QR 코드로 이진 이미지로 구글(Google) 검

색으로 획득(獲得)하였다 (그림 6).

실험에서 중요한 2가지 요소는 스테고 이미지의 화질

(해상도)과 스테고 이미지에 저장한 데이터의 은닉 비율

이다. 이러한 평가 기준은 데이터 은닉 시스템의 성능을 

평가하는데 보편적으로 활용되고 있다. 본 논문에서는 

이러한 평가를 보다 객관적으로 증명하기 위해서 PSNR 

(Peak Signal to Noise Ratio)[15]을 사용한다. 

  × 



              (3)
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즉, 수식(3)에서 MSE는 원본 영상 I와 스테고 영상 I'

의 차이 값에 수식(4)를 적용한다.


 









  
′             (4) 

여기서 M은 이미지의 폭이고 N은 높이를 의미한다.수식

(3)의 평가의 결과 PSNR의 수치가 클수록 스테고 이미

지가 원본 이미지와 유사함을 나타내고, 반대의 경우 스

테고 영상이 원본 영상과 차이가 커짐을 의미한다.

 

그림 6. 실험에 사용한 원본이미지
Fig. 6. Original image for experiment

일반적으로 PSNR이 30dB 이상인 경우 스테고 이미

지의 잡음(noise)를 사람의 시각 시스템으로 탐지하기 어

렵다는 것을 나타낸다. 

  Scheme

Images

Our proposed scheme

PSNR P

abraham-lincoln 52.4905 1.5

albert-einstein 52.4770 1.5

apj 52.4880 1.5

barack-obama 52.4831 1.5

bbc 52.4773 1.5

bill-gates 52.4826 1.5

monalisa 52.4709 1.5

photoartz 52.4346 1.5

평균 52.4755 1.5

표 2. 제안한 방법의 성능 
Table 2. Performance of proposed scheme

스테고 이미지에 은닉된 데이터의 비트를 측정하기 

위한 단위로 bpp(bits per pixel) 가 사용된다. 

그림 7. 실험결과인 스테고 이미지 (256 회색 이미지)
Fig. 7. Stego image after experiment (256 grayscale 

image)

bpp는 얼마나 많은 비트들이 은닉되었는지 측정하는 

단위이다. 은닉 비율은 수식 (5)을 사용하여 측정이 가능

하다.
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×


              (5)  

수식 (5)에서 은 은닉된 메시지로 S의 비트수를 의

미한다. M와 N은 이미지의 폭과 높이를 나타낸다. 

그림 7는 가역적 데이터 은닉 방법을 그림 6을 이용하

여 실험한 결과인 스테고 이미지들을 나타낸다. 

표 2는 원본 이미지에 데이터를 최대로 은닉한 결과인 

PSNR과 은닉비율을 나타낸 것이다. 실험결과 PSNR의 

평균은 52.3755로 매우 높은 성능을 보이고 있다. 또한 데

이터 은닉역시 1.5로서 매우 높은 데이터를 은닉한 실험

결과이다. QR 코드는 그 자체가 필요한 정보를 포함할 

수 있는 특징을 갖고 있다. 그런 이유로 다양한 분야에서 

활용되고 있다. 경우에 따라서는 QR 코드의 데이터를 수

정해서 다른 의미를 나타내는 위조도 가능할 수 있다. 이

와 같은 위조를 위해서라도 이미지에 데이터를 은닉해서 

QR 코드의 진위 활용에도 사용할 수 있을 것으로 판단한다. 

본 실험에서는 그와 같은 실험은 하지 않았으나 차후

의 연구에서는 QR 코드의 위조 시에 위조 여부를 판별하

는 실험을 추가해서 QR 코드의 위조를 탐지할 수 있는 

가역적인 데이터 은닉 방법을 제안하고자 한다. 

Ⅴ. 결 론

본 논문에 우리는 이진 이미지를 위한 QR 코드 기반

의 가역적인 데이터 은닉방법을 제안했다. QR 코드는 마

케팅, 도서관, 박물관, 학교 (스마트러닝) 등 주소 짧은 정

보를 제공하는 활용에 사용한다. QR 코드는 수정을 통해

서 다른 의미를 표현할 수 있다. 따라서 민감한 정보를 

저장할 경우 위조여부를 확인할 수 있는 방법이 필요하

다. 이를 위해서 QR 코드에 데이터를 은닉한 후 나중에 

QR 코드에 내포된 정보와 이미지에 은닉된 정보를 비교

하여 위조여부를 인증할 수 있는 방법으로 활용할 수 있

다. 또, 제안한 방법은 다른 이진 이미지에 데이트를 은닉

하여 저작권이나 간단한 주석을 넣을 수 있다. 따라서 본 

논문에서 제안한 방법은 향후 다양한 응용에 활용될 것

으로 기대한다. 
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