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요  약 2014년 1분기 국내 스마트폰 기반의 모바일 뱅킹 등록고객 수는 4,034만명으로 2013년말 대비 8.5%(316만명) 

증가했고, 하루 평균 거래액은 1조6276억원으로 집계되었다
[1]
. 또한 2014년 스마트폰 뱅킹 악성앱 발견건수는 1,440건

으로 소액결제, 스마트폰 공인인증서 탈취, 정상적인 은행 앱을 악성 앱으로 바꾸는 등의 악성코드가 크게 증가한 것으

로 나타났다. 이렇게 금융 스마트폰 앱 사용자수 및 거래액이 증가와 함께 스마트폰 악성코드 등도 늘어나면서 앱을 

사용하는 금융소비자들에게 피해가 날로 확산되고 있다. 본 연구는 은행, 증권, 카드사들을 중심으로 금융 스마트폰 앱 

설치 시 요구하는 개인정보 수집 권한에 대한 실태를 조사하였다. 이 결과를 토대로 개인정보 수집을 최소화 할 수 있

는 방안을 제시하여 금융소비자의 개인정보를 안전하게 보호하고자 한다.

Abstract Customers who register at mobile banking service through startphone has 40Mil in first quarter of 2014, 
which was increased 8.5%(3.6Mil) compare to figure from end of year 2013[1]. Average 1 trillion 627.6billion won 
is dealing through smartphone banking in daily and three for increased psychological bullying caused by malignant 
code which change normality to malignant. The results of the analysis current state of affairs of personal 
information collection management authority required in finance smartphone app service and also recommend 
solution for protecting finance consumers plans to minimized collecting personal information in smartphone finance 
app service.
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Ⅰ. 서  론

최근 모바일을 비롯한 다양한 스마트폰 기기의 확산

으로 스마트폰 앱을 이용한 서비스의 중요성 및 관심이 

급격하게 증가하고 있다. 기업은 모바일 서비스를 활용

한 비즈니스 영역이 새롭게 창출하고 사용자들은 모바일 

플랫폼을 기반으로 한 다양한 서비스를 이용할 수 있게 

되었다. 스마트폰 사용자가 설치하는 앱은 평균 26개로 

대부분 보안취약점에 대한 안내 또는 경고 없이 사용하

고 있다[2]. 금융회사의 경우 계좌이체, 신용카드사용 등 

전자금융서비스를 위한 상품으로 개발되었으나 외부 해

킹에 의한 정보유출과 불필요한 정보 노출에 따른 사고 
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발생이 증가하는 등 다양한 형태의 위협이 존재하고 있

는 상태다. 따라서 스마트폰 금융 앱이 이와 같은 위협에 

노출되었을 경우, 금융 소비자들의 금전적 손실과 이에 

따른 사회 공학적 문제가 크게 발생할 수 있다. 또한 최

근에는 스마트폰 내의 손전등 앱 프로그램이 임의로 개

인의 스마트폰 유심칩 정보나 기타 스케줄 등 개인정보

를 침해하고 이를 외부에 제공한 사실이 방송 등 언론에 

의해 공개되면서 스마트폰의 앱의 개인정보 침해가 심각

한 수준에 이르고 있는 것으로 나타났다. 한국 ICT 추진

협회에 따르면 스마트폰 이용자중 23%가 “본인의 개인

정보가 유출될 것 같은 불안감이 있다”라고 조사되었고
[3], 또한 스마트폰의 정보노출 문제점에 대해 72%가 “자

신의 동의 없이 이뤄지는 개인정보 수집”을, 68%가 “형

식적인 개인정보 취급방침”에 문제가 있다는 조사결과 

나왔다[4]. 보통 스마트폰 앱 프로그램 개발과정에서 보면, 

종종 불필요한 프로그램 명령어로 인한 악의적인 외부 

해킹이나 정보노출에 취약한 경우가 종종 발생하고 있다
[5]. 이것은 기업 내부에서 보안통제가 되어야 하는데 아

직까지 프로그램 기능에 대한 오작동여부 등을 위주로 

테스트하고 보안과 관련된 통제 활동은 많은 기업이 생

략하고 있기 때문이다. 

최근 스마트폰 문자메시지 등에 악성코드를 심어 문

자 메시지를 확인, 클릭시 스마트폰 내부의 개인 및 금융

정보를 탈취하는 스미싱(SMS+Phishing)이 기승을 부리

면서 이를 통한 신용카드 부정사용 결제 사건이 지속적

으로 발생하고 있다. 최근 소비자들은 본인의 개인정보

에 대한 보안을 중요시 하고 있다. 이에 따라 지난 2008

년 개인정보보호법이 제정되었고, 이 기준에 의하면 개

인정보의 수집, 이용, 제공 등에 대해서는 본인의 동의가 

있어야 가능하게 되어 있으며, 사업자는 개인정보의 최

소 범위 내에서만 수집하도록 한정하고 있다. 그러나 스

마트폰 앱에서도 그러한 기준으로 운용되고 있을까? 현

실은 그렇지 않다. 이것은 기존의 개인정보보호법 내에 

개인정보취급방침이 일반적인 PC 환경에서 사용자들이 

웹브라우저 등을 이용할 때 수집되는 정보를 선택항목

(쿠키, HDD Sirial, Mac Address 등)으로 구분하고 있어 

스마트폰 앱도 유사하게 취급되기 때문이다. 그러나 스

마트폰는 일반 PC와는 조금 다른 구현방식이다. 따라서 

본 연구에서는 금융회사가 제공하고 있는 스마트폰 앱

(안드로이드 운영체제)에 대한 정보획득 권한 즉, 개인정

보 수집/활용 실태 관련 조사를 통해 모바일 서비스에 안

전성 여부를 점검하고 취약한 부분에 대해 개선방안을 

제시하고자 한다.

Ⅱ. 관련 이론 및 선행학습

1. 스마트폰 서비스 보안위협 현황

스마트폰 앱의 전반적인 보안위협은 ‘운영체제 변조 

위협’, ‘로컬 보안 취약성’, ‘원격 보안 취약성’, ‘잠재 취약

성’으로 구분할 수 있다. 금융거래를 목적으로 하는 전자

금융 모바일 서비스의 경우에는 전자거래 프로그램 위.

변조 위협과 스마트폰 자체의 취약점을 이용한 입력정보

와 거래전문에 대한 보안위협을 예방하기 위한 보안 프

로그램을 이용자에게 제공하고 있다. 이러한 위협은 보

안기능의 무력화, 결제 시스템의 우회, 악성코드 삽입 후 

배포 등의 위협을 증가 시킬 수 있어 개인정보 유출이나 

금전적인 피해를 가져올 수 있다[6].

2. 스마트폰 전자금융서비스 안전대책

금융회사가 서비스하는 스마트폰 앱의 안전성 검증을 

위해 금감원은 지난 2013년 스마트폰 안전대책을 제정하

였다. 스마트폰 안전대책 가이드에서는 금융안전대책, 앱 

위변조 방지대책, 기타 등으로 13가지 항목의 스마트폰 

앱 보안준수사항을 제시하고 있다[7].

영역 내용

스마트폰

금융

안전대책

1.백신 프로그램 적용

- 앱 실행시 백신프로그램 구동

- 백신프로그램 업데이트

2. 입력정보 보호대책 적용

3. 금융정보 종단간 암호화 적용 여부

4. 거래전문 무결성 검증 기법

앱

위변조 

방지대책

5. 폰 임의개조 탐지 및 차단

6. 중요 파일 무결성 검증기술 적용

7. 코드/모듈 보호

- 코드보호 기술 적용

- 네이티브 라이브러리 구현

- 코드/모듈 업데이트

기타

8. 앱 취약점 점검

9. 위·변조 앱 모니터링

10. 앱 위·변조 로그 기록

11.멀티로그인 금지

12. 스마트폰에 금융정보 저장 금지

13. 금융거래기록 보관

표 1. 스마트폰 전자금융 보안가이드
Table 1. Smartphone financial transaction safety 

measure
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또한 금융보안연구원에서는 “전자금융 스마트폰 보안 가

이드”에서는 프로그램 개발 시 필요한 절차에 대한 보안 

통제방안을 제시하고 있다.

그림 1. 금융보안 연구원, 전자금융보안 서비스 보안 가이드, 
2014.07

Fig 1. Financial Security 
        Agency, Smartphone security of electronic financial 

services guide, 2014.07

상기 Fig.1의 가이드에서는 스마트폰 전자금융서비스 

“설계/개발” 단계에서 원칙 5가지 ①안전한 앱 구현 ②보

안기능 적용③앱 보안성 확인 ④안전한 앱 배포 ⑤앱 업

데이트 관리 등 제시하고 있다. 이 논문은 스마트폰 앱 

권한에 대한 개인정보보호 정책에 대한 추가적인 규제사

항 및 기업 내부통제에 대한 범위를 연구대상으로 자세

한 기술적 내용은 금융보안연구원 홈페이지 자료실을 참

조하면 된다.

3. 해외 모바일앱 보안 정책 동향

유럽 네트워크 및 정보보호 위원회(ENISA, European 

Network and Information Security Agency)에서 제안하

고 있는 스마트폰 보안 가이드라인에 따르면 사용자의 

금융 정보에 접근할 수 있는 NFC 결제 모듈, SMS 등 접

근이 가능한 권한을 앱을 개발 할 때 제3자 노출 및 악용

되지 않도록 개발해야 한다고 규정하고 있다[8]. 

미국은 연방거래위원회(FTC, Federal Trade Commission)

에서 모바일 앱 개발자들이 프라이버시 및 보안문제를 

피하기 위한 가이드라인을 규정하고 있다[9]. 이 가이드라

인에서는 스마트폰 사용자로부터 얻는 모든 정보들은 사

용자가 통제하고 명시적인 사용자 동의를 받도록 하는 

등 모바일 개인정보수집에 대해 엄격히 다루고 있다.

일본은 스마트폰 프라이버시 및 보안 연합회(SPSC, 

Smartphone Privacy and Security Council)를 통해 스마

트폰 애플리케이션 개인정보보호 정책에서 모바일 앱 제

공자는 모바일 개인정보보호정책을 수립하여 앱 권한과 

취득되는 정보를 열거하여 사용자에게 알려주도록 규정

하고 있다
[10].

4. 선행학습 및 기타

스마트폰 앱의 보안관련 이론이나 논문들은 많으나 

금융 앱 관련 권한 오남용에 대해 직접적으로 관련된 논

문은 많지 않았다. 그 중 본 논제와 유사한 형태의 논문

이라면 모바일 앱 권한이 아니라 스마트폰 보안 영역 전

반에 대해서 문제점을 제기하고 개선방안을 제시한 연구

사례는 있었다[11]. 이 논문의 경우 앱권한에 대해서는 다

루지 않았지만 스마트폰의 앱에 대한 보안과 개발에 있

어 전반적으로 고려해야 하는 사항을 중심으로 다루었다. 

따라서 본 연구는 금융 앱을 대상하고 iOS 대비 보안에 

취약한 안드로이드 운영체제를 중심으로 연구범위로 지

정했으며, 앱 자체의 기술적 취약성 보다는 개인정보 수

집/이용에 대한 정책 및 권한이 적정한지 여부와 정보 노

출에 따른 리스크를 중심으로 연구하도록 하겠다. 

Ⅲ. 관련 이론 및 선행학습

1. 스마트폰 서비스 보안위협 현황

본 연구의 앱 권한 점검기준은 구글 개발자사이트에

서 제공하는 앱 권한 항목 총 146개를 활용하여 점검하였

다[12]. 각 금융 업종별로 스마트폰 앱에서 요구하는 권한 

현황을 살펴보면 증권이 가장 많은 21개의 권한을 요구

하는 것으로 나타났고, 뱅킹이 19개, 카드 17.5개 순이었

다.

표 2. 금융 모바일앱 권한 요구 현황
Table 2. Financial status smartphone app needs 

permission
구분 뱅킹 증권 카드

권한 갯수 19 21 17.5

뱅킹 스마트폰 앱에서는 요구하지 않는 권한을 증권

과 카드 앱에서는 많이 요구하고 있는데, 신용카드사 앱
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의 경우 "google 서비스 구성 읽기“, ”화면 잠금 사용중기

“, ”바로가기 설치“, ”바로가기 제거“, ”다른 앱위에 그리

기, “앱 디버깅 사용”, “실행중인 앱 순서 재지정” 등을 

요구하고 있다.

증권사 스마트폰 앱의 경우에는 뱅킹, 카드 스마트폰 

앱에서는 요구하지 않는 “앱 직접 설치”, “앱 삭제”, “기

기 전원 켜고 끄기”, “기기 강제 재부팅”과 같은 권한을 

요구하고 있다. 이러한 권한은 증권 서비스와는 무관한 

것으로 보인다.

2. 스마트폰 서비스 보안위협 현황

3.1∼3.3 은행, 증권, 신용카드사 현황에서 보는 바와 

같이 각 회사별로 다른 앱 권한을 요구하고 있다. 또한 

조사를 통해 확인된 일부 금융회사의 스마트폰 앱의 경

우 금융회사가 제공하는 서비스와 무관한 “주소록 수정”, 

"내 문자메시지 수정“, ”앱 삭제“ 등 이용자 스마트폰에 

접근하여 데이터의 변경(삭제 등) 행위 까지도 할 수 있다. 

본 논문에서 조사된 18개의 전자금융 모바일 앱에서

는 총 57개의 설치권한이 요구되는 것으로 나타났다. 이 

권한들 중에 직/간접적으로 전자금융 서비스에 연관된 

권한은 16개로 공인인증서, 인증 메시지 수신, 백신 가동 

등에서 필요한 것으로 나타났다. 하지만 전자금융 서비

스와 무관한 사진찍기, 녹음, 주소록 읽기/수정 등의 권한

이 41개 이다.

그림 2. 모바일앱 보안 가이드 실태
Fig. 2. <Mobile app security guide improvements>

이는 개인정보보호법의 취지인 개인정보 수집/이용 

최소화와는 상반된 결과이다. 금융 소비자가 앱을 사용

하기 위해 설치 시 이용자의 의지와 무관하게 개인정보 

수집 및 이용에 대한 포괄적인 권한을 요구하는 것이 현

재의 가장 큰 문제이다.

Ⅳ. 개선방안 및 기대효과

1. 스마트폰 서비스 보안위협 현황

금융회사는 스마트폰 앱을 개발하는 단계에서 부터 

불필요한 정보접근 권한 기능은 사용하지 않도록 금융보

안연구원의 전자금융 모바일앱 보안 가이드의 설계/개발 

단계에서 다음의 3가지 사항이 프로그램 개발절차에 반

영되어야 한다.

(1) 모바일 서비스 관련 부서는 모바일 앱 기획 단계에

서 요구되는 개인정보의 범위를 명확화 하고,

(2) 모바일 서비스 내부통제 부서는 개인정보 정책이

나 법규 위배 사항 여부를 확인 하고,

(3) 모바일 개발 부서는 정보접근 권한에 대한 소스코

드 정책을 사전에 수립, 개발 매뉴얼에 반영하고 

이를 기반으로 개발 및 검수과정에 “앱 권한 최소

화” 원칙을 추가하여 서비스에 반드시 필요한 개

인정보 수집 권한이 반영되도록 해야 한다. 

그림 3. 모바일앱 보안가이드 비교
Fig. 3. <Mobile app security guide improvements>

또한, 권한 검토 단계를 신규로 추가하여 보안 관련 부

서에서는 설계/개발 단계에서 이뤄진 전자금융 모바일 

앱에서의 개인정보 수집/처리에 대한 권한의 적정성을 

검토해야 한다. 이렇게 한다면 불필요한 고객정보를 수

집하는 취약성은 지금보다 크게 개선될 것이다.

2. 사용자 선택권 부여

현재 설치 스마트폰에 설치된 앱은 기본적으로 설치 

시에 설치 동의를 구하게 되어 있다. 이것은 앱 개발사에 
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의해서가 아니라 OS 차원에서 수행되기 때문에 우리나

라의 개인정보보호법 등이 반영되어 설치 시 확인하는 

것이 아니다. 따라서 현재 개인정보 유출에 문제가 되고 

있는 금융 앱의 경우 금융회사에서 개발 시 앱의 권한을 

환경설정 등에서 사용자에게 알려주고 사용자는 이 중 

본인에게 필요한 서비스에 한정하여 선택(삭제 등)할 수 

있도록 구현해야 한다. 이렇게 한다면 금융소비자 입장

에서 본인의 개인정보에 대한 올바른 판단을 통해 보다 

안전한 금융 앱을 선택하여 사용할 수 있을 것이다. 

3. 개인정보취급/처리방침 개정

개인정보보호법 제30조(개인정보 처리방침의 수립 및 

공개)에 따라 공개하고 있는 개인정보취급방침 및 개인

정보처리방침에 명시하고 있는 개인정보 수집 범위 이외

에 스마트폰의 특수성을 감안한 항목을 추가적으로 반영

해야 한다[13]. 즉, 본 연구에서 제안한 금융소비자의 스마

트폰에서 수집, 처리되는 정보(전화번호, 휴대폰 문자, 주

소록, e-mail 접근, 기기 재부팅 등)를 구체적으로 명시하

여 각 금융회사가 이를 준수하도록 해야 한다. 그리고 명

문화된 법규에 근거하여 소비자가 스마트폰 앱을 사용할 

수 있도록 관련 사항을 충분히 고지하도록 하여 무분별

하게 남용되어온 스마트폰 금융 앱 권한을 제거할 수 있

도록  해야 한다.

Ⅴ. 결 론

지금까지 주요 은행, 증권, 신용카드사에서 배포한 전

자금융거래용 스마트폰 앱 권한의 실태를 조사, 분석하

고, 본인의 동의 없이 불필요하게 오/남용되어지고 있는 

앱 권한으로 인해 개인정보 침해 및 유출 사고의 개연성

이 있을 수 있음을 충분히 확인할 수 있었다. 우리나라 

성인의 대다수가 사용하고 실생활과 밀접하게 연관되어 

있는 스마트폰에서 사용자 개인정보에 대한 리스크가 크

게 존재함에도 불구하고 지금 이 순간에도 스마폰 금융 

앱을 사용하고 있는 현실이다. 특히 앱 권한 실태조사에

서 본 바와 같이, 일부 금융회사가 아닌 대다수의 금융회

사의 앱 서비스가 개인정보 오남용 또는 정보유출 사고

의 근원지로 악용될 수 있을 개연성을 생각하면 심각한 

문제가 아닐 수 없다. 지난 4월 개인정보보호위원회에서

는 방송통신위원회로 스마트폰 앱의 과도한 권한 요구에 

대해 개선안을 권고한바 있다. 이것은 정부차원에서도 

개인정보에 대한 문제를 심각하게 바라보고 있는 상황이

며, 특히 신뢰가 바탕이 되어야 하는 금융회사의 전자금

융거래용 매체에서도 조사한 바와 같이 보안 취약성이 

존재한다는 것은 우리사회의 보안에 대한 전향적인 인식

전환이 필요해 보인다.

본 연구를 위해 관련이론 및 선행학습을 하면서 “모바

일 앱 권한”에 대한 보안관련 논문이나 자료가 의외로 많

지 않음을 알 수 있었다. 이것은 현재 금융회사의 개인정

보유출 사고가 계속 증가하는 상황에서는 향후 추가적인 

연구가 계속 필요할 것으로 보인다. 또한 이 논문은 안드

로이드를 기준으로 연구하였기에 앞으로 iOS나 기타 일

반기업에서 제공하는 스마트폰 앱에 대해서도 권한남용 

및 개인정보보호법에 위배되는 부분이 있는지 여부 등 

다각적인 조사, 연구가 필요할 것으로 보인다. 
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