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요    약
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Ⅰ. 서  론

산업제어시스템(Industrial Control System, ICS)은 전

력, 가스, 수도, 교통 등과 같은 국가 주요 기반 시설을 감

시 또는 제어하는 시스템으로, 산업설비가 복잡하고 대형

화됨에 따라 효과적으로 운영할 수 있도록 설계된 시스템

이다. 이는 또한 원방감시 및 제어 데이터수집 시스템

(Supervisory Control and Data Acquisition), 분산제어시

스템(Distributed Control Systems), PLC(Programmable 
Logic Controllers)와 같은 여러 종류의 제어시스템을 

통칭하는 용어로서 광범위하게 사용된다[1]. 
초기의 제어시스템은 모두 독립적인 시스템으로 설

계되어 내부에서만 운영되었지만, 최근에는 시스템의 

효율적인 유지관리 및 경쟁력 강화 등의 이유로 공용망

을 통해 외부 시스템과의 연동이 이루어지고 있다. 기존

의 RS232 또는 RS485와 같은 시리얼 케이블 제어 방

식에서 벗어나 이제는 이더넷, 광케이블, 전력선 통신

(Power Line Communication) 등의 유선통신 인터페이

스뿐만 아니라 Wi-Fi, LTE, TVWS 등의 무선통신 인

터페이스를 이용한 원격제어 방식으로 변하고 있다. 이

렇게 다양한 통신 인터페이스가 제공되면서 편리성과 

효율성이 증가한 반면 사이버 공격에 의한 위협 역시 

빠르게 증가하고 있다. 
2010년에는 미국이 ‘Olympics Games’라는 코드명

으로 최초의 국가기반시설 제어시스템 사이버공격 무기

인 스턱스넷(stuxnet)을 개발하여 이란 원전을 공격하는

데 성공했다[2]. 실제로 스턱스넷은 부셰르 원자력핵발

전소의 원심분리기 가운데 20%의 가동을 중단시켜 수

개월간 이란의 핵무기 개발을 지연시켰으며[1], 2010년 

스턱스넷을 시작으로 플레임(Flame), 가우스(Gauss), 
스카이와이퍼(sKyWiper) 등의 국가기반시설을 대상으

로 하는 공격이 지속적으로 출현하고 있다[2]. 
이러한 국가기반시설을 목표로 하는 공격에 대응하

기 위해 세계 각국은 안전성이 검증된 암호모듈 사용으

로 보안을 강화하고 있다[3]. 국내에서는 KCMVP 
(Korea Cryptographic Module Validation Program) 암
호모듈 검증 제도를 통해 암호모듈의 안전성뿐만 아니

라 구현 적합성 등을 검증함으로서 안전한 암호모듈 사

용을 위해 많은 투자와 노력을 기울이고 있다. 실제로 

전자정부법 시행령 제69조에 의거, 국가기관 및 공공기
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관에 도입되는 암호모듈의 검증을 의무화 하고 있으며

[4], 산업제어시스템도 검증된 암호모듈의 탑재가 불가

피하다. 
특히, 산업제어시스템은 국기기반시설을 총괄하는 

시스템으로서 침해사고 발생 시 국가적으로 그 영향이 

매우 크고 국민의 안정에 영향을 미칠 수 있으므로, 철
저한 사전예방 및 보안관리가 요구된다. 따라서 본 논문

은 산업제어시스템을 살펴보고 비화기 방식의 구간 암

호화 모듈을 활용하는 보안 솔루션을 제공한다. 또한 실

험을 통해 구간 암호화 기술의 성능을 분석하고, 산업제

어시스템에 보안을 적용할 때 실제로 발생하는 통신 지

연 시간을 예측할 수 있는 기준을 제시하고자 한다. 

Ⅱ. 본  론 

2.1. 산업제어시스템의 문제점

국가기반시설은 대부분 보안상의 이유로 외부에 공

개되는 것을 원천적으로 차단하고 있는데, 시설들의 규

모가 커지고 다양해지면서, 중앙에서 제어 및 관리할 수 

있는 운영환경에 대한 요구가 증가하고 있다. 하지만 국

가기반시설은 대부분 거대한 규모의 시설들이기 때문에 

시스템의 일부분을 바꾸는 것조차 쉽지 않다. 따라서 산

업제어시스템을 포함한 대부분의 국가기반시설들은 운

영 된지 20년에서 30년 이상이며, 아직까지도 기존의 

아날로그 방식의 제어시스템을 고수하는 경우가 많다. 
그럼에도 불구하고 IT 기술의 발전과 산업기반시스템 

수출 사업을 통해 디지털 제어시스템에 관한 많은 연구

가 이루어졌고 시스템 설계에 관한 상당한 기술들을 이

미 확보한 상태이다. 이에 따라 과거 아날로그 방식의 

제어시스템이 점차적으로 디지털화되고 있지만, 많은 

인프라의 변화가 발생함과 동시에 기존의 네트워크에서 

제기되었던 다양한 공격들이 이제는 국가기반시설 및 

산업제어시스템도 위협하게 되었다. 
산업제어시스템이 아날로그에서 디지털로 변함에 따

라, 기존의 시리얼 통신 기반에서 이더넷, 광케이블, 
WiFi, LTE 등의 다양한 유무선 통신 인터페이스를 가

지게 되었다. 디지털화의 단점 중 하나는 기존에 존재하

지 않았던 보안상의 취약점들이 발생하는 것인데, 보안

적 관점에서는 기존의 네트워크 환경에서 수없이 연구

되었던 보안 기술들을 이제는 산업제어시스템에 접목시

킬 수 있게 된 것이다. 다만, 산업제어시스템은 초기 아

날로그 방식의 설계 특수성 때문에 현존하는 보안 기술

들을 바로 적용하기는 어렵지만, 시스템의 특성에 맞게 

가공된다면 기존의 연구된 기술들의 활용도와 효용가치

는 매우 높을 것이다. 또한 현재 산업제어시스템이 직면

하고 있는 많은 보안상의 문제를 해결하는 방안이 될 

것이다. 

2.2. 산업제어시스템의 보안

산업제어시스템의 다양한 취약점이 제기되면서 그에 

따른 각종 보안 솔루션들이 제안 되고 있지만, 많은 시

스템 관리자들은 보안이 적용되면 시스템에 부하가 발

생하고 성능저하가 따른다고 생각하는 경우가 많다. 하
지만 감시 및 정보 수집을 목적으로 하는 시스템의 중

요 데이터가 유무선 통신 인터페이스를 통해 그대로 노

출되는 상황에서는, 정보 유출의 가능성이 항상 존재하

기 때문에 데이터의 기밀성 보장에 관한 보안 솔루션은 

선택이 아닌 필수다. 또한 산업제어시스템은 원격지에 

위치한 기기를 유무선 통신 인터페이스를 통해 제어하

는데, 이때 송수신되는 제어 데이터가 평문형태라면 공

격자에 의해 위변조 될 가능성이 존재한다. 악의적인 목

적을 가진 누군가가 시스템의 오류나 오작동을 일으킬 

가능성이 있는 것이다. 
암호학적으로 보안은 데이터의 무결성, 기밀성, 가용

성을 중요시 하는데, 산업제어시스템의 경우 데이터의 

무결성이 특히 중요시 된다. 원자력 발전소나 수력발전

소와 같이 대규모 시설을 안전하게 제어하고 통제하기 

위해서는 통신 인터페이스로 송수신되는 데이터의 무결

성 확인은 반드시 거쳐야하는 작업이다.
또한 보안이 적용됨으로 인해 시스템에 부하가 발생

하거나 데이터 송수신 시에 지연시간이 발생한다면, 실
시간 모니터링과 제어가 요구되는 산업제어시스템 운영

에는 치명적인 문제가 될 수 있다. 따라서 산업제어시스

템에 보안을 적용하기 위해서는 가용성 측면 역시 세심

하게 고려되어야 한다.
현재 산업제어시스템은 대부분이 MCU(Micro 

Controller Unit)라는 특정 역할에 최적화된 칩을 활용

해 구현되어 있다. 이 칩들은 정해진 역할만을 수행하도

록 설계되었으며, 범용 OS를 탑재하지 않은 Firmware
형태이다. 이러한 제한된 칩 환경에서 보안을 추가하는 
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[그림 1] 보안 적용을 위한 산업제어시스템 모델 구성도

것은 매우 까다로운 작업이며 막대한 비용이 요구된다. 
그러나 가장 큰 문제는 이미 특정 기능만을 수행하기 

위해 최적화된 칩에 추가적인 기능을 넣을 경우 상당한 

성능저하가 발생할 수 있다는 것이다. 따라서 기존에 운

영하던 칩에 보안을 추가함으로서 성능저하를 발생시키

기보다, 비화기 형식으로 디자인된 별도의 보안장비를 

통해 보안기능을 제공한다면, 불필요한 성능저하를 막

을 수 있다. 즉, 기존 시스템의 역할 수행과 보안 역할

을 분리함으로서, 프로세서에 부담을 주지 않고 성능저

하를 최소화할 수 있다. 
또한 공용망에 가상 사설망을 구축해서 운영하는 

VPN(Virtual Private Network) 기술이 제안되기도 하

는데, 가상 사설망은 산업제어시스템 보안에 해결책으

로 제시하기는 어렵다. 가상 사설망 장비는 높은 보안 

강도를 제공하며 다양한 보안기능을 탑재한 장비로서, 
대부분 PC나 서버 환경에 적합하도록 설계되어 있다. 
따라서 가상 사설망 장비와 통신하는 기기들은 그에 상

응하는 기능 수행 능력 및 성능이 받쳐줘야 하는데, 산
업제어시스템을 구성하는 대부분의 장비들은 단순한 기

능만을 수행하는 저가의 기기들이다. 이러한 환경에서 

가상 사설망 장비와 호환이 되는 별도의 장비를 추가적

으로 구성한다면 심한 비용 낭비가 발생할 수 있기 때

문에, 가상 사설망 장비를 활용하는 방안은 분명 우려스

러운 부분이 존재한다. 
따라서 보안이 적용될 산업제어시스템은 세부적인 

분석을 통해 각 시스템과 장비들의 역할에 맞는 보안레

벨을 정해야하며, 보안레벨에 적합한 보안강도를 제공

해야 할 것이다. 

2.3. 가용성 성능 분석 실험 방법 설명

2.3.1 실험 목적

본 실험의 목적은 산업제어시스템의 보안 솔루션으

로써 구간 암호화 기술을 적용함에 있어 가용성 성능분

석을 통해 각 환경에 따라 적절한 보안이 적용될 수 있

도록 참고자료를 제시하고자 한다. 따라서 기존의 시스

템 환경을 최대한 유지하면서 적합한 보안 기능을 수행

할 수 있는 장비를 활용 혹은 설계해야 하는데, 이번 실

험을 통해 산업제어시스템을 가정한 테스트베드를 구축

하고 비화기 형식의 장비를 활용한 구간 암호화 기술의 

가용성 성능 평가를 수행하고자 한다. 

2.3.2 실험 환경 및 과정

산업제어시스템의 장비들은 원격 제어시스템과 다양

한 통신 인터페이스를 통해 데이터를 송수신 한다. [그
림 1]과 같이 구간 암호화 모듈을 적용함으로써 산업제

어시스템의 장비들과 원격 제어시스템 간의 송수신 되

는 데이터를 보호할 수 있다. 
이번 실험에서는 암·복호화 및 무결성 보안기능을 제

공하는 블록 암호 알고리즘 기반의 메시지인증코드인 

CCM과 GCM이 사용되었다. 메시지인증코드는 선택적

으로 무결성 기능을 사용할 수 있기 때문에 산업제어시

스템 보안으로서 적합하다. 또한 미국뿐만 아니라 국내 

CMVP의 보호함수 목록에 있으며 암·복호화 및 무결성 

검사를 제공한다[5-7]. 블록 암호 알고리즘으로는 국제 

표준 암호 알고리즘인 AES와 KCMVP 검증 대상인 국

산 알고리즘 ARIA, 그리고 최근 국내에서 개발한 LEA
가 사용되었다[8-10].

본 논문에서는 산업제어시스템을 가정한 가용성 성

능을 실험하기 위해 이더넷 통신 인터페이스를 기반으

로 진행하였다. PC A와 PC B 사이에 Server- Client모
델을 구현하여 Client는 송신한 데이터의 에코메시지 

도달 시간을 측정한다. 즉, [그림 2]와 같이 왕복 시간을 

기준으로 실험이 진행되었다.
PC A와 PC B 사이에 송수신된 메시지는 총 4번 구

간 암호화 모듈을 통과하게 된다. (단, TCP상 전송완료

를 알리는 ACK 메시지는 생략)
PC A와 PC B는 Windows 7운영체제를 사용하여 전

송시간을 계산하였으며, 4계층(전송계층)에서 전송데이

터 크기를 16, 32, 128, 256, 512, 1024바이트로 측정하
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[그림 2] 실험 환경 구성도

였고, TAG(MAC)길이는 128비트 고정으로 측정하였

다. 구간 암호화 모듈로 사용한 장비는 ARM926EJ 코
어를 사용하며 임베디드 OS를 탑재한 비화기 형식의 

하드웨어 모듈이다. 블록 암호 알고리즘으로는 AES, 
ARIA, LEA를 사용하였고, 메시지 인증코드 CCM과 

GCM은 별도의 최적화를 구현하여 차별화를 두지 않았

으며, C언어 기반으로 구현하였다. 

2.3.3 수식 및 용어 정리

   (1)

  : 실험PC A와 B 사이의 왕복 통신 시간 

 : 암호모듈의 암호기능 수행 시간 

  : 암호화로 인해 추가로 발생한 지연 시간 

    (2)

      (3)

  : 암호화로 인해 발생하는 추가 데이터의 길이

  : 네트워크의 통신 대역폭

 : 통신 환경에 따른 시간 변수

2.3.4 성능 분석 방법 및 설명

앞서 제시한 수식을 활용해 측정된 데이터를 분석하

는 방법을 제시하고자 한다. 먼저, 수식(2)를 살펴보면 

값을 계산하는데, 실제로 값은 매우 작은 값이며, 이
더넷 환경에서는 시간 변수()가 값에 비해 매우 크므

로,  로 표현할 수 있다. 따라서 수식(1)을 다

음과 같이 다시 정의하게 된다. 

≈  (4)

장거리 통신의 경우, 모듈의 연산 소요 시간을 제외

한 모든 변수가 변하게 된다. 통신 거리의 증가로 통신 

시간()이 증가하고 네트워크 환경에 따른 시간 변

수()가 변하게 된다. 따라서 다음과 같은 수식을 얻을 

수 있다. 


 ≈

 
     (5)

구간 암호화 모듈을 적용했을 경우, 단거리 통신 모

델과 장거리 통신 모델의 차이는 통신 거리와 네트워크 

환경의 영향을 받을 뿐 암호모듈의 영향은 동일하다는 

것을 다음 계산을 통해 확인할 수 있다. 


 



≈
 


 



≈
 


 



≈
 

 

≈
 

       

따라서 실험실 환경에서 값을 계산함으로써  실

제 산업제어시스템에 보안을 적용하는데 발생하는 비용

을 예상하고자 한다. 

2.4. 실험 결과

실험 결과는 [그림 3]과 [표 1]을 통해 확인 할 수 있

다. [그림 3]에서, CLEAR는 구간 암호화 모듈이 없는 

경우, 즉 기존 네트워크 환경에서 평문 통신을 측정한 

결과이다. NO ENC의 값은 구간 암호화 모듈이 설치된 

환경에서 암호화 연산을 하지 않은 경우를 나타내고 있

으며, 암호화 연산 시간(비교군)을 측정하기 위한 대조

군으로 활용했다. 
CLEAR와 NO ENC만을 비교했을 때 차이를 확인 할 

수 있는데, 이 결과를 통해 기존의 네트워크 환경에 별

도의 통신장비가 도입됨으로서 발생할 지연시간을 예상

할 수 있고 구간 암호화 모듈의 성능에 따라 오차범위

가 다를 수 있다. 장비의 순수 암호연산 기능에 따른 가

용성 성능 분석을 위해 구간 암호 모듈의 설치에 따른 

지연시간은 고려하지 않는다.
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16
bytes

32
bytes

128
bytes

256
bytes

512
bytes

1024
bytes

AES_CCM 0.3683 0.3893 0.6193 0.9334 1.5229 2.7253

ARIA_CCM 0.5358 0.5903 0.8375 1.2773 2.0298 3.6295

LEA_CCM 0.239 0.2083 0.285 0.5124 0.8167 1.438

AES_GCM 0.624 0.6408 1.0519 1.7084 2.8551 5.228

ARIA_GCM 0.7093 0.7689 1.2445 1.879 3.1622 5.7429

LEA_GCM 0.4477 0.4888 0.8414 1.4338 2.4205 4.5426

[표 1] 암호 모듈의 연산 시간

[그림 3] PC A와 PC B 사이의 왕복 시간(ms) 측정

다음 [표 1]은 AES, ARIA, LEA 블록 암호 알고리

즘별 CCM과 GCM 암호 연산 소요시간(각 비교군과 

대조군의 차이)이다. 
CCM과 GCM을 객관적으로 비교해 봤을 때 암호기

능 수행시간은 CCM이 GCM보다 적게 소요됨을 확인 

할 수 있다. 하지만 본 실험에서 사용된 CCM과 GCM
은 객관적인 성능분석을 위해 최적화 기법을 적용하지 

않고 표준의 내용대로 구현하였으며, 구간 암호 모듈의 

메모리 가용 범위에 따라 GCM의 성능을 개선할 수 있

으며 이는 장비에 종속적인 문제이기 때문에 본 논문에

서는 자세히 다루지 않는다. 

Ⅲ. 결  론 

지금까지의 산업제어시스템은 격리된 폐쇄망을 구축

하고, 자체적으로 개발한 프로토콜과 OS 등을 사용함

으로서 최소한의 보안을 유지하는데 그쳤다. 하지만 최

근 다양한 통신 인터페이스와 범용 OS 등을 사용한 개

발이 증가하면서 다양한 취약점과 공격들을 고려하지 

않을 수 없게 되었다. 이런 보안 위협으로부터 보호하기 

위해서는 산업제어시스템의 운영환경, 기기 성능 등을 

고려한 적절한 보안정책 수립이 요구된다. 
하지만 산업제어시스템의 장비들은 대부분 보안이 

적용되기 어려운 환경이고 거대 규모의 산업제어시스템

의 경우 전체를 바꾸는 일은 쉽지 않다. 또한 각 환경에 

따른 응용서비스 또한 종류가 다양하기 때문에 산업제

어시스템 전체를 통합할 수 있는 보안정책 수립은 어려

울 수밖에 없다.
따라서 기존의 운영환경을 크게 변경하지 않고 각 기

기들의 성능저하를 최소화 할 수 있는 보안 솔루션으로

서 구간 암호 모듈을 활용한 방안을 제안한다. 본 논문

의 실험 데이터를 통해 구간 암호 모듈이 설치됨으로서 

발생하는 지연시간을 측정함으로서, 구간 암호 모듈의 

가용성 성능평가 결과를 제공하고 이를 통해 각 운영환
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경에 적합한 보안 정책을 수립하기 위한 평가 지표로서 

활용되기를 바란다. 
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