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요    약

국가기반시설 제어시스템은 독립망 운영 정책 적용과 독자적 제어시스템 통신 프로토콜 사용으로 안전하다고 여겨져 

왔다. 하지만 최근 국가기반시설 제어시스템을 대상으로 한 최초의 사이버 무기인 스턱스넷(Stuxnet) 악성코드의 발견 이

래로 현재까지도 지속적인 사이버 위협 및 사고사례가 보고되고 있다. 이에 따라 사회경제적으로 큰 혼란을 야기할 수 

있는 제어시스템 대상 사이버공격에 대응하기 위해 일반 IT 환경과는 다른 제어시스템만의 특성이 반영된 보안기술이 요

구되고 있다. 본 논문에서는 제어시스템 보안기술 중 침입탐지 시스템 기술 연구 동향을 분석하고 해당 기술이 적용되는 

제어시스템 영역과 제어시스템 통신 프로토콜별 특성에 따른 기술들의 특징을 분석한다. 또한, 탐지 기법에 따른 제어시스

템 공격 탐지 성능을 비교 및 분석한다.
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Ⅰ. 서  론

 
국가기반시설인 제어시스템은 계측 및 제어, 상태 감

시 및 관리를 위해 다양한 산업분야에 걸쳐 폭 넓게 사

용되고 있다. 이러한 제어시스템은 일반 IT환경의 시스

템과는 달리 인터넷망과 분리되어 운영되고 제어시스템 

네트워크 통신을 위한 전용 프로토콜이 사용되고 있다. 
따라서 제어시스템을 대상으로 한 사이버 위협의 가능

성이 없다고 인식되어 왔다. 하지만, 이러한 인식은 제

어시스템을 겨냥한 정밀 사이버 미사일로 불리는 스턱

스넷(Stuxnet) 악성코드가 발견됨에 따라 급격한 전환

을 맞게 된다. 또한, 스턱스넷 발견 이후에도 제어시스

템을 대상으로 한 듀크(Duqu), 플레임(Flame), 가우스

(Gauss), 마흐디(Mahdi), 샤문(Shamoon), 스카이와이

퍼(SkyWiper) 등 새로운 악성코드가 지속적으로 발견

되고 있는 상황이다.
이와 더불어,  최근 업무의 효율성을 위해 제어망과 

내부 업무망이 연결되고, 제어시스템을 통해 물리적 거

리가 먼 제어기기 관리를 위해 제어망과 인터넷망까지 

연계된 개방적 운영이 이뤄지고 있다[1,2]. 이러한 개방

적 운영 환경에 대한 위험성은 제어시스템 보안위협의 

지속적인 증가 추세가 방증하고 있다. 실제로 미국 

ICS-CERT에 따르면 2013년 제어시스템 사이버사고 

발생건수는 2012년 대비 30%이상 급증한 것으로 나타

났다[3,4]. 따라서 공격에 대한 막대한 피해가 발생할 

수 있는 제어시스템의 안전한 운영 및 관리를 위해서 

제어시스템을 대상으로 한 사이버공격 탐지기술이 절실

하다. 하지만 일반 IT 환경과는 달리 제어시스템에서 

요구되는 매우 높은 실시간 응답성 및 가용성과 운영환

경의 차이점으로 인해 제어시스템에 특화된 침입탐지 

기술이 요구된다.
본 논문에서는 제어시스템의 환경적 특성을 고려한 

제어시스템 특화 침입탐지 시스템(IDS, Intrusion 
Detection System)의 연구 동향에 대해 소개한다. 또한, 
제어시스템 운영영역(Domain-specific)과 침입탐지에 

사용되는 정보의 출처(Information source)와 탐지 기법

(IDS Analysis)에 따라 기술 분류를 제시한다. 또한, 제
어시스템 통신 프로토콜 관점에서 탐지 활용 정보 및 

단위와 탐지 기법 및 성능을 비교하고 분석한다.
본 논문은 총 5장으로 구성되어 있다. Ⅱ장에서는 일

반적인 침입탐지 시스템에 대한 정의와 기술 분류에 따

른 기능상의 특징을 설명한다. Ⅲ장에서는 제어시스템

의 일반적인 네트워크의 구조에 대해 설명하고 제어시

스템의 보안위협과 제어시스템 네트워크 특성을 기술한

다. Ⅳ장에서는 제어시스템 침입 탐기 기술 연구 동향에 

대해 기술하고 침입탐지 기법에 따른 분류, 제어시스템 
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[그림 1] 침입탐지 시스템(IDS)의 분류

통신 프로토콜에 따른 분류, 탐지 성능 분석 결과 비교

를 통해 제시한다. 마지막으로 Ⅴ장에서는 이 논문의 결

론을 맺는다.

Ⅱ. 침입탐지 시스템

침입탐지 시스템(IDS, Intrusion Detection System)
은 컴퓨터 또는 네트워크의 감시를 통해 침입 발생 시 

이를 적시에 탐지하고 대응하는 기능을 제공한다. 침입

탐지 시스템은 [그림 1]과 같이 다양한 분류기준이 존

재한다. 침입탐지 시스템을 분류할 때 침입탐지에 사용

되는 정보의 출처(Information source)와 탐지 기법

(IDS Analysis)이 주로 사용된다[5].
우선, 침입 감시에 사용되는 정보에 따라 호스트 기

반, 네트워크 기반, 응용프로그램 기반, 호스트와 네트

워크 특징을 결합한 혼합 기반 침입탐지 시스템으로 구

분된다. 호스트 기반 침입탐지 시스템은 해당 호스트에

서 생성된 이벤트 및 로그를 분석하여 네트워크 기반에

서 탐지할 수 없는 침입도 탐지 가능하지만 모든 호스

트에 설치되어 관리에 어려움이 있다. 네트워크 기반 침

입탐지 시스템은 네트워크 트래픽 감시를 통해 호스트 

기반에서 탐지할 수 없는 전반적인 네트워크 침입에 대

한 탐지가 가능하다. 하지만 네트워크 트래픽에 기밀성

을 보장하기 위한 암호화 기법이 적용된 경우 내용

(context)을 이해할 수 없기 때문에 탐지에 한계가 있다. 
이처럼, 호스트 기반 및 네트워크 기반 침입탐지 시스템

의 상호간 단점을 보완하고 장점을 결합한 혼합형 침입

탐지 시스템이 있으며, 그 예로 Prelude가 있다.
침입탐지 시스템은 탐지 기법에 따라 오용(Misuse)

기반 탐지와 비정상(Anomaly)기반 탐지로 구분된다. 
오용 탐지 기법의 경우, 알려진 악의적인 공격 또는 의

도치 않은 동작에 대한 정보(일반적으로 Signature)를 

기반으로 공격을 탐지하여 제로데이 공격 탐지에는 부

적합한 것으로 알려져 있다. 비정상 기반 탐지 기법은 

말 그대로 정상적인 동작 및 행위로 정의된 상태를 벗

어난 모든 상황을 비정상으로 간주하여 탐지하게 된다. 
따라서 오용 탐지 기법과는 달리 제로데이 공격에 대한 

탐지에 적합하지만 정상 동작 및 행위를 판단할 수 있

는 근거로써 방대한 데이터가 요구되거나 학습을 통한 

모델 수립에 어려움이 있다.

Ⅲ. 제어시스템 네트워크 구조 및 특성

제어시스템 네트워크는 망 분리 정책을 적용하는 것

이 일반적이지만 업무 및 운영의 효율성을 위해 제어망

과 내부 업무망이 연결된 운영 방식으로 확대되는 추세

이다. 본 장은 제어시스템 네트워크의 구조와 네트워크 

보안위협에 대응하기 위한 제어시스템 네트워크 침입탐

지 시스템에 대해 설명하고자 한다.

3.1. 제어시스템 네트워크 구조

제어시스템 구성요소들이 연결된 일반적인 제어시스

템 네트워크의 기본적인 구조는 [그림 2]와 같다. 제어

시스템 네트워크는 수준별로 현장장치 영역, 제어기기 

영역, 제어센터 영역으로 구분된다. 현장장치 영역에서

는 각종 상태 측정을 담당하는 센서와 동작을 수행하게 

하는 구동기가 설치된 영역으로 센서 측정값의 전달과 

밸브 및 모터 등의 구동이 이루어진다. 제어기기 영역은 

현장장치 영역에서 전달되는 정보를 수집하고 제어센터 

영역에 전송한다. 또한 제어센터 영역에서 전달되는 제

어명령을 현장장치에 전송하여 해당 제어명령을 반영토

록 한다. 마지막으로, 제어센터 영역은 제어시스템의 운

영을 총괄적으로 관리하는 영역으로써 현장장치의 상태 

값을 주기적으로 수집하고 제어명령을 내리는 
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Related work Pub. year Domain-specific IDS Analysis Information source Extended from

[6] 2006 SCADA Hybrid N/A

[7] 2009 SCADA Anomaly-based Network-based

[8] 2010 SCADA State-based Network-based

[9] 2010 SCADA Anomaly-based Network-based

[10] 2010 SCADA Anomaly-based Network-based

[11] 2010 SCADA State-based Network-based [8]

[12] 2010 IEC61850 Rule-based Network-based

[13] 2010 SCADA State-based N/A [11]

[14] 2011 Power plant N/A N/A [11]

[15] 2011 Power-grid Anomaly-based Host-based

[16] 2012 Smart-grid Anomaly-based Network-based

[17] 2012 Power-grid Anomaly-based Host-based [15]

[18] 2013 SCADA N/A N/A

[19] 2013 SCADA Anomaly-based Network-based

[20] 2013 SCADA Anomaly-based N/A

[21] 2013 SCADA Hybrid Host-based

[22] 2014 SCADA Hybrid N/A [6]

[23] 2014 Smart-grid Hybrid N/A

[24] 2014 SCADA Anomaly-based N/A

[25] 2014 Power plant Anomaly-based N/A

[표 1] 제어시스템 네트워크 침입탐지 기술 분류

[그림 2] 일반적인 제어시스템 네트워크 구조

SCADA(Supervisory Control And Data Acquisition) 
서버가 설치된 영역이다.

3.2. 제어시스템 네트워크 특성

일반적으로 제어시스템은 물리적 망 분리를 통한 폐

쇄망 운영방식을 채택하고 있다. 하지만, 최근 제어시스

템을 겨냥한 특화된 악성코드의 지속적인 발견과 더불

어 제어시스템 침투의 교두보적인 역할을 제공하는 제

어시스템-인터넷 연계 구간의 증가로 인해 제어시스템 

네트워크에 대한 보안 위협이 증가하고 있다.
이러한 보안위협에 대응하기 위해 제어시스템 특성

을 고려한  침입탐지 시스템에 대한 연구가 활발히 진

행 중에 있다. 특히, 미국 Tofino社에서 제어시스템 통

신 프로토콜(Modbus, Ethernet/IP 등)을 대상으로 한 

DPI(Deep Packet Inspection) 기반 침입탐지 시스템 제

품을 출시한 바 있다.  
제어시스템 네트워크 토폴로지는 일반 IT 네트워크
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Related
work

Protocol-specific

Source Analysis unit Analysis methodModbus
TCP DNP3 Ethernet/

IP Others

[6] ● N/A Packet Bayesian analysis and 
Snort

[7] ●
Data recorded from an

existing critical infrastructure Packet Neural Network

[8] ● ● Testbed of gas power plant Traffic flow Industrial Critical State 
Modeling Language

[10] ● ● ● Water tank control system Packet Neural Network

[12] ● Real IEC61850 network Traffic flow Blacklist rule

[13] ● ● Power company, Packet Knowledge base and 
System state

[14] ●
ENEL SPA, European 

Commission. Traffic flow Critical State Analysis 
and State Proximity

[16] ●

 Controller for the Power 
Supplies in ALS BTS Beam 

Line
Packet Bloom-filter, N-gram, and 

Physical state

[18] ● Campus power grid Traffic flow DFA(Deterministic Finite 
Automaton)

[19] ●
DNP3 network traffic in a 
real-world SCADA system Packet Burst-based whitelist 

Model

[21] ●
Internet Traffic and Content 

Analysis (ITACA) tool. Packet Rule-based DPI

[23] ● ●

Real  grid-connected
photovoltaic(PV)SCADA 

system
Packet Whitelist and 

Behavior-based rules

[24] ●
Real SCADA data collected 

from Beirut power plant. Traffic flow
Analysis for temporal 
behavior of frequent 

patterns

[25] ●
Real-world power plant 

simulator Variables in App. State relational graphs

[표 2] 제어시스템 통신 프로토콜별 침입탐지 기술 비교

에 비해 비교적 정적이고 소규모로 구성되어 있다. 또
한, 제어명령에 대한 응답의 실시간성과 매우 높은 가용

성을 요구한다. 이에 반해, 운영 중인 현장장치 및 제어

기기 영역에 설치된 기기의 형태는 일반적으로 임베디

드 장치이기 때문에 자원 사용의 제약이 존재한다. 
다음 장에서는 이러한 특성을 지닌 제어시스템에 적

용 가능한 침입탐지 기술 연구에 대해 상세히 살펴본다.

Ⅳ. 제어시스템 침입탐지 기술 연구 동향

본 장에서는 제어시스템을 대상으로 한 침입탐지 기

술 연구 동향을 침입탐지 특성을 기반으로 분석하였다. 
제어시스템 특성과 통신 프로토콜 특성을 기반으로 관

련연구의 특징을 분류하고, 각 연구의 기술별 성능을 분

석 · 비교한다.
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Related
work Attack-specific FPR(%) TPR(%) Accuracy(%)

[7] Various Intrusion 0~0.378 66.063~100 N/A

[10]

MITM-based Response Injection 0~6.2 N/A 84.9~100

DoS-based Response Injection 0~8.2 N/A 90.9~100

Replay-based Response Injection 45.1 N/A 12.1

[13] Complex N/A 65.89~100 N/A

[14] Random malicious State 0.094~0.352 N/A 99

[16] MITM(Man in the Middle) 0 N/A N/A

[20]

DoS(Denial of Service) N/A N/A 5~65

R2L(Remote to Local) N/A N/A 25~100

U2R(User to Root) N/A N/A 27~80

[21] Malicious Packet Injection 0 100 N/A

[23] MITM(Man in the Middle) N/A N/A 100

[24] Injection 1.3 (Max. N/A) 89.9 (Min. N/A) N/A

[25] False Data Injection 0.0125 95.83 N/A

[표 3] 제어시스템 네트워크 침입탐지 기술 공격별 성능 비교

4.1. 제어시스템 네트워크 침입탐지 기술 분류

본 절에서는 2장에 언급한 일반적인 침입탐지 시스

템의 분류 기준에 따라 제어시스템 네트워크 침입탐지 

기술 연구를 적용 분야, 탐지 기법, 탐지에 사용되는 정

보의 출처로 분류하였다.
[표 1]과 같이, Power-grid, Smart-grid, IEC61850의 

전력 분야와 SCADA 시스템 분야를 대상으로 침입탐

지 기술 연구가 진행되었다. 탐지 기법은 제어시스템 특

성을 반영하여 제어시스템 동작 상태 정보를 활용하는 

상태기반(State-based) 탐지 기법이 연구되었다. 또한, 
오용 기반 탐지와 비정상 기반 탐지를 모두 사용한 혼

합형(Hybrid) 기반 탐지 기술 연구가 있다. 탐지 활용 

정보 출처의 경우, 센서로 부터 수집된 정보를 이용한 

호스트 기반 침입탐지 기술과 제어시스템 네트워크 트

래픽 분석을 통한 탐지 기술 모두 연구가 진행되었다.

4.2. 제어시스템 통신 프로토콜별 침입탐지 기술

침입탐지 기술에서 제어시스템을 대상으로 한 통신 

프로토콜과 침입탐지를 위한 정보 및 분석 단위, 탐지 

기법은 [표 2]와 같다. 관련 연구들은 주로 Modbus 
over TCP와 DNP3를 대상으로 한 탐지 기술을 제안 하

였으며, 일부 연구들은 Ethernet/IP, BACnet(빌딩 제어

시스템), IEC 60870-5-104(전력 제어시스템), IEC 
61850(지능형 전력 제어시스템)을 대상으로 하고 있어 

제어시스템의 다양한 통신 프로토콜과 관련된 연구가 

진행되고 있음을 알 수 있다.
특히, 제어시스템 네트워크 트래픽 수집의 한계점에

도 불구하고 트래픽 특성을 반영하기 위해 대부분의 연

구에서 실제 해당 분야의 트래픽을 수집하여 분석 데이

터로 사용하였으며, 인위적인 데이터를 생성하여 탐지 

기술에 적용한 경우는 극히 드물었다.
탐지 분석 단위는 대부분 네트워크 트래픽을 대상으

로 한 단일 패킷 또는 트래픽 흐름(복수개 이상의 패킷) 
단위로 분석하였다. 예외적으로 상태 관계형 그래프 모

델을 이용한 침입탐지 기술의 경우, 시스템에서 사용되

는 변수를 단위로 한다[25]. 
탐지 기법에 사용된 기술은 기계학습(Machine 

learning) 알고리즘인 인공 신경망(Artificial neural 
network)과 베이지안 네트워크(Bayesian network) 분
석법이 사용되고 있다. 또한, 규칙 기반 기술로 흔히 쓰



12 제어시스템 침입탐지 시스템 기술 연구 동향

이는 Snort나 Whitelist를 활용하여 트래픽의 패턴이나 

행위(Behavior) 기반 개념을 적용한 혼합된 기술이 사

용되었다.

4.3. 제어시스템 침입탐지 기술 성능 분석

제어시스템 네트워크 침입탐지 기술의 탐지 대상이 

되는 공격과 해당 공격의 탐지 성능은 [표 3]과 같다. 
우리는 관련 연구 간 성능 비교의 지표로 활용될 수 있

는 요소를 FPR(False Positive Rate), TPR(True 
Postive Rate), 정확도(Accuracy)로 구분하였다.

제어시스템이 도입되어 운영하는 기관이 대부분 기

반시설임을 감안하면, FPR이 0을 초과할 때 미치는 영

향 및 파급효과를 고려한다면 대부분의 침입탐지 기술

의 경우 0에 가까운 완벽한 탐지 성능을 보이고 있다.
대표적인 공격 유형인 인젝션(Injection) 공격 탐지 

시 호스트 기반 혼합형 탐지  기술을 적용한 연구[21]에
서 가장 뛰어난 성능을 보여줬다. 또한, 중간자 공격

(MITM, Man in the Middle attack)의 경우 해당 기술 

모두 완벽한 탐지가 가능함을 확인했다[16].

Ⅴ. 결  론

본 논문에서는 제어시스템의 특성을 고려한 제어시

스템 특화 침입탐지 시스템의 탐지 기술 연구 동향에 

대해 분석하고 제어시스템 운영영역, 침입탐지 활용 정

보, 탐지 기법에 따른 기술의 분류를 제시했다. 더불어, 
제어시스템의 특성을 고려한 탐지 기법의 공격 탐지 성

능을 비교하여 현재 탐지 가능한 제어시스템 공격과 공

격별 최적 탐지 기법에 대해 기술했다.
본 논문을 통해 제안된 제어시스템 침입탐지에 적용

된 탐지기법 및 모델의 분류를 참조하고, 제어시스템 특

성을 반영한 침입탐지 기술 개발에 필요한 객관적인 자

료로써 활용될 수 있을 것이라 기대한다.
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