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요  약

시스템 및 네트워크의 끊김 없는 안정적인 서비스를 위해 다양한 서비스 지원방안이 제안되었다. 대표적으로 복

수의 서비스 시스템으로 안정적인 서비스를 지원하는 이중화가 있다. 다양한 이중화 시스템이 제안되었고 이러한 이

중화 시스템은 서비스 지원 시스템의 개수에 따라 다양한 형태를 가진다. 본 논문에서는 복수의 이중화 시스템에 대

하여 다양한 이중화 모델의 가용도를 분석하고자 한다. 가용도분석도구로는 복잡한 이중화 시스템을 비교적 간단히 

분석 가능한 SRN기반의 SPNP를 이용한다. 본 논문은 다양한 이중화 모델을 설명하고 서비스 지원 시스템의 개수에 

따른 이중화 모델의 가용도를 SPNP를 이용하여 비교 분석한다.

ABSTRACT

We suggest various supporting methods for seamless services to support the stable service of system and network. 
As a representative, the redundancy is the duplication for supporting the stable service of the system and networks. The 
various redundancy systems have been proposed,  these may have a variety forms depending on the number of the 
service supporting systems. We analyze a availability of a various redundancy model about a redundancy systems. We 
use a SRN based SPNP as an  analysis tool. In this paper, we explain a various redundancy models, then compare and 
analyze the availability of redundancy models according to a number of service units.

키워드 : 이중화 모형, 가용도, 확률 모형, SPNP
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Ⅰ. 서  론

안정적인 서비스 지원은 데이터 전송시스템 및 시스

템 엔지니어링분야에서의 궁극적인 목적이다. 데이터 

전송시스템에는 데이터 전송의 신뢰성을 높이기 위해 

Automatic Repeat Request와 Forward Error Correction 
등의 다양한 방법이 제안되었다[1].

데이터 전송시스템에서의 안정적인 데이터전송방법

과 함께 시스템 엔지니어링 분야에서는 다양한 방식의 

시스템 이중화가 제안되어 있다. 대표적으로 2N, N+M, 
N-Way, N-Way Active 모델 등이 있다[2]. 이러한 모델

의 성능은 신뢰도, 가용도, 보수성 등으로 나타낼 수 있

는데, 신뢰도 및 가용도는 시스템의 구조와 구성 요소

의 고장 및 복구에 근거하여 시스템의 동작 행동을 분

석하여 구할 수 있다. 이중화 시스템에는 가용도를 향

상시키기 위한 각종 기능이 있다. 예를 들어, 장애에 대

한 내구력을 강화하기 위한 프로세서의 이중화 기능, 
장애를 조기에 검출하기 위한 프로세서 진단 기능, 장
애의 원인 규명을 용이하게 하기 위한 보수 정보의 로

깅 기능 등이 있다. 보수성은 장애 발생 시 얼마나 빨리 

장애를 극복할 수 있는지를 나타낸다. 시스템의 성능 

및 안정성을 분석하는 도구에는 수학적인 분석 방법과 

시뮬레이션을 통한 분석방법이 있다. 수학적인 분석방

법을 사용할 때, 시스템이 복잡해지면 수학적 모형도 

복잡해지기 때문에 시스템을 모델링하는데 어려움이 

있으며, 일단 모델링을 했다 하더라도 수학적으로 분석

하기가 힘든 경우가 많다. 다양한 시뮬레이션 도구를 

이용한 분석방법은 시뮬레이션 도구자체를 이해하고 

설계하는데 많은 비용이 필요하다는 단점이 있다. 
본 논문에서는 다양한 이중화 모델을 설명하고 이를 

기반으로 이중화 모델에 대한 성능을 분석하고자 한다. 
이러한 이중화 모델의 성능 분석 문제를 해결하기 위해 

본 논문에서는 이중화 시스템을 Stochastic Reward 
Net(SRN)으로 모델링하고 이를 Stochastic Petri Net 
Package(SPNP)를 이용하여 분석하고자 한다[3].

본 논문의 구성은 다음과 같다. 2장에서는 시스템 분

석 모델과 다양한 이중화 모형을 소개하고, 3장에서는 

Service Unit(SU)의 개수에 따른 이중화 모델을 SRN 모
형으로 설계한다. 4장에서는 설계된 SRN 모형을 분석

하기 위한 시스템 파라미터를 설명하고 성능을 분석한

다. 5장에서는 결론을 맺고 향후 연구 방향을 소개한다.

Ⅱ. 관련연구

2.1. 시스템 분석모델

네트워크나 시스템을 모델링하는 대표적인 도구로

서 페트리 네트가 있다. 페트리 네트는 장소, 천이, 토큰 

등으로 구성되며, 장소는 원으로, 천이는 막대로, 토큰

은 점이나 숫자로 나타낸다. 토큰은 한 장소로부터 천

이를 거쳐서 다른 장소로 움직이며, 이때 천이의 통과

를 발사라고 한다. 천이의 각 입력 장소에 적어도 하나

의 토큰이 있을 때, 그 천이는 활성화되었다고 한다[4].
다음으로, 추계적 페트리 네트는 각 천이에 발사시간

을 할당한 페트리 네트의 확장모델이다. 천이가 지수분

포의 발사시간을 가지는 천이를 시간 천이라 하고, 0의 

발사시간을 가지는 천이 즉 시간의 지체 없이 바로 발

사되는 천이를 즉시 천이라고 한다[5]. 
확장된 추계적 페트리 네트는 최소한 하나의 즉시 천

이가 발사 가능한 무형 마킹과 시간 천이들의 마킹인 

유형 마킹으로 구성된다. 여기서 마킹이란 페트리 네트

의 상태를 나타내는 것으로 토큰들이 할당된 장소나 개

수가 같지 않으면 서로 다른 마킹에 해당된다[5].
확장된 추계적 페트리 네트에 모델링 기능을 강화하

여 복잡한 시스템을 간결한 모형으로 모델링할 수 있게 

해 주는 모델이 SRN이다. 이 SRN에서 각 유형 마킹은 

하나 이상의 보상율을 배정 받을 수 있다. 시간 천이의 

발사율, 다수의 입출력 아크, 그리고 마킹에 대한 보상

율과 같은 파라미터는 SRN에서 장소에 있는 토큰 수에 

대한 함수로 나타난다. SRN에서 모든 출력 값은 보상

율 함수의 기댓값으로 표현된다. 시스템의 성능을 얻기 

위해서는 SRN 모델에 적당한 보상 값을 할당한다.
이 SRN 모형은 모형에 따라 수학적으로 엄밀하게 분

석할 수도 있고, 수치적으로 분석할 수도 있으며, 시뮬

레이션을 통한 분석도 가능하다. SRN 모형의 장점은 

시스템의 동작 원리만 알면 분석을 위한 모델링 작업이 

어렵지 않다는 데 있다. SRN 모델의 해를 구하기 위해 

SPNP를 사용한다. SRN은 SPNP에 의해 마르코프 보상 

모델로 변환되며, 마르코프 보상 모델을 분석하여 성능

을 구하게 된다. 

2.2. 이중화 기술

이중화 기술은 복수의 시스템을 이용해 서비스를 구

성하는 것으로, 장애 발생 시에도 시스템의 가용성을 
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높일 수 있다는 장점이 있다. 잘 알려진 이중화 모델에

는 2N 이중화, N+M 이중화, N-Way 이중화, N-Way 
Active 이중화 모델 등이 있다. 본 논문에서는 다양한 

이중화 모델들을 간략하게 소개하고, 각 모델들의 가용

성을 분석하고자 한다. 각 이중화 모델에 대한 자세한 

설명은 [2]에서 확인할 수 있다. 2N 이중화 모델에서 

Service Group (SG)에는 모든 Service Instance (SI)에 

대하여 Active한 하나의 Service Uint (SU)과 모든 SI에 

대하여 Standby인 하나의 SU가 존재한다. 각 SI에는 많

아야 하나의 Active SU와 Standby SU가 할당된다[2].
N+M 이중화 모델에는 N개의 Active SU와 M개의 

Standby SU가 있다. 이 모델은 2N 이중화 모델과 유사

하나 Active SU와 Standby SU의 수가 제한되어 있지 

않다는 차이점이 있다[2].
N-Way 이중화 모델은 복수의 SI에 할당되는 N개의 

SU가 존재한다. 각각의 SU는 일부 SI에는 Active상태

로 다른 일부 SI에는 Standby 상태로 동시에 할당될 수 

있다. 각각의 SI는 많아야 하나의 Active SU가 할당될 

수 있지만, Standby SU는 동시에 다수개가 할당될 수 

있다. 그림 1은 N-Way 이중화 모형을 나타낸 것이다.

그림 1. N-Way 이중화 모형[2]
Fig. 1 N-Way redundancy model[2]

N-Way Active 이중화 모델에는 N개의 SU가 존재한

다. 각각의 SU는 그것에 할당된 모든 SI에 대해서 

Active 상태이다. 각각의 SU는 어떤 SI에 대해서도 

Standby 상태로 할당되지 않는다. 서비스 입장에서 각

각의 SI에 대하여 복수의 SU가 Active 상태로 할당될 수 

있다[2]. 

Ⅲ. 이중화 모형의 SRN 모델

그림 2. 단일 시스템의 SRN 모형

Fig. 2 SRN model of single system

이중화 모형의 SRN 모델을 설명하기 전에 이중화를 

하지 않은 단일 시스템의 SRN 모델에 대하여 알아본다. 
단일 시스템은 한 개의 SU가 한 개의 SG로 동작한다. 
하나의 SU는 Active상태로 동작하다 장애가 발생하면 

수리하여 다시 Active상태로 동작한다. 그림 2는 단일 

시스템의 SRN 모델을 나타내었다.
다음은 SU가 2개인 이중화 모형의 SRN모델이다. 

2N 이중화 모델을 예로 들어 설명한다. 두 개의 SU를 

각각 SU1, SU2라 하자. SG는 2N 이중화 구조로 동작하

는데, 정상 상태에서 두 SU 중 하나는 Active 상태에 있

게 되고, 다른 하나는 Standby 상태에 있게 된다. 그림 3
은 SU가 2개인 2N 이중화 모형의 SRN 모델이다.

그림 4는 SU가 3개인 이중화 모형의 SRN 모델이다. 
각 SU는 active, standby, active_faulty, standby_faulty, 
unistantiated, instantiated 중 하나의 상태에 있게 되고, 
이 상태를 각각 하나의 장소로 표시하였다.

천이 Tiaf와 Tisf는 SUi가 각각 active 상태와 standby 
상태에서 결함이 발생하는 것을 나타내는데, 정상 상태

에서 결함이 발생할 때까지의 시간은 발생률이 각각    

λiaf와 λisf인 지수 분포를 따른다고 가정한다. 천이 

Tiac와 Tisc는 SUi가 각각 active_faulty 상태와 

standby_faulty 상태에서 cleanup 과정을 수행하는 것을 

나타내는데, 그 기간은 rate이 각각 λiac와 λisc인 지수

분포를 따른다고 가정한다.



SPNP를 이용한 이중화 모델들의 가용도 비교분석

2867

천이 Tiwa는 SUi를 인스턴트화하는 과정이며, 그 기

간은 rate이 λiwa인 지수 분포를 따른다고 가정한다.
천이 Tisa_aa는 SUi가 standby 상태에서 active 상태

로 전환하는 것을 나타내며, guard 조건 Gisa_aa를 만족

할 때 활성화되어 천이를 완료하는데 걸리는 시간은 

rate이 λisa_aa인 지수분포를 따른다고 가정한다. 천이 

Tisa와 Tiaa는 instantiated 된 SUi가 각각 standby 상태

와 active 상태로 전환하는 것을 나타내며, 각각 guard 
조건 Gisa와 Giaa를 만족할 때 활성화되어 천이를 완료

하는데 걸리는 시간은 rate이 각각 λisa와 λiaa인 지수 

분포를 따른다고 가정한다. 모델들은 [6]의 SRN 모형

을 참고하여 설계하였다. 이중화 모형의 각 천이에 대

한 guard 조건은 표 1과 같다[6].

그림 3. SU가 2개인 이중화 시스템의 SRN 모형

Fig. 3 SRN model of redundancy system with 2 SUs

Ⅳ. 이중화 모형의 성능평가

4.1. 성능분석을 위한 시스템 파라미터

이중화 모델들의 성능평가지표로 가용도를 이용한

다. 가용도란 이용자의 입장에서 보아 어느 정도 사용할 

수 있는가 하는 것을 표시하는 것으로, 임의의 시간에 시

스템이 가용한 상태에 있을 확률로 계산할 수 있다.

그림 4. SU가 3개인 이중화 모델의 SRN 모형

Fig. 4 SRN model of redundancy system with 3 SUs

Guard 조건

Gisa_aa 다른 SU가 active나 active_faulty 상태에 있지 

않다.

Gisa 다른 SU가 active 상태에 있다.

Giaa 다른 SU가 active 상태에 있지 않다.

표 1. 이중화 모형들의 guard 조건

Table. 1 Guard conditions of redundancy models

표 2는 가용도를 구하기 위하여 이중화 시스템에서 

사용한 시스템 파라미터 값이다. 이 파라미터 값 중 일

부는 [6]에서 제시한 값을 사용하였다.
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파라미터 값(sec-1) 의미

λiaf 1/43200 active failure rate 
(MTTF = 12 hours)

λisf 1/360000 standby failure rate 
(MTTF = 100 hours)

λiac 1/0.27 cleanup rate for an active 
component

λisc 1/0.23 cleanup rate for a standby 
component

λiwa 1/0.542 instantiation rate

λisa_aa 1/0.1 switching from standby to 
active   assignment rate(Hot)

λisa_aa 1/0.3 switching from standby to 
active   assignment rate(Warm)

λisa_aa 1/0.5 switching from standby to 
active   assignment rate(Cold)

λiaa 1/0.1 active assignment rate

λisa 1/0.1 standby assignment rate

표 2. SU가 2개인 2N 이중화 모형의 성능평가 파라미터

Table. 2 Performance parameters of 2N redundancy 
model with two SUs

4.2. 이중화 시스템의 가용도

이중화 형태 중 Standby가 있는 모델은 3가지 형태를 

가질 수 있다. Standby의 형태는 Hot, Warm, Cold로 구

분할 수 있다. Hot Standby의 경우 소프트웨어 컴포넌

트들은 기존 노드와 보조 노드 양쪽 모두에 설치되어 

활용된다. 보조 시스템의 소프트웨어 컴포넌트들은 켜

져 있지만 데이터를 처리하거나 요청을 처리하지 않는

다. 데이터는 거의 실시간으로 미러(Mirror)되고 양쪽 

시스템은 동일한 데이터를 갖는다. 데이터 리플리케이

션은 전형적으로 소프트웨어의 기능을 통해서 이루어

진다. Warm Standby의 경우에도 소프트웨어 컴포넌트

는 보조 노드에 설치되어 활용된다. 보조 노드는 켜지

고 운영된다. 기존 노드가 실패 할 때에 이러한 소프트

웨어 컴포넌트들은 보조 노드에서 시작되어진다. 이 과

정은 일반적으로 클러스터 매니저를 사용해 자동화된

다. Cold Standby의 경우, 보조 노드는 다른 동일한 기

존 시스템의 백업처럼 동작한다. 이 보조 노드는 기존 

노드가 고장이 발생했을 때만 처음으로 설치된다. 그러

고 나서, 기존 노드가 실패할 때에 보조 노드는 켜지고 

마지막으로 실패된 컴포넌트가 시작되기 이전 데이터

로 복구되어진다. 기존 시스템의 데이터는 스토리지 시

스템으로 백업되어질 수 있고 필요할 때 마다 보조 시

스템으로 복구 되어질 수 있다[7]. 
그림 2, 3, 4와 같이 SU가 1, 2, 3개인 시스템을 표 2

의 파라미터를 사용하여 가용도를 분석하였다.
표 3은 SU가 1, 2, 3개인 이중화 시스템의 가용도를 

나타낸 표로 이중화 모델, 이중화 형태, 가용도, CPU, 
메모리 등의 정보를 나타내었다. SU의 개수에 따른 가

용성에 초점을 맞추어 분석하고 설명한다. 한 개의 SU
가 있는 경우, 하나의 SG는 하나의 SU로 구성되기 때문

에 이중화 모델은 아니다. 이중화 모델을 사용하지 않

은 단일 시스템의 경우 가용도는 99.998%로 Five Nines
를 유지하지 못한다. 

두 개의 SU가 있는 경우, N-Way 이중화 모델은 2N
과 같은 형태이기 때문에, 2N과 Two Active를 가지는 

N-Way Active, 두 가지로 구분할 수 있다. 이때 Standby
는 Hot, Warm, Cold로 구분하였다. 2N 이중화 모델의 

경우 Hot에서 Cold로 갈수록 1/λsa_aa가 증가하기 때문

에 가용성은 낮아진다. 1/λsa_aa 값은 Hot의 경우 100 
ms, Warm의 경우 300 ms, Cold의 경우 500 ms로 차별

화하여 시뮬레이션을 수행하였다. 세 가지 Standby모델 

모두 Five Nines를 유지하였다. 앞서 설명한 것처럼 이 

값이 더 큰 값을 가지게 되면 Five Nines를 유지하지 못

할 수도 있다. 이러한 값은 가용성을 향상시키기 위한 

이중화 시스템 설계에 큰 영향을 미치는 변수로 작용한

다. N-way Active모델은 2개의 SU 모두 Active로 동작

하는 모델이다. 이때 가용성은 Hot standby를 가지는 

2N 모델보다 가용도가 높은 것을 확인할 수 있다. 
3개의 SU가 있는 경우는 2N, N-Way, N-Way Active 

세 가지 모델이 가능하다. 2N 모델은 Active, Standby, 
Spare로 구성되며 Standby는 Hot, Warm, Cold로 나누

어진다. N-Way는 하나의 Active와 두 개의 Standby 형
태와 두 개의 Active와 하나의 Standby 형태로 나눌 수 

있다. 마지막으로 N-Way Active는 세 개의 SU 모두 

Active로 동작하는 모델이다. 2N 모델의 경우 Hot 
Standby에서 Cold Standby로 갈수록 가용성이 낮아지

는 것을 확인할 수 있었고, Spare로 사용되는 SU를 각

각 가지기 때문에 2개의 SU로 동작하는 2N 모델과 비

교했을 때 다소 높은 가용성을 가지는 것을 확인할 수 

있었다. N-Way의 경우 하나의 Active와 두 개의 

Standby 모델은 Hot Standby에서 Cold Standby로 갈수

록 가용성이 낮아졌으며, 두 개의 SU를 가지는 2N 모델
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SU 수 이중화 모델 이중화 형태 가용성(%) CPU(MIPS) 메모리(Kbyte)

1 개 No redundancy One Active 99.9984953930 848.9872259 28835.59736

2 개 2N(N-Way) One Active One Standby(hot) 99.9999143398 849.0092726 57660.50138

2 개 2N(N-Way) One Active One Standby(Warm) 99.9998680459 848.9998797 57649.54781

2 개 2N(N-Way) One Active One Standby(Cold) 99.9997986034 848.9992901 45623.73266

2 개 N-Way Active Two Active 99.9999999774 1697.974452 57671.19473

3 개 No redundancy One Active Two spares 99.9999644436 848.9996981 62151.94504

3 개 2N One Active One Standby(Hot) One Spare 99.9999143517 849.0092728 74318.69155

3 개 2N One Active One Standby(Warm) One Spare 99.9998680556 848.9998798 74307.71429

3 개 2N One Active One Standby(Cold) One Spare 99.9997986115 848.9983902 62281.7343

3 개 N-Way(1+2) One Active Two Standby(Hot) 99.9999259257 849.0193709 86485.40505

3 개 N-Way(1+2) One Active Two Standby(Warm) 99.9999027773 849.0011746 86463.49818

3 개 N-Way(1+2) One Active Two Standby(Cold) 99.9998680547 848.9990798 62411.71913

3 개 N-Way(2+1) Two Active One Standby(Hot) 99.9999999999 1697.999546 86485.09958

3 개 N-Way(2+1) Two Active One Standby(Warm) 99.9999999998 1697.998776 86485.14647

3 개 N-Way(2+1) Two Active One Standby(Cold) 99.9999999998 1697.998776 86485.14647

3 개 N-Way Active Three Active 1.00000000000 2546.961678 86506.79209

표 3. SU가 1, 2, 3개인 이중화 시스템에서 Standby형태에 따른 가용도(%), CPU(MIPS), 메모리(Kbyte)
Table. 3 Availability, CPU, and memory of redundancy systems in one, two and three SUs according to standby type

과 비교했을 때 각 Standby 모델에 대하여 높은 가용성

을 가지는 것을 확인할 수 있었다. 두 개의 Active와 한 

개의 Standby 모델은 Hot Standby에서 Cold Standby로 

갈수록 가용성이 낮아졌으며 하나의 Active와 2개의 

Standby를 가지는 모델에 비해 가용성이 높다는 것을 

확인하였다. N-Way Active모델은 3개의 SU가 모두 

Active로 동작하는 모델로 가용도가 거의 1이 되는 것

을 확인하였다.
다수의 SU를 가지는 경우 Standby SU를 Active SU

으로 전환하는 시간(1/λsa_aa)이 가용성을 결정하는 중

요한 요소이다. 또한 N-Way Active, 2+1, 1+2, 2N 이중

화의 순으로 가용도가 높다. 이를 효율적으로 사용하여 

비용은 줄이고 가용성을 높일 수 있는 시스템을 설계할 

수 있을 것이다. 

Ⅴ. 결론 및 향후 연구

본 연구는 SU의 개수에 따라 이중화 모델을 분류하

고 각 이중화 모델 가용도를 분석하는 연구로 먼저 성

능분석 모델 및 이중화 모델에 대하여 설명하였다. 복
잡한 이중화 시스템을 효율적으로 분석하기 위해 

SRN을 기반으로 이중화 모형을 SU의 개수에 따라 모

델링하였고, 이것을 SPNP를 이용하여 가용도를 분석

했다.
향후, 시스템의 가용도를 향상시킬 수 있는 다양한 

기법에 대하여 모델링하고 가용도를 분석함으로써 안

정적인 서비스 지원 모델을 제시하고자 한다. 
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