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HEMP 시스템의 설계 요소 분석 
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요  약 
본 논문에서는 HEMP의 신호 특성을 설명하고 HEMP 방호시설에 영향을 미치는 요소들을 분석한다. 실제 시설 구축에 이용하기 

위한 차폐룸의 규격을 정하기 위해 필요한 요소들을 찾는다. 수신 안테나의 거리와 주파수를 변화시켜 차폐 정도를 측정한다. 기준이 

되는 미국 규격문서와 측정값을 비교하고 측정방법을 간소화해본다. 차폐룸 내부를 3가지 조건으로 만들어 변화에 따른 차폐 정도를 

측정한다. 정방향 측정과 역방향 측정의 차이를 살펴보고 차폐룸 측정에 영향을 미치는 요소를 찾는다.

Key Words : HEMP(High-Altitude Electromagnetic Pulse), SE(Shielding effectiveness),

ABSTRACT
In this paper, we explain the signal characteristics of HEMP and HEMP protection factors that affect the facilities are 
analyzed. We find the necessary elements of the physical facilities available for building. Shielding effects were measured 
by changing frequency and the distance of receiving antenna. Each measured value was compared to U.S. standard and 
measuring method was simplified. shielding effects were measured by three different conditions of shielding room. Find the 
difference between forward measurement and reverse measurement and factors which affects the measurement in shielding 
room.
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I. 서 론 

최근 대전자전 무기체계가 이슈가 되고 있다. 강력한 전자

기파를 방사하여 주변의 전자기기를 무력화 시키는 기술을 

오래 전부터 많은 연구가 되어 왔다. 하지만 최근에는 기존

의 EMP(Electormagnetic Pulse)보다 더 강력한 

HEMP(High-altitude Electormagnetic Pulse)에 대하여 연

구 되고 있다[1]. 

HEMP에 대하여 설명하면 약 1.4MT급 핵탄두를 장착한 

미사일을 발사하여 고도 30km 높이에서 폭발시켜 강력한 전

자기장을 발생시켜 지구표면의 거의 1000km 범위에 모든 전

자기기를 파괴하는 위력을 가진다. 강력한 전자기장이 발생

되는 원리는 핵탄두가 공중 30km서 폭발하면 강력한 감마 

레이 펄스가 핵폭발 지점에서 발생하게 된다. 그 감마 레이

펄스는  대기권의 20～40km 지점의 대기층의 공기분자와 충

돌을 일으키게 된다. 그 충돌이 있은 후의 Compton 전자가 

발생된다. 1 MeV 이상의 에너지를 지닌 Compton 전자는 지

구의 자기장과 다시 충돌하게 되고 이때 Compton 전자가 이

온화 되면서 수십 kV의 높은 피크점을 가지는 전자기장 펄

스를 생성하게 된다[2]. HEMP는 3가지 파형으로 구분할 수 

있다. 첫째로 E1은 빠른 감마레이가 ns시간 동안 방사 되는 

것이다. 방사된 감마레이는 지구의 자기장에서 이온화 되고  

전자기장을 생성해 퍼져 나간다. 둘째 E2는 감사레이가 지구 

자기장과 충돌한 후 Compton 전자가 생성된다. 전체적으로 

가장 넓은 범위의 HEMP 신호 구간이고 E1구간보다 낮은 

크기를 보인다. 이 구간에서는 중성자 비탄성 감마 HEMP라 

불리고 10~15km 고도에서 Compton 전류를 발생시켜 강한 

전기장을 발생 시킨다. 마지막으로 E3 구간은 이온화된 공기

로 인해 마그네틱 필드가 생성되는 구간이고 거의 1/100초 

내에 확산된다[3].

본 논문에서는 STD(Software Test Description)표준, 

IEC(International Electrotechnical Commission)표준과 
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MID(Miltary Standard)의 표준을 토대로 HEMP를 방어하

기 위하여 중요시설의 차폐효과를 나타내는 SE(Shielding 

Effectiveness)값을 측정한다. 본론에서 SE값에 영향을 주는 

도체 내부에서의 전자파 감소에 대해서 설명하고 실제 차폐

룸을 구성한 후 안테나를 이용하여 송신한 파워가 차폐룸 내

부에서 얼마만큼의 감소를 보이는 지를 SE값으로 표현한다. 

SE값의 영향을 미치는 안테나의 높이, 거리, 각도를 다르게 

하여 측정하였다. 그리고 측정 방식을 내부 Rx 외부 Tx의 

정방향과 내부 Tx 외부 Rx의 역방향을 실험하여 그 차이점

을 비교 분석하여 차폐시설의 방호성 검증을 간소화하기 위

한 근거를 제시한다. 그리고 본 논문에서는 측정방법을 간소

화하고  외벽 콘크리트의 길이를 줄이는 방법에 대하여 설명

한다.     

Ⅱ. HEMP 방호시설의 고려사항 

전자파는 다른 매질이 존재하는 환경으로 입사할 때에는 

그 매질의 고유 특성에 따라 반사, 투과, 굴절 되는 특성을 

보인다. 전자기학에서 평면파의 특성을 살펴보면 그림 1과 

같이 매질 1에서 2로 평면파가 입사 되고 다시 매질 3으로 

투과한 전자파의 세기는 다음 식과 같이 표현 된다.

  
 




 

 



(1)

식 (1)의   는 반사계수     이고     

는 매질의 고유 인피던스   이다. 여기서 

  와   는 각각 매질의 유전율, 투자율이고 d는 

매질의 두께를 나타낸다. 는 입력 전계강도이다. 

매질 1, 3은 자유공간의 특성을 따르고 매질 2는 도체를 

가정한다. 매질의 특성에 따라 입사되는 전자파는 도체에서 

대부분 반사 되지만 일부는 입사되어 통과 한다.

평면파를 토대로 HEMP를 설명하는 이유는 30~40km에서 

핵폭탄이 폭발하여 방사되어 오는 HEMP 펄스는 지표면에 

도달할 시에는 거의 평면파와 가깝게 된다. 이를 방호하기 

위해서는 광범위한 영역에서 100kHz 이상의 주파수를 커버

하는 방호시설이 필요하다. 이를 위하여 주요시설은 도체로 

모든 시설을 감싸는 형태가 되어야 한다. 

도체 표면으로 입사하는 전자기장을 살펴보면 도체 표면

에서 반사되는 것과 통과하는 두 가지 파형이 존재한다. 하

지만 도체의 전도성이 높을 경우 거의 전자기장이 통과하지 

못한다. 이때의 전자기장의 세기가  배가 되는 길이를 

skin depth라 한다.

그림 1. 서로 다른 매질을 통과한 전자파의 세기.



  




,       (2)

식 (2)의 tan𝛿 은 전자파의 감쇠를 결정짓는 손실계수라

하고, ω는 2πf이고, ε는 permittivity, μ는 물질의 

permeability이다. 만약 tan𝛿 가 높은 전도성이 큰 금속의 

경우 식 (3)과 같이 근사할 수 있다.

≅


,                   (3)

식 (3)에서 σ는 금속의 전도성이다. skin depth가 금속에

서는 σ와 주파수가 클수록 짧아지는 것을 알 수 있다. 다음으

로 전자파의 차폐정도를 나타낸 SE는 다음과 같이 정의 된

다.

 
  ,            (4)

식 (4)는 입사되는 전기장의 세기와 매질을 통과하는 전기

장의 세기의 비를 dB로 나타낸 것이다. 식 (4)의 은 입사

되는 전자기장의 세기이고, 은 투과된 전자기장의 세기

이다. 위에서 설명한 바를 정리하면 매질의 고유 인피던스 

값이 높으면 반사가 잘되고 매질의 전도성이 높을수록 감쇄

가 잘 일어나 SE값이 높아진다.

IEC 표준에 따르면 0.01mm 두께에 매질의 종류와 주파수

에 따른 SE 값을 그림 2로 나타내었다 [4]. 그림 2를 보면 구

리와 알루미늄은 도전율이 낮고 주파수에 따른 SE 특성이 

덜 민감하다. 하지만 철의 경우 도전율이 높고 주파수에 따

른 SE 특성이 주파수가 높을수록 급격히 증가하는 것을 알 

수 있다.

실제 방호시설을 구축할 경우 0.01mm의 구리, 알루미늄, 
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철 등의 도체는 충분히 높은 SE값을 80dB이상 갖기 때문에 

유용한 방호소재로 보인다. 

방호시설은 도체뿐 아니라 외벽의 콘크리트로 건설되기 

때문에 콘크리트에 의한 감쇠도 고려하여 시공해야 하는 도

체 외벽의 두께와 적합한 소재를 결정하여야 한다. 

그림 2. 두께 0.01mm의 구리, 알루미늄, 철의 주파수에 따른 

SE.

구리    ×   알루미늄    ×
  철    ×   

Ⅲ. HEMP 방호시설의 SE 측정

1. EMP 방호시설 차폐효과

이미 지어진 주요시설의 EMP 방호시설을 구축하여 그 효

과를 측정하기 위해서는 주파수에 따른 각 SE값의 측정이 

필요하다. 그리고 방호시설의 환기를 위하여 환기구도 고려

하여 시공을 하여야 한다. 또한 외부에서 연결되는 모든 케

이블은 대 EMP 방어 필터를 장착하여야 한다[5]. 

HEMP는 E1에서 높은 short pulse가 도달하고 E2에서 지

속적인 전자기파가 오기 때문에 순간적인 영향인 E1은 전자

기기의 내부 회로를 태우며 다음 도달하는 E2 시간에서의 

지속적인 전자기파는 전력망을 공격한다. 따라서 중요시설

은 외부와 연결된 모든 케이블은 필터와 E1을 방어하기 위

한 도체 외벽이 필요하다. 

그 시설의 측정은 미국의 MIL 규격에 따르면 굉장히 다양

한 측정과정을 요구한다. 측정방법은 외부의 Tx 안테나를 

배치하고 내부의 Rx 안테나를 배치해 전자기파의 감쇄정도

를 측정하는 것이다. 또한 내부 시설을 무수히 많은 격자로 

나누고 일일이 그 격자 내부에서의 SE값을 측정한다. 그리

고 시설의 외벽을 두께 2.05m의 콘크리트 두께를 두고 그 안

쪽을 도체로 감싸야하는데 이럴 경우 상당한 공간 손실을 주

게 되어 많은 비용을 부담해야 한다. skin depth는 식 (2)에

서 그 물질의 유전율과 손실 탄젠트가 클수록 작아진다. 콘

크리트의 특성을 보면 물-시멘트비에 따른 전자기 특성 변

화는 1970년도부터 많이 시도 되어 왔다. 

본 연구에서는 콘크리트의 전자기 특성에 가장 큰 변화를 

미치는 포화도에 따른 전자기 특성 변화를 요구한다. 포화도 

평가를 위하여 91일 이후의 정육면체 시편 (50 × 50 × 

50mm)을 수중에 침지된 상태에서 꺼낸 뒤, 표면의 물을 닦

아내고 바로 포화도의 변화에 따른 전자기 특성을 가정하였

다. 전도율의 경우는 주파수가 커질수록 증가하고 유전상수

의 경우는 감소하는 것으로 알려져 있고 포화도 100%와 

20% 수준에 대한 측정이다. 다공성 매질인 콘크리트는 수분 

포화도가 높을수록 전자파 감쇄효과가 큰 것을 알 수 있다. 

따라서 차폐룸의 SE값을 결정하는 요소는 외벽 콘크리트

의 수분함량에 따른 전도성과 두께, 도체 외벽의 전도성과 

두께, 외부 환경과의 고유 인피던스 차이에 의한 반사계수로 

결정된다. 

2. EMP 방호측정결과

본 연구에서는 차폐효과를 측정하기 위하여 외부에서 송

신안테나를 두고 내부에 수신안테나를 두는 고전적 방법과 

측정을 간소화하기 위하여 내부에 송신안테나를 두고 외부

에 수신안테나를 두는 두가지 방법을 측정하고 차이점을 분

석하였다. 실험 수행 시 안테나의 각도, 높이, 거리의 오차에 

의해 측정 조건이 달라지면 결과 값이 달라지기 때문에 고정

된 측정 조건이 필요하다. 

그림 3. 정방향 실험구성.

그림 3은 측정을 수행한 실험구성이다. 수신안테나를 차

폐룸 내부에 위치시키고 정방향으로 측정을 수행하였다.내

부의 수신안테나의 거리를 31cm 거리에 고정하고 송신안테

나의 거리를 31, 91, 121, 151, 181, 205cm로 변화시켜서 측정

을 수행하였다. 그림 4는 송신안테나의 거리를 변화시켜 SE
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값을 측정한 것이다. STD와 MIL은 미국 표준문서에 나온 

SE값을 나타낸다. 결과 값을 보면 가까울 경우 낮은 주파수

에서는 SE값이 높아지고 주파수가 높아질수록 안테나의 거

리에 따른 영향이 적어지는 것을 알 수 있다.
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그림 4. 정방향 측정결과.

그림 5. 역방향 실험구성.

 실제 공개된 MIL 규격을 보면 10kHz 이하의 차폐 효과

는 고려하지 않는 것을 알 수 있다[6]. 가장 중요한 구간은 

20MHz에서 1GHz 영역의 평면파 구간에 SE 값이 80dB 이

상을 가져야 한다. 따라서 실험결과 주요 구간에서 MIL 규

격과 높은 유사성을 보였다. 다음으로 측정과정을 간소화하

기 위하여 내부에 송신안테나를 배치하여 실험을 구성하였

다. 그림 5은 역방향 실험구성이고, 그림 6은 역방향의 측정

결과이다. 정방향보다 MIL 규격과 상당한 편차를 보이는 것

을 보아 실험 오류가 있는 것으로 보인다. 따라서 편차가 발

생한 원인을 찾기 위하여 실험구성을 변화시켜 재측정을 하

였다. 정방향과 다른 점은 차폐룸은 내부의 난반사로 인하여 

측정장비에 영향을 미치는 것이다. 다시 실험을 구성하면 그

림 7과 같다. 

그림 8는 Tx-Rx 정방향, Rx-Tx 역방향의 측정 SE값을 

표시한 것이다. 측정값을 비교하면 낮은 주파수 영역에서 

SE값이 떨어지는 것을 알 수 있는데, 이는 내부 차폐룸의 난

반사에 의한 안테나 특성의 저하로 인한 것으로 보인다. 실

제로 이 값을 얻은 후 다시 정방향으로 측정을 하게 되면 역

방향보다 더 높은 값을 얻는 것을 알 수 있다. 
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그림 6. 역방향 측정결과.

그림 7. 역방향 송신부 장비 차폐 실험구성. 

난 반사의 영향을 고려하여 차폐룸의 SE 값을 얻기 위하

여 다시 실험 구성을 바꾸어 실험을 실시하였다. 그림 9와 그

림 10은 차폐룸의 난반사를 없앤 측정 결과를 얻기 위하여 

내부를 전자파 흡수 소재로 감싸고 실험한 그림이다. 

그림 8. 정방향과 역방향의 SE 값 비교.
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그림 9. 무반사 정방향 실험구성.

그림 10. 무반사 역방향 실험구성.

전파가 입사 되는 방호시설의 금속 부분만이 전자파 흡수 

물질이 입혀있지 않고 나머지 공간에서는 안테나가 반사 되

어 안테나 특성이 나빠지는 것을 막기 위하여 전자파 흡수물

질을 부착하여 실험한 것이다. 그림 11의 측정 결과 앞에서 

실험한 결과와 저주파 대역의 SE값이 더 유사하게 나온 것

을 확인할 수 있다. 실험 결과 차폐룸 내부의 Tx 안테나를 

배치하여 시험할 경우 외벽 도체를 반사하여 안테나로 돌아

오는 난반사 파에 의해서 안테나 성능을 저하시켜 SE값에 

영향을 주는 것으로 보인다. 따라서 건설된 차폐시설의 방호

성능을 정확히 측정하기 위해서는 실험에서 보인 것처럼 난

반사의 영향을 줄이기 위하여 실험 장비의 난반사 영향을 줄

여 측정하여야 한다. 또한 안테나의 주변의 도체가 위치할 

경우 성능 저하를 보이기 때문에 난반사로 인한 안테나 성능 

저하를 고려하여 외부 도체벽의 SE값을 측정하여야 한다. 

그림 11. 무반사 정방향 및 역방향 SE 값 비교.

Ⅳ. 결 론

건축자재는 수분함량이 높을수록 차폐성능이 좋다는 사

실을 알 수 있다. 실제로 높은 전도성을 가지는 구리판의 경

우 아주 적은 양으로도 전자파를 막을 수 있지만 건설비용의 

문제로 사용하지 않는다. 실제 방호시설에 사용하는 철판의 

두께는 2mm～5mm이다. 방호시설의 성능을 검증하기 위하

여 정 방향으로 측정을 실시한다. 내부 도체벽의 송신 안테

나의 전계강도를 고려하여 역 방향으로 측정을 하면 복잡한 

절차 없이 검증을 할 수 있다. 그래서 차폐룸의 SE값 측정 

시에는 차폐룸 내부의 위치한 장비의 감소정도를 고려하거

나 외부 전자파의 영향을 받지 않는 장비를 사용하여야 한

다. 또 안테나의 전계강도 분포치에 따른 영향 분석을 통해

서 안테나로 돌아오는 전자기파는 안테나의 성능을 저하 시

키므로 안테나의 특성 저하를 고려하면 안테나 위치를 바꿔 

측정한 결과 약간의 오차가 발생 되는 것을 해소하면 효율적

인 측정 방법이 개선된다는 것을 입증 하였다.
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