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요   약

디스크 암호화 소 트웨어로 데이터를 암호화 하는 경우 패스워드를 획득하기 까지 암호화 데이터의 원본 데이터

를 추출하기 해서는 많은 어려움이 있다. 이러한 디스크 암호화 소 트웨어의 암호화 키는 물리 메모리 분석을 이용

하여 암호화 키를 추출할 수 있다. 물리 메모리에서 암호화 키 탐색을 수행하는 경우 일반 으로 메모리 체를 상

으로 탐색을 수행하기 때문에 메모리 크기에 비례하여 많은 시간이 요구된다. 하지만 물리 메모리 데이터에는 시스템 

커  오 젝트, 일 데이터와 같이 암호화 키와 련이 없는 많은 데이터가 포함되어 있음으로, 이를 분석하여 키 탐

색에 필요한 유효한 데이터를 추출하는 방법이 요구된다. 

본 논문에서는 도우즈 커  가상 주소 공간 분석을 통해 물리 메모리에서 디스크 암호화 키가 장되는 메모리 

역만 수집하는 효율 인 방법을 제시하고자 한다. 실험을 통해 제안된 방법이 기존 방법보다 암호화 키 탐색 공간을 

효율 으로 임으로써 우수함을 증명한다.

ABSTRACT

It is hard to extract original data from encrypted data before getting the password in encrypted data with disk encryption 

software. This encryption key of disk encryption software can be extract by using physical memory analysis. Searching 

encryption key time in the physical memory increases with the size of memory because it is intended for whole memory. But 

physical memory data includes a lot of data that is unrelated to encryption keys like system kernel objects and file data. 

Therefore, it needs the method that extracts valid data for searching keys by analysis. We provide a method that collect only 

saved memory parts of disk encrypting keys in physical memory by analyzing Windows kernel virtual address space. We 

demonstrate superiority because the suggested method experimentally reduces more of the encryption key searching space than 

the existing method.
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I. 서  론

최근 개인 정보나 기업의 주요 정보를 보호하기 

해 디스크 암호화 도구 사용이 증가하고 있다. 암호화 

도구의 수요 증가로 디스크 보안 소 트웨어 시장에서
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[그림 2] 도우 64비트 가상 주소 공간 배치 

[그림 3] 드라이버 기반 OTFE 구조

는 기업을 상으로 하는 엔터 라이즈 상품  오

소스로 개발되는 무료 소 트웨어의 사용이 증가하고 

있다. 암호화 디스크 도구는 개인 정보 보호 목 뿐만 

아니라 범죄 은닉 목 [1]으로도 사용하고 있어 사이

버 범죄 수사에 있어 많은 어려움이 발생하고 있다. 

패스워드를 모르는 상황에서 암호화가 용된 디스

크를 복호화하기 한 방법으로는 물리 메모리 덤  

데이터를 이용한 복호화 방법을 사용한다[2]. 물리 메

모리에서 암호화 키를 탐색하는 방법으로는 키 장 

데이터 역의 구조  특징을 이용하여 추출하는 방식

[3]과 물리 메모리에서 1바이트 단 로 암호화 키를 

수 조사하는 방법이 있다.  두 가지 암호화 키 조

사 방법에서는 물리 메모리 체 데이터를 상으로 

검사를 수행하기 때문에 메모리 크기에 따라 탐색 시

간이 크게 좌우 된다. 한 최근 들어 64비트 PC가 

보편 으로 사용됨에 따라 그림 1과 같이 메모리 용량

도 증가하면서, 물리 메모리에서 암호화 키 탐색 수행

시간이 차 증가할 망이다. 따라서 용량 물리 메

모리에서 디스크 암호화 키를 효과 으로 추출하는 방

법이 필요하다.

[그림 1] PC에서 사용하는 메모리 크기 추세[4]

본 논문에서는 메모리 사용 용량이 지속 으로 증

가하고 있는 도우7 64비트 물리 메모리 데이터를 

상으로 커  페이지 테이블 분석 방법을 이용한 유

효한 암호화 키 탐색 메모리 데이터 추출 방법을 제안

한다. 

II. 련 연구

2.1 도우 64비트 가상 주소 공간 분석

도우즈 64비트 가상 주소 공간 배치[5]는 그림 3

과 같이 유  역은 0x0000000000000000로 시작

하고 0x00007FFFFFFFFFFF로 끝난다. 커  

역은 가상 주소 0xFFFF080000000000로 시작하고 

0xFFFFFFFFFFFFFFFF로 끝난다.(AMD와 In-

tel에서 지원하는 x64 로세서에서는 물리 메모리를 

해 48비트만 사용하고 나머지 16비트는 사용하지 않

음) 

도우즈 커  가상 주소 공간은 각각의 가상 주소 

역마다 장될 데이터 역이 지정되어 있다. 도

우 커  드라이버에서 사용하는 메모리 역에는 커  

스택, 커  힙 메모리, 페이지 풀,  페이지 풀 역

이 있다. 커  스택, 커  힙 메모리, 페이지 풀 데이

터는 가상주소 0xFFFFF88000000000~ 0xFFF

FF90000000000 커  페이지 역에 장된다.  
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페이지 풀 데이터는 가상 주소 0xFFFFFA8000000

000 ~ 0xFFFFFFFF00C00000  페이지 풀 

역에 장된다. 

2.2 디스크 암호화 도구 구조

도우 기반 디스크 암호화 도구에서는 사용자에게 

암/복호화 편의성을 제공하기 해 On-The-Fly 

Encryption[6](이하 OTFE)를 기반으로 동작한

다. 표 인 오 소스 암호화 도구인 트루크립트[7]

와 BitLocker[8]에서도 드라이버 모듈을 이용한 

OTFE 방식을 제공한다. OTFE 암호화 방식에서는 

데이터를 디스크 볼륨에서 가져올 때 복호화하고, 

장할 때 암호화를 수행하기 때문에 실시간 암호화 방

식(Real-Time Encryption)이라고 한다. 도우 

시스템에서 OTFE 방식을 지원하기 해 그림 3과 

같이 드라이버를 이용한 디스크 I/O 후킹을 수행한

다. 드라이  후킹 기반 OTFE를 지원하기 해서는 

운 체제에서 항상 암/복호화 드라이 를 시스템에 로

드해야 한다. 

2.3 디스크 암호화 도구 암호화 키 리

도우즈 드라이버를 이용한 OTFE 암호화 구조에

서는 드라이버 모듈에서 암/복호화를 처리하기 때문에 

드라이버에서 암호화 키를 리한다. 드라이버에서 암

호화 키를 리하기 때문에 암호화 키는 항상 커  메

모리 역에 로드된다. 일반 으로 디스크 암호화 도

구에서는 암호화 키의 보안 유지를 해 커  메모리

에 로드되는 암호화 키가 하드디스크에 페이징이 되지 

않도록 설정한다[9]. 도우즈 시스템에서는 페이징

이 되지 않는 메모리 할당  설정을 해  

E x A l l o c a t e P o o l W i t h T a g [ 1 0 ] 과  

VirtualLock[11] API를 제공한다.  API는 그림 

2의 가상 메모리 구조에서 드라이버에서 근 가능한 

커  페이지 역,  페이지 풀 메모리 역에 해 

페이징 옵션을 제공한다. ExAllocatePoolWith-

Tag 함수는 그림 2의 가상 메모리 구조에서 커   

페이지 풀 메모리 는 커  페이지 역에 페이징이 

되지 않는 메모리 공간을 할당 한다. VirtualLock 

함수는 힙 메모리로 할당된 메모리 역을 페이징이 

되지 않도록 설정한다. 커  드라이버에서 Virtual-

Lock 함수를 사용하는 경우 그림 2의 가상 메모리 구

조에서 커  페이지 역에 페이징이 되지 않는 메모

리 역을 설정하게 된다. 

2.4 암호화 키 장 메모리 역 데이터 수집 방법

도우기반 OTFE 방식으로 동작되는 디스크 암호

화 도구에서 사용하는 암호화 키를 물리 메모리에서 

탐색하기 해서는 커  메모리 데이터 역을 추출해

야 한다. 물리 메모리에서 커  메모리 데이터를 추출

하는 방법으로는 풀 헤더 카빙[9]을 이용한 방법과 커

 페이지 테이블 분석[12]을 이용한 추출 방법이 있

다. 풀 헤더 카빙을 이용하여 커  데이터를 수집하는 

방법은 커  풀 헤더 구조체에서 사용하는 풀 태그를 

이용하여 추출하는 방식이다. 풀 헤더 카빙을 이용하

여 수집된 메모리에는 커 에서 사용한 풀 메모리 공

간만 수집되기 때문에 완벽한 커  메모리 역 이라

고 할 수 없으며, 풀 헤더 카빙수행과정에서 사용하는 

풀 태그 값을 알고 있지 않는 상태에서는 카빙을 수행

할 수 없다는 문제 이 있다. 한  암호화 키가 커  

풀 메모리 역에 장되지 않는 경우 수집된 풀 메모

리에서 암호화 키 탐색을 수행 할 수 없다는 단 이 

있다. 

페이지 테이블 분석을 이용한  커  메모리 수집 방

법은 커  로세스의 페이지 테이블 분석을 이용하여 

물리 메모리에서 커  메모리 역만을 추출하는 방식

이다. 커  페이지 테이블 분석을 수행하기 해서 

도우 커  로세스 역할을 하는 System 로세스의 

_EPROCESS 구조체에 장된 DTB(Directory 

Table Base)를 이용한다. 페이지 테이블 방식을 이

용하여 추출된 커  메모리에는 커  시스템 정보, 드

라이버 일 데이터와 같은 모든 커  메모리 데이터

가 포함되어있기 때문에 키 탐색에 유효하지 않는 

역이 많이 포함되어 있다는 단 이 존재한다.

III. 키 탐색 메모리 역 수집을 한 커  메모리 

분석

3.1 커  메모리 사용 용량

32비트 도우 시스템에서는 최  4GB까지 물리 메

모리 사용을 지원하며, 64비트에서는 최  2,048GB 

메모리 사용을 지원한다. 표 1은 커  메모리 사용 측정 

도구[13]를 이용하여 도우 7 64비트 환경에서 사용

하는 커  메모리 사용 크기 조사 결과이다. 

물리 메모리에서 커 이 사용하는 공간을 측정해본 
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물리 메모리 

크기

평균 커  

사용 공간 

커  메모리 

비율

1GB 204MB 19.37%

2GB 209MB 10.20%

4GB 538MB 13.14%

8GB 554MB 6.77%

16GB 1120MB 6.83%

[표 1] 물리 메모리 크기별 커  사용 공간

[그림 4] 64비트 가상 주소 구조(4KB 페이지 기법)

결과 체 물리 메모리 크기에 비해 차지하는 비율이 

낮은 것을 알 수 있다. 따라서 물리 메모리 체를 

상으로 암호화 키 탐색을 수행하는 것은 비효율 이

며, 한 물리 메모리 크기가 증가할수록 커  공간도 

같이 증가하기 때문에 커  메모리 역에서 유효한 

암호화 키 탐색 메모리 데이터를 추출하는 방법이 필

요함을 알 수 있다. 

3.2 커  역 가상 메모리 주소 복구 

물리 메모리에서 그림 2와 같이 커  가상 주소 

역별로 메모리 데이터를 수집하기 해서는 페이지 테

이블 분석 방법[12]을 이용해야한다. 기존 페이지 테

이블 분석을 이용한 커  메모리 공간 추출 방법에서

는 페이지 테이블에 명시된 물리 메모리 오 셋 주소

를 참조하여 물리 메모리에서 커  데이터를 추출하는 

방식이다. 커 에서 사용하는 가상 메모리 주소를 얻

기 해서는 기존 커  메모리 역 수집과 다르게 커

 페이지 테이블에서 참조하는 인덱스를 사용해야 한

다. 64비트 가상 주소[14]에서는 그림 4와 같이 12비

트에서부터 47비트 까지 PTE(Page-Table Off-

set), PD(Page-Directory Offset), PDP(Page- 

Directory Pointer Offset), PML4(Page-Map 

Level4 Offset)이 페이지 테이블 인덱스를 가리키는 

용도로 사용된다. 

PML4의 베이스 주소는 해당 로세스의 

EPROCESS 구조체 멤버 변수 DTB에 장되어 있

다. PML4, PDP, PDE, PTE 테이블에는 다음 테

이블에 한 베이스 주소가 명시 되어 있다. 테이블 

순회 과정에서 사용된 각 테이블 인덱스 값은 가상 주

소에서의 비트 역의 값과 매칭 된다. 커  가상 메

모리 주소를 복구하기 해서는 DTB에 명시된 

PML4 테이블 베이스 주소를 얻어 테이블을 순회해

야 한다. 테이블 순회를 수행하면서 각 테이블에서 사

용한 인덱스 값을 비트 연산을 통해 64비트 가상 주소

로 변환할 수 있다. 

3.3 커  드라이버 정보 추출

그림 2의 커  페이지 역에는 드라이버에서 사용

하는 스택, 힙 메모리 데이터뿐만 아니라 커 에 로드 

된 드라이버 일 데이터도 장된다. 커  드라이버 

일 데이터는 암호화 키 탐색 역이 아니므로 메모

리 수집 과정에서 제외 되어야 한다. 커  페이지 

역에서 커  드라이버 일 데이터를 제외하기 해서

는 먼  커  페이지 역에 로드 된 드라이버 정보를 

추출해야 한다. 물리 메모리에서 커  드라이버 정보

를 추출하기 해서는 드라이버 구조체 카빙 방법

[15]을 이용해야 한다. 물리 메모리에서 드라이버 구

조체 카빙을 수행하면 커 에 로드된 모든 드라이버에 

한 _DRIVER_OBJECT 구조체 정보를 얻을 수 

있다. _DRIVER_OBJECT 구조체 멤버에는 그림 5

와 같이 커  페이지 역에 로드된 드라이버 모듈의 

베이스 주소(DriverStart)  가상 메모리에 로드된 

모듈 크기(DriverSize) 정보가 장되어 있다. 

[그림 5] DRIVER_OBJECT 구조체 정보

DRIVER_OBJECT 구조체 멤버 DriverSize에 

명시된 크기 정보는 도우즈 최소 페이지 크기인 

4KB 단 로 장되어 있다. 드라이버 모듈의 베이스 

주소 값과 메모리에 로드된 크기 정보를 이용하면 커

 페이지 역에 로드된 드라이버 일 데이터 역 

정보를 알 수 있다. 
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[그림 6] 디스크 암호화 키 탐색 메모리 역 수집 방법

IV. 제안하는 암호화 키 탐색 메모리 수집 방법

4.1 수집 메모리 역

제안하는 방법에서는 커  가상 주소 분석을 통해 

디스크 암호화 도구의 드라이버에서 사용할 수 있는 

커  페이지 역  커   페이지 역만을 수집하

며, 암호화 키 탐색에 불필요한 드라이버 일 데이터 

 기화된  메모리 데이터는 수집에서 제외한다. 

기존 커  메모리 수집 방법과 비교하 을 때 제안하

는 방법에서는 암호화 드라이버에서 사용할 수 있는 

모든 메모리 역만을 수집하기 때문에 모든 도우기

반 OTFE 암호화 도구의 암호화 키 탐색 메모리 역

수집에 사용될 수 있다는 장 이 있다.

4.2 수집 과정

물리 메모리에서 암호화 키 탐색 상 메모리 수집

은 그림 6과 같이 커  구조체 카빙을 수행하는 것으

로 시작한다. 커  구조체 카빙 단계에서는 물리 메모

리 체를 상으로 로세스 구조체 카빙[16]  커

 드라이버 구조체 카빙[15]을 수행한다. 드라이버 

구조체 카빙을 통해 물리 메모리에서 사용된 드라이버

가 로드 된 가상 주소 역 값을 추출한다. 

시스템 로세스 분석 단계에서는 시스템 커  

로세스인 system 로세스를 상으로 커 에서 사

용하는 페이지 테이블 정보를 추출한다. 커  페이지 

테이블 분석 단계에서는 커  페이지 테이블 순회를 

통해 커  메모리에서 사용하는 가상 주소 역을 추

출한다. 추출된 커  가상 주소는 커   페이지 풀 

역 는 커  페이지 역 여부를 검사한다. 추출된 

커  가상 주소가 검사 상 역에 속하는 경우, 드

라이버 일이 로드된 가상 주소 역인지를 확인한

다. 검사 상 커  가상 주소가 드라이버 일 역

이 아닌 경우 해당 커  가상 주소를 물리 메모리 주

소로 변환한다. 변환된 물리 메모리 주소를 이용하여 

해당 메모리 데이터 역에 근   페이지 메모리 

역인지를 확인한다. 추출 메모리 역이  역이 

아닌 경우 해당 메모리 데이터를 추출하고,  역인 

경우 커  페이지 테이블에서 다시 커  가상 주소를 

추출한다.  작업은 커  가상 메모리 역 추출이 

완료될 때 까지 반복 추출한다.

제안한 방법을 이용하면 암호화 키 탐색에 불필요

한 커  시스템 메모리 데이터, 드라이버 일 데이

터,  메모리 데이터를 포함하지 않으면서 암호화 키 

값이 장될 수 있는 힙 메모리 역, 스택, 커  페이

지 풀,  페이지 풀 메모리 역만을 수집할 수 있다. 

V. 시험  검증

본 논문에서 제안한 방법을 검증하기 해 도우 

기반 OTFE 암호화 도구인 트루크립트[7]와 도우 

시스템에서 제공하는 BitLocker[8] 도구를 상으

로 도우 7 64비트 운 체제 환경에서 실험을 수행

하 다. 

5.1 키 탐색 메모리 역 수집 실험

암호화 키 탐색 역 수집 실험을 해 트루크립트

와 BitLocker의 암호화 볼륨이 각각 마운트 되어 있
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물리 

메모리

크기

커  

구조체 

카빙 

시간

커  페이지 테이블 

분석 기반 수집 크기

( 체 커  메모리)

제안한 방법을 

이용한 수집 크기

수집 

메모리 

크기

수집 시간

수집 

메모리 

크기

수집 

시간

1GB 35s 211MB 42s 124MB 45s

2GB 60s 230MB 76s 139MB 77s

4GB 121s 461MB 144s 117MB 141s

8GB 255s 635MB 288s 121MB 280s

16GB 598s 1493MB 1449s 561MB 1236

[표 2] 암호화 키 탐색 메모리 역 수집 결과 비교

는 시스템에서 물리 메모리 덤 를 수행한 후, 덤  

된 물리 메모리 데이터에서 키 탐색 메모리 역 수집 

실험을 수행하 다. 실험에 사용된 물리 메모리는 크

기가 다른 5종의 메모리를 사용하 다. 본 논문에서 

제안한 방법의 효율성 테스트를 해 페이지 테이블을 

이용한 커  체 메모리 수집 방법[12]과 수집 용량, 

수집 시간 비교를 수행하 다. 기존 커  메모리 데이

터 수집 방법  하나인 풀 헤더 카빙 방법[9]은 암호

화 키 탐색 상 제품에서 사용하는 풀 헤더 시그니처

를 알고 있어야 하는 문제 이 있으므로 비교 실험에

서 제외하 다. 제안하는 방법은 기존 체 커  메모

리 수집방법과 동일하게 커  구조체 카빙을 수행하

다. 실험 결과 표 2에서 구조체 카빙 시간은 체 메

모리에서 커  구조체 카빙만을 수행하는 시간을 뜻하

며, 수집 시간은 분석 시간과 커  구조체 카빙시간이 

포함된 시간 결과이다. 실험 결과 표 2와 같이 커  

구조체 카빙은 물리 메모리 체르 상으로 커  구

조체를 탐색하는 과정이기 때문에 체 메모리 수집 

시간에서 큰 비 을 차지하는 것을 알 수 있다. 

표 2에서 제안하는 방법은 물리 메모리에서 암호화 

키가 장될 수 있는 역만을 수집하기 때문에 커  

체 메모리를 수집한 결과 보다 수집된 메모리 크기

가 크게 감소하는 것을 알 수 있다. 한 물리 메모리 

크기가 커질수록 체 커  메모리 크기와 제안하는 

방법의 수집된 메모리 크기의 차이가 더 커지며, 수집 

시간은 더 어드는 것을 알 수 있다. 한 체 물리 

메모리 크기가 커질수록 제안하는 방법과 기존 체 

메모리를 수집한 결과의 차이가 증가하며 수집 시간은 

더 어드는 것을 알 수 있다. 실험 결과 체 물리 메

모리 크기가 커질수록 본 논문에서 제안하는 방법이 

시간과 공간 인 측면에서 기존 방법보다 더 우수한 

것을 알 수 있다.

5.2 수집된 메모리를 이용한 암호화 키 추출 검증

제안한 방법으로 수집된 메모리 데이터의 암호화 

키 장 유무를 확인하기 해 Password Recovery 

Kit[17]를 이용하 다. Password Recovery Kit 

도구를 이용하여 그림 7과 그림 8과 같이 수집된 메모

리 역에 장된 트루크립트, BitLocker 암호화 키

를 성공 으로 추출 하 다. 

[그림 7] 수집 메모리에 장된 트루크립트 암호화 키 

데이터

[그림 8] 수집 메모리에 장된 BitLocker 암호화 

키 데이터

암호화 키 추출 검증 실험 결과 물리 메모리 크기에 

따라 수집된 모든 메모리 데이터에서 디스크 암호화 

암호화 키를 성공 으로 추출할 수 있었다. 

VI. 결 론

본 논문에서는 물리 메모리 데이터에서 효율 인 

디스크 암호화 키 탐색을 한 유효한 메모리 역 수

집 방법을 제안을 하 다. 한 트루크립트[7], 

BitLocker[8] 도구를 상으로 암호화 키 탐색 메모

리 역 수집 실험을 하 다. 실험 결과 물리 메모리

가 커질수록 기존 수집 방법보다 시간과 공간 인 측

면에서 더 우수한 것을 알 수 있었다.

제안하는 방법을 이용하면 커  드라이버에서 사용 

가능한 모든 역을 추출하기 때문에 모든 도우즈 

드라이버 기반 OTFE 암호화 도구를 상으로 암호

화 키 메모리 역 수집을 수행할 수 있는 장 이 있

다. 하지만 제안한 방법은 기존 커  정보 수집 방법

과 동일하게 물리 메모리 체를 상으로 커  구조

체 카빙이 선행되어야 하는 단 이 있다. 향후 연구에

서는 물리 메모리 분석에서 수행되는 카빙 문제 을 
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해결하기 한 빠른 메모리 정보 수집 방법에 한 연

구를 수행할 정이다.
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1982년: KAIST 산학과 (이학석사)

1994년: 북 학교 산과 (이학박사)

1983년~ 재: 남 학교 자컴퓨터공학부 교수

2000년~ 재: 시스템보안연구센터 소장

< 심분야> 디지털 포 식, 시스템  네트워크 보안, 정보사회와 사이버 윤리

938 디스크 암호화 키의 효율 인 탐색을 한 커  메모리 수집 방법
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