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요 약

본논문에서는Ahn 등이제안한다중컨텍스트RFID 상호인증프로토콜(MCR-MAP)의보안취약점을공격

시나리오를통해분석하고이를개선한MCR-MAP을제안한다. 제안된프로토콜은태그가인증을시도할때정당

한 태그 ID와 서버에서 생성한 타임스탬프를 동시에 요구하도록 개선하였다. 그리고 태그가 신임장(Credential)

을 생성할때서버와태그가공유하는비밀키와서버에서생성한타임스탬프를 XOR 연산한값을비밀키로사용하

도록개선하였다. 이에따라제안된프로토콜은안전한상호인증을제공하므로위장공격에안전하며, 전방향안전

성을 제공하므로 오프라인 전수 공격에도 안전하다. 본 논문에서는 안전성 분석을 통해서 기존 프로토콜과 제안된

프로토콜의 보안 안전성을 비교⋅검증하였다.
▸Keywords :다중 컨텍스트, RFID, 상호 인증

Abstract

In this paper, we analyze the security vulnerability through the several attack scenarios for the

MCR-MAP(Multi-Context RFID Mutual Authentication Protocol) proposed by Ahn et al. And we

propose the secure mutual authentication protocol that improved a prior MCR-MAP. The suggested

protocol uses the ID of the legal tag and the timestamp generated by the server, when the tag tries

to authenticate. And when the tag creates the credential, we create the new secret key computing

the XOR operation between the secret key shared with the server and the tag timestamp generated
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by the server. As a result, the proposed protocol provides the secure mutual authentication and

then is safe to spoofing attack. Also it provides forward-secrecy and then is safe to offline

brute-burst attack. In this paper, we compare and verify the security vulnerability of the prior and

the proposed protocol through the security analysis.

▸Keywords : Multi-Context, RFID, Mutual Authentication

I. 서 론

RFID(Radio Frequency IDentification) 기술은 유비

쿼터스환경의핵심기술중의하나이다[1]. RFID 시스템은

기존의 바코드 기술에 비해 간단한 연산이 가능한 논리 회로

와 저장 공간을 삽입할 수 있는 장점 외에도 인식 속도와 인

식 거리 등에서 많은 편리성을 제공한다[2]. 따라서 가까운

미래에는 RFID 시스템이물류와유통분야에서기존의인식

시스템을 완전히 대체할 전망이다. 뿐만 아니라 공급 체인,

지불시스템, 접근제어등여러분야에서RFID 시스템의여

러장점을활용하기위한연구가활발히진행되고있다. 그러

나대부분의 RFID 인증은특정한서비스만을목적으로리더

와 태그를 상호 인증하는 단일 컨텍스트 RFID 기반으로 설

계된다. 최근에 위치 상황에 맞는 다양한 서비스를 목적으로

단일 RFID 태그를 다양한 리더로 인증하기 위한 다중 컨텍

스트 RFID 상호 인증 프로토콜(MCR-MAP:

Multi-Context RFID Mutual Authentication

Protocol)이 제안 되었다[3].

그림 1은 다중 컨텍스트 RFID 시스템의 구조를 나타낸

다. 다중 컨텍스트 RFID 시스템은 다양한 형태로 응용이 가

능하다. 예를들어단일태그를소지한사용자가병원에서인

증하면 건강 기록에 대한 서비스를 받고 빌딩에서 인증하면

출입 허가를 받을 수 있다. 또한 경찰서에서는 범죄 기록 조

회용으로, 비자 사무실에서는 비자 기록 조회용으로, 은행에

서는 금융 기록 조회용으로 사용될 수도 있다. 그리고 어떤

서비스를 제공하기 위해서는 데이터베이스 서버들 간에 비자

기록 서버와 범죄 기록 서버 및 금융 기록 서버처럼 상호 연

동될수도있을것이다. 이와같이다중컨텍스트RFID 시스

템은사용자와서비스제공자에게다양한편리성과유연한활

용성을 가져다준다. 하지만 다중 컨텍스트 RFID 시스템은

다양한용도의서비스를제공하는만큼공격자에게는더많은

공격 동기를 유발하게 되므로 공격자로부터의 공격 위험성도

크다. 다중 컨텍스트 RFID 시스템이 가지는 특징으로 인해

서 보안 취약점 공격으로 사용자와 서비스 제공자가 입게 되

는 손실도 크다. 따라서 다중 컨텍스트 RFID 시스템에서는

보다 엄격한 보안 설계가 요구된다.

그림 1. 다중컨텍스트 RFID 시스템구조
Fig. 1. Multi-Context RFID system architecture

최근Selim등은단일수동형태그와위치상황에맞는다

양한 목적의 서비스를 제공하는 리더들 간의 상호 인증을 위

한 MCR-MAP를 제안하였다[3]. 하지만 Ahn 등은 Selim

등이 제안한 MCR-MAP에 대해 공개키 암호 알고리즘 사용

이 자원 제약적인 수동형 태그에 부적합함을 지적하고 또한

리더와 태그 간에 상호 인증이 제공되지 않음으로 인해 위장

공격이 가능함을 보였고 이를 개선한 MCR-MAP를 제안하

였다[4]. 그러나 Ahn 등이 제안한MCR-MAP는 태그 메시

지 인증을 위해 태그 자신의 ID 외에 어떤 정보도 요구하지

않으므로 태그 동일성 확인이 어렵고 또한 인증서 암호화를

위해 비트 구성 정보가 공개되는 태그 ID를 비밀키로 사용함

으로 인해 위장 공격과 오프라인 전수 공격을 야기하는 문제

가 있다. 이에 따라 본 논문에서는 Ahn 등이 제안한

MCR-MAP의 보안 취약점을 공격 시나리오를 통해 분석하

고안전한상호인증과전방향안전성을보완하여위장공격과

전수 공격에 안전한 개선된 MCR-MAP을 제안한다.

본 논문은다음과같이기술한다. 2장에서본논문과관련
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된 연구를 기술한다. 3장에서 Ahn 등이 제안한 MCR-MAP

을살펴보고 4장에서보안취약점을공격시나리오를통해분

석한다. 5장에서개선된MCR-MAP을제안하고 6장에서보

안안전성을평가한다. 마지막으로 7장에서결론을기술한다.

II. 관련연구

2.1 RFID 시스템의 보안 기법

RFID 시스템에서 리더와 태그 구간은 무선 주파수를 사

용하므로 보안성이 취약하다[5]. 하지만 수동형 태그의 여러

제약 조건들로 인해서 기존의 보안 분야에서 연구된 다양한

기법들은 그대로 적용되기 어렵다. 특히 태그는 공격자에 의

해 정보가 위·변조되거나 복제될 수 있으므로 정당한 태그인

지인증돼야한다. 또한태그가전송하는정보가위·변조되거

나 불법 도청되지 않도록 태그가 정당한 리더와 통신하고 있

는지도 인증돼야 한다. 따라서 안전한 RFID 시스템을 위해

서는 리더와 태그의 상호 인증 설계를 필수적으로 고려해야

한다[6].

RFID 시스템의 보안 기법은 크게 물리적 접근 방법과 암

호학적 접근 방법으로 분류된다. 초기 RFID 보안 대책으로

물리적 접근 방법이 주로 제안되었으며 KILL 명령어 기법,

Active Jamming 기법, Blocker 태그 기법 등이 있다[7].

그러나대부분의물리적접근방법은 RFID 시스템의활용성

을과도하게제약한다. 최근에는해쉬함수및암호알고리즘

을이용하는암호학적접근방법이활발히연구되고있다. 해

쉬 기반의 대표적인 보안 기법으로는 S. Weis 등이 제안한

hash-lock 기법과 randomized hash-lock 기법 그리고

M. Okubo 등이 제안한 hash-chin 기법 등이 있다[8-9].

공개키기반의보안기법으로는 A. Juels와 R. Pappu이 제

안한 재암호화 기법과 P. Golle 등이 확장한 재암호화 기법

이 있다[10-11]. 하지만 공개키 알고리즘은 수동형 태그의

구현 시 요구사항인 회로 면적 7,000 게이트와 최대 250us

응답 시간(T1 time)에 맞게 구현되기 어렵다[12]. 따라서

외부에 재암호화를 위한 별도의 장비가 필요하다. 반면에 대

칭키 알고리즘은 M. Feldhofer 등이 수동형 태그에 적용이

가능한 저전력 AES를 설계하고 이를 이용한

challenge-response 프로토콜을제안한이후경량화연구들

이 다양하게 진행되고 있다[13]. 최근에는 AES-64 구현 연

구와 AES-128 구현 연구 결과가 발표된 바 있어 저전력 대

칭키 알고리즘의 수동형 태그 적용이 늘어 날 것으로 보인다

[14-15]. 암호 알고리즘은 전수 공격을 방지하기 위해서 최

소 64비트이상이필요하므로본논문에서는 128 비트의저

전력 AES를 사용하는 것으로 가정한다[14].

2.2 케르크호프스의 원리(Kerckhoffs's principle)

현대 암호 체계의 안전성은 Kerckhoffs의 원리에 기초를

두고 있다[16]. 따라서 보안시스템은 Kerckhoffs의 원리에

의거암호알고리즘이공격자들에게알려져있다는것을전제

로설계돼야한다. 즉보안시스템의안전성은암호알고리즘

의 비밀에 의해서가 아니라, 키의 비밀을 보호함으로서 보장

된다. 비밀키는 가능한 복잡하고 추측 불가능(random)하도

록구성돼야한다. 유추하기쉬운형태의비밀키는보안설계

를 쉽게 허물어지게 한다. 대부분의 암호 알고리즘은 이론적

으로전수공격에대해안전하지못하며, 충분한시간이존재

한다면 암호화된 정보를 해독하는 것이 가능하다. 전수 공격

(brute force attack)은 암호 해독을 위해 키 공간(key

space)에속하는모든키후보를대입하는것을의미한다. 공

격 기법 중 가장 난이도가 낮으나 공격 대상에 대한 충분한

정보를가지고키공간의크기를줄일수있다면매우효율적

이고 가장 강력한 공격이 될 수 있다. 결과적으로 공격자가

전수 공격에 더 많은 시간을 투입하게 할수록 보안 시스템은

안전해진다.

RFID 태그의 ID는 민간 국제표준화 기구인 EPCglobal

에 의해 표준화가 진행되고 있다. 현재 96비트

EPC(electronic product code)인 GID-96이 사실상의

RFID 표준으로 자리를 잡아가고 있다[17]. 그림 2는 EPC

표준인 GID-96 코드를 나타낸다. EPC 코드는<Version

Header, EPC manager, Product Class, Serial

Number>의 계층적 구조를 갖으며 상품 하나하나에 96비트

의 EPC 코드를 부여하여해당 상품에 관한 생산정보나유통

이력 등 상품의 상세정보를 인터넷을 통해 사용자에게 즉시

제공할 수 있다.

그림 2. GID-96(General IDentifier)의 비트필드
Fig. 2. The bit field of GID-96(General IDentifier)

그림 2에서 GID의 특징은 개별 상품의 고유한 식별 번호
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를 나타내는 Serial Number를 제외한 상위 비트는 거의 고

정된다는 것이다. 더구나 Serial Number는 제조 지역이나

제조 일자에 따라 연속적으로 부여되는 경우가 많다. 태그에

부여되는 ID는 EPC 코드체계를따르거나자체코드체계를

사용한다. 어떤경우이든그림 2에서보는 것처럼 태그 ID의

비트 구성 정보는 인터넷 등을 통해 쉽게 접근이 가능하다.

결국공격자는수집한사전정보를근거로추정을통해키공

간(key space)의크기를전수공격이가능한범위내로줄일

수 있다. 따라서 태그 ID를 비밀키로 사용하는 것은

Kerckhoffs의 원리에 위배되므로 적절하지 않다. 유추하기

쉬운 형태의 비밀키 사용은 전수 공격에 안전하지 못하며 보

안 시스템의 안전성을 쉽게 무너지게 한다.

III. Ahn 등이 제안한 MCR-MAP

본 장에서는 Ahn 등이 제안한 MCR-MAP를 소개한다

[4]. 이 프로토콜을위한가정사항은 Selim 등의가정사항

과같다고전제한다. 먼저본논문에서사용하는기호와약어

에 대해 간략한 설명을 표 1과 같이 정리하여 나타낸다.

기호 의미

T RFID 태그

R RFID 리더

TID 태그 T의아이디값(≥128 비트)

RID 리더 R의 아이디값(≥128 비트)

K 백 엔드서버와태그가공유한비밀키(secret key)

RK 백 엔드서버와리더가공유한비밀키(secret key)

RL 위치 서버가가지고있는리더의위치정보

TIT Ticket 발급 시간인장(ticket issuance timestamp)

NB 서버가생성한난수(nonce)

NT 태그가생성한난수(nonce)

MACB 서버메시지인증코드(message authentication code)

MACT 태그메시지인증코드(message authentication code)

h( ) 단방향해쉬함수(one-way hash function)

E( ) 대칭키암호화함수

D( ) 대칭키복호화함수

PRNG 의사난수생성기(Pseudo Random Number Generator)

x ‖ y 연접(concatenation) 연산

⊕ 배타적논리합(XOR; eXclusive OR) 연산

(메시지)A 공격자가생성한메시지(attacker side message)

(숫자) 메시지전송단계(message transmission step)

(알파벳) 인증연산단계(authentication operation step)

표 1. 기호및약어정리
Table 1. Symbols and abbreviations

그림 3은 Ahn 등의 프로토콜이 상호 인증을 수행하는 전

체 과정을 보여준다. 이 프로토콜은 상호 인증을 위해서 매

세션 마다 메시지 전송 단계 (1)∼(12)와 인증 연산 단계

(A)∼(F)를 순서대로 수행한다. 이를 기능별로 크게 4개 부

분으로 나누어 살펴보면 다음과 같다.

그림 3. Ahn 등이제안한MCR-MAP
Fig. 3. MCR-MAP proposed by Ahn et al.

1) 서버의 티켓 발급 : (1)∼(5)단계

태그가리더의인식영역내에접근하면인증세션이시작

된다. 먼저리더는백엔드서버에 Ticket을 요청하고, 백엔

드서버는위치서버(Location Server)에 리더의위치정보

를요청하여수신하고, 리더의식별자 RID와 리더의위치정

보 RL과 타임스탬프 TIT를 서버와 태그가 공유하는 비밀키

K로 암호화하여 Ticket = EK(RID || RL || TIT)을 생성

하고, 리더를 거쳐 태그로 전송한다.

2) 태그 메시지 인증 코드 검증 : (B)단계∼(C)1행

Ticket을 수신한 태그는 난수 NT를 임의(random)로 생

성하고, 자신의식별자 TID와NT를해쉬하여태그의메시지

인증코드MACT = h(TID, NT)를 생성하고, NT와MACT

를리더를 거쳐백 엔드서버로 전송한다. 그리고백엔드서

버는 수신한 태그의 메시지 인증 코드 MACT ?= h(TID,

NT)를 검증한다.

3) 서버 메시지 인증 코드 검증 : (C)2행∼(E)1행

백 엔드 서버는 난수 NB 생성하고, TID와 NT와 NB를해

쉬하여서버의메시지인증코드MACB = h(TID, NT, NB)

를 생성하고, NB와 MACB를 리더로 전송한다. 리더는 서버
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와 자신이 공유하는 비밀키 RK와 태그의 난수 NT와 서버의

난수 NB를 해쉬하여 Response = h(RK, NT, NB)를 생성

하고, Response와 NB와 MACB를 태그로 전송한다. 그리고

태그는 서버의 메시지 인증 코드 MACB ?= h(TID, NT,

NB)를 검증한다.

4) 태그의 인증서 발급 및 검증 : (E)2행∼(12)단계

태그는이전단계에서수신한 Ticket과 Response를태그

의 식별자 TID로 암호화하여 인증서 Credential =

ETID(Ticket || Response)를 생성하고, 리더를 거쳐 백 엔

드 서버로 전송한다. 백 엔드 서버는 Credential을 태그의

식별자 TID로 복호화 하고, Ticket을 서버와 태그가 공유하

는 비밀키 K로 복호화 한다. 그리고 DB로부터 리더의 식별

자인 RID에 해당하는 리더의 비밀키 RK를 검색하여

Response ?= h(RK, NT, NB)를 검증한다. 일치하면 정당

한 리더와 태그로 상호 인증에 성공한 것으로 판단하고 식별

자 TID의태그정보 Tag data를리더에게전송하고인증과

정을 종료한다.

Ⅳ. Ahn 등이 제안한 MCR-MAP의 보안

취약점 분석

본장에서는Ahn 등의MCR-MAP의보안취약점을제시

하고 2가지공격시나리오를통해분석한다. 첫째, 태그메시

지 인증을 위해 태그 자신의 ID 외에 어떤 정보도 요구하지

않으므로태그동일성확인이어렵다. 둘째, 인증서암호화를

위해 비트 구성 정보가 공개되는 태그 ID를 비밀키로 사용함

으로인해위장공격과오프라인전수공격을야기한다. 결국

공격자는정당한태그 ID를알아낼수있을뿐만아니라인증

까지 수행할 수 있다.

4.1 시나리오 ① : 위장 공격

공격자는사전에알아낸정보로추정한정당한태그 ID의

일부분과임의로생성하거나사전에수집된일련의값을연접

하여태그 ID를생성한다. 공격자는태그A를통해자신이생

성한 태그 ID로 공격을 시도하고 실패하면 같은 방법으로 태

그 ID를갱신하여여러세션에걸쳐서공격을반복한다. 그림

4는 공격 시나리오 ➀의 수행 과정을 보여준다. 보안 공격에
관여된단계를회색으로표시하였다. 이를살펴보면아래와같

다. 인증 연산 (B)와 (E) 외의 단계는 정상적으로 수행된다.

1) (B)단계 : 공격자에 의해 수행됨

공격자태그A는사전에알아낸정보로추정한정당한태

그 ID의 일부분과 임의로 생성하거나 사전에 수집된 일련의

값을 연접하여 TIDA를생성한 후난수 NT
A를임의로생성하

고, TIDA와 NT
A를 해쉬하여 태그의 메시지 인증 코드

MACT
A = h(TIDA, NT

A)를 생성한다.

2) (C)단계 : 공격에 상관없이 수행됨

백엔드서버는공격사실을감지하지못하며태그의메시

지 인증 코드 MACT
A ?= h(TID, NT

A 검증을 정상적으로

수행한다. 해쉬 연산의 단방향성으로 인해 서버가 관리하는

DB에서 유효한 TID를 순차적으로 가져와 수신한 NT
A와 함

께해쉬하여수신한MACT
A 값과비교하는검증을반복한다.

결국 태그 A가 생성한 TIDA가 유효한지를 검증하는 것이다.

NT
A의 값에 상관없이 TIDA = TID를 만족하는 TID가 있으

면 검증은 성공한다.

3) (E)단계 : 공격자에 의해 수행됨

공격자 태그 A는 자신이 생성한 TIDA와 NT
A 그리고 수

신한 NB를 이용해 MACB ?= h(TID
A, NT

A , NB)를 검증

해본다. 검증에성공한경우공격자는태그A를이용하여공

격에 성공한 것이다. 즉 TIDA = TID이므로 정당한 TID를

알아 낸 것이다. 이후 단계에서 태그 A는 정상적인

CredentialA = ETID(Ticket || Response)를 생성하고

인증과정을통과하여합법적인태그로위장할수있다. 만일

공격자 태그 A가 (9)단계에서 MACB를 전송받지 못했거나

MACB 검증에 실패한 경우 TID
A를 갱신하고 (1)단계부터

다시 시작한다. Ahn 등의 프로토콜에서는 태그 동일성 확인

이 어려워 이러한 공격을 감지하거나 걸러낼 수 없으므로 여

러 세션에 걸쳐서 반복 공격이 가능하다.

그림 4. 시나리오➀ : 위장공격
Fig. 4. Scenario ➀ : spoofing attack
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4.2 시나리오 ② : 오프라인 전수 공격

공격자 태그 A가 인증 과정에 직접 참여하여 공격하는 시

나리오 ①의 경우 프로토콜에 참여하는 각 요소들 간의 물리

적전송속도와연산속도에제한적일것이다. 따라서공격자

가사전에인터넷등을통해수집한정보로추정한정당한 ID

의 일부분이 충분하지 않을 경우 시간적 제약으로 인해 공격

이실효성을거두기어려울수도있다. 이럴경우에는공격자

는정상적인상호인증세션을충분히도청한후수집된데이

터를이용하여 오프라인전수공격을시도할 수있을것이다.

먼저 공격자는 정상적인 인증 세션을 도청하여 메시지 전

송 (5), (9), (10)단계의 Ticket, Response, Credential

데이터를 수집한다. 리더와 태그 사이는 비 보안 무선 채널

구간이므로 도청이 가능하다.

오프라인에서 공격자는 연산 속도가 충분히 빠른 다수 워

크스테이션에 인증서를 생성하고 검증하는 연산 Credential

?= ETID
A(Ticket || Response)을 자동화하여 반복적으로

수행하도록 설치한다. 이때 비밀키 TIDA는 공격자가 사전에

알아 낸 정보로 추정한 정당한 ID의 일부분과 임의로 생성하

거나사전에수집된일련의값을연접하여반복적으로생성한

다. 공격자가 비밀키 TIDA로 생성한 CredentialA과 (10)단

계에서 도청한 Credential을 비교하여 일치하면, 즉

CredentialA = Credential이면 공격은 성공한 것이다.

Ahn 등의 프로토콜에는 전방향안전성이 없으므로 공격자는

TIDA를이용하여임의의세션에서정상적으로인증하여합법

적인 태그로 위장할 수 있다.

결국 인증 과정에서 평문 Ticket와 Response 그리고 암

호문Credential이드러나므로비밀키 TID를맞춰보는전수

공격이 가능하다. 게다가 비밀키로 사용되는 태그의 식별자

TID는 비트 구성 정보가 공개되어 비트 전체가 무작위성을

갖는 것이 아니므로 충분한 사전 정보를 근거로 추정을 통해

키공간(key space)의크기를전수공격이가능한범위내로

줄일 수 있다.

Ⅴ. 개선된 MCR-MAP

다중 컨텍스트 RFID 시스템에서는 보다 엄격한 보안 설

계가요구된다. 본장에서는Ahn 등의MCR-MAP에서분석

된 보안 취약점을 개선하여 안전한 MCR-MAP를 제안한다.

그림 5는 제안하는 MCR-MAP이 상호 인증을 수행하는 전

체 과정을 보여준다. 기존의 프로토콜에서 재설계한 부분을

회색으로 표시하였다. 이를 살펴보면 아래와 같다.

그림 5. 개선된MCR-MAP
Fig. 5. improved MCR-MAP

1) (B)단계

태그는 서버와 자신이 공유하는 비밀키 K로 DK(Ticket)

을 복호화 하여 타임스탬프 TIT를 추출한다. 이때 비밀키 K

를가진정당한 태그만이타임스탬프 TIT 값을추출할수있

다. 이는 향후인증과정에서서버가인증을요구하는태그와

Ticket 받은 정당한 태그와의 동일성을 확인하기 위해 사용

한다. 그리고 태그는 난수 NT를 임의로 생성하고, 자신의 식

별자 TID와자신이생성한난수NT와 Ticket에서추출한타

임스탬프 TIT를 해쉬하여 태그의 메시지 인증 코드 MACT

= h(TID, NT, TIT)를 생성한다.

2) (C)단계

백엔드서버는리더로부터수신한태그의메시지인증코

드MACT ?= h(TID, NT, TIT)를검증한다. 서버는유효한

타임스탬프 TIT 값과 정당한 TID를동시에만족하는지여부

를 통해 Ticket을 받은 정당한 태그와의 동일성과 정당성을

검증한다.

3) (E)단계

태그는 이전 단계에서 수신한 Ticket과 Response를 서

버와 태그가 공유하는 비밀키 K와 타임스탬프 TIT를 XOR

연산한 K⊕TIT 값을키로암호화하여인증서 Credential =
EK⊕TIT(Ticket || Response)를 생성한다. 특히암호화키로
K⊕TIT 값을 설정하여타임스탬프 TIT에따라키의값이매
세션마다 갱신되게 함으로써 전방향안전성이 향상된다.
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4) (F)단계

백 엔드 서버는 수신한 Credential을 서버와 태그가 공유

하는비밀키K와타임스탬프 TIT를 XOR 연산한K⊕TIT 값
을키로하여복호화한다. 정당한태그의비밀키 K와유효한

TIT를 동시에 만족하는지를 확인함으로써 Ticket을 받은 정

당한태그와Credential을발급한태그의동일성을판단한다.

Ⅵ. 안전성 분석

본장에서는제안한MCR-MAP의보안안전성에대해분

석한다. 먼저 Ahn 등이 제안한 MCR-MAP의 보안 취약점

분석에서 제시했던 공격 시나리오에 대해 제안하는 프로토콜

의 안전성을 살펴보고 기존 MCR-MAP와의 보안 안전성을

비교한다.

6.1 공격 시나리오 ➀에 대한 안전성
제안하는 프로토콜에서는 (C)단계에서 백엔드서버는 태

그의메시지인증코드MACT ?= h(TID, NT, TIT)를검증

할 때 정당한 TID와 유효한 타임스탬프 TIT를 동시에 만족

할 것을 요구한다. 이때 공격자 태그는 (B)단계에서

DK(Ticket)을복호화할수있는비밀키 K가없으므로유효

한 TIT를만들수없다. 따라서공격자가시나리오➀을통해
정당한 TID를 알아내고 정당한 태그로 인증 받는 것은 불가

능하다.

6.2 공격 시나리오 ②에 대한 안전성

제안하는 프로토콜에서도 인증 과정에서 평문 Ticket과

Response 그리고 암호문 Credential이 드러나므로

Credential ?= E(K⊕TIT)A(Ticket || Response)를 수행하
여비밀키K⊕TIT를맞춰보는전수공격이가능하다. 그러나
공격자는비밀키K⊕TIT에대한사전정보를수집할수없고
비트전체가무작위성을갖고있으므로어떤추정을통해서도

키 공간(key space)의 크기를 줄일 수는 없다. 더구나 우연

히 비밀키 K⊕TIT를 알아낸다 하더라도 매 세션마다 타임스
탬프 TIT가 갱신됨에 따라 비밀키 K⊕TIT도 변경되므로 전
방향안전성을 가진다. 따라서 공격자가 시나리오 ②를 통해

해당 세션에서 도청한 정보를 통해 다음 세션에서 정당한 태

그로 인증 받는 것은 불가능하다.

6.3 보안 안전성 비교

표 2는 Ahn 등이 논문 [4]에서 기술한 프로토콜의 안전

성 분석과 비교 결과를 기준으로 제안한 프로토콜과의 비교

결과를 요약 정리하여 나타낸 것이다. Selim 등의 프로토콜

의안전성은 Ahn 등이지적한바와같다. 또한 Ahn 등의프

로토콜에서 상호 인증과 위장 공격을 제외한 안전성은 Ahn

등이주장하는바와같다. 제안한프로토콜은 Ahn 등이제안

한 프로토콜에서 상호 인증과 위장 공격에 대한 보안 취약점

을 개선하였다. 이에 따라 각 공격 유형에 대한 보안 안전성

이 유지되거나 강화되었다. 표 2에 보안 안전성이 강화된 부

분을 회색으로 표시하였다. 이를 살펴보면 아래와 같다.

프로토콜

공격유형

Selim 등의

프로토콜[3]

Ahn 등의

프로토콜[4]

제안하는

프로토콜

상호인증 × × ○

위치추적 × ○ ○

재전송공격 ○ ○ ○

위장공격 × × ○

중간자공격 ○ ○ ○

서비스거부공격 × ○ ○

표 2.  보안 안전성 비교

Table 2. Comparison of security-safety

Ahn 등의 프로토콜은 정당한 태그에 대해 인증을 제공하

지만 공격자의 태그 A에 대해서도 전수 공격을 통해 알아낸

정당한 TID만 보내면 인증을 제공하는 문제가 있다. 게다가

공격자의 태그 A가 인증을 시도할 때 태그 자신이 생성하는

정보 외에 어떤 정보도 요구하지 않으므로 인해 서버가 인증

하려는정당한태그와인증을요구하는태그와의동일성을확

인할 수 없었다. 따라서 Ahn 등의 프로토콜은 상호 인증과

위장 공격에 대한 보안 안전성을 제공하지 못한다.

이에 반해 제안하는 프로토콜은 (B), (C), (E), (F)단계

에서타임스탬프 TIT를적극활용함으로써 Ahn 등의프로토

콜에비해각공격유형에대한보안안전성이유지되거나강

화되었다. (C)단계에서 백 엔드 서버는 태그의 메시지 인증

코드 MACT를 해쉬하여태그를검증하고, (E)단계에서 태그

는 서버의 메시지 인증 코드 MACB를 해쉬하여 서버를 검증

한다. 특히 서버가 MACT ?= h(TID, NT, TIT)를 검증할

때 타임스탬프 TIT가 (A)단계에서 생성한 값과 일치할 것을

요구한다. 이를통해메시지인증코드MACT를보낸태그가

(B)단계에서 Ticket을 받은 태그와의 동일한지와

DK(Ticket)을 복호화 할 수 있는 비밀키 K를 가진 정당한

태그인지를 확인한다. 또한 (E)단계와 (F)단계에서

Credential의 암·복호화 키로 K⊕TIT 값을 설정함으로서
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타임스탬프 TIT를 통해 매 세션마다 키를 갱신되게 하고

Ticket = EK(RID || RL || TIT)을 받은 태그와

Credential = EK⊕TIT(Ticket || Response)을 발급한 태
그의동일성을비밀키K와타임스탬프 TIT를통해검증한다.

따라서공격자가각인증단계에서도청이가능하더라도정당

한 태그로 인증 받거나 위장할 수 없다. 따라서 제안하는 프

로토콜은안전한상호인증을제공하므로위장공격에안전하

며 전방향안전성을 제공하므로 오프라인 전수 공격에도 안전

하다.

IV. 결 론

본 논문에서는 Ahn 등이 제안한 MCR-MAP의 보안 취

약점을 제시하고 공격 시나리오를 통해 이를 분석하였다.

Ahn 등이 제안한인증프로토콜은첫째, 태그메시지인증을

위해태그자신의 ID 외에어떤정보도요구하지않으므로태

그동일성확인이어렵고둘째, 인증서암호화를위해비트구

성 정보가 공개되는 태그 ID를 비밀키로 사용함으로 인해 위

장 공격과 오프라인 전수 공격을 야기하는 문제가 있었다. 결

국공격자는정당한태그 ID를알아낼수있을뿐만아니라인

증까지수행할수있었다. 이에따라본논문에서는태그의메

시지인증코드검증과인증서암·복호화에백엔드서버와태

그가 공유하는 비밀키 K와 타임스탬프 TIT를 활용하여 보안

안전성을 강화한 개선된 MCR-MAP을 제안하였다. 안전성

분석 결과, 개선된 프로토콜은 공격 시나리오를 통한 공격에

안전하며 Ahn 등의프로토콜에비해각공격유형에대한보

안안전성이 유지되거나 강화되었다. 특히 제안하는 프로토콜

은안전한상호인증을제공하므로위장공격에안전하며전방

향안전성을 제공하므로 오프라인 전수 공격에도 안전하다.

결론적으로 제안한 프로토콜은 위치 상황에 맞는 다양한

목적의서비스를제공하는다중컨텍스트 RFID 환경에서합

법적인 태그와 리더들 간의 안전한 상호 인증을 수행하므로

실제 응용에서 사용자와 서비스 제공자에게 다양한 편리성과

유연한 활용성을 더욱 증대시켜 줄 것으로 전망한다.
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