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In this paper, we propose a modified optical CBC(Cipher Block Chaining) encryption method using optical XOR logic 

operations. The proposed method is optically implemented by using dual encoding and a free-space interconnected optical logic 

gate technique in order to process XOR operations in parallel. Also, we suggest a CBC encryption/decryption optical module 

which can be fabricated with simple optical architecture. The proposed method makes it possible to encrypt and decrypt vast 

two-dimensional data very quickly due to the fast optical parallel processing property, and provides more security strength than 

the conventional electronic CBC algorithm because of the longer security key with the two-dimensional array. Computer 

simulations show that the proposed method is very effective in CBC encryption processing and can be applied to even 

ECB(Electronic Code Book) mode and CFB(Cipher Feedback Block) mode. 
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본 논문에서는 블록암호화의 CBC(Cipher Block Chaining) 방식을 광학적인 XOR 연산을 이용하여 새로운 변형된 CBC 암호화 

및 복호화 시스템을 제안한다. 제안한 방법은 광학적 XOR 연산의 병렬 처리를 위해 이중 인코딩 방법과 자유 공간 연결 광 

논리 게이트 방법을 사용한다. 또한 제안된 XOR 연산 기반의 CBC 암호화 방식의 광학적 구성도를 공학적으로 실제 제작 구현 

가능한 광 모듈 형태의 광 암호화/복호화 장치로 제안한다. 제안된 방법은 기존의 CBC 방식을 광학적으로 구현했기 때문에 기존

의 전자적인 CBC 방식의 장점과 광학적인 고속성과 병렬 처리의 특성으로 인해 많은 정보를 빠른 속도로 암호화 및 복호화가 

가능하다. 또한, 광 병렬 처리의 특성상 데이터가 2차원으로 배열되어 데이타 크기가 증가된 평문 데이터와 암호키를 사용함으로

써 기존의 전자적 CBC 방식보다도 한층 더 암호 강도가 강력해진 암호화 시스템을 제공한다. 컴퓨터 시뮬레이션 결과는 제안한 

기법이 CBC 모드의 암호화 및 복호화 과정에 효율적임을 보여준다. 한편 제안된 방식은 CBC 방식 외에 ECB(Electronic Code 

Book) 방식과 CFB(Cipher Feedback Block) 방식에도 적용할 수 있다.
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I. 서    론

최근에 점차적으로 개인 정보의 불법 유출과 정보의 해킹 

등의 문제로 인하여 사생활의 침해뿐만 아니라 막대한 경제

적인 손실을 유발하고 있다. 이러한 이유로 최근에 와서 공

중망에 대한 정보의 보호가 중요해졌고 정보 보안을 강화시
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키는 방법의 일환으로 DES(Data Encryption Standard), AES 

(Advanced Encryption Standard)와 같은 전자적 디지털 암호

화 방식을 만들어 사용해 오고 있다
[1]
. 통상적으로 암호화란 

암호화하고자 하는 평문(plain text)을 사전에 약속한 암호화 

키(security key)를 이용하여 암호문(cipher text)로 변환하는 

과정을 말하며, 이렇게 전송된 암호문을 똑같은 암호화 키로 

복호화하는 과정이다. 하지만 암호화 강도 면에서 기존의 디

지털 암호화 기술은 컴퓨터 장비들의 향상으로 인해 점점 더 

암호 해석 공격으로부터 그 취약점이 노출되고 있으며 다가

오는 미래에서는 정보들을 보호할 수가 없게 되어 버릴 것이

다. 또한 머지않아 정보의 용량뿐만 아니라 처리 속도 면에

서도 그 한계를 드러낼 것이다
[2]
. 이와 같은 문제를 해결하기 

위해 1990년대 초부터 여러 가지 방식의 광학적 기술을 적

용한 암호화 기법이 지속적으로 연구되어 왔다. 대표적인 광 

암호화 기법으로는 Javidi그룹이 수행한 이중 무작위 위상 

인코딩(double random phase encoding) 기법을 이용한 방법
[5, 

6]
이 있으며, 이 밖에도 결합 변환 상관기(JTC)를 이용한 방

법
[7, 8]

, 위상 대비를 이용한 방법
[9]
, 분수차 푸리에 변환을 이

용한 방법
[10]
, 디지털 위상 천이 간섭계를 이용한 방법

[11-13]
 

등 그 외에 다양한 암호화 기법들
[14-20]

이 연구되어 발표되었

다. 하지만 이러한 방법들 중 대부분은 주파수 영역의 복소 

함수를 다룸으로써 광학 시스템의 광축 정렬 문제나 외부 교

란에 의한 민감한 단점을 지니고 있다. 또한 현재 연구되어 

오는 대부분의 광학적 암호화 기법은 홀로그래피 특성을 이

용한 복소 함수 형태의 암호문을 생성하기 때문에 디지털 통

신망을 이용해 암호문을 전달시키기 위해서는 디지털 데이

터 변환 과정과 그 처리 시간이 요구된다. 이를 해결하기 위

해서 디지털 처리 방식인 XOR 연산을 이용한 광 암호화 기

법이 제안되었으며, 이 중에서 LCD(Liquid Crystal Device)

에 의한 빛의 편광을 이용하여 광학적으로 XOR 연산을 수

행함으로써 gray-level 영상을 암호화 하는 기법
[16]

이 제안되

었다. 이 방법은 gray-level영상을 이진(binary)수의 bit 수만

큼 나눈 이진 영상을 XOR연산 암호화하는 방법으로 암호화

된 8개의 이진 영상들은 각각 암호화 키에 의해 얻어진다. 

하지만 이 방법은 각각의 암호화된 이진 영상을 통해 암호화 

키가 추적될 수 있는 단점이 있다. 또 다른 방법으로 두 이

진 위상 영상간의 광학적 간섭을 이용한 XOR 암호화 기법
[18]

이 제안되었는데 이 방법은 이진 위상간의 간섭을 이용하

므로 gray-level 영상의 암호화에는 한계점을 가지고 있다. 

이러한 문제를 해결하기 위해 gray-level 원 영상에 대해 디

지털적인 phase-encoded XOR 연산 기반의 암호화 방법
[19]

이 

제안되었는데, 이 방법은 암호화 영상을 만들고 이를 위상 

부호화하여 광학적 복호화 시스템으로 원 영상을 복원하는 

방법이다. 하지만 이 방법도 두 영상간의 화소 정합 정렬 문

제와 두 영상간의 정확한 위상 간섭을 위한 정밀한 광학 정

렬이 요구된다. 특징적으로 광학적 시스템은 2차원 데이터를 

병렬 처리할 수 있는 장점을 가지고 있다. 이것은 대용량의 

데이터를 매우 빠른 속도로 처리할 수 있게 한다. 일반적으

로 기존의 전자적 암호화 방식들은 이진 데이터를 사용한다. 

따라서 기존에 사용하였던 디지털적인 알고리즘을 이용하여 

광학적 암호화 기법을 구현하면 전자적 디지털 보안 기법에 

비하여 정보의 크기, 처리 속도가 월등한 능력을 가지는 장

점을 가지고 있기 때문에 현대에서 디지털 보안 기법의 대안

으로서 매우 유용하게 사용될 수 있다. 

본 논문에서는 원 gray-level 영상을 이진화하여 암호화할 

입력 데이터로 변환한 다음, 이중 인코딩(dual encoding) 방

식과 자유 공간 광 연결(free-space optical interconnected) 

XOR 연산을 이용하여 암호화 및 복호화를 수행할 수 있는 

광 암호화 시스템을 제안한다. 이 방식은 기존의 앞서 설명

한 XOR 연산을 이용한 암호화 방식과 달리 위상(phase) 정

보를 취급하지 않고 오직 디지털 정보 1 또는 0을 나타내는 

명암의 크기(intensity) 정보만 다룸으로써 디지털적 장점을 

살리고 전자적 디지털 신호와도 잘 연동이 된다. 또한 암호

화 광학적 장치의 구성과 정렬을 쉽게 하여 광학적 시스템 

구현에도 간단하다는 장점을 가진다. 본 논문은 제안된 XOR 

연산의 자유 공간 병렬 처리 기법을 블록 암호화 기법의 대

표적인 CBC(Cipher Block Chaining) 암호화 기법에 적용하

여 광 병렬 처리에 적합한 광학적인 XOR 연산을 이용한 변

형된 CBC 암호화 및 복호화 시스템을 제안하고 이의 성능

을 전산 실험을 통하여 보여준다. 또한, 제안된 암호화 시스

템을 간단한 광학적 모듈 구조로 구현하여 공학적으로 실현 

가능한 새로운 광 보안 장치를 제시한다. 서론에 이어서 2장

에서는 기존의 CBC 암호화 알고리즘에 대해 알아본 후, 

XOR 연산의 자유 공간 병렬 처리를 이용한 변형된 CBC 암

호화 알고리즘을 제안하고 복호화 및 암호화 과정을 기술한

다. 또한, 제안된 방식의 광학적 장치의 구성과 동작에 관해 

논한다. 3장에서는 제안한 광학적 암호화 장치의 성능을 입

증하기 위한 전산 실험의 결과를 보여주고, 4장에서 간략한 

결론을 정리한다.

II. CBC 암호화 알고리즘과 광학적 암호화 시스템 구현

DES(Data Encryption Standard)는 대칭형 블록 암호화 방

식으로 1977년 ANSI(American National Standard Institute)와 

NIST(National Institute of Standards and Technology)에 의해 

처음 데이터 암호화 알고리즘의 표준으로 채택되었고, 보안

키 암호화 시스템에 널리 사용되어 상당한 보안성을 제공하

여 왔다
[1]
. 그러나 최근에 암호분석가들은 이 방식의 암호키

의 크기가 강한 보안 강도를 유지하기에는 충분치 못하다고 

반론을 제기하고 있다. 현재 사용되고 있는 디지털 암호화 

방식의 블록 암호화 시스템에서는 ECB(Electronic Codebook 

Mode), CBC(Cipher Block Chaining), CFB(Cipher Feedback 

Block), OFB(Output Feedback Block) 등 4개의 표준 모드 알

고리즘이 있다. 이러한 블록 암호화 방식은 광학적 암호화 

방식의 하나인 Refregier 등이 제안한 이중 무작위 위상 인코

딩 암호화 기법
[5]
에 적용하여 해석되었다

[21]
.

기존의 디지털 블록 암호화 기법 중에서 ECB 모드는 가장 

간단한 구조의 암호화 알고리즘이고, CBC, CFB, OFB 모드
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(a)

(b)

FIG. 1. Flow chart for cipher block chaining (CBC) cryptosystem 

algorithm. (a) the conceptual CBC, (b) the modified CBC.

는 좀 더 보안 강도가 높은 암호화 알고리즘이다. 본 논문에

서는 그 중 CBC 알고리즘의 개념을 고찰하고 이를 Boolean 

XOR 연산을 이용하여 광학적 구현이 가능한 변형된 CBC 

알고리즘 구조를 제안하고 설명한다.

2.1. CBC(Cipher Block Chaining) 암호화 알고리즘 

CBC 암호화 알고리즘은 첫 번째 평문을 초기에 어떤 임의

의 값과 XOR 연산을 한 뒤에 이를 암호화하여 첫 번째 암호

문을 만든다. 그 다음 두 번째 평문에 이전 암호화된 암호문

과 XOR 연산을 하고 이를 다시 암호화하여 계속해서 암호

문을 발생시키는 대칭형(symmetric) 블록 암호화 알고리즘이

다. 이 방식은 이전 암호화된 평문과 다시 또 암호화함으로

써 ECB 블록 암호 형식보다 훨씬 더 해독하기 어렵다는 장

점을 가진다. 블록 암호화 방식 중에서도 CBC 방식은 암호

화할 암호문의 패턴이 나타나지 않는 방식을 장점으로 가지

고 있다. 또한 기존의 대칭키 암호화 방식에서의 암호화할 

평문과 암호화된 암호문을 만약에 동시에 도난 당한다면 암

호화 키를 알아낼 수 있기 때문에 암호화 시스템 전체가 무

력화되는 문제점을 가지지만, CBC 방식은 암호화할 평문과 

암호화된 암호문으로 암호화 키를 알아낼 수가 없기 때문에 

암호문과 평문의 쌍을 암호해독 공격자가 가지고 있다 하더

라도 이전의 암호문이 없다면 해독이 불가능한 장점을 지닌

다. CBC 방식의 암호화 수식은 다음과 같다. 

IVC =
0 , (1a)

miCPEC
iiki

≤≤⊕= − 1),(
1 (1b)

여기서 IV는 임의의 초기값이며 ⊕는 bit 단위의 XOR 연산

을 의미한다. Ek(·)는 암호화 과정에서 암호화 키 k를 통한 암

호화 방법을 나타내고 Pi는 i 번째 평문, Ci는 해당하는 암호

문을 나타낸다. 또한 m은 암호화하고자 하는 총 평문의 갯수

이다. 한편, 복호화 수식은 다음과 같다.

miPCCDD
iiiki

≤≤=⊕= − 1,)(
1 (2)

여기서 Dk(·)는 암호화 과정에서 사용된 암호화 키 k를 통한 

복호화 방법을 나타낸다. CBC 모드의 특징은 암호문이 어떤 

블록 하나에 오류가 발생한다면 해당 평문 복호화에 오류가 

발생하며 다음 연산에 의한 그 다음 평문 블록의 복원에도 

영향을 미친다는 점이다. 또한, 평문을 정상적으로 복호화하

기 위해선 암호문의 순서가 정확해야 한다. 그림 1(a)는 CBC 

암호화 알고리즘의 흐름도를 보여준다. CBC 암호화 알고리

즘에서 올바르게 평문 복호화가 이루어지려면 암호키를 포

함하여 초기값 C0를 암호화 측과 복호화 측에서 서로 알고 

있어야만 한다. 통상적으로 초기값 C0는 상호 공통키(common 

key)나 서로 둘 만이 교환하여 알 수 있는 비밀키(secret key)

로 설정하여 이용할 수 있다. 

일반적으로 기존의 전자적 디지털 암호화 기법에는 Boolean 

XOR 연산이 많이 이용된다. XOR 논리 연산은 수학적으로 

modulo 2 덧셈이다. 이에 CBC 알고리즘을 modulo 2 덧셈인 

XOR 논리 함수로만 표현하는 수정된 CBC 알고리즘으로 변

형할 수 있다. 즉, 암호화 시스템의 모든 연산 과정을 수학적

으로 오직 XOR 논리 연산만으로 구성하는 변형된 CBC 암

호화 알고리즘을 제안한다. 특히, XOR 연산만의 암호화 방

식은 만약 데이터 암호화에 사용되는 암호화 키가 완전하게 

무작위적(random)이고 결코 재사용되지 않는다면 완전하게 

보안성을 유지할 수 있다. 이러한 XOR 연산에 기반한 암호

화 기법은 1 또는 0을 표현하는 명암의 화소(pixel)로 구성된 

오직 이진 데이터나 이진 영상에만 적용할 수 있고, 그리고 

개별적으로 데이터 각 화소는 독립적으로 암호화된다는 것

을 의미한다. 따라서 XOR 연산 기반의 암호화 기법을 위의 

CBC 알고리즘에 적용하면 식 (1)과 식 (2)은 다음과 같이 변

형하여 표현할 수 있다.

IVC =
0 , (3a)

miKCPC
iii

≤≤⊕⊕= − 1,)(
1 (3b)

여기서 IV는 무작위하게 발생된 임의의 초기값이며 K는 암

호화에 사용된 암호화 키를 나타낸다. 
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FIG. 2. XOR logic operation using dual encoding and the 

free-space interconnected optical logic gate method.

똑같은 암호화 키를 사용하여 암호문 Ci로부터 원래의 평

문 Pi를 복원하기 위한 복호화 수식은 다음과 같다.

( ){ }[ ] CKKCPCKCD
iiiiii

⊕⊕⊕⊕=⊕⊕= −−−)(
111

miP
i

≤≤= 1,
(4)

마찬가지로 XOR 연산을 이중으로 이용한 변형된 CBC 방

식의 암호화 시스템 역시 기존 CBC 방식의 장점을 가지고 

있다. 암호화된 암호문으로부터 원 평문을 복호화하기 위해

서는 암호화 키를 포함하여 이전 암호화된 암호문이 필요하

다. 하지만 첫 번째 평문을 복호화하기 위해선 초기값 C0가 

필요하다. 위 식에서 보는 것과 같이 XOR 연산을 이용한 변

형된 CBC 방식도 해당 블록의 암호문과 암호화 키의 쌍이 

해킹되었다 하더라도 이전의 암호문이 없다면 해당 블록을 

복호화할 수가 없다. 그림 1(b)는 변형된 CBC 암호화 알고

리즘의 흐름도를 보여준다. 

2.2. 제안된 XOR 연산에 기반한 CBC 암호화 알고리즘

의 광학적 구현 

광 논리 게이트 처리 개념은 자유 공간에서 서로 연결된 

논리 게이트(free-space interconnected logic gate)로 간주되어 

구성될 수 있다. 이러한 자유 공간 광 연결은 통신 시스템뿐

만 아니라 대량 디지털 광 연산에 요긴하다. 왜냐하면 이러

한 자유 공간 광 연결은 논리 함수를 광학적으로 구현하는데 

효율적이며 복잡한 논리 시스템도 쉽게 광학적으로 구현할 

수 있는 장점을 지니기 때문이다. 또한, 이러한 광 연결은 대

량의 정보를 2차원적으로 표현하여 빠른 속도로 병렬 처리

할 수 있는 특성을 지닌다. 본 논문에서는 이러한 자유 공간 

연결 광 논리 게이트 방법을 이용하여 광학적 XOR 연산을 

구현한다. 이 방법의 또 다른 장점은 아마도 입출력 데이터

의 패턴 정합의 어려움을 해결할 수 있는 좋은 방법이기도 

하다. 즉, 입출력 데이터 상의 화소 encoding-decoding 과정

이 필요 없고 출력 데이터는 입력 데이터와 같은 패턴과 크

기를 가진다. 일반적으로 논리 게이트를 광학적으로 구성하

는데 있어서는 이진 입력 변수는 2의 보수(two’s complement)

를 사용하여 공간적으로 인코딩된다.

그림 2는 이중 인코딩(dual encoding)과 자유 공간 연결 광 

논리 게이트 방법을 이용한 XOR 논리 연산을 수행하는 광

학적 개념도를 보여준다. 이중 인코딩 방법은 한 개의 이진 

입력 정보에 대해 진수와 보수(complement)로 구성된 두 개

의 데이타 쌍으로 인코딩하는 방식이다. 즉, 이중 인코딩 방

법을 이용한 광학적 XOR 연산은 이진 정보를 진수와 보수

로 동시에 표현한 뒤 이들을 거울(M)과 beam splitter(BS)를 

이용하여 XOR 연산을 구현한 방법이다. 논리적으로 XOR 

연산은 주어진 두 개의 입력 변수에 대해서 이들의 진수, 보

수 표현과 AND 연산과 OR 연산으로 이루어진다. 이 과정을 

자유 공간 연결 광 논리 게이트 방법을 통하여 구현을 해보

면 네 개의 공간 광 변조기(SLM: Spatial Light Modulator)에 

두 입력 데이터의 진수 데이터와 보수 데이터를 표현하고, 

직렬로 구성된 두 개의 SLM 쌍에 서로 다른 입력의 진수와 

보수가 표현되어 빛이 통과하게 되면 AND 연산이 되고 거

울과 BS를 통하여 OR 연산을 하도록 하여 XOR 연산을 수

행하는 기법이다. 이 간단한 과정을 통하여 처리된 XOR 연

산에 대한 논리식은 다음과 같다.

),(),(),(),(),(),( yxYyxXyxYyxXyxYyxX ⊕=•+• (5)

여기서 ⦁은 AND 연산, +는 OR 연산, ⊕는 XOR 연산을 

의미한다.

일반적으로 대칭형 암호화 시스템의 암호 강도는 암호화 

키 길이에 의존한다. 암호화 키 길이가 길수록 암호문의 해

독 공격은 더 어려워지고 암호 강도는 더 세어진다. 이러한 

이유로 암호화 키 길이는 암호화 알고리즘을 규정하는데 있

어서 가장 첫 번째의 설계 요구조건이 된다. 즉, 만약 암호화 

시스템을 해독하는 방법으로써 모든 가능한 암호화 키를 시

도해 보는 단순한 무제한 공격 방법밖에 없다고 가정하면, 

암호화 키의 길이가 길수록 올바른 암호화 키를 찾는데 필요

한 더 많은 공격 시간이 요구되게 된다. 일반적으로 암호화 

키가 N bits의 길이를 가지면 올바른 암호화 키를 찾기 위해

서는 2
N
번의 시도가 필요하다. 하지만 암호 강도를 높이기 

위해 암호화 키의 길이를 증가시키면 암호화 및 복호화 처리

시간 그리고 암호문 전송시간이 오래 걸리게 되는 단점이 있

다. 또한 최근에는 전송 기술이 발전함에 따라 전송 속도를 

따라가기 위해서 더 빠른 암호화 시간이 요구되고 있는 실정

이다. 이러한 요구 조건을 만족하기 위해서 광학적 암호화 

방식은 그 대안이 될 수 있다. 광학 시스템은 본질적으로 2

차원 데이터 처리와 빠른 병렬 정보 처리 특성을 지니고 있

다. 따라서 암호화 알고리즘을 광학적 장치로 구현하고 암호

화 키의 길이를 2차원 배열로 확대하여 증가시키면 암호 강

도뿐만 아니라 데이터 처리 속도도 동시에 향상시킬 수 있

다. 만약 2차원 암호키의 크기가 N×M pixels로 구성된다면 

이 암호화 시스템을 풀기 위한 올바른 암호화 키를 찾는 시

도는 2
N×M

으로 엄청나게 증가될 것이다. 그렇다고 광학적 암
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(a)

(b)

FIG. 3. Schematic optical architecture for the modified CBC 

algorithm based on the free-space interconnected XOR logic 

operations: (a) encryption, (b) decryption.

호화 시스템에서는 데이터의 2차원 확장이 암호화 속도를 

줄이지는 않는다. 이러한 특성을 바탕으로 본 논문에서는 페

이지 블록 형태의 2차원 암호화 키와 평문을 구성하고 이 블

록 형태와 같은 2차원 암호문 출력 구조를 갖는 XOR 연산 

기반의 자유 공간 병렬 처리를 이용한 광학적 CBC 블록 암

호화 기법을 제안한다. 

본 논문에서 제안한 CBC 암호화 기법을 광학적으로 구현

하기 위해서는 몇 가지 요구 조건이 필요하다. 그 중 첫 번

째는 암호화된 암호문이 디지털 방식으로 기록되어 전송되

어야 한다. 그래야만 암호문이 피드백 시스템에서 동일한 구

조와 양식으로 사용될 수 있다. 두 번째는 암호화 및 복호화 

과정에서 이진 데이터를 공간 표시 장치에 전자적으로 빨리 

교체가 가능하도록 입력시킬 수 있어야 한다. 이러한 요구 

조건들은 전자적 제어가 가능한 CCD와 SLM을 각각 기록 

장치와 입력 장치로 사용함으로써 해결된다. 그림 3은 본 논

문에서 제안한 이중 인코딩 방법과 자유 공간 광 연결 XOR 

논리 연산에 기반한 변형된 CBC 알고리즘의 암호화 및 복

호화의 광학적 구현을 위한 개념적 구성도를 보여준다. 그림 

3(a)에서 광학적 구성도는 기본적으로 세 개의 Mach- 

Zehnder 간섭계 형태의 공간 광 연결을 포함한다. 우선 입사

광을 두 경로로 나누는 BS1, BS2, BS3와 거울 M1에 의해 

광원으로부터 온 빛을 네 개의 평면광 경로로 나눈다. 나뉘

어진 광 경로 중 BS1에 의해 오른쪽 거울 M2로 진행하는 

광 경로 사이에는 두 개의 SLM이 직렬적으로 위치하고 있

다. 마찬가지로 BS2에 의해 오른쪽 거울 M3로 진행하는 광 

경로 사이와 BS3에 의해 오른쪽 BS4로 진행하는 광 경로 사

이, 그리고 거울 M1에 의해 BS5로 진행하는 광 경로 사이에

도 각각 두 개의 SLM이 직렬적으로 위치하고 있다. 여기서 

거울 M2는 BS1에 의해 나뉘어져 진행된 빛을 BS4로 반사

시키고 거울 M3는 BS2에 의해 나뉘어져 진행된 빛을 BS5

로 반사시킨다. 또한 BS4를 통과한 빛은 거울 M4에 의해 반

사하기 전 한 개의 SLM을 지나게 되고, BS5를 통과한 빛은 

BS6을 통과하기 전 한 개의 SLM을 지나게 된다. 마지막으

로 BS6는 이 두 빛을 합하여 CCD로 보내 출력을 기록한다. 

제안한 광학적 구성도에서 이중 인코딩을 이용한 XOR 연산

과 변형된 CBC 블록 암호화 알고리즘을 수행하기 위해서 

각 SLM들은 다음과 같이 데이터가 표시된다. 우선 그림에서 

SLM1’s로 표현된 네 개의 SLM에는 순서적으로 암호화하고

자 하는 평문의 진수 데이터 i
P와 보수 데이터 i

P 가 그림에

서와 같이 입력 데이터로써 표시되고, 이와 직렬적으로 정렬 

배치된 SLM2’s로 표현된 네 개의 SLM에는 이전에 암호화

되어 CCD에 의해 기록된 이전 단계 암호문의 진수 데이터 

1−iC 와 보수 데이터 1−iC 가 교대로 표시된다. 하지만 첫 번째 

암호화 과정에서는 SLM2’s에는 임의의 초기값의 진수 0
C 와 

보수 0
C 가 표시된다. 이렇게 표시된 이진 값들은 두 개의 

SLM을 직렬로 통과하면서 AND 연산을 수행하게 된다. 그 

다음, M1에 의해 반사된 첫 번째 광 경로에서 AND 연산의 

결과 얻어진 1−•
ii

CP 과 BS3로부터 입사한 세 번째 광 경로

에서 얻어진 AND 연산의 결과 1−•
ii

CP 는 BS4에 의해 더해

져 OR 연산되고 그 결과로 111 −−− ⊕=•+•
iiiiii

CPCPCP 로 

표현되는 XNOR 연산 결과가 된다. 비슷하게, BS2로부터 입

사한 두 번째 광 경로에서 얻어진 AND 연산의 결과 

1−•
ii

CP 과 M2에 의해 반사된 네 번째 광 경로에서 얻어진 

AND 연산의 결과 얻어진 1−•
ii

CP 는 BS5에 의해 OR 연산

되고 그 결과로 111 −−− ⊕=•+•
iiiiii

CPCPCP 와 같은 XOR 

연산이 된다. 마지막으로, 이렇게 연산된 XNOR 결과와 

XOR 결과는 암호화에 필요한 암호화 키의 진수 데이터 K

와 보수 데이터 K가 표시된 SLM3’s를 각각 통과하여 AND 

연산을 수행하고, 그 결과 KCP
ii
•⊕ −1 와 KCP

ii
•⊕ −1 를 얻

는다. 이 두 광 정보는 마지막 BS6에 의해 OR 연산되고 최

종적으로 CCD에 기록되는 암호문은 CPKCP
iiii

⊕+•⊕ −− 11

KCPK
ii
⊕⊕=• −1 과 같이 CBC 블록 암호화된 암호문 i

C

를 나타낸다. 계속해서 다음 페이지의 블록 데이터의 암호화

를 수행하기 위해선 CCD에 기록된 암호문을 PC에 보내고, 

PC는 이 암호문을 SLM2’s에 피드백 시켜 표시함으로써 그 

다음 번째 평문과 암호화를 계속해서 수행한다.

흥미롭게도 본 논문에서 제안한 암호화 구성도는 SLM에 

표시되는 정보의 순서를 바꿔줌으로써 똑같은 광학 구성 장

치를 사용해 쉽게 복호화 과정도 수행할 수 있다. 그림 3(b)

는 이러한 복호화 광학 구성도를 보여준다. 제안한 광학적 

구성도에서 이중 인코딩을 이용한 XOR 연산과 변형된 CBC 
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(a)

(b)

(c)

FIG. 4. Optical implementation for the modified CBC cryptosystem: 

(a) the proposed optical module, (b) representation of input SLM’s 

data and output CCD’s data for encryption, (c) representation of 

input SLM’s data and output CCD’s data for decryption.

블록 복호화 알고리즘을 수행하기 위해서 각 SLM들은 다음

과 같이 데이터가 표시된다. 우선 그림에서 SLM1’s로 표현

된 네 개의 SLM에는 전송되어 온 암호문의 진수 데이터 i
C

와 보수 데이터 i
C 가 그림에서와 같이 암호문 데이터로써 

표시되고, 이와 직렬로 배치된 SLM2’s로 표현된 네 개의 

SLM에는 암호화에 사용된 똑같은 암호화 키의 진수 데이터 

K와 보수 데이터 가 교대로 표시된다. 이렇게 표시된 이진 

값들은 두 개의 SLM을 직렬로 통과하면서 AND 연산을 수

행하게 된다. 그 다음, M1에 의해 반사된 첫 번째 광 경로에

서 AND 연산의 결과 얻어진 KC
i
• 와 BS3로부터 입사한 

세 번째 광 경로에서 얻어진 AND 연산의 결과 KC
i
• 는 

BS4에 의해 더해져 OR 연산되고 그 결과로 CKC
ii

+•

KCK
i
⊕=• 로 표현되는 XNOR 연산 결과가 된다. 마찬가

지로, BS2로부터 입사한 두 번째 광 경로에서 얻어진 AND 

연산의 결과 KC
i
• 과 M2에 의해 반사된 네 번째 광 경로에

서 얻어진 AND 연산의 결과 얻어진 KC
i
• 는 BS5에 의해 

OR 연산되고 그 결과로 KCKCKC
iii
⊕=•+• 와 같은 

XOR 연산이 된다. 마지막으로, 이렇게 연산된 XNOR 결과

와 XOR 결과는 복호화에 필요한 첫 번째 암호화 과정에서 

사용된 초기값의 진수 0
C 와 보수 0

C 가 표시된 SLM3’s를 

각각 통과하여 AND 연산을 수행하고, 그 결과 0
CKC

i
•⊕

와 0
CKC

i
•⊕ 를 얻는다. 이 두 광 정보는 마지막 BS6에 

의해 OR 연산되고 최종적으로 CCD에 기록되는 데이타는 

000
CKCCKCCKC

iii
⊕⊕=•⊕+•⊕ 와 같이 CBC 블록 

복호화 데이터로 원래의 평문 i
P가 복원된다. 계속해서 다음 

페이지의 블록 데이터의 복호화를 수행하기 위해선 계속해

서 전송되어 온 암호문을 PC가 SLM1’s에 계속 순차적으로 

표시함으로써 그 다음 번째 평문이 계속해서 복호화된다.

본 논문에서 제안된 변형된 CBC 블록 암호화 기법에 대한 

그림 3의 광학적 구성도는 공학적으로 실제 구현 가능한 광 

모듈의 형태로 제작할 수 있다. 이는 식 (3)과 식 (4)을 간단

한 논리 연산을 통하여 다음과 같은 등가의 논리식을 얻음으

로써 이를 광학적으로 쉽게 제작할 수 있게 한다.

KCPC
iii

⊕⊕= −1)(

KCPKCP
iiii
••+••= −− 11

KCPKCP
iiii
••=••+ −− 11

(6)

iii
CKCD ⊕⊕= −1)(

iiii
CKPCKC ••+••= −− 11

iiiii
PCKPCKP =••+••+ −− 11

(7)

위의 식 (6)과 식 (7)에서 알 수 있듯이 세 개의 입력 변수

의 XOR 연산은 각 변수의 진수와 보수의 조합으로 이루어

진 세 개의 AND 연산과 세 개의 OR 연산의 조합 논리식으

로 표현될 수 있다. 그림 4(a)는 이러한 조합 논리식을 연산

하기 위해 제안한 간략화된 광학적 모듈 구조를 보여준다. 

그림에서 보여지는 세 개의 SLM은 암호화 과정과 복호화 

과정에서 평문과 암호문과 암호화 키의 식 (6)과 식 (7)을 만

족하는 진수와 보수를 이중 인코딩 방식으로 같은 SLM에 

표시한다. 이는 그림 3의 개념적 광학 구성도보다 SLM의 숫

자를 줄일 수 있다. 앞에서의 기술과 마찬가지로 세 개의 

SLM의 직렬 배치는 각 SLM에 표현되는 입력 변수의 AND 

연산을 수행하고 세 개의 BS는 세 번의 OR 연산을 수행하

게 된다. 여기서 pixel matching aperture는 각 입력 변수의 

진수와 보수를 표시하는 SLM에 표현되는 화소들의 정합과 

회절 전파의 차단을 위해 도입되었다. 또한 imaging lens는 

SLM의 화소 크기와 CCD의 화소 크기를 정합시키는데 사용

된다. 이 광 모듈도 역시 SLM에 표시하는 입력 변수의 변환

을 통해 복호화 과정을 수행할 수 있다. 그림 4(b)와 (c)는 암

호화 과정과 복호화 과정에서 각 SLM들에 표시되는 입력 

변수들과 이때 CCD에 기록되는 암호화 데이터와 복호화 데

이터를 나타낸다.
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FIG. 5. Procedure of ASCII encoding and block mapping for converting a 256 gray-level optical image into binary data.

(a) (b) (c)

(d) (e)

(f) (g) (h)

(i) (j) (k)

FIG. 6. Computer simulations: (a) a 256 gray-level Lena image to be encrypted(128×128 pixels), (b) a randomly generated binary code as a 

security key(K, 128×128 pixels), (c) a randomly generated initial value for CBC encryption algorithm(C0, 128×128 pixels), (d) 8 blocks of the 

converted binary data by ASCII encoding method(plain text to be encrypted P1~P8, 512×256 pixels), (e) 8 blocks of the encrypted data by the 

security key and the previous cipher text(cipher text C1~C8, 512×256 pixels), (f) 8 blocks of the decrypted data by the security key and the 

previous cipher text(decrypted text D1~D8, 512×256 pixels), (g) the correctly decrypted Lena image by the correct security key, (h) the decrypted 

image by the incorrect security key with 10% error bits, (i) the decrypted image by the incorrect security key with 30% error bits, (j) the decrypted 

image by the incorrect security key with 50% error bits, (k) the decrypted image by the incorrect security key with 70% error bits.
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III. 컴퓨터 시뮬레이션

본 논문에서 제안한 XOR 연산의 자유 공간 병렬 처리를 

이용한 광학적 CBC 블록 암호화 기법의 성능을 검증하기 

위해 전산 실험을 하였다. 본 논문에서 사용할 수 있는 암호

화할 입력 데이터는 Boolean XOR 연산을 하기 위해서 반드

시 이진 데이터나 영상이어야만 한다. 그러므로 만약 gray- 

level 영상을 본 논문에서 제안한 방법으로 암호화하려면 이

진 데이터로 변환되어야만 한다. 이러한 256 gray-level의 영

상을 8-bits 이진 데이터의 배열로 변환시키는 아날로그-디지

털 ASCII 인코딩 기법은 이전 연구 논문에 소개되었다
[12]
. 

본 논문에서는, 하나의 gray-level 값에 해당하는 화소는 블

록 코딩에 의해 8-bits 이진 데이터로 변환되어 4×2 화소를 

갖는 하나의 블록에 배열된다. 그러면 128×128 화소를 갖는 

영상 데이터는 블록 매핑(block mapping)에 의해 512×256 

화소 크기를 가지는 블록 데이터로 확장된다. 그림 5는 이러

한 ASCII 인코딩과 블록 매핑 방법에 의한 일련의 과정을 

보여준다. 

본 논문에서 시뮬레이션에 사용된 암호화 목표 영상은 대

표적인 표준 영상인 256 gray-level의 Lena 영상을 사용하였

고, 이를 그림 6(a)에 나타내었다. 그림 6(b)는 암호화와 복호

화에 사용되는 128×128 화소 크기를 갖는 하나의 2차원 블

록으로 구성된 암호화 키를 보여준다. 여기서 암호화 키는 

편의상 무작위 값을 갖게 발생시켰고, 수치적으로 하얀 화소

는 1, 검은 화소는 0을 의미한다. 암호화 키의 크기가 

128×128 화소라는 것은 암호화 키의 길이가 16,384 bits라는 

의미이며, 암호 강도는 올바른 암호화 키를 찾기 위해 2
16,384

 

번의 시도가 필요하다는 것을 의미한다. 그림 6(c)는 CBC 

암호화 기법에 필요한 초기값 C0를 나타내며 역시 편의상 무

작위 값을 갖도록 발생시켰다. 그림 6(d)는 그림 6(a)의 Lena 

영상을 ASCII 인코딩 방법에 의해 이진 데이터로 변환된 암

호화할 8블록의 평문을 나타낸다. 한 블록의 크기는 128×128 

화소 크기를 가지며 왼쪽 위부터 시계방향으로 평문 P1, P2, 

…, P8 을 나타낸다. 그림 6(e)는 암호화 키와 초기값 C0와 이

전 암호문을 사용하여 변형된 CBC 방식으로 블록 암호화된 

암호문을 보여준다. 본 논문에서 제안한 자유 공간 광 연결 

XOR 논리 게이트의 특성으로 출력 암호문의 한 블록의 크

기는 입력 평문과 같은 128×128 화소의 크기를 가지며 왼쪽 

위부터 시계방향으로 암호문 C1, C2, …, C8 을 나타낸다. 이

러한 암호문은 디지털 데이터 형태로 현재 사용되고 있는 디

지털 통신망을 통하여 추가적인 변환 없이 기존의 디지털 통

신 방식으로 전송할 수 있다. 그림 6(f)는 전송되어 온 암호

문과 암호화에 사용된 암호화 키를 이용하여 복호화된 8 블

록의 복호화 데이터를 보여준다. 이때 암호화 초기값 C0가 

복호화 과정에서 사용된다. 마찬가지로 한 블록의 크기는 입

력 평문과 같은 128×128 화소의 크기를 가지며 왼쪽 위부터 

시계방향으로 복호화 데이터 D1, D2, …, D8 을 나타낸다. 그

림 6(g)는 그림 6(f)에 보여진 암호화에 사용된 올바른 암호

화 키로 복호화된 데이터를 ASCII 디코딩 과정을 통해 올바

르게 복원된 원래의 Lena 영상을 보여준다. 한편 그림 

6(h)~(k)는 복호화 과정에서 암호화에 사용된 암호화 키가 

무작위적으로 각각 10%, 30%, 50%, 70%의 그릇된 키 정보

를 가지고 있을 때 복호화된 데이터를 ASCII 디코딩 과정을 

통해 복원된 영상을 보여준다. 그림에서 알 수 있듯이 오차

를 포함한 암호화 키의 정도에 따라 원래의 Lena 영상이 잘 

복원되지 않음을 보여준다.

IV. 결    론

본 논문에서는 기존의 블록 암호화의 대표적인 방법 중에

서 CBC 방법을 XOR 연산을 이용하여 변형된 새로운 CBC 

블록 암호화 기법을 광학적으로 구현한 암호화 및 복호화 시

스템을 제안하였으며, 전산 시뮬레이션을 통해 제안된 방법

의 구현 가능성을 확인하였다. 여기서 XOR 연산의 광학 병

렬 처리를 위해서 이중 인코딩 방법과 자유 공간 연결 광 논

리 게이트 방법을 사용하였다. 제안한 방법의 광학적 구성도

는 AND 연산이나 OR 연산 같은 광 논리를 자유 공간상에 

연결하기 위한 거울과 BS와 암호화할 평문과 암호화 키를 2

차원 배열로 표시하는 SLM, 암호문을 기록하기 위한 CCD 

등으로 매우 간단히 구현되고, 이 암호화 구성도는 같은 구

조를 사용하여 복호화를 수행할 수 있다. 그리고 이러한 광

학적 암호화 방식은 Fourier 평면에서 복소 함수 암호화 키

를 사용하는 광학적 암호화 방식, LCD의 편광을 이용한 

XOR 광 암호화 방식과 phase-encoded XOR 연산 기반의 암

호화 방법보다 광학 장치 소자들의 광학적 정렬이 훨씬 더 

용이하다. 또한 제안된 XOR 연산 기반의 CBC 암호화 방식

의 광학적 구성도를 공학적으로 실제 구현 가능한 광 모듈의 

형태로 제안되어 실질적인 광 암호화 장치를 제작할 수 있

다. 제안된 방법은 기존의 CBC 방식을 광학적으로 구현했기 

때문에 기존의 디지털적인 CBC 방식의 장점과 광학적인 고

속성과 병렬 처리의 특성으로 인해 많은 정보를 빠른 속도로 

암호화 및 복호화하는 것이 가능하다. 한편, 광 병렬 처리의 

특성상 2차원 평문 데이터와 암호키를 사용함으로써 블록 

데이터 크기가 증가하므로 기존의 전자적 CBC 방식보다도 

한층 암호 강도가 강력해진 암호화 시스템이라고 할 수가 있

다. 본 논문에서는 암호키의 크기를 128×128 화소로 하여 암

호 강도는 올바른 암호화 키를 찾기 위해 2
16,384
번의 시도가 

필요한 암호화 시스템을 보여주었다. 만약 입력 SLM과 출력 

CCD가 더 큰 크기의 2차원 화소를 처리할 수 있으면 더 높

은 강도의 암호화 시스템이 될 뿐만 아니라 암호화 처리 용

량도 커지게 된다. 한편 본 논문에 제안된 광학적 암호화 방

식과 광학 시스템은 CBC 방식 외에 ECB 방식과 CFB 방식

에도 적용할 수 있다.
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