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ABSTRACT

The popularity of mobile devices provides their users with a circumstance that services and information can be accessed wherever and 

whenever users need. Accordingly, various studies have been proposed personalized methods to improve accessibility of mobile users to 

information. However, since these personalized methods require users’ private information, they gives rise to problems on security. An 

efficient way to resolve security problems is to estimate user information by using their online and offline behavior. In this paper, for this 

purpose, it is proposed a novel user information identification system that identifies users’ personal and social information by using both 

his/her behavior on social network services and proximity patterns obtained from GPS data. In the proposed system, personal information 

of a user like age, gender, and so on is estimated by analyzing SNS texts and POI (Point of Interest) patterns, while social information 

between a pair of users like family and friend is predicted with proximity patterns between the users. Each identification module is 

efficiently designed to handle the characteristics of user data like much noise in SNS texts and missing signals in GPS data. In 

experiments to evaluate the proposed system, our system shows its superiority against ordinary identification methods. This result means 

that the proposed system can efficiently reflect the characteristics of user data.
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요     약

모바일 디바이스의 발달은 사용자가 언제 어디서나 원하는 서비스에 근하고, 정보를 소비할 수 있는 환경을 마련했다. 이에 맞춰 다양한 

연구들이 모바일 사용자의 정보 근성을 향상 시키기 한 개인화 방법을 제안해 왔다. 하지만, 이와 같은 개인화는 사용자 개인과 련된 정

보를 요구하기에, 사용자 정보에 한 보안과 련된 우려를 낳고 있다. 이를 해결할 수 있는 효과 인 방법  하나로 사용자 정보를 사용자

의 온라인 혹은 오 라인 상의 행동 패턴으로부터 추정하는 것을 들 수 있다. 본 논문에서는 SNS(Social Network Service) 상에서의 사용자 

패턴과 사용자 간 물리 인 근 성 패턴을 분석하여 사용자 개인의 정보와 타 사용자와의 사회 계정보를 식별하는 사용자 정보 식별 시스템

을 제안하고자 한다. 제안한 시스템은 SNS 텍스트와 GPS 데이터에 기반한 POI(Point of Interest) 패턴으로부터 사용자의 나이, 성별 등 개인 

정보를 식별하고, 사용자 GPS 데이터를 이용하여 얻어진 사용자 간 근 성 패턴을 이용하여 두 사용자 간의 가족, 동료 등 계 정보를 추정

한다. 각각의 사용자 식별 모듈은 해당 데이터의 특성을 고려하여 SNS 데이터의 노이즈와 사용자 GPS 데이터의 손실을 감안함으로써 더 정확

한 사용자 식별 성능을 보이도록 설계되었다. 이를 검증하기 한 실험에서 제안한 시스템은 기존의 방법에 비해 더 나은 성능을 보 으며, 이

는 본 논문에서 제안하는 방법이 사용자 데이터의 특성을 효과 으로 반 하고 있음을 의미한다.
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1. 서  론

스마트폰, 태블릿 PC 등 모바일 디바이스의 고성능화와 

화는 사용자가 언제, 어디서나 쉽게 정보나 컨텐츠에 

근할 수 있도록 하 다. 이에 따라, 모바일 디바이스를 

한 다양한 개인화 서비스들이 선보이고 있다. 개인화 서비

스의 핵심 기술  하나는 사용자를 표 하는 기술이다. 사

용자는 나이, 성별과 같은 개인 정보와 과거 컨텐츠 근 

정보, 그리고 최근 많이 활용되는 사용자 간 계를 의미하
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는 소셜 정보 등을 이용하여 표 될 수 있다[1]. 따라서 다

양한 개인화 서비스에서는 이들 정보를 사용자에게 요구하

고 있다. 하지만, 사용자의 개인 혹은 소셜 정보를 사용자에

게 직  받는 것은 최근 높아진 보안에 한 심이 반 하

듯 쉽지 않은 일이다. 사용자의 승인을 받아 사용하는 방식

을 따르더라도, 모든 개인 정보를 입력하는 번거로움을 감

수하는 사용자는 많지 않다. 

직  사용자로부터 정보를 얻을 수 없을 때, 가장 효과

인 방법은 사용자 데이터로부터 사용자 정보를 식별하는 것

이다. 이에 따라, 다양한 연구들이 사용자의 나이, 성별 혹은 

사용자 간의 계를 추정하기 해 제안되고 있다. 본 논문

에서는 사용자의 개인 정보와 소셜 정보를 자동으로 식별할 

수 있는 시스템을 제안한다. 본 논문에서 제안하는 식별 시

스템은 개인  소셜 정보를 모두 식별할 뿐 아니라, 식별

된 정보 간의 공유를 통해 오류를 일 수 있다는 장 이 

있다. 제안한 시스템은 크게 개인 정보 식별과 소셜 정보 

식별 모듈로 이루어져 있다.

- 개인 정보 식별

개인 정보 식별은 사용자의 SNS(Social Network 

Service) 활동 내역과 POI(Point of Interest) 패턴을 토 로 

사용자의 기  속성 (biographic attribute)을 식별한다. 

Facebook, Twitter, me2day 등 다양한 SNS들이 등장하면

서 사용자들이  서비스들을 이용하여 다양한 주제의 텍스

트들을 작성한다. 작성된 사용자의 텍스트에는 작성한 사용

자의 속성 즉, 성별, 나이, 심 분야 등의 정보가 명시 으

로 는 묵시 으로 포함되어 있다. 최근 이러한 텍스트들

을 분석하여 사용자 맞춤 서비스에 사용하고자 하는 연구들

이 많이 진행되고 있다.

사용자의 개인 정보 식별은 SNS 외 블로그, 화 화문

서, 화 리뷰 등을 이용한 연구가 이미 많이 진행되어 왔

다[2, 3, 4, 5]. 이러한 연구들은 사용자 식별을 한 자질들

을 정의하는 데에 을 두었다. 즉, 기존 연구들은 주어진 

도메인에 따라 사용자가 작성한 텍스트의 특성을 잘 반 할 

수 있는 자질을 정의하려 했다. 정의된 자질을 이용하여 표

된 텍스트는 분류기를 이용하여 사용자 속성을 식별하는

데 사용되었다. 최근 제안된 SNS를 이용한 연구 역시 기존

의 자질을 이용한 연구에서 벗어나지 못하고 있다.

하지만, 기존의 다른 문서들과 달리 SNS 텍스트들은 짧

은 길이와 더불어 다양한 주제를 다루고 있다. 따라서, 사용

자들이 작성한 텍스트들 에는 사용자를 식별하는 데에 

향을 끼치지 않거나 잘못 식별하게 만드는 텍스트들이 존재

한다. 하지만, 기존 연구들은 이들 모두를 사용하거나 간단

한 방법으로 필터링하여 사용자 식별 모델을 구축하 다[2, 

4, 5]. 이러한 방법들은 다음과 같은 문제 들이 있다. 첫 번

째, 주어진 텍스트를 모두 학습에 사용할 경우, 주어진 사용

자 속성과는 련 없거나 잘못 태깅된 학습 데이터로 인해 

사용자 식별 성능이 떨어질 수 있다. 두 번째, 특정 사용자 

속성과 련없는 데이터를 필터링할 경우, 필터링 오류가 

다음 단계로 될 수 있다. 한, 필터링을 한 학습 데

이터를 구축하는 것은 많은 비용이 든다.

제안한 시스템의 개인 정보 식별 모듈은 앞선 문제 들을 

해결하기 해 다  인스턴스 학습(Multi-Instance 

Learning)을 사용한다. 다  인스턴스 학습이란 인스턴스 하

나를 학습 단 로 간주하는 개별 인스턴스 학습(Single- 

Instance Learning)과는 달리 인스턴스 집합을 하나의 학습 

단 로 수행하는 학습 방법이다[6]. 학습시 인스턴스 집합에

서 “도움이 되는” 인스턴스 만을 찾아 학습을 수행하므로 

련 없는 는 잘못 태깅된 인스턴스들로부터의 성능 하락

을 최소화할 수 있다.  학습 방법은 사용자들이 작성한 

텍스트들을 개별로 태깅하는 것이 아닌 텍스트 집합에 태깅

을 수행하기 때문에 개별 결과를 합치는 모듈이 필요하지 

않으며 학습 데이터를 쉽게 구축할 수 있는 장 을 가진다.

POI 패턴의 경우, 특정 속성을 가지는 사용자들이 유사한 

장소를 선호할 것이라는 가정 하에 사용자 정보 식별을 

해 사용되었다. 로 “남자”의 경우, “여자”에 비해 미용과 

련된 POI의 방문 빈도나 시간에서 차이를 보일 수 있다. 

뿐만 아니라, “20 ”와 “40 ”의 주요 POI도 차이를 보일 수 

있다. 이러한 차이 을 이용하여 제안한 시스템의 개인 정

보 식별 모듈은 사용자의 주요 POI와 이들의 방문 빈도를 

기반으로 사용자 식별을 수행한다.  

- 소셜 정보 식별

소셜 정보 식별은 두 사용자 간의 근 성 패턴(proximity 

pattern)을 이용하여 가족, 동료, 친구 등의 소셜 정보를 식

별하기 한 모듈이다. 사람들이 소통하는 시공간  상황은 

높은 자유도(degree of freedom)와 변형을 보이지만, 생활공

간과 사회  계의 제약을 받는다. 이러한 제약은 사용자

의 일상, 즉, 평일에 직장과 집을 오고가거나, 일과 에는 

동료와 직장에서 업무를 진행하고, 일과 이후 친구를 만나

거나 집에서 가족과 휴식을 취하는 것 등, 평범한 일상에서 

쉽게 찾을 수 있다[1. 7]. 따라서 소셜 정보 식별 모듈은 집

이나 직장과 같은 공간  상황 정보를 인지함으로써 사용자

들 간의 가족, 친구, 동료와 같은 계 정보를 식별한다.

치 식별 센서가 탑재된 모바일 폰의 사용이 확 되면서 

이를 이용한 사용자들 간의 친 도  사회  계 분류 연

구가 활발히 진행되어 왔다 [1, 8, 9, 10]. Eagle et al.은 사

용자들 간의 시공간 인 근 성을 측정하고 이들 간의 친

도를 분류하는 방법을 제안하 다 [8]. Li et al.은 사용자들

의 공통된 치 변화를 이용하여 사회  계 분류 방법을 

제안하 다 [1]. 이와 같은 기존연구들은 두가지 문제 을 

가진다. 먼 , 특정 장소에 의존하여 사용자 간의 계를 모

델링했기에, 일상 인 사용자 패턴을 반 하기 힘들다. 다음

으로 근 성 측정을 해 사용한 GPS 데이터의 손실이나 

오류를 감안하지 않고 있다.

본 시스템에서는 이러한 문제 을 해결하기 해, 특정 

장소와 계없이 사용자 간의 반 인 근 성 패턴을 이용

하여 특정 계를 모델링한다. 이때, GPS 데이터의 손실이

나 오류를 감안하여 근 성 패턴을 확률 함수로 모델링한
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다. 제안한 시스템에서는 먼  안드로이드 기반 상황인지 

랫폼[11]을 이용하여 개별 사용자들의 일상 인 시공간  

상황을 추출한다. 추출된 개별 사용자들의 정보를 이용하여 

사용자들이 상황을 공유하는 확률 분포를 추정한다. 이때, 

사용자 간의 근 성 패턴을 정규 분포의 혼합으로 가정하고 

Gaussian mixture model을 이용한다. 마지막으로 특정 계

에 속한 사용자 간의 근 성 분포를 이용하여, 가족, 친구 

동료 등에 한 일반화된 패턴을 학습함으로써 새로운 사용

자 간의 데이터가 주어졌을 때, 이들의 계를 식별한다.

본 논문에서는 제안하고자 하는 시스템의 성능을 실제 사

용자 데이터를 이용하여 검증하 다. 실험 결과에서는, 본 

논문에서 제안하는 시스템이 개인 정보 식별  소셜 정보 

식별에서 기존 방법에 비해 유의미한 성능 향상을 이룰 수 

있음을 보 다. 이러한 성능의 향상은 본 시스템의 두 식별 

모듈이 사용자 데이터의 특성을 효과 으로 반 하고 있음

을 증명한다. 

본 논문의 구성은 다음과 같다. 2장에서는 사용자 정보 

식별과 련된 기존 연구들을 살펴본다. 3장에서는 제안한 

시스템의 구조를 살펴보고, 개인 정보 식별 모듈과 소셜 정

보 식별 모듈에 한 자세한 설명은 4장과 5장에서 다룬다. 

6장에서는 제안한 시스템의 성능 검증을 한 실험  결과

를 분석한다. 7장에서는 결론과 향후 연구를 다룬다.

2. 련 연구

2.1 개인 정보 식별

블로그, 이메일, 방문한 웹 페이지  다른 사용자와의 

화문서 등 사용자가 생성  작성한 문서로부터 사용자들의 

성별, 나이 등을 식별하고자 하는 연구는 오래 부터 많이 

진행되어 왔다. Boulis와 Ostendorf는 화로 주고받은 화 

문서에서 사용자의 성별을 식별하고자 하 다[2]. 이들은 

화 화 문서에서 성별 간의 단어 사용이 다름을 악하고, 

이를 반 하기 해 n-gram모델로 화를 표 하고 기계학

습을 사용하여 성별을 식별하 다. Garera와 Yarowsky는 

더 나아가 화 화문서와 이메일에서 사용자의 성별, 나

이와 모국어로 말하는지(native speaker) 여부를 식별하 다

[3]. 이들은 사회 언어학(sociolinguistic) 자질과 담화

(discourse) 자질을 정의하고 이로부터 사용자의 속성을 식

별하 다. 뿐만 아니라, 화 리뷰 데이터를 이용한 성별 식

별 연구도 있었다[4, 5]. 이들은 IMDb(www.imdb.com)에서 

성별에 따라 언어 사용에 있어 다른 을 반 하고자 하

다. 즉, 여성이 남성에 비해 사교 인 스타일(social style)로 

리뷰를 쓰는 반면 남성은 여성에 비해 제 3자가 다른 사람

에게 알리고자 하는 스타일(broadcast style)로 리뷰를 쓴다

는 것을 발견하 다. 이를 해 단어와 문장의 복잡도

(complexity)[12]와 명사 사용 빈도, 용구(hedging 

phrase) 등을 자질로 사용하 다.

최근 SNS에서 사용자 정보를 식별하고자 하는 연구들이 

많이 진행되고 있다. 이들 연구들은 기존의 사용자 식별을 

한 방법들에 SNS에서 얻을 수 있는 정보  특징을 추가

로 반 하는데 을 두고 있다. Rao et al.은 Twitter에서 

성별, 나이, 지역출신, 정치  성향을 식별하고자 하 다[13]. 

이들은 딸림벗(follower), 따름벗(following)을 통한 네트워크 

계  트윗(tweet), 리트윗(retweet) 등으로 얻어지는 사용

자간의 커뮤니 이션 횟수에 기존 연구의 사회 언어학 자질

을 합쳐 사용자 속성을 식별하 다. Pennacchiotti와 

Popescu는 기계학습 기반의 방법을 이용하여 Twitter 사용

자를 분류하 다[14]. 이 연구에서는 Bio 필드에서 추출하는 

로 일 자질과 트윗 작성 비율  리트윗 비율과 작성한 

트윗이 URL을 포함하는지 여부를 사용하 다. 뿐만 아니라 

토픽 모델을 사용하여 트윗을 분석한 자질과 소셜 네트워크 

계를 자질로 사용하여 사용자의 정치  성향, 스타벅스 

팬(starbucks aficionado)인지를 식별하 다. Burger et al.은 

Twitter에서 성별을 식별하고자 하 다[15]. 이들은 다량의 

Twitter 사용자와 트윗을 수집하 으며, 언어와 독립 인 모

델을 구축하기 해 Bio 필드  닉네임과 작성한 트윗에서 

단어 벨 n-gram 모델과 음  벨의 n-gram 모델을 사

용하여 자질을 추출하고 이를 기반으로 Winnow 알고리즘

을 사용하여 성별을 식별하 다.

앞선 연구들은 사용자가 작성한 정보들을 잘 반 할 수 

있는 자질에 해 주로 연구하 다. 하지만, 사용자들이 작

성한 정보들 에는 개인 정보 식별에 직 으로 는 간

으로 향을 끼치는 것이 있는 반면 그 지 않는 것들

도 존재한다. 이들 모두를 식별에 사용하면 향을 끼치지 

않는 다수의 텍스트들로 인해 성능 하락이 발생할 수 있다. 

제안한 개인 정보 식별 모듈에서는 개별 인스턴스 학습 방

법이 아닌 다  인스턴스 학습 방법으로 사용자의 로 일

을 식별하여 이러한 문제들을 피하고자 한다.

2.2 소셜 정보 식별

제안한 시스템의 소셜 정보 식별 모듈은 사용자 간의 근

성 패턴을 분석하여, 이들의 계를 식별한다. 사용자 간  

근 성을 식별하기 한 방법으로 크게 두 가지 근이 연

구되어 왔다. 하나는 블루투스를 이용해 모바일 폰 간의 근

성을 명시 으로 추출하는 것이다[8]. 이러한 근은 사용

자들과 인 한 블루투스 장치에 한 지도를 미리 구성하여

야 한다. 다른 하나는 GPS와 같은 치 식별 센서를 이용

해 개별 사용자들의 치를 추출하고 추출된 치 정보의 

시간  공간  거리를 계산하여 사용자 간의 근 성을 추론

하는 것이다[1, 9, 10]. 후자의 경우 자에 비해 정확도는 

떨어지지만 쉽게 확장할 수 있는 장 이 있다.

최근 사용자의 치 데이터 근이 용이해지면서 이를 

이용한 사용자 분석 연구들이 소개되고 있다. Cho et al.은 

사용자가 하루  집과 직장에 머무는 확률 분포의 차이

를 보 다[9]. 이러한 분석을 바탕으로 Eagle et al.은 사용

자 간의 계에 따라 MIT 내와 밖에서 근 성의 확률 분

포의 차이를 분석하고, 이를 이용해 사용자 간 계를 식

별하 다[8].
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Fig. 1. Overall structure of the proposed system

기존 소셜 정보 식별을 한 연구는 특정 장소를 기 으

로 사용자 간의 근 성 패턴을 분석하 다. 제안한 시스템

에서는 사용자 간의 지리  근 성을 식별하기 해 안드로

이드 기반 상황인지 랫폼[11]을 이용한다. 상황인지 랫

폼은 GPS  가속도, 고도 센서 등을 이용해 사용자의 POI 

(point of interest)와 해당 POI에 한 이블, 그리고 사용

자가 걷는지 정지해 있는지 등의 행동 유형을 장한다. 따

라서, 제안한 시스템은 특정 장소에 의존하지 않고 사용자 

간의 근 성 패턴을 얻을 수 있다. 제안한 시스템에서는 이

를 이용하여 계별 패턴을 학습하고 새로운 사용자 간의 

계를 식별한다.

3. 사용자 식별 시스템

제안한 시스템은 사용자의 SNS 데이터와 GPS 데이터를 

이용하여 개인 정보와 소셜 정보를 식별한다. Fig. 1은 제안

한 시스템의 구조를 보여 다. 그림에서 보듯이, 먼  사용

자의 SNS 데이터를 이용하여 개인 정보를 식별한다. 이때, 

다  인스턴스 기반의 분류 방법을 사용한다. 소셜 정보의 

경우, GPS 데이터를 확률 분포로 모델링하여 근 성 패턴

을 분석한다. 분석된 결과를 바탕으로 먼  사용자 간 계

를 식별하고, 이를 이 에 추정된 각 사용자의 개인 정보를 

이용하여 검증한다. 검증을 통해 “남자”와 “남자”간의 부부

계나, “어머니”와 “아들” 간의 부부 계, “남자”와 “여자” 

간의 자매 계 등 사회 통념상 쉽게 인지할 수 있는 오류

를 인다. 

4. 개인 정보 식별

본 논문에서 제안하는 시스템의 개인 정보 식별 모듈은 

사용자의 SNS 데이터와 POI 패턴을 사용하여 개인 정보를 

식별한다. 이때, 사용자가 작성한 SNS 데이터의 특성을 반

하기 해 다  인스턴스 학습 기반의 기계학습 방법  

하나인 Multi-Instance Support Vector Machine(MI-SVM)

를 사용한다.

4.1 다  인스턴스 학습을 이용한 텍스트 기반 정보 식별

다  인스턴스 학습이란, 일반 인 기계학습 방법에서 

개개의 인스턴스를 하나의 데이터 단 로 보는 것과 달리, 

인스턴스의 집합인 bag을 가정하고, bag 단 의 학습을 수

행하는 것이다[6]. SNS 데이터를 로 들어보면, 데이터 

내에 나타나는 개개의 텍스트는 인스턴스라 볼 수 있으며, 

단일 사용자가 작성한 모든 텍스트의 집합을 하나의 bag으

로 간주한다. Bag 단 의 학습이 이 경우 의미 있는 이유

는 다  인스턴스 학습에서 일반 으로 하는 가정에 있다. 

다  인스턴스 학습에서는 bag에 이블링을 하게 되는데, 

이때, bag 내에 모든 인스턴스가 해당 클래스에 속할 필요

가 없다. 즉, bag에 속한 인스턴스가 하나라도 해당 클래스

에 속한다면, 그 클래스로 이블링하게 된다. 이는 SNS 

텍스트의 부분이 특정 사용자 속성을 표 하지 못하는 

상황에서 학습을 한 데이터 구축을 쉽게 해 다. 학습 

데이터로 여러 bag이 주어지면, 다  인스턴스 학습은 이

들 bag에 속한 인스턴스 , 재 결정할 클래스에 합한 

인스턴스를 찾고 이를 바탕으로 모델을 학습한다 [16, 17, 

18, 19]. 따라서, 특정 사용자의 SNS 텍스트가 모두 사용자

의 성별을 표 하지 못하더라도, 다  인스턴스 학습을 통

해 성별을 식별하는데 유의미한 데이터만을 이용하는 효과

를 가져올 수 있다. 

제안한 시스템에서는 다양한 다  인스턴스 학습 방법 

, 분류 문제에 가장 좋은 성능을 보이는 Multi-Instance 

Support Vector Machine(MI-SVM)을 사용한다. MI-SVM

는 기존의 SVM에서 다  인스턴스 학습을 고려하도록 

Andrews et al.이 제안한 알고리즘이다[20]. 기존의 SVM의 

경우 모든 인스턴스를 고려하여 마진(Margin)이 최 화되는 

결정 경계를 찾는 데 반해, MI-SVM는 Bag 간의 마진을 

최 화하는 결정 경계를 찾는다.

이를 해 MI-SVM는 정과 부정 클래스에 속한 bag 

, 정 bag에는 최소 하나의 유의미한 인스턴스가 존재함

을 가정한다. 이를 Witness 인스턴스라 하는데, MI-SVM에

서는 부정 bag에 속한 인스턴스로부터 가장 멀리 떨어진 인

스턴스들을 Witness 인스턴스로 정의한다. 

모든 인스턴스를 고려하여 bag 간의 마진을 최 화 하는 

결정 경계를 찾는 soft-margin SVM은 아래 수식과 같이 

표 될 수 있다.

   (1)

수식 (1)에서 는 인스턴스를 나타내고 는 Bag을 나타

낸다. 는 I번째 Bag의 이블을 나타내며, 는 I번째 

Bag에 존재하는 인스턴스를 나타낸다. 수식 (1)의 최 화 

문제에 다  인스턴스 학습의 가정인, “ 정 bag에 최소 하

나의 witness 인스턴스가 존재해야 한다.”를 반 하면 수식 

(2)와 같이 표 된다. 
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Feature Description/Example

Bag-of-Word
Noun, Unknown Word, Symbol

Ex) 공채, 소개 , LOL, 진보, 선거, ...

Emoticons

If each emoticon is contained a given text, 

the value of emoticon feature is set to 1. Otherwise, 0.

Ex) ㅡㅡ, ㅠㅠ, ㅠ_ㅠ, ㅜㅜ, T_T, ㅇㅁㅇ, 

ㅇㅅㅇ, ^^, ^_^,  :), :(, ♡, ㄱ-, ...

Alphabetic Character/Symbol  

Repetition

If the pattern of [ㅋ|ㅎ|ㄷ|ㅋㄷ|.|!|;|~]+ are matched a given text, the 

value of pattern feature is set to 1. Otherwise, 0.

Ex) ㅋㅋㅋㅋ, ㅎㅎ, ㄷㄷ, ㅋㄷㅋㄷ, ...

Table 1. Features for SNS text model

   (2)

의 수식에서 는 해당 인스턴스가 Witness 인스턴

스 인지를 반환하는 선택 변수(selector variable)이다. 따라

서 수식에서 알 수 있듯이, 마진에 한 제약 사항은 정 

bag의 Witness 인스턴스들에게만 용된다.  수식은 혼합 

정수 계획법(Mixed Integer Programming)으로 변환하여 최

화할 수 있다 [20]. 

1) SNS를 이용한 개인 정보 식별

제안한 시스템에서는 SNS 텍스트의 특성을 고려하여 

MI-SVM를 이용한 개인 정보를 식별 모듈을 사용한다. 먼

, 사용자가 작성한 SNS 텍스트들은 아래와 같은 형식으

로 주어진다.

 ′     

는 i번째 사용자를, ∈  는 i번째 사용자의 클래

스를 나타낸다.    ∈는 i번째 사용자가 작

성한 SNS 텍스트들 체를 나타내며, ∈ 은 i번째 사용

자가 작성한 j번째 텍스트, 즉 개별 텍스트를 의미한다. 는 

i번째 사용자가 작성한 SNS 텍스트 체 개수이다. 개인 정

보 식별 모듈에서는 사용자가 작성한 모든 텍스트를 하나의 

학습 단 로 사용하며,  단 에 해 클래스를 추정한다. 

개인 정보 식별 모델은 데이터  ′로부터 함수   →

를 추정하는 것이며, 이는 수식 (2)를 사용하여 추정한다. 

MI-SVM은 부정 bag에서의 정과 “가장 가까운” 인스턴

스와 정 bag에서의 인스턴스들과 거리가 멀도록, 단 정 

Bag에 어도 하나의 인스턴스가 포함되도록 결정 경계를 

선택한다. 따라서 재 학습하고자 하는 클래스와 련 없

는 텍스트 는 잘못된 텍스트들은 결정 경계를 선택함에 

있어 향을 끼치지 않게 된다. 이로 인해 학습 시 자동으

로 정 오류를 최소화할 수 있다. 

본 시스템에서는 사용자가 SNS에서 작성한 텍스트를 

Table 1에 나열된 자질들을 사용하여 표 하 다. 사용된 

자질을 살펴보면, 기본 으로 문서 분류에서 리 사용되는 

Bag-of-Word가 사용되었다. 이때, 모든 단어를 사용하지 

않고, 형태소 분석을 통해 얻어진 명사, 미등록어  기호만

을 사용하 다. 추가로, SNS 텍스트가 이모티콘, 알 벳 반

복 등이 자주 사용되는 특성[13]을 반 하기 해서, 이모티

콘, 알 벳 반복 유무  문자 반복 유무등의 자질을 사용

하 다. 이모티콘을 반 하기 해 SNS에서 리 쓰이는 

이모티콘을 수집하여 이모티콘 벡터를 미리 정의하 다.  

마찬가지로 알 벳 반복 유무  문자 반복을 반 하기 

해 특정 패턴들을 미리 구축하여 사용했다.

다  인스턴스 학습을 사용하여 개인 정보 식별 모델을 

구축할 경우, 어떤 클래스를 정으로 선택하느냐에 따라 

모델의 결정 경계가 달라진다. 를 들어, 성별을 식별함에 

있어, 정 클래스를 남성으로 선택하면, 정이 아닌 부정, 

즉 여성에는 모두다 여성과 련된 만 존재해야 함에도 

불구하고 실질 으로는 그 지 않게 된다. 본 논문에서는 

 문제 을 해결하기 해 클래스별 모델을 따로 구축한

다. 즉, 앞선 에서 정 클래스를 남성으로 한 후 남성 모

델을 구축하고, 정 클래스를 여성으로 한 후 여성 모델을 

구축한다. 새로운 사용자가 입력되면 클래스별로 마진을 계

산한다. 마진이 가장 큰 클래스를 선택하여 최종 으로 개

인 정보를 식별한다.

4.2 모빌리티 기반 로 일 식별 모델

사용자 모빌리티 정보에는 사용자를 식별할 수 있는 단서

들이 포함되어 있다. 를 들어, 여성이 남성에 비해 미용실

에 자주 가고 오래 머물러 있는 반면, 남성이 여성에 비해 

오락실  축구장을 주로 방문한다. 한, 10 , 20 들은 집

에서 학교로, 학교에서 집으로 이동하는 반면, 40 , 50 는 

집에서 회사, 회사에서 집으로의 이동 히스토리를 보인다. 

한 사용자가 미용실에 자주 가고 오래 머물러 있으며, 집에

서 학교, 학교에서 집으로 주로 이동한다면 앞서 사용자들

의 이동 정보  여성과 10 , 20 와 유사함을 통해 이 사

용자를 10 , 20  여성으로 식별할 수 있다. 즉, 모빌리티 

간 유사성을 이용하여 사용자의 속성을 식별할 수 있다.
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Features Example

Frequencies of 

the point1)

Nail salon: 2 times 

Coffee shop: 4 times

...

Time slot of the 

point

Coffee shop: 

1 at afternoon, 

3 times at evening

Football statdium: 

2 times at morning, 

1 at evening

...

Stay time of the 

point

Nail salon: 200 min.

Coffee shop: 360 min.

...

Point to Point

From Home to School: 3 times

From School to Coffee shop: 3 times

...

Table 2. Features for mobility based model

사용자 로 일을 식별하기 해 먼 , 상황인지 랫폼

[11]을 이용하여 스마트 폰, 테블렛 PC(Tab.t PC)와 같이 

GPS 센서가 부착된 기기로부터 매 마다 기록된 GPS 데이

터를 수집한다. 수집된 사용자의 모빌리티 정보를 기반으로 

POI에 한 사용자의 패턴을 알 수 있다.

사용자의 정보를 식별하기 해서는 모빌리티 정보를 d

차원의 벡터로 표 해야 한다. 개인 정보 식별 모듈에서는 

Table 2에서 설명된 자질들을 사용하여 모빌리티 정보를 표

한다. 거  방문 빈도(frequencies of the point)는 거 에 

방문한 빈도수를 나타낸다. 이는 거 에 상 으로 자주 

방문하는 것을 반 하기 함이다. 다음으로 거  별 방문 

시간 (time slot of the point)는 거 에 방문한 시간 를 

오 (06~12시), 오후(12~18시), 녁(18~24시), 밤(24~06시)으

로  4등분하여 표 한 것으로 같은 거 을 방문하 을지라

도 방문 시간 가 다르면 다른 의도로 방문함을 표 하기 

함이다. 거  별 머문 시간(stay time of the point)는 방

문 거 에 얼마나 머물 는지를 나타내며, 이는 같은 거

을 방문하더라도 머문 시간이 특정 클래스에 따라 다른 경

우를 반 하기 함이다. 를 들어, 앞선 에서 여성과 남

성이 미용실을 방문하 을지라도 여성이 오래 머무는 것을 

표 할 수 있다. 마지막으로 거 에서 거 (point to point)

은 거 에서 거 간의 이동 정보를 표 하며, 같은 거 을 

방문하 을지라도 거  사이의 방문 순서를 통해 나타나는 

특징을 반 한다.

자질로 표 된 사용자 모빌리티 정보로부터 개인 정보를 

식별하기 해 본 논문에서는 k-Nearest Neighborhood 

(kNN) 알고리즘을 사용한다. kNN 알고리즘은 클래스를 추

정함에 있어 주어진 인스턴스와 “가까운” k개의 인스턴스로

부터 클래스를 추정하는 알고리즘이다. kNN 알고리즘을 통

해 본 논문에서는 주어진 사용자의 모빌리티 패턴과 유사한 

k명의 사용자 개인 정보들로부터 사용자 모빌리티 로 일

1) 사용자가 방문한 거 의 이름은 주어진다고 가정한다.

을 식별하게 된다. 본 연구에서는 자질별 요도가 반 된 

코사인 유사도(cosine similarity) 함수를 사용한다. 자질별 

요도는 학습 시 선형 모델(linear model)을 사용하여 미리 

계산해둔다. 마지막으로 유사한 사용자들로부터 과반수 투

표 방식(majority voting)을 사용하여 최종 으로 사용자 정

보를 식별한다.

4.3 통합 사용자 개인 정보 식별 모듈

모빌리티 정보와 소셜 미디어 텍스트로부터 식별된 개인 

정보들은 서로 다른 특징이 반 되어 있다. 를 들면, 사용

자의 정치  성향은 모빌리티 정보로는 잘 들어나지 않는 

반면, 텍스트에서는 사용자의 정치  성향이 잘 들어난다. 

성별의 경우, 거  방문 횟수  머문 시간 등이 포함된 모

빌리티들이 텍스트에 비해 더 많은 정보를 가진다. 각 식별

된 사용자 정보들은 최종 으로 하나로 통합되어야 하며, 

이를 해 단순히 합치는 것이 아닌 속성에 따라 모델별로 

서로 다른 요도를 가지고 결합하여야 한다.

제안한 시스템에서는 사용자의 최종 개인 정보를 식별하

기 해 모빌리티 모델과 텍스트 모델을 선형 모델로 결합

한다. 사용자 i가 주어질 때, 사용자의 최종 개인 정보 
 은 

수식 (3)과 같이 정의될 수 있다.

                  (3)

는 속성별 클래스의 집합을 나타낸다. 를 들어, 속성

이 성별인 경우,   = {남성, 여성}이 된다. ∈는 속성이 

가지는 개별 클래스를 나타낸다. 각 클래스별 사용자 i의 개

인 정보 
 는 수식 (4)로 계산된다.

        (4)

 ⋅는 클래스 에 해 텍스트 모델에서 나온 결과

값을 나타내며,  ⋅는 클래스 에 해 모빌리티 

모델에서 나온 결과값을 나타낸다. 는 클래스 에 한 

텍스트 모델의 요도를 나타내며,   클래스 에 한 모

빌리티 모델의 요도를 나타낸다. 각 모델의 요도 와 

는 주어진 학습 데이터의 에러를 최소화하도록 결정된

다. 에러는 클래스 에 한 정답인 사용자 i의 클래스 

와 모델에서 추정한 클래스 
 의 차로 정의할 수 있다. 

                    (5)

텍스트 모델의 요도 는 다음과 같이 에러 를 최소

화하도록 요도를 업데이트 한다. 
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는 학습 비율로, 얼마만큼 업데이트를 할지에 한 라

미터이다. 즉, 수식 (5)인 에러 에 재 텍스트 로 일 

모델의 결과값과 학습 비율을 곱하여 요도를 업데이트 한

다. 모빌리티 모델의 요도   한 텍스트 모델과 동일

한 방식으로 업데이트를 하며, 다음과 같다.

 요도 업데이트는 학습 사용자에 해 반복 으로 수

행하며, 더 이상 모델의 요도에 변화가 없거나 기존의 

요도와 재 업데이트된 요도의 차이가 특정 값 이하가 

될 때까지 반복한다. 

5. 소셜 정보 식별

5.1 계 별 근 성 패턴 학습

소셜 정보 식별 모듈은 먼 , 사용자와 폰북(phone book)

의 인물 사이에 유의미한 사회  계가 있다고 가정한다. 

이러한 가정을 바탕으로 소셜 정보 식별 모듈은 사용자 간 

가족, 친구, 동료 이 게 세 가지 사회  계를 식별한다.

사회  계 분류를 해 먼  두 사용자 간의 시공간  

상황 공유 여부를 인지한다. 상황인지 랫폼[11]을 이용해 

각 사용자들로부터 POI에 한 이블, 행동 유형 등의 상

황 정보를 축 한다. 두 사람으로부터 이러한 상황 정보를 

얻으면, 그들이 어떤 POI에 함께 머문 시간을 얻을 수 있다. 

이 때 두 사람이 POI에 근 해 있는지 여부는 이들의 지리

 치가 해당 POI에 특정 임계값 이하의 거리인지에 따라 

결정한다.

소셜 정보 식별 모듈은 두 사람이 시공간  상황을 공유

할 확률 분포를 정규 분포 혼합 모델로 가정한다. 즉, 어떤 

시간 t이후 1시간 동안, 특정 POI l에 두 사람이 함께 있을 

확률 분포 을 수식으로 정의하면 다음과 같다.

가정에 따라 두 사람이 함께 있을 확률 분포는 K개의 정

규 분포들로 구성된다. 확률 는 각 정규 분포에 한 사

확률이다. 함수 은  , 를 각각 평균과 분산으로 하

는 k번째 정규 분포를 의미한다. 확률 은 시간에 독립

으로 두 사람이 l에 함께 있을 확률을 의미한다. 정규 분포 

확률을 정의할 때, 하루 24시간이 원형의 연속성을 갖는 특

징을 고려하 다 [9]. 사용자 POI가 L개라고 할 때, 각 POI

에 해 동일한 방법으로 사용자 간 상황 공유 분포를 정의

할 수 있다.

확률 분포 학습을 해 두 사람이 시간  t에 POI l에 함

께 머문  단  횟수만큼 시간  t를 생성한다. 두 사람이 

해당 POI에 N번 함께 머문 시간  정보가 주어졌을 때, 각 

시간  t를 생성할 수 있는 확률 분포 라미터 θ는 다음의 

최 화 문제를 통해 얻을 수 있다.

본 논문은 확률 분포 을 학습하기 해 EM알고리즘을 

이용하 다. E-step에서는 재까지 추정된 라미터 θ를 

이용해 어떤 시간  t가 주어졌을 때, k번째 정규 분포로부

터 시간  t가 생성될 확률을 추정하고, M-step에서 앞서 

추정된 확률을 이용해  수식을 만족하는 θ를 새롭게 결정

한다. 동일한 방법으로 각 POI에 해 두 사람이 함께 있을 

확률 분포를 추정한다.

계에 한 확률  패턴은 계가 알려진 여러 개의 사

람 들로부터 얻은 시간  정보를 이용해 학습된 확률 분

포로 정의한다. 이때, 지리 으로 서로 다른 POI들  사용

자의 치  상황(context)이 같은 경우 동일한 것으로 보

고, 확률 분포를 추정한다. 치  상황은 상황 인지 임

워크로부터 얻은 POI 이블을 이용하여 정의한다. 본 논문

은 치  상황을 집, 직장, 그 외 장소(ETC) 이 게 세 가

지로 정의한다. 두 사용자 간의 상황 공유 분포 한 이러

한 치  상황에 따라 정의할 수 있다. 

Fig. 2는 학교에 재학 인 학생과 학원생 16명을 

상으로 한 달 간 수집한 데이터로부터 계별 확률 인 

centroid를 학습한 결과이다. 각 그래 는 시간에 따라 어떤 

장소에서 두 사람이 만날 확률을 보이고 있다. K는 각 계

에 해 추론된 정규 분포의 개수이다. Fig. 2에서 일과 

에 직장 동료 간에 만날 확률이 높게 나타나고 가족의 경우 

이러한 확률이  없다. 반면 가족 계는 주  일과 이

후, 주말 부분의 시간을 집에서 함께 보내고, 친구나 동료

가 집을 방문하는 일은 드물게 나타난다. 이와 같이 확률  

패턴을 통해 임의의 시공간  상황에 한 계별 특징을 

시각화하여 표 할 수 있다.

5.2 확률 패턴을 이용한 소셜 정보 식별 모델 

소셜 정보 식별 모듈은 기본 으로 계별 패턴와 두 사

용자 간 상황 공유 패턴의 유사도를 이용하여 이들 간의 

계를 식별한다. 이를 해, 두 사람이 어떤 계를 가질 확

률이 이러한 유사도에 선형 으로 비례한다고 가정한다. 이 

때, 계 별 유사도의 요도를 학습하기 해 로지스틱 회

귀 모델 (logistic regression model)을 이용한다. 두 사용자 

간의 상황 별 확률 분포의 모음 F가 주어졌을 때, 두 사람

의 계 y가 ∈  {가족, 친구, 동료}일 확률은 다음과 

같이 정의된다.
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Fig. 3. Ontology for validation of identified relations

Fig. 2. Patterns for social relations estimated from university students and graduate school students

함수 φ는 입력 F의 각 분포를 계 별 동일 상황의 확률 

패턴 과의 유사도로 맵핑하여 계와 상황 별 유사도 벡터

를 반환한다. 벡터 은 계 r에 한 맵핑된 유사도의 가

치이다.  

하루 동안 두 사람이 어떤 치  상황을 공유할 확률은 

한 시간 단 의 이산 확률로 정의하여 벡터로 표 할 수 있

다. 따라서 확률 패턴에 기반한 유사도는 벡터 유사도 측정 

방법으로 얻을 수 있다. 

5.3 개인 정보에 기반한 소셜 정보 검증 

두 사용자의 패턴과 계별 패턴으로부터 우리는 쉽게 두 

사용자가 특정 계를 가질 확률을 추정할 수 있다. 추정된 

결과를 바탕으로 가장 확률이 높은 계를 선택하여, 두 사

용자 간의 계를 식별할 수 있다. 하지만, 앞서 설명한 확

률 모델을 이용한 이와 같은 방법의 계 식별은 완벽할 수 

없기에, 오류를 피할 수 없다. 여러 오류들 에는 사람과 

사람 사이의 계를 고려했을 때, 쉽게 해결할 수 있는 것

들이 있다. 제안한 시스템에서는 사용자의 소셜 정보뿐 만 

아니라, 사용자의 개인 정보도 식별하고 있다. 따라서 식별

된 계에 해, 사용자의 개인 정보를 바탕으로 검증이 가

능하다. 이를 해 사람과 사람 사이의 계를 명세하는 온

톨로지를 구축하 다. 구축된 온톨로지를 통해 식별된 계

가 개개의 사용자 속성 측면에서 타당한지 검증하고 사람이 

봤을 때, 납득할 수 없는 오류들을 인다.

Fig. 3은 제안한 시스템에서 사용하는 사람 사이의 계

를 표 한 온톨로지이다. 그림에서 보듯이, 온톨로지는 

“person”이라는 concept을 심으로 사람 사이의 계에 나

타나는 제약들을 표 했다. 로, 부부 계는 2명 사이에 

1:1로 나타나는 계이며, 부모-자식 계는 1:n으로 부모는 

여러 자식을 가질 수 있다. 뿐만 아니라, “person” concept

는 나이와 성별을 속성으로 가지며, 계를 검증할 때, 사용

한다. 로 부모-자식 사이에는 어느 정도 나이 차이를 보

여야 한다던가, 부부 사이의 두 사람은 성별이 달라야한다 

등의 추론 규칙을 함께 사용하여 식별된 계를 검증한다. 

기존의 연구들은 개인 정보나 소셜 정보 , 하나를 식별하

고자 하 기에 이러한 검증을 사용할 수 없다. 하지만 제안

한 시스템은 사람의 개인  소셜 정보를 함께 식별함으로

서 서로 간의 정보 공유를 통해 식별 성능을 올릴 수 있다.
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Information Value

Train

ing

No. of users for text model 260

No. of users for mobility model 5

No. of social texts 3,854

Average No. of social texts per user 14.82

Test

No. of users 10

No. of social texts 114

Average No. of social texts per user 11.4

No. of places to visit 48

Table 3. Simple statistics of experimental data for personal 

information identification

Fig. 4. Experimental results on personal information 

identification

Information Accuracy

Gender 0.9

Age 0.8

Marital status 0.9

Table 4. Performance of personal information identification 

module

6. 실  험

6.1 개인 정보 식별 성능

개인 정보 식별 성능 검증을 해 학교 재학생  학

원생, 15명의 사용자가 2달 동안 이동한 경로를 사용하 다. 

사용자의 이동 경로를 1주일 단 로 Table 2에서 정의한 자

질을 사용하여 표 하 다. 텍스트 기반 식별 방법의 경우, 

Facebook, Twitter, me2day에서 사용자와 사용자의 정보를 

수집하여 Table 1에서 정의한 자질을 사용하여 표 했다. 

Facebook을 통해 수집한 사용자의 정보는 명시 으로 나타

나 있는 것을 사용하 으며, Twitter나 me2day의 경우 사용

자가 작성한 텍스트와 약력 등으로부터 수작업으로 구축하

다. Table 3은 실험에 사용한 학습 데이터  실험 데이

터의 통계 정보를 보여 다. 모빌리티 사용자 데이터 수집

의 어려움으로 수집한 사용자는 총 15명이다. 실험에서 각 

데이터 인스턴스는 1주일 단 의 모빌리티 데이터를 표 한

다. 따라서, 모빌리티 데이터의 총 인스턴스 수는 120개이며, 

이  40개(5명)는 학습을 해, 나머지 80개(10명)는 테스트

를 해 사용되었다.

본 논문에서는 사용자 속성  성별(gender), 나이(age), 

연애 유무(marital status)를 식별하 다. 성별의 경우, 클래

스는 남성, 여성으로, 나이는 10 -20 , 30 , 40 -50 , 

연애 유무는 싱 , 연애 , 기혼으로 정의하 다. 비교 모델

(baseline)로는 모빌리티 모델의 경우 거  방문 빈도만을 

사용한 kNN을 사용하 으며 [21], 텍스트 모델의 경우 텍스

트 개별을 인스턴스로 사용하는 Single-Instance SVM 

(SI-SVM)를 사용하 다 [13, 14]. SI-SVM에서는 사용자가 

작성한 텍스트 각각에 해 클래스를 추정하고, 추정된 클

래스  가장 많이 분류된 클래스를 사용자 정보로 식별하

다. 비교 모델의 kNN과 본 논문의 모빌리티 기반 모델의 

k는 3으로 고정하 다. SI-SVM의 분류기로는 LIBSVM 

[22]을 사용하 으며 제안한 방법과 LIBSVM에서 모두 선

형 커 (linear kernel)을 사용하 다. 다  클래스를 처리하

기 해 본 논문에서는 One-Versus-All [23] 방법을 사용하

다. 모든 실험은 임의 추출(random samling)을 통해 5회 

반복 수행하여 유의미한 결과를 내고자 했다.

Fig. 4는 성별, 나이, 연애 유무에 해 모빌리티와 텍스

트 에서 제안한 개별 모델과 비교 모델의 성능을 보여

다. Fig. 4에서 보듯이 제안한 방법이 모든 속성에 해 

비교 모델보다 좋은 성능을 보인다. 모빌리티에서는 거  

별 방문 빈도 수 뿐만 아니라 본 논문에서 제안한 자질이 

로 일을 식별함에 있어 도움을 주는 것을 볼 수 있다. 

텍스트에서는 싱  인스턴스 기반 방법보다 다  인스턴스 

기반 방법이 로 일 식별에 도움을 주는 것을 볼 수 있다. 

이를 통해 제안한 방법들이 로 일 식별에 도움이 되는 

텍스트만이 고려되었음을 의미한다.

개별 분류 방법의 성능 검증에서 성별의 경우, 모빌리티

를 이용한 방법이, 나이나 연애 유무의 경우 텍스트에 기반

한 방법이 더 나은 성능을 보 다. 이는 두 데이터가 사용

자의 서로 다른 측면을 고려하고 있음을 의미한다. 따라서 

이들 두 방법을 결합하여 제안한 개인 정보 식별 모듈은 실

험에서 더 나은 성능을 보 다. Table 4는 개인 정보 식별 

모듈의 성능을 보여 다. 표에서 보이듯이, 성별에 해서

는 0.9의 정확도를, 나이에 해서는 0.8의 정확도, 연애 유

무에 해서는 0.9의 성능을 보 다.  성능은 Fig. 4에서 

언 한 모빌리티 는 텍스트 모델만을 사용한 성능보다 높

으며, 이는 각각 모델들의 결과를 합쳐 그 사용자 개인 정

보를 식별하는 모델이 유의미하다는 것을 입증한다.

6.2 소셜 정보 식별 성능

소셜 정보 식별 모듈의 성능은 개인 정보 식별에 사용된 

15명의 모빌리티 데이터를 이용하여 검증하 다. 이들 실험 

참가자들 사이에 각 1주일 데이터로부터 추론된 상황 공유 
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방법 acc. class precision recall F-measure

SVM 72.6%

Family 1.00 1.00 1.00

Friend 0.74 0.49 0.52

0.76 0.80 0.76

BN 75.0%

Family 1.00 1.00 1.00

Friend 0.73 0.58 0.61

동료 0.78 0.79 0.77

LR 79.7%

Family 1.00 1.00 1.00

Friend 0.78 0.50 0.61

동료 0.80 0.90 0.84

Proposed 

Method
85.0%

Family 1.00 0.90 0.95

Friend 0.93 0.59 072

동료 0.82 0.98 0.89

Table 5. Performances on social information identification

Fig. 5. Weights of patterns on POIs for classes

확률 분포를 하나의 인스턴스로 사용하 다. 학습에 사용된 

총 인스턴스는 380개이다. 성능 평가를 해 5회 교차 검증

을 수행하 다.

Fig. 5는 제안한 소셜 정보 식별 모듈에서 학습한 각 유

사도 자질 별 가 치를 보여 다. 9각형의 꼭지 은 계와 

상황 별 패턴과의 유사도에 해당한다. 유사도의 가 치가 

높을수록 각 꼭지 에 가까운 좌표로 표 된다. 가족 계 

추론 시에는 가족이 집에 함께 있을 확률  패턴이 요한 

요소로 표 되었다. 친구와 동료 계의 경우, 각각 친구와 

그 밖 장소(ETC)에 있을 패턴과 동료와 직장에 있을 패턴

이 요한 요소가 된다. 가족 계 추론 시, 친구와 직장에 

있을 패턴에 해 음의 가 치를 부여함으로써 입력 분포와

의 유사도가 작을수록 가족 계로 분류할 가능성이 높다.

평가를 해 제안한 소셜 정보 식별 모듈에서 사용한 로

지스틱 회귀 모델(LR), 분류 문제에 우수한 SVM, 그리고 

베이지안 네트워크(BN)를 비교하 다. 제안한 방법과 동일

한 방법으로 각 모델에 맵핑 함수 φ를 용하 다.

Table 5는 네 가지 모델에 한 성능 평가 결과이다. 모

든 모델이 가족 계에 해 정확한 분류 결과를 보 다. 

가족 계는 다른 계들과 확연히 구분되는 특징이 있다. 

를 들어, 가족 계는 주말 거의 모든 시간 집에 함께 있

는 반면 주  직장에 함께 있는 경우는 없다. 친구 계에 

비해 동료 계에 한 분류 성능이 높은 것은 비교  규칙

인 패턴을 보이기 때문으로 이해된다.

Mandan et al.[24]은 본 논문과 비슷한 조건의 실험 데이

터를 이용해 SVM과 베이지안네트워크 모델을 이용한 친

도 분류 결과를 보고한 바 있다. 실험 설정 상 모델 성능에 

한 직 인 비교는 어렵지만, 본 논문의 실험 설정에서

는 제안한 방법이 이들 두 모델에 비해 높은 성능을 보 다.

친구와 동료 계의 경우 제안한 식별 모듈은 다른 모델

에 비해 매우 우수한 성능을 보 다. 친구 계에 해서는 

10%이상 더 높은 F-measure를 동료 계에서는 5% 높은 

성능을 보 다. 이는 온톨로지를 활용한 검증 단계의 효과

를 입증한다. 다만, 가족 계의 경우, 기존의 방법들이 모두 

1.00의 성능을 보이는데 반해 제안한 방법은 5% 낮은 성능

을 얻었다. 이는 개인 정보 식별 모듈의 오류에서 오는 성

능 하로 보이며, 이와 련한 추후 연구가 필요할 것으로 

보인다. 그럼에도 불구하고, 소셜 정보 식별 모듈의 체 정

확도는 85%로 타 방법에 비해 제안한 시스템의 소셜 정보 

식별 모듈이 매우 우수함으로 입증하 다.

7. 결  론

본 논문에서는 사용자의 다양한 정보를 식별하기 한 시

스템을 제안하 다. 작은 크기의 고성능 디바이스가 발달하

고, 보 되는 재, 다양한 서비스에서 사용자 정보에 한 

요구가 높아지고 있다. 제안한 시스템은 이와 같은 요구에 

맞춰 사용자의 개인 정보  소셜 정보를 자동으로 식별한

다. 제안한 시스템에서의 식별은 사용자의 온라인 행동 패

턴인 SNS 데이터와 오 라인 행동 패턴인 GPS 데이터에 

기반하여 사용자의 나이, 성별 등의 개인 정보 뿐만 아니라, 

사용자 간의 친구, 동료, 가족 등 계를 식별한다. 이는, 개

인 정보 혹은 소셜 정보 등 하나의 정보만을 추정하는 기존 

방법에 비해 진일보한 방식이다. 

실험에서는 각 식별 모듈이 기존의 방법에 비해 뛰어남을 

보 다. 이는 제안한 시스템에 탑재한 각 모듈이 데이터의 

특성을 효과 으로 다루고 있음을 의미한다. 통합된 사용자 

식별 시스템의 입장에서는, 두 종류의 정보를 함께 식별함

으로써 더 나은 결과를 유도할 수 있음을 보 다. 실험에서
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는 소셜 정보를 식별한 후, 이를 개인 정보에 기반하여 검

증함으로써 기존 방법에 비해 제안한 시스템이 오류를 효과

으로 일 수 있음을 보 다. 결론 으로 이러한 결과는 

모바일 디바이스 사용자 식별에 제안한 방법이 매우 효과

임을 의미한다. 
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