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Abstract

To meet the growing needs from a variety of stakeholders, the development of modern systems is getting

more complex and thus, the systems failure in the actual operations can potentially become more serious. This

is why several international or military standards on systems safety have been published. In spite of the

importance of meeting those standards such as IEC 61508 and ISO 26262 in the systems development, the

associated practical methods seem deficient since those standards do not provide them. The objective of this

paper is to present a method to identify potential hazards in fulfilling the requirements of the safety standards.

In particular, the approach taken here is based on applying the functional analysis that covers several levels of

the system under development. Note, however, that in the most of the conventional methods for hazards

identification, the analysis has been focused on the failure at or underneath the component level of the system.

The hazards identification method in this paper would cover the level up to the system by utilizing the

functions-oriented approach. The case study of the safety enhancement for locomotive cabs is also discussed.
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1. 서론

현대의 안전중시 시스템들은 과거와 비교해서 급격

한 운영성능의 발전을 가져 왔고, 동시에 기능적으로도

매우 복잡해지게 되었다. 시스템이 점차 대형화 복잡화

됨으로써, 시스템에서 발생할 수 있는 사고나 고장의

위험 또한 증가하고 있다. 특히 이런 안전중시 시스템

들은 사고나 고장이 인명 및 재산피해로 직결되기 때

문에 체계적인 안전관리가 필요하다. 이에 따라 국방,

철도, 항공, 해양, 원자력 등의 안전이 중시되는 산업분

야에서는 안전과 관련한 표준규격을 제정하고 이를 준

수하도록 권장하고 있다. 또한 현대의 시스템에서 전기

전자 및 소프트웨어의 비중이 높아지면서 전기전자 기

능안전성 규격(IEC 61508)이 제정되어 현대시스템의

안전에 관한 규격을 제시하고 있다.
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이와 같이 안전은 여러 산업분야의 시스템 개발에

있어서 반드시 확보해야 할 필수 요소가 되었으며, 이

를 위한 투자가 활발히 이뤄지고 있다.

<Figure 1> Procedure model for hazard analysis.

이처럼 중요시되고 있는 안전의 확보를 위해 제시되

고 있는 많은 표준규격에서 안전을 위한 첫걸음으로

제시하고 있는 것이 잠재위험 분석(Hazard Analysis)

과정이다. 잠재위험 분석은 시스템에 내재되어 있는 잠

재위험들을 식별하고, 향후 잠재위험에 의해 발현될 위

험들을 미리 예상하고 평가하여, 이에 대응을 수립하는

것을 포함하는 과정이다. 안전관련 표준에서는 잠재위

험 분석을 시스템 개발의 초기에 수행함으로써 목표로

하는 안전수준에 도달 할 수 있다고 제시하고 있다. 그

러나 참고문헌[1][2]에서 제시하고 있는 현재의 잠재위

험 분석 과정을 살펴보면, 잠재위험 분석이 부품 및 장

치 수준을 중심으로 이뤄지고 있음을 알 수 있다. 이는

물리적인 부품 및 장치로 인한 잠재위험의 식별 및 위

험평가가 현재 잠재위험 분석의 주요 목표라는 것을

반영하고 있는 것이다. 하지만 현대의 시스템에는 전기,

전자 장치 및 소프트웨어의 비중이 높아지고 있다. 특

히 안전과 밀접한 관련이 있는 제어시스템에서 더욱

전기, 전자 장치의 비중이 커지고 있다. 그러나 현재의

부품 및 장치 중심의 잠재위험 분석은 전기, 전자 장치

및 소프트웨어에 대한 적절한 접근 방법이 아니다. IEC

61508, ISO26262등의 기능안전 표준에서 제시하고 있

듯이 기능중심의 잠재위험 분석이 전기, 전자 장치에

대한 적절한 잠재위험 분석 방법이라 할 수 있다. 따라

서 고장데이터 또는 전문가들의 경험을 통한 잠재위험

분석이 아닌 시스템에 대한 기능분석을 통한 잠재위험

분석이 필요하다. 이를 통해 전문가의 경험을 바탕으로

한 위험원의 식별과 더불어 체계적인 프로세스를 거친

요구사항의 분석과 기능의 식별과정을 통해 이루어지

는 위험원의 식별 및 분석이 더해진다면 기존의 위험

원 분석에서 발생할 수 있는 누락의 위험을 더욱 줄이

고 이는 곧 더욱 견고한 위험도관리로 이어질 수 있다.

이러한 기능 중심의 잠재위험 분석을 위한 연구가

진행되고 있다. 참고문헌[3]을 통해서 위험 분석을 위

한 시스템공학적 접근 방법을 제시하고 있다. 시스템

공학 프로세스인 요구사항 분석, 기능분석을 통한 잠재

위험의 식별을 참고문헌[3]에서 제시하고 있다. 참고문

헌[3]에서제시하고 있는 방법은 시스템에 대한 요구사

항을 분석하고, 각 요구사항을 구현하기 위한 모든 기

능을 식별한다. 식별된 모든 기능들에 대해서 각 기능

들이 오류를 일으킬 경우를 위험으로 정의하고 있다.

그러나 참고문헌[3]의 연구내용은 요구사항의 분류, 각

요구사항을 통해 도출할 수 있는 기능의 형태에 대해

서만 제시하고 있으며, 이를 바탕으로 단순히 식별된

기능들을 나열한 수준에 그치고 있다. 따라서 단순히

기능을 식별하여 나열하는 것이 아니라 기능을 구조적

으로 분석하여 잠재위험을 식별함으로써 하나의 기능

이 다른 기능에도 영향을 미칠 수 있다는 것을 파악

할 수 있을 것이다. 또한 상위수준인 시스템 수준에서

부터 체계적으로 기능을 식별함으로써 단순히 부품, 장

치수준에서의 위험이 아닌 시스템 수준에서의 위험의

대응이 가능 하다. 따라서 본 논문에서는 상위수준에서

부터 Top-down 접근을 통한 기능분석을 수행하고 이

를 바탕으로 잠재위험의 식별을 수행하여 시스템 수준

에서의 잠재위험 분석이 가능하도록 노력하였다.

본 논문의 구성은 다음과 같다. 서론에서는 사회 및

연구의 연구동향과 필요성을 제시하였고, 2장에서는 관

련 선행연구 및 연구 목표를 기술하여 문제정의를 했

다. 3장에서는 기능중심의 잠재위험 분석을 위한 절차

를 제시한다. 4장에서는 3장의 활동을 바탕으로 도출된

잠재위험 분석절차에 따른 철도차량 운전실에 대한 잠

재위험 분석 사례를 제시하였다. 5장에서는 본 논문의

결과를 정리 및 요약 하였다.

2. 문제 정의

<Table 1> Safety activity according to the system

life-cycle [4].

시스템 수명주기 안전성 활동

개념

시스템 정의

시스템 정의

잠재위험 도출

리스크 분석

시스템 요구사항 도출
리스크 분석

시스템 요구사항 할당

잠재위험 원인 분석 및

추가 잠재위험 확인

하부시스템 안전성

요구사항 할당

설게 및 구현 제작 설계&제작

시스템 검증

시스템 인수
안전성 입증
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2.1 시스템 개발에서 잠재위험 분석의 중요성

국제규격에서 정의하는 안전성 활동은 개발되는 시

스템에 내재하고 있는 잠재적 잠재위험을 찾아 제거하

거나 잠재위험으로 발생하는 위험을 허용수준 이하로

줄일 수 있도록 대책을 수립하는 것이다. 또한 이를 시

스템의설계 및 개발에 반영하도록 하는 모든 일련의

활동을 의미한다. 이러한 잠재위험 관리 측면에서의 안

전성 활동 과정은 <Figure 1>과 같다. 즉, 시스템의 안

전성 활동은 위험원 도출, 잠재위험 평가, 잠재위험으

로 인한 위험을 허용 가능한 수준으로 관리하기 위한

위험통제, 모니터링 및 확인 과정이 필요하다. 이러한

절차는 각 단계가 항상 피드백 되어 잠재위험이 도출,

위험이 허용 가능한 수준이 되도록 제어하고 검증 될

때까지 반복적으로 수행되도록 표준에서는 제시되고

있다.

<Table 1>은 안전관련 표준인 IEC 62278에서 제시된

시스템 수명주기에 따른 안전 활동을 나타낸 것이다.

이와 같이 안전관련 표준들에서는 시스템의 개발에

따라 안전 활동을 수행하여 안전의 확보를 달성 할 수

있도록 제안하고 있다. 더불어 이러한 안전 활동의 핵

심이자 첫 단계로써 잠재위험 분석단계를 제시하고 있

다. 따라서 시스템의 안전의 확보를 위해서는 대상 시

스템에 대한 체계적인 잠재위험 분석이 매우 중요하다.

<Figure 2> Model for hazard analysis procedure with corresponding hazard analysis activity.

2.2 기능 중심의 잠재위험 분석의 필요성

및 접근 방법

앞 절에서 제시한 것처럼 시스템의 개발에 있어서

안전의 확보를 위해서는 잠재위험 분석의 수행이 매우

중요하다. 현재의 잠재위험 분석 절차는 <Figure 2>와

같다. 그러나 현재의 잠재위험 식별 기법들은 시스템의

하부수준인 부품 및 장치수준에서의 잠재위험 식별에

치중되고 있다. 하지만 ISO26262와 같은 안전표준에서

는 시스템 수준에서의 잠재위험의 식별을 수행하도록

명시하고 있다. 부품 및 장치수준에서는 FMEA와 같

은 잠재위험 식별 기법의 적용에 대한 많은 연구와 사

례들이 존재하여 이전의 유사시스템 등의 사례에 따라

쉽게 수행 할 수 있다. 그러나 현재의 위험원 분석 기

법들은 새로운 시스템의 개발 또는 유사시스템의 개발

이 이뤄질 때 설계 및 개발에 있어서 이전 시스템과의

차이점을 반영한 위험원 식별 및 분석이 이뤄지지 못

하고 위험원의 누락이 발생할 위험이 있다. 이를 보완

하기 위해 사용자의 필요에서 시작하여 요구사항의 분

석 및 검증, 도출된 요구사항을 구현하기 위한 기능의

식별 및 검증과 같은 체계적인 프로세스를 거쳐 이뤄

지는 기능 중심의 위험원 분석을 이전의 위험원 분석

기법의 단점을 보완하기 위해 제시하고자 한다.

또한 이제까지 실제 산업분야에서는 장치 및 부품

수준에서의 잠재위험 식별만을 수행해 왔고, 그것을 종

합 한 것을 시스템수준에서의 잠재위험 식별이라고 제

시하고 있는 수준이다. 즉 시스템 수준에서의 잠재위험

식별은 아직 어떻게 수행해야 할지에 대한 연구가 부

족하며 실제 사례 또한 거의 존재하지 않는다. 따라서

이러한 시스템 수준에서의 잠재위험 식별을 위한 시스

템 공학적 접근 방법이 필요하다. 시스템에 대해 체계

적인 분석을 통하여 상위수준부터 하위수준까지의 잠

재위험 식별이 가능하도록 한다. 시스템 공학 프로세스

인 요구사항 분석과 기능분석을 수행함으로써 대상 시

스템에 대한 체계적인 분석이 가능하다. 이를 바탕으로

상위수준에서부터 Top-down 접근을 통한 잠재위험 식

별이 가능 하다.
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2.3. 연구 목표 및 범위

상위 선행연구 분석을 통해 안전 확보를 위한 잠재

위험 분석단계의 중요성에 대해서 인지하였다. 또한 현

재의 잠재위험 분석의 문제점을 분석하여 기능중심의

잠재위험 분석의 필요성에 대해서 제시하였다. 이를 위

해 시스템 공학 기반의 잠재위험 분석의 필요성을 제

시하 였다. 이에 따라 시스템의 상위수준에서부터 체계

적인 잠재위험 식별을 수행하는 것이 본 논문의 연구

목표라 할 수 있다. 즉 본 논문에서는 철도차량의 운전

실에 대해 현재 중요성이 점차 강조되고 있는 기능안

전의 달성을 위해 기능중심의 잠재위험 분석을 수행하

고자하며 이를 위해 시스템 공학적 접근을 통한 체계

적인 기능 분석을 수행한다. 이를 바탕으로 구조화된

기능 식별을 통해 개별 기능의 오류로 인한 위험뿐만

아니라 기능간의 상호작용에 의한 위험 또한 식별하여

대응 할 수 있도록 한다. 본 논문에서 제시하고 있는

연구 개념은 <Figure 3>과 같다.

3. 시스템공학 기반의 잠재위험 분석 방법

3.1. 잠재위험 분석 절차 및 활동

잠재위험 분석 단계는 안전관리에서 위험관리 단계

에서 수행된다. 안전관리의 목적은 안전을 확보하는 것

이고, 이는 위험을 허용 가능한 범위 내에서 통제하는

것을 의미한다. 따라서 안전관리에서는 위험관리단계를

포함하고 있다. 그리고 위험관리 단계에서 사고 및 고

장의 근본 원인인 잠재위험을 식별하고 분석하는 단계

를 포함하며 이것이 바로 잠재위험 분석단계이다. 잠재

위험 분석 단계는 대상 시스템을 정의 및 분석하는 것

에서 시작한다. 이 후 잠재위험을 식별하고, 식별된 잠

재위험을 평가하는 과정을 거친다. 잠재위험 평가 결과

를 바탕으로 잠재위험에 의해 발현될 위험을 평가하고

통제하는 단계를 거치며, 잠재위험 분석에 대한 검증

및 모니터링 과정을 포함한다[6][7]. 잠재위험 분석 절

차 및 활동은 <Figure 2>와 같다. 제시된 잠재위험 분

석절차와 더불어 잠재위험 분석과정을 통해 만들어지

는 산출물들을 식별하여 잠재위험 분석에 프로세스 모

델을 <Figure 4>와 같이 제시했다. 잠재위험 분석 프

로세스 모델을 통해 세부 활동들에 필요한 데이터와

활동을 통해 도출되는 데이터들을 식별 하였다.

<Figure 3> Concept model for current research.

<Figure 4> Hazard analysis process model.
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<Figure 5> Systems Engineering Process[5].

3.2. 시스템공학적 접근을 통한 체계적인 기

능분석의 수행방법

참고문헌[3]과 같이 기능분석을 통한 잠재위험 분석

의 시도는 있었다. 참고문헌[3]는 시스템공학적 접근을

통해 대상 시스템에 대한 요구사항 분석 및 기능분석

을 수행했다고 주장했다. 그러나 요구사항 분석은 요구

사항 분석을 통해 도출될 수 있는 요구사항들에 대한

분류 수준을 제시하였다. 또한 기능분석의 경우에도 분

류한 요구사항을 통해 식별되는 기능의 분류를 정의하

고 있는 수준이다.

이는 부품 및 장치 수준에서 개별 부품 및 장치에

대해서만 잠재위험 분석을 수행하는 기존의 방법에 대

한 개선을 제시하지 못하고 있다고 볼 수 있다. 기능의

식별을 통한 잠재위험 분석의 접근은 기능안전을 위한

잠재위험 분석의 수행이라 할 수 있지만 결과적으로

하위수준의 개별 기능의 분류 및 식별만을 수행하여

기능들 간의 상호작용으로 이한 잠재위험은 식별하지

못하고 있다. 따라서 시스템공학적 접근을 통해 시스템

수준에서부터 Top-down 측면의 기능분석이 필요하다.

이를 통해 구조화된 기능식별이 이뤄지며 하위수준의

개별 기능의 오류로 인한 잠재위험의 식별뿐만 아니라

하나의 기능이 다른 기능에 미치는 영향을 분석하여

결과적으로 시스템 수준에서의 잠재위험 분석이 가능

하다.

<Figure 5>는 시스템공학 표준들에서 제시하고 있

는 시스템 공학 프로세스이다. 본 논문에서는 시스템공

학 프로세스 중 기능분석 단계에 초점을 맞춘다. 기능

분석을 상위수준인 시스템수준에서부터 수행함으로써

시스템 수준부터 장치 및 부품 수준까지의 수준에 따

라 구조화된 기능식별이 가능하다. 이를 바탕으로 식별

된 기능의 오류로 인한 잠재위험을 식별함으로써 개별

기능뿐만이 아닌 기능간의 관계분석을 통한 시스템 수

준에서의기능오류로인한잠재위험또한식별할수있다.

3.3. 기능분석을 통한 잠재위험 식별

존의 잠재위험 분석기법인 FMEA, FTA, HAZOP,

PHA등을 분석해보면 잠재위험 분석이 앞서 제시했듯

이 부품 및 장치수준에서 이뤄진다[8][9]. 이에 더하여

잠재위험 분석이 기존의 고장 및 사고 데이터, 전문가

집단의 브레인스토밍, 경험 등에 의존하여 이뤄지기 때

문에 잠재위험의 누락의 위험도 존재하였다. 이제까지

의 FMEA나 FTA는 이전의 고장 데이터, 전문가의 경

험과 같은 정보를 바탕으로 잠재위험의 식별이 이뤄지

지만 이에 의존할 경우 유사시스템 또는 새로운 시스

템을 개발하는데 있어서 변경사항에 적절히 대응하지

못하여 잠재위험의 누락의 위험이 있다. 이를 보완하기

위해 기능분석 및 그 결과인 Function Tree를 활용한

잠재위험의 분석을 수행한다. 대상 시스템의 요구사항

분석 및 검증, 이를 바탕으로 한 기능의 식별 및 검증

과정을 통해 식별된 기능을 바탕으로 한 잠재위험의

식별 방법을 본 논문에서 제시한다. 즉 현재 부품 및

장치 중심으로 이뤄지고 있고 잠재위험의 누락의 가능

성이 존재하는 기존의 잠재위험 분석기법을 보완하기

위해 기능분석을 통한 잠재위험 식별 방법을 본 논문

에서는 제시한다. 요구사항의 분석을 통해 식별된 최상

의 수준의 기능으로부터 시작하여 기능을 분해해 나가

면서 시스템 수준에 따른 기능을 식별 한다. 이것을 일

종의 Function Tree구조로 표현한다. Function Tree의

각각의 대상이 기능이 되는 것이다. 여기서 식별된 각

각의 기능이 오류, 오작동을 행하는 경우를 잠재위험으

로 식별한다. 이를 통해 먼저 하위수준에서 개별 기능

의 오류로 인한 잠재위험을 식별 할 수 있다.
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<Figure 6> Function tree along with system level.

다음으로 Function Tree 구조로 표현된 기능 Tree를

바탕으로 기능간의 상호관계를 분석한다. 이를 통해 하

나의 기능이 다른 기능에 미치는 영향을 분석할 수 있

게 되며 이를 통해 상위수준의 기능이 하위수준의 어

떤 기능의 오류에 영향을 받는지를 파악할 수 있다. 이

를 통해 시스템 수준에서의 기능오류로 인한 잠재위험

의 식별이 가능하다. <Figure 6>과 같이 시스템 수준

에 따른 기능 분석을 통한 기능트리를 만들어 잠재위

험 식별에 이용한다. 시스템 수준에서 부품수준까지의

기능을 최상위 시스템 수준에서의 기능으로부터 기능

분해를 통해 식별해 나간다. 이를 통해 부품 수준에서

의 개별 기능뿐만 아니라 시스템 수준에서의 기능이

하위 수준의 어떠한 기능과 연관이 있는지를 식별하여

시스템 수준의 잠재위험 식별에 이용 할 수 있다.

4. 철도차량 운전실의 잠재위험 분석 사례

3장에서 제시한 잠재위험 분석 방법에 따라 철도차

량 운전실에 대한 잠재위험 분석을 수행했다. 먼저 시

스템 정의를 통해 대상시스템의 요소를 식별하였다. 다

음으로 기능분석을 통한 철도차량 운전실의 잠재위험

식별을 수행한 결과를 1,2절에 제시하였다.

4.1. 시스템 정의 및 요구사항 도출

철도차량 운전설의 시스템을 정의하기 위하여 유럽

의 철도차량 표준인 UIC(Union Internationale Des

Chemins De Fer)와 TSI(Technical Specification for

Interoperability)를 바탕으로 철도차량 시스템 범위를

비교/분석을 통해서 설정 하였다. 철도차량 운전실의

구조 및 환경에 대해 TSI 표준 분석을 통해 고속열차

와 일반열차에서 철도차량 운전실에 관련한 시스템 요

소 분석을 수행하였다.

이를 바탕으로 철도차량 운전실의 서브시스템 및 하

위 수준에 대해 Hierarchy Diagram을 <Figure 7>과

같이 제시하여 대상시스템인 철도차량 운전실의 요소

를 파악하였다. 이를 바탕으로 개별 요소에 대한 요구

사항을 도출하여 철도차량 운전실에서 충족해야 할 요

구사항을 도출 하였다. 도출된 요구사항은 4.2절에서

수행할 기능분석의 입력 정보가 된다. 요구사항을 바탕

으로 요구사항을 구현할 수 있는 기능을 식별한다.

<Figure 7> Hierarchy diagram of a locomotive cab.
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4.2. 철도차량 운전실 기능 분석

4.1절에서 도출한 요구사항을 바탕으로 철도차량 운전

실의 기능을 식별한다. 도출한 결과는 <Figure 8> 과

같다. 차량 운전실에서 차량 주행 명령 기능이 수행되

면 디스플레이 장치에서는 제어 디스플레이에 차량 정

보를 표시하는 기능이 수행된다. 운전실 제어대에서는

운전실의 전. 후진 스위치를 선택하는 기능을 수행한다.

또한 주행 명령과 함께 조명 장치의 작동이 수행된다.

<Figure 8> Function tree for a locomotive cab.

제어 디스플레이에 차량 정보를 표시하는 기능은 다

시 차량의 전압상태를 표시하는 기능과 사고 정보가

수신 되었을 때 정보를 표시하는 기능으로 분해된다.

운전실 제어대의 운전실 전. 후진 스위치 선택 기능은

출력장치 제어 기능과 브레이크 제어 기능으로 나뉜다.

그리고 조명 장치의 작동은 운전실의 조도 모니터링

기능과 조도 정보를 바탕으로 제어 디스플레이의 밝기

를 조절하는 기능으로 나눠진다. 이처럼 상위 수준에서

의 기능은 하위 수준으로 내려오면서 분해되며, 각각의

개별 기능은 상, 하위 기능과 연관성을 가진다. 식별된

기능을 <Figure 8>과 같이 Function Tree 형태로 나

타내어 상 하위 기능간의 관계를 파악 할 수 있다. 이

를 바탕으로 개별 기능의 오류로 인한 잠재위험을 식

별한 결과는 <Table 2>와 같다. 하위 수준에서의 개별

기능의 오류로 인한 잠재위험을 식별하고 이것들이 영

향을 미치는 상위 기능에서의 오류를 식별하고 이것을

상위 수준에서의 잠재위험으로 정의 하였다. 기존의 잠

재위험 식별 기법인 FMEA나 HAZOP등과는 달리 계

층적으로 잠재위험을 식별하여 시스템 수준에서의 잠

재위험 식별이 가능하도록 하였다. Component수준에서

식별된 기능의 오류로 인한 잠재위험을 1차적으로 식

별 하였다. 그 다음으로 Component수준에서 기능의 오

류 인해 발생되는 Subsystem의 기능오류를 식별하여

잠재위험으로 정의 하였다. 최종적으로 System 수준에

서의 잠재위험을 하위 수준에서의 식별한 기능을 바탕

으로 식별하여 정의 하였다. 단순한 개별 기능의 오류

만을 식별하는 장치 및 부품수준에서 잠재위험을 식별

하는 것이 아니라 계층적으로 기능을 분석하여 시스템

수준에서 잠재위험의 식별이 가능했다.

5. 결 론

오늘날 점차 대형화 복잡화 되어가고 있는 시스템들

은 더욱 커진 사고 및 고장에 대한 위험을 내재하게

된다. 또한 철도와 같은 대형 복합 시스템에서 발생하

는 사고 및 고장은 바로 큰 재산피해나 인명피해와 직

결 될 수 있다. 따라서 체계적인 안전관리의 필요성이

점차 커지고 있다. 더불어 시스템에서 전기, 전자 장치

및 소프트웨어의비중이 높아짐에 따라 기능안전의 중

요성이 높아지고 있다. 이에 따라 IEC 61508, ISO

26262등의 기능안전 표준들이 제정되어 산업에 적용되

고 있다. 본 논문에서는 안전관리를 위한 시작점이자

중요한 과정인 잠재위험 분석단계에서 기능안전을 달

성하기 위해 기능중심의 잠재위험 식별에 관한 연구를

수행했다. 기능 분석을 통해 시스템 수준에서 컴포넌트

수준까지의 기능을 식별했다.

이를 바탕으로 컴포넌트 수준에서 개별 기능의 오류

로 발생 할 수 있는 잠재위험을 먼저 식별하였다. 다음

으로 기존의 부품 및 장치 중심으로 이뤄지던 잠재위

험 분석의 단점을 개선하기 위해 시스템 수준에서의

잠재위험 분석을 수행했다. 시스템 수준에서 컴포넌트

수준까지 식별된 기능을 바탕으로 하여 상하위 수준의

기능들 간의 연계성을 구조화를 통해 분석했다. 이에

따라 하위 수준에서의 기능오류가 시스템 수준에서의

기능오류에 영향을 미치며 이때의 시스템 수준에서의

기능오류로 인한 잠재위험을 시스템 수준에서의 잠재

위험으로 식별했다. 이와 같은 방법을 통한 기능 중심

의 잠재위험 분석은 IEC 61508등의 기능안전규격에서

상세히 제시하지 않고 있는 기능안전의 달성을 위한

잠재위험 분석에 대한 방법론으로 제시 될 수 있다. 또

한 기능중심의 위험원식별은 사용자의 필요에서 시작

하여 이를 충족시키기 위한 요구사항의 분석. 도출된

요구사항을 구현하기 위한 기능의 식별 및 검증 과정

을 포함하는 프로세스를 거치게 된다. 따라서 시스템의

개념 설계 단계에서 기능의 오류로 이한 위험원들을

피하기 위해 요구사항의 변경 및 보완 과정이 다시 수

행하게 된다. 이를 통해 개념설계과정에서 위험원을 피

하기 위한 요구사항의 수정 및 보완, 수정 및 보완된

요구사항을 구현하기 위한 기능의 분석과정이 반복해

서 이뤄져 설계단계에서의 위험원 분석의 결과가 반영
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될 수 있다. 기능안전규격들은 기능안전의 달성을 위

해 잠재위험 분석을 수행하라고 제시하고 있지만 상세

한 방법론은 제시하지 않고 있다. 따라서 본 논문에서

제시하고 있는 기능 중심의 잠재위험의 분석을 통해

기능 안전 규격에서의 기능안전을 달성 할 수 있다. 향

후 기능 중심의 위험평가 까지를 고려하여 시스템 수

준에서의 기능 중심의 잠재위험 분석 전체 활동을 수

행 하는 것에 대한 연구를 수행 할 필요가 있다.
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