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ABSTRACT

Mobile devices have limited computing power and resources. Since mobile devices are equipped with rich network connectivity, an 

approach to subscribe cloud services can effectively remedy the problem, which is called Mobile Cloud Computing (MCC). Most works on 

MCC depend on a method to offload functional components at runtime. However, these works only consider the limited verion of offloading 

to a pre-defined, designated node. Moveover, there is the limitation of managing services subscribed by applications. To provide a 

comprehensive and practical solution for MCC, in this paper, we propose a self-stabilizing process and its management-related methods. 

The proposed process is based on an autonomic computing paradigm and works with diverse quality remedy actions such as migration or 

replicating services. And, we devise a pratical offloading mechanism which is still in an initial stage of the study. The proposed offloading 

mechanism is based on our proposed MCC meta-model. By adopting the self-stabilization process for MCC, many of the technical issues 

are effectively resolved, and mobile cloud environments can maintain consistent levels of quality in autonomous manner.
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요     약

모바일 디바이스는 크기가 작기 때문에 PC에 비해 컴퓨팅 자원이 부족하여, 높은 복잡도를 가진 애플리케이션을 설치 및 운영하기 어렵다. 

그러나, 모바일 디바이스는 풍부한 네트워크 연결 능력이 있어 외부 자원을 사용하기가 용이하므로,  모바일 클라우드 컴퓨팅 (Mobile Cloud 

Computing, MCC) 연구가 활발히 진행되고 있다. MCC에서는 주로 기능 컴포넌트를 다른 노드로 오프로딩 (Offloading) 시킴으로써, 모바일 노

드의 자원 문제를 해결하는 접근법을 적용한다. 그러나, 현재 진행되고 있는 MCC에 대한 연구는 사전에 결정된 노드로 오프로딩하는 연구만 

위주로 진행되고 있으며, 모바일 디바이스가 구독하는 서비스 문제를 해결할 수 없는 한계점이 있다. 본 논문에서는 자율 안정화할 수 있는 

MCC를 구현하기 위한 실용적인 프로세스와 품질 안정화 기법을 제안한다. 먼저, 효과적으로 품질을 관리하기 위한 MCC 메타모델을 제시하고, 

이를 기반으로 8개의 활동으로 구성된 품질 관리 프로세스를 제안하며, 핵심 활동에 대한 상세 기법을 정의한다. 그리고, 실용적 수준으로 연구

가 많이 진행되지 않은 오프로딩 기법을 MCC 메타모델에 제시된 여러 요소들과 상호작용하여 QoS 문제를 효과적으로 해결할 수 있도록 설계

한다. 마지막으로 실험을 통해 품질 자율 관리 프로세스의 적절성을 증명한다. MCC의 품질 자율 안정 관리 프로세스와 품질 향상 기법들을 채

택함으로써, 클라우드 서비스를 구독하는 모바일 애플리케이션의 품질을 관리하는데 여러 기술적 이슈를 효과적으로 해결할 수 있다. 그리고, 

MCC에 속한 여러 애플리케이션과 서비스들은 관리자의 개입없이 자율적으로 일정 수준의 품질을 유지할 수 있게 된다.

키워드 : 모바일 클라우드 컴퓨팅, QoS, 자율 관리 프로세스, 자율 안정화, 오프로딩
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스마트폰, 태블릿 PC와 같은 모바일 디바이스는 휴대폰 

기능뿐 아니라 컴퓨팅 능력까지 겸비하고 있고, 유연한 무선 
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인터넷 접속성과 높은 이동성(Mobility)을 제공한다는 장점을 

가지고 있다. 그러나, 모바일 디바이스는 PC에 비해 메모리, 

CPU, 베터리 등 컴퓨팅 자원이 부족하므로[1][2], 자원 소비

가 많고 높은 복잡도를 가진 애플리케이을 설치 및 운영하기 

어렵다. 자원 부족 등의 문제를 효과적으로 해결하기 위한 

방법으로 모바일 애플리케이션이 클라우드 서비스의 기능을 

구독 및 사용하는 모바일 클라우드 컴퓨팅 (Mobile Cloud 

Computing, MCC)이 널리 연구되고 있다[3][4][5].

기존의 MCC 연구에서는 주로 기능 컴포넌트를 다른 노

드로 오프로딩 (Offloading) 시킴으로써, 모바일 디바이스의 
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자원 문제를 해결하는 접근법을 주로 사용한다. 이는 사전

에 결정된 노드로 제한적인 방법으로 오프로드가 수행되어 

MCC의 동적으로 변화하는 환경을 반영하지 못하는 한계점

을 가지고 있다. 그리고, MCC는 모바일 디바이스의 제한된 

자원 문제 해결할 수 있다는 장점이 있지만, 일정 수준의 

QoS를 효과적으로 관리하는데 다음과 같은 기술적인 어려

움이 있다. 

•모바일 애플리케이션 사용자의 높은 이동성과 무선 네트

워크 환경으로 인해 QoS가 불안정함. 

•서비스는 제한된 가시성과 제약적인 관리성의 특징을 가

지고 있으므로, 구독한 서비스의 결함 및 낮은 QoS가 발

견될 경우, 서비스 소비자 입장에서 이를 해결하는 방법

이 제약적임. 

본 논문에서는 자율 안정화할 수 있는 MCC를 구현하기 

위한 실용적인 프로세스를 제안한다. 제안된 프로세스는 자

율 컴퓨팅 패러다임에 기반을 하고 있고, 다양한 종류의 

QoS 품질 향상 기법인 모바일 노드에서 서버 노드로 모바

일 애플리케이션을 오프로딩하는 기법, 서버 노드에서 다른 

서버 노드로 서비스를 이주 및 복제하는 기법 등과 상호연

동된다. 

논문의 구성은 다음과 같다. 2장에서는 오프로딩 위주의 

연구를 정리하였으며, 3장에서 QoS 관리와 관련된 기술적

인 문제를 해결할 수있는 MCC의 메타모델을 제시하며, 

QoS 관리 중앙집중 부하를 줄이기 위한 클러스터 개념을 

제안한다. 4장에서는 MCC의 자율 안정화를 가능하게 하는 

8가지 단계로 구성된 QoS 자율 관리 프로세스를 제안한다. 

5장에서는 MCC의 QoS 문제 발생 시 실행할 수 있는 여

러 품질 안정화 기법 중 실용적 수준으로 연구가 많이 진

행되지 않은 오프로딩 기법을 상세히 설계한다. 제시된 기

법들은 MCC 메타모델에 제시된 여러 요소들과 상호작용

하여 QoS 문제를 효과적으로 해결할 수 있도록 초점을 맞

추어 설계된다. 6장에서는 품질 자율 관리 프로세스의 적

절성을 증명하기 위해 실험을 수행한다. 그리고, 그 결과를 

정량적인 수치 데이터를 기반으로 요약함으로써 제시된 기

법을 평가한다. 마지막으로, 7장에서는 본 연구의 결론 및 

향후연구를 기술한다.

MCC의 품질 자율 안정 관리 프로세스와 품질 향상 기

법들을 채택함으로써, 클라우드 서비스를 구독하는 모바일 

애플리케이션의 품질을 관리하는데 여러 기술적 이슈를 

효과적으로 해결할 수 있다. 그리고, 관리자의 개입없이 

자율적으로 MCC 품질을 일정 수준 이상으로 유지할 수 

있게 된다.

2. 관련 연구

Chun의 연구에서는 애플리케이션의 작업량을 동적으로 

분할하여 모바일 디바이스에서도 복잡한 기능을 수행하는 

애플리케이션을 실행할 수 있는 접근법을 제안하였다[6]. 그

리고, 가상 머신 환경에서 동적 오프로딩을 지원하는 

CloneCloud라는 시스템을 제안하였다[7]. 이 시스템은 실시

간에 현재 모바일 디바이스 자원 상태에 맞게 오프로드 가

능한 컴포넌트를 선정하여 오프로딩을 수행한다. 이 연구는 

애플리케이션 기능을 분할하는 기법 위주로 제시하고 있지

만, 모바일 디바이스 외에 오프로드 목표 노드, 네트워크 등

의 MCC 상태를 고려한 최적의 오프로딩 수행은 고려하고 

있지 않다. 

Satyanarayanan의 연구에서는 가상 머신 (Virtual 

Machine, VM) 기법들을 이용하여 기능성이 복잡한 기능을 

사용자 주변에 위치한 풍부한 자원을 가진 컴퓨터 클러스터

인 Cloudlet으로 오프로딩하는 기법을 제안하였다[8]. 이 연

구에서는 VM 통합(synthesis) 기법을 이용하여 오프로딩 

기법을 구체화하였지만, 현재 상황을 고려한 자율적인 오프

로딩 기법을 제시할 필요가 있다. 

Cuervo의 연구에서는 에너지 소모량을 고려하여 메소드 

단위로 오프로드시키는 MAUI라는 시스템을 제안하였다[9]. 

MAUI는 모바일 디바이스의 자원 상태와 네트워크 상태를 

고려하여 오프로딩으로 인한 이득이 큰 메소드를 이주시킨

다. 이 연구는 .NET 프레임워크에서 제공하는 리플렉션을 

이용하여 오프로딩 기법을 다소 실용적인 수준으로 제시하

고 있지만, 핵심 알고리즘이 개념 위주로 설명되어 있다. 

이 외에 아키텍처 접근 방법으로 모바일 클라우드 컴퓨팅 

관련 문제를 해결하려는 다양한 연구가 진행되고 있다. 

Malek의 연구에서는 런타임에 모바일 소프트웨어를 이주시

키기 위한 아키텍처 기반 프레임워크를 개략적으로 제안하

였다[10]. Han는 런타임에 컴포넌트를 동적으로 재구성하는 

적응적인(adaptive) 소프트웨어 아키텍처를 위한 커넥터를 

상세 구현 지침없이 개략적으로 제안하였다[11]. 

이 외에도 Li 의 연구 [12], Yang의 연구 [13], Ye의 연구 

[14], Hung의 연구 [15] 등 런타임 오프로딩을 지원하는 미

들웨어 또는 프레임워크를 제안하는 여러 연구가 진행되었

다. 그리고, Flinn의 연구 [16], Balan의 연구 [17], 

Kalasapur의 연구 [18]와 같이 유비쿼터스 환경에서 오프로

딩을 지원하는 Cyber Foraging 기법[19]을 이용한 다양한 

연구 또한 진행되고 있다. 

현재까지 진행된 연구들을 분석하여 다음의 한계점을 도

출한다. 

•오프로딩 기법만을 주로 고려하기 때문에, 서버 측에서 

발생하는 문제를 해결하지 못함.

•대부분 오프로딩을 위한 목표노드로 사전에 선정된 하나

의 서버 또는 데스크톱 PC만 고려하기 때문에, 현재 품

질 상태를 고려하여 여러 후보 중 최적의 노드로 오프로

딩하는 것은 불가능함. 

•애플리케이션이 설치된 노드의 자원 이용가능성, 성능향

상 유무 등 제한적인 기준으로 오프로드 여부가 결정됨.

•오프로딩은 노드에 설치된 에이전트(agent)에 의해 수행

되고, 모든 애플리케이션과의 오프로딩을 하나의 서버측 

에이전트에 의해 관리되므로, 서버측 에이전트에 관리 부

하가 치중될 수 있음.
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Fig. 1. A Meta Model of Extended MCC

3. 모바일 클라우드 컴퓨팅 메타 모델

2장에서 언급한 현재 연구의 제약적 및 기술적인 이슈들

을 해결하기 위해서, 자율 컴퓨팅 개념을 적용하여 기존에 

연구된 모바일 클라우드 컴퓨팅 환경을 확장한다. Fig. 1은 

확장된 모바일 클라우드 컴퓨팅 환경의 메타모델을 보여준

다. 확장된 요소들은 모서리가 둥근 사각형으로 표현한다. 

확장된 MCC 환경은 노드(Node), 클러스터 (Cluster), OS 

플랫폼, 미들웨어, 애플리케이션, 클라우드 서비스, MCC 매

니저를 포함한 7가지 요소로 구성된다. 

노드는 애플리케이션 또는 서비스를 설치하여 운영하는 

물리적인 컴퓨팅 디바이스로서, 모바일 노드, 클라우드 노드, 

데스크톱 노드, 서버 노드로 분류된다. 노드는 일반적으로 

OS 플랫폼 상에서 애플리케이션을 운영하며, 애플리케이션

이 필요로 하는 시스템 기능을 제공하는 미들웨어를 가지고 

있다. 

애플리케이션은 대부분 모바일 애플리케이션을 지칭하며, 

클라우드 서비스는 여러 서비스 소비자에 의해 재사용될 수 

있는 기능성을 의미한다[20]. 본 논문에서는 여러 클라우드 

서비스 중 소비자가 필요로 하는 단위 기능을 제공하는 

Component-as-a-Service (CaaS)만 고려한다. 각 서비스는 

인터페이스 역할을 하는 서비스 타입(Service Type)과 서비

스 인스턴스로 구성된다. 한 서비스 타입은 여러 개의 서비

스 인스턴스(Service Instance)로 구현될 수 있다[20]. MCC

에서 재사용 가능하며, 복잡한 계산을 수행하는 서비스를 

사용함으로써 모바일 디바이스의 자원 제약성 문제를 해결

할 수 있다. 

클러스터는 확장된 MCC에서 새롭게 추가된 요소로서, 

의존성이 높은 노드들을 그룹핑하여 관리하는 개념적인 단

위이다. MCC를 구성하는 다양한 요소의 품질을 효과적으로 

관리하기 위해 모니터링, 문제 상황 발견, 문제 상황을 해결

하기 위한 품질 향상 계획 수립 등 관리 태스크들을 자율적

으로 수행해야 한다. 만약, 노드 수가 급증한다면, 한 매니저

가 모든 관리 태스크들을 실행하므로 이로 인한 오버헤드가 

높아진다. 그러므로, 집중 포화될 수 있는 관리 태스크를 분

산시키기 위해 MCC 전체를 클러스터를 나누고, 각 클러스

터 별로 관리 태스크를 실행시키고자 한다. 클러스터의 구

성에 따라 MCC의 전체 품질 안정화에 영향을 주게 되므로, 

클러스터링을 최적의 상태로 결정하는 것이 매우 중요하다. 

MCC에서는 대표적인 클러스터링 알고리즘인 K-Means 알

고리즘 [21][22], Hirarchical 알고리즘 [21][22]을 적용하여 

클러스터링을 수행한다. 두 알고리즘은 두 노드 사이의 거

리 절대값을 이용하지만, MCC에서는 상호작용 빈도수를 의

미하는 논리적인 근접도 (Logical Closeness)를 고려한다. 

MCC에서 사용하는 논리적인 근접도를 계산하는데 고려된 

기준은 다음과 같으며, 이 외의 다른 기준들이 추가될 수 

있다. 

•두 노드 간의 물리적인 거리 (km) 

•두 노드 간의 선언된 네트워크 대역폭 (bit/sec) : 두 노드 

간 네트워크에 대한 정보로부터 유도됨. 

•특정 시간 동안 측정된 네트워크 대역폭 (bit/sec) : 특정 

시간 동안 발생한 데이터 전송 건의 데이터 전송 속도(=

전송된 데이터 크기/전송된 시간)의 평균치 

•특정 시간 동안 측정된 두 노드 간의 상호작용 횟수 : 메

세지 호출 수로부터 유도됨.

•특정 시간 동안 측정된 애플리케이션의 응답시간 (Response 

Time) 

MCC 관련 연구에서 언급한 일정한 수준의 QoS를 유지

하고, 런타임 결함 문제를 해결하기 위한 효과적인 방법은 

컴포넌트 또는 서비스를 동적으로 오프로딩하거나 배치하는 

것이다[3]. 그러나, MCC는 다양한 OS 플랫폼 및 미들웨어

를 가진 노드들이 포함되어 있으므로, 이질성을 고려하여 

오프로딩 기능을 구현하는게 어렵다. 그러므로, 동적 오프로

딩를 지원하기 위해 필요한 메소드를 정의한 인터페이스인 

Remotability를 통해, 오프로딩 가능한 애플리케이션들은 이 

인터페이스를 구현하도록 한다.

MCC 매니저는 해당 노드의 자원 및 애플리케이션 또는 

서비스의 품질을 측정하고 품질 향상 활동을 수행하는 등의 

관리 태스크를 담당하는 노드 매니저, 클러스터 단위에서 

품질 저하 여부를 판단하며 향상 계획을 수립하는 등의 관

리 태스크를 수행하는 클러스터 매니저, 전체 MCC의 관리 

태스크를 담당하는 글로벌 매니저로 구분된다. 클러스터 매

니저와 글로벌 매니저는 각각 형상 관련 저장소를 통해, 현

재 MCC에 속한 노드, 애플리케이션, 서비스 등의 형상 정

보 및 각각의 QoS 정보를 관리한다. 

4. 모바일 클라우드 컴퓨팅 품질 자율 관리 프로세스

일정 수준 이상의 QoS를 유지하기 위해, 확장된 MCC 메

타모델 외에 이를 위한 자율 안정화 품질 관리 프로세스가 

필요하다. Fig. 2는 8개의 활동(Activity)로 구성된 자율 안정

화 품질 관리 프로세스를 보여준다. 이 프로세스는 메타모델

에 언급한 3가지 종류의 매니저에 의해서 운영된다. 
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Monitoring Target Measured Data

Application
Turnaround Time, Amount of Used 

Resources 

Service
Response Time, Throughput, Amount of 

Used Resources

Node

･ Resource-related Information

  (Available Amount of CPU, Memory,   

   and/or Battery, etc) 

･ Applicaton/Service-related Information 

  (# of Executing Applications/Services,  

   Ammount of Used Resources, etc) 

Table 1. Measurable Data for Monitoring Targets 

노드 매니저가 해당 노드의 여러 품질을 측정함으로써 자

율 안정화 품질 관리 프로세스가 시작된다 현재 측정된 품질

과 이전에 측정된 품질의 차이가 사전에 정의된 임계치보다 

큰 경우, 노드 매니저는 담당 클러스터 매니저에게 품질 데

이터를 전송한다 (활동 ❶). 각 클러스터에 할당되어 있는 클

러스터 매니저는 현재 품질이 안정한 수준에 있는지 아닌지

를 평가하고(활동 ❷), 현재 품질이 불안정한 상태인 경우 클

러스터 수준의 품질 향상 계획을 수립한다 (활동 ❸). 계획에 

따라 클러스터 수준의 품질을 안정화시키는 활동을 수행하며 

(활동 ❹), 수정된 형상 정보를 클러스터 형상 관리 저장소에 

업데이트한다 (활동 ❺). 클러스터 형상 관리 저장소 관리하

는 정보는 해당 클러스터에 포함된 노드에 대한 스펙 정보, 

노드들에 설치된 애플리케이션 및 서비스 기능성 정보, 품질 

데이터 히스토리, 기능 호출 히스토리 정보 등이 있다. 

활동 ❸에서 현재 발생된 문제를 해결하기 위한 클러스터 

수준의 품질 향상 계획을 수립하지 못하면, 이 문제는 글로

벌 수준으로 위임된다. 이 후의 활동은 클러스터 수준의 품

질 향상 활동과 동일하다. 

활동 ❸의 지침은 한 클러스터가 아니라 여러 클러스터 

간이라는 적용 범위를 제외하고 활동 ❻에 적용될 수 있다. 

활동 ❹와 활동 ❼과 관련된 내용은 5장에서 상세히 다룰 

것이고, 활동 ❺과 활동 ❽ 지침은 데이터베이스에 정보 업

데이트를 수행하기 때문에 다소 간단하다. 그러므로, 본 장

에서는 8가지 활동 중 자율 관리 프로세스에서 핵심 활동인 

활동 ❶부터 활동 ❸까지의 상세 지침 및 기법을 정의한다.

4.1 활동 1. 노드 자원 및 노드 활동 품질 측정에 대한 지침

활동 ❶은 각 노드에 설치된 노드 매니저가 QoS 관리에 

필요한 품질 정보를 획득하는 단계이다. 이 활동을 통해 획

득되는 정보는 Table 1과 같다. 

노드 매니저는 주기적으로 또는 애플리케이션이 서비스를 

호출하는 등의 이벤트가 발생할 때마다 활동 1을 수행한다. 

이 때, 플랫폼에서 제공하는 API를 이용하여 노드의 자원을 

측정할 수 있으며, 노드에 설치된 애플리케이션 및 서비스

는 로그 정보를 이용하여 측정할 수 있다. 예를 들어, JVM

이 설치된 노드인 경우에는 Runtime 클래스에서는 제공하

는 freeMemory(), maxMemory() 등의 메소드를 이용하여 

이용 가능한 메모리양, 이용 가능한 최대 메모리양 등의 정

보를 획득할 수 있다.  

4.2 활동 2. 품질 안정화 정도 평가에 대한 지침

활동 ❷는 여러 노드 매니저에서 전달된 측정치를 이용하

여, 클러스터 수준의 안정화 상태를 결정하는 단계이다. 이를 

위해, Fig. 3과 같이 3가지 수준의 안정화 상태를 정의한다.

•정상 상태 (Normal): 정상 안정화 상태에 있으며, 어떤 품

질 안정화 활동도 수행될 필요가 없다. 

•품질 저하 상태 (Poor): 현재 품질의 안정화 정도가 낮은 

상태이다. 저하된 품질을 정상 상태로 바꾸기 위한 품질 

안정화 활동이 필요하다. 

•품질 초과 상태 (Exceeding): 현재 품질 안정화 정도가 필

요 이상으로 높다. 이는 상대적으로 많은 자원이 소비되

어 현재 품질이 과다하게 높음을 암시한다. 

위의 안정화 상태를 결정하기 위해서 특정 품질 x에 대한 

임계 상한치인 Thresholdhigh(x)와 임계 하한치인 

Thresholdlow(x)가 필요하다. 만약 x가 애플리케이션 또는 노

드에 대한 품질 측정치일 경우에, 품질 관리자 또는 사용자
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가 경험 및 도메인 지식을 기반으로 기준치 값을 결정한다. 

그리고, x가 서비스의 품질 측정치일 경우에는 Service 

Level Agreement (SLA)에 기술된 값을 이용하여 결정된다. 

예를 들어 WSLA [23]를 준수한 SLA의 경우, <Predicate 

xsi:type="Less">와 <Predicate xsi:type="Greater">에 엘리

먼트에 기술된 내용을 기반으로 두 개의 임계치를 결정할 

수 있다. 

클러스터 매니저는 현재 측정된 품질 측정치와 위의 기준

치를 비교하여, 클러스터 수준의 품질 안정화 상태를 결정

한다.

4.3 활동 3 및 활동 6. 품질 향상 계획 수립에 대한 지침 

활동 ❸와 활동 ❻은 품질 측면에서 비정상 상태를 정상 

상태로 복구하기 위한 품질 향상 계획을 클러스터 수준 또는 

글로벌 수준에서 수립하는 단계이다. 이를 위해, Fig. 4와 같

이 품질 향상 계획을 수립하기 위한 2가지 측면을 고려하며, 

이는 품질 향상 계획을 수립하는데 중요한 역할을 한다. 

품질 저하 상태에 있는 경우, 현재 품질을 높이기 위한 

품질 향상 계획이 수립되어야 한다. 반대로, 품질 초과 상태

에 있는 경우, 낭비되는 자원을 회수하여 현재 품질을 하향 

평준화(Equalizing Stability)하여 정상 상태로 되돌리도록 

품질 향상 계획이 수립되어야 한다. 즉, 현재 품질 안정화 

상태에 따라 품질 향상 계획의 목적이 달라진다. 이것이 품

질 향상 계획의 첫번째 측면인 “목적(Goal)”이다. 

품질 향상 계획은 현재 품질 문제의 심각도에 따라 클러

스터 수준에서 해결될 수 있거나 글로벌 수준에서 해결될 

수 있다. 클러스터 수준의 품질 향상 계획은 해당 클러스터 

내(Intra-cluster)에 있는 애플리케이션 또는 서비스 복제 및 

이주 등의 품질 향상 활동을 포함하지만, 글로벌 수준의 품

질 향상 계획은 클러스터 간(Inter-Clusters)의 애플리케이션 

또는 서비스 복제 및 이주 등의 품질 향상 활동을 포함한다. 

이것이 품질 향상 계획의 두번째 측면인 “커버리지

(Coverage)”이다. 

위의 2가지 측면에 고려하면, 품질 향상 계획 유형은 1) 

클러스터의 품질을 향상시키는 계획, 2) 글로벌 수준의 품질

을 향상시키는 계획, 3) 클러스터의 품질을 하향 평준화하는 

계획, 4) 글로벌 수준의 품질을 하향 평준화하는 계획으로 

분류된다. 

4가지 유형의 품질 향상 계획을 수립하기 위해서 1) 해당 

문제에 대한 원인 식별, 2) 원인을 해결하기 위한 최적의 품

질 향상 활동 선택, 3) 선택된 품질 향상 활동에 대한 상세 

계획 수립을 수행한다. 

태스크 1은 품질 안정화 평가 결과를 상세히 분석함으로

써 근본적인 원인을 식별한다. 예를 들어, 응답시간이 정해

진 임계치 기준에 못미쳐 품질 안정화에 문제가 있다고 판

단되면, 클러스터 매니저는 응답시간 관련 측정치와 자원 

관련 측정치를 이용해서 모바일 애플리케이션, 네트워크, 서

비스 중 어느 부분에 문제가 있는지를 확인할 수 있다. 

태스크 2는 현재 식별된 원인을 해결하기 위한 가장 적절

한 품질 향상 활동을 선정한다. Fig. 5는 MCC에서 고려하

고 있는 6가지 후보 품질 향상 활동을 보여준다. 

서비스 리라우팅(re-routing)은 한 서비스 인스턴스로의 

호출을 동일한 서비스 타입을 구현한 다른 서비스 인스턴스

로의 호출로 변경시키는 기법이다. 재클러스터링

(Re-clustering)은 현재 클러스터들의 형상 정보를 변경하는 

것이다. 서비스 이주(Service Migration)는 문제가 되는 서

버 노드에 설치된 서비스 인스턴스를 다른 노드로 이동시키

고, 원래 노드에 있는 서비스 인스턴스는 삭제하는 기법이

다. 서비스 복제(Service Replication)는 서비스 이주와 유사

하지만, 원래 노드에 있는 서비스 인스턴스를 삭제하지 않

는다. 컴포넌트 오프로딩은 모바일 노드에 설치된 애플리케

이션의 일부 또는 전체 기능을 다른 노드로 복사하는 기법

이며, 이에 대한 상세 내용은 5장에서 다룬다. 

가장 적절한 품질 향상 활동은 근본적인 원인에 따라 결

정된다. MCC에서는 원인-품질 향상 활동 간의 의존성 관계

를 규칙 형태로 정의하여 관리하며, 클러스터 매니저 또는 

글로벌 매니저는 최적의 품질 향상 활동을 선택하기 위해 

규칙을 이용한다. Table 2는 품질 향상 계획 유형 1인 클러

스터 수준의 품질 향상 계획을 수립하기 위한 규칙 일부이

다. 하나의 원인에 대해 여러 개의 품질 향상 활동이 적용 

가능하다면, 클러스터 매니저는 해당 품질 향상 활동을 수

행함으로써 얻을 수 있는 효과에 대한 비용 함수 (Cost 

Function)를 이용하여, 높은 품질 이익을 산출하는 활동을 

선택한다. 

마지막 태스크 3은 선택된 품질 향상 활동에 대한 상세한 

계획을 수립하는 단계이다. 예를 들어, 서비스 리라우팅의 

경우 문제 서비스 인스턴스를 설치한 노드와 인접하고, 동

일한 서비스 유형을 구현한 서비스 인스턴스를 가지고 있는 

노드를 선택해야 하며, 기능 단위 이동과 관련된 품질 향상 

활동의 경우에는 이동시킬 기능 컴포넌트, 목표 노드 등을 

선택해야 한다. 품질 향상 활동의 종류에 상관없이 문제가 

있는 서비스 또는 애플리케이션의 역할을 위임할 목표 노드
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Fig. 6. Structural View of Static Offloading

original:
Application_n

target:
NodeManager

offloaded:
Application_n

source:
NodeManager

opA()

opA()

offload(opName, inputData)
opA()

result
result

result

opB()

opZ()
…

alt [no offloading required]

[offloading required]

opB()

opZ()
…

result
result

checkOffloading()

Fig. 7. Behavioral View of Static Offloading

Client Remotability

«DynamicProxy»

Proxy
«RealSubject»

Application_n

«java.lang.reflect»

InvocationHandler

Node_
InvocationHandler

NodeManager

Fig. 8. Design of NodeManager with java.lang.reflect.proxy

Faults Causes Applicable Remedy Actions

Low QoS 

on 

Applicatoin

Low Resource on 

Node
Component Offloading

Low QoS of Service 

Invoked by the 

Application

Service Rerouting, 

Service Replication

Low QoS 

on 

Service

Low Resource on 

Node

Service Migration, Service 

Re-routing
Unstable Network, 

Large Number of 

Invocatgions

Service Replication, 

Service Re-routing

Table 2. Rules for Remedy Plan (Type 1)

가 선정되어야 하며, 이는 최단 경로를 찾는 대표적인 매커

니즘인 Dijkstra 알고리즘 [24]을 이용하여 결정된다. 

5. QoS 안정화을 위한 오프로딩 기법

본 장에서는 4장의 Fig. 2에서 제안된 안정화 프로세스 

중 활동 ❻과 ❽에서 사용되는 오프로딩 기법에 대한 실용

적인 설계와 구현 방법을 제시한다. 서비스 이주, 서비스 복

제, 서비스 리라우팅에 대한 상세한 기법들은 SOC 분야에

서 많은 연구가 진행되었고, MCC에는 [25][26]의 연구 기법

을 적용한다. 재클러스터링은 클러스터링 알고리즘인 

K-Means, Hirarchical 알고리즘 [21][22], 자원 회수는 

Garbage Collector를 호출함으로써 구현될 수 있으므로, 기

술적 어려움이 크게 없어 본 장에서 다루지 않는다. 그러므

로, 본 장에서는 모바일 노드 관련 문제를 해결하기 위한 

주요 기법인 오프로딩을 상세히 다룬다. MCC에서는 효과적

인 오프로딩을 위해서, 오프로딩 시기에 따라 정적 오프로

딩과 동적 오프로딩으로 분류하며, MCC 메타모델의 요소들

과 프로세스와 일관성 있게 기술적으로 상세화한다. 

5.1 정적 오프로딩 (Static Offloading) 기법

1) 정적 오프로딩 구조

QoS 문제가 발생하기 이전에 소스 노드에 설치된 애플리

케이션을 미리 목표 노드에 오프로드시키고, 문제가 발생했을 

시에는 목표 노드에게 기능 실행을 위임하는 것을 정적 오프

로딩이라고 한다. Fig. 6은 정적 오프로딩의 정적 배치 상태

를 보여준다. QoS가 정상 상태이라도 하더라도, 하나 이상의 

목표 노드에 오프로드 가능한 전체 애플리케이션을 구성하는 

n개의 컴포넌트 (COMP1…COMPn)가 설치되어 있다. 

2) 정적 오프로딩 런타임 절차

MCC에서 해당 애플리케이션의 오프로딩 여부, 오프로딩

의 목표 노드 등은 활동 ❺또는 활동 ❼에서 클러스터 매니

저에 의해 이미 결정된다. 노드 매니저는 이 정보를 이용하

여, Fig. 7에 명시된 정적 오프로딩 절차를 수행한다. 이 그

림은 사용자가 소스 노드에 있는 애플리케이션

(Application_n)의 opA()를 요청하면, 이는 내부적으로 

opB()…opZ()를 실행하여 결과값을 반환한다고 가정하고 작

성된 것이다.

사용자는 애플리케이션 Application_n의 기능인 opA( )를 

호출하지만, 내부적으로는 NodeManager가 호출된다. 

NodeManager는 checkOffloading( ) 메소드 호출을 통해, 

현재 사용자의 요청에 대한 오프로딩 실행 여부를 확인한

다. 그리고, 품질 문제가 없으면, original:Application_n의 

opA( )를 호출한다. 그렇지 않은 경우에, 클러스터 매니저가 

결정한 목표 노드의 노드 매니저에 실행시킬 오퍼레이션 

이름(opName)과 사용자의 입력값 (inputData)을 offload( ) 

메소드를 통해 전달한다. 이 후, 목표 노드의 노드 매니저

인 target:NodeManager는 사전에 오프로드된 offloaded: 

Application_n의 opA()를 실행시킨다.

정적 오프로딩 설계에서는 사용자에게 투명한 방법으로 

오프로딩을 수행하기 위해, 애플리케이션을 호출하는 메소

드를 노드매니저가 가로채어야 하며, 이를 위해 Proxy 패턴

[27]을 적용한다. Fig. 8은 이를 위해 동적 프록시를 지원하

는 java.lang.reflect.Proxy를 이용한 NodeManager 설계모

델이다. NodeManager는 java.lang.reflect.InvocationHandler

를 구현한 Node_InvocationHandler에 구현된 invoke( ) 메

소드를 통해 오프로딩 여부에 따라 Applicatin_n의 메소드를 

실행한다. 
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3) 수식을 통한 정적 오프로딩의 이점 증명

정적 오프로딩으로 인한 QoS 이점을 증명하기 위해 필요

한 용어를 다음과 같이 정의한다. 

•애플리케이션이 수행할 전체 작업량 (Workload): WTotal

•오프로딩 여부를 확인하고, 오프로딩을 위한 데이터를 전

송하는 등 소스 노드에 설치된 노드매니저의 오프로딩 관

련 작업량: WSNM 

•오프로드된 컴포넌트의 메소드 실행을 요청하고, 결과값

을 소스 노드로 전달하는 등 목표 노드에 설치된 노드매

니저의 오프로딩 관련 작업량: WTNM 

•모바일 노드의 프로세서 속도(Speed): SM

•목표 노드 (서버 노드, 클라우드 노드, 데스크탑 노드)의 

프로세서 속도: ST

•모바일 노드에서 작업처리시 소모되는 에너지량: PM

•모바일 노드에서 목표노드로 데이터 전송시 소모되는 에

너지량: PTr

•목표 노드에서 작업처리시 대기하면서 모바일 노드에서 

소모되는 에너지량: PIdle

•두 노드(M,T) 간 네트워크 대역폭 : BWM,T 또는 BWT,M

•오프로딩된 컴포넌트 수행에 필요한 입력 데이터 크기: 

SIZEIn

•오프로드된 컴포넌트의 실행 후 반환값 크기: SIZERV

오프로딩이 실행되지 않은 경우 실행시간(RTwithoutOffloading)

과 자원소모량(ECwihtoutOffloading)은 다음과 같다.

 

실행 시간은 처리되는 양을 프로세서 속도를 나눈 값이

며, 자원 소모량은 실행 시간과 소모되는 에너지랑의 곱[28]

이다. 오프로딩이 일어나지 않더라도 노드매니저는 오프로

딩 여부를 확인해야 하므로, 분모는 WTotal+WNM가 된다. 

오프로딩은 1) 모바일 노드의 노드매니저가 WSNM 처리, 

2) 오프로딩 관련 데이터 전송, 3) 목표 노드의 노드매니저

가 오프로드된 컴포넌트와 WTNM 처리, 4) 실행 결과값 전

송 단계를 거쳐 실행된다. 그러므로, 총 실행시간

(RTstaticOffloading)과 자원 소모량(ECstaticOffloading)은 이를 각각 

고려하여 다음과 같이 정의한다. 

일반적으로 SM ≪ ST, WTNM ≪  WTotal이기 때문에 

WTotal/SM ≫ (WTotal+WTNM)/ST 라고 할 수 있다. 여기에, 

SIZEInput와 SIZERV의 값이 작다면, 네트워크 오버헤드가 

감소하여 오프로딩으로 인한 RTwithoutOffloading ≫ 

RTstaticOffloading가 되며, PIdle ≪ PM < PTr [28]이기 때문에 

ECwithoutOffloading ≫ ECstaticOffloading가 됨을 증명할 수 있다. 

5.2 동적 오프로딩 (Dynamic Offloading) 기법

1)동적 오프로딩 구조

문제가 발생했을 때 문제가 있는 모바일 애플리케이션을 

런타임시에 목표 노드 쪽으로 오프로드시키는 것을 동적 오

프로딩이라고 한다. Fig. 9는 동적 오프로딩의 정적 배치 상

태를 보여준다. 정적 오프로딩과는 달리, QoS 문제가 발생

하면 목표 노드에 애플리케이션을 런타임에 오프로드한다. 

2) 동적 오프로딩 런타임 절차

정적 오프로딩과 마찬가지로, 오프로딩 여부, 오프로딩의 

목표 노드 등은 활동 ❺또는 활동 ❼에서 클러스터 매니저

에 의해 이미 결정된다. 그러므로, 노드매니저는 이 정보를 

이용하여, Fig. 10에 명시된 동적 오프로딩 절차를 수행한다. 

source:NodeManager는 오프로딩 수행 시, 오퍼레이션 이

름(opName)과 사용자의 입력값 (inputData)외에 목표 노드의 

노드 매니저에 실행시킬 애플리케이션 패키지 파일(app)을 

offload( )의 매개변수로 전달하는 점 외에 정적 오프로딩과 동

일하다. 이 후, target:NodeManager는 전달 받은 패키지 파일

을 이용하여 offloaded:Application_n을 설치하고, offloaded: 

Application_n의 opA( )를 호출하여 결과값을 반환받는다.

동적 오프로딩 설계에서는 런타임에 동적으로 애플리케이

션을 설치하고 메소드를 호출하여 오프로딩을 실행하게 하

는 것이 핵심이며, 이를 위해 target:NodeManager는 

java.lang.reflect.ClassLoader 이용하여 설계된다. 
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3) 수식을 통한 동적 오프로딩의 이점 증명

동적 오프로딩으로 인한 QoS 이점을 증명하기 위해 추가

적으로 다음 용어를 정의한다. 

•오프로드될 애플리케이션 패키지: Pkg

모바일 노드에서의 애플리케이션 실행 시간은 정적 오프

로딩과 동일하다. 동적 오프로딩이 실행되는 경우, 실행시간

(RTDynOffloading)과 자원소모량(ECDynOffloading)은 다음과 같다. 

여기서 유의할 점은 RTStaticOffloading의 경우와 WTNM 동일한 

용어를 사용하고 있지만, 정적 오프로딩의 WTNM의 값이 동

적 오프로딩의 WTNM 값보다 작다. 동적 오프로딩인 경우에 

WTNM은 오프로드될 애플리케이션 설치 작업과 해당 오퍼레

이션을 호출하는 작업을 추가적으로 포함하기 때문이다.

일반적으로 SM ≪ ST, WTNM ≪  WTotal이기 때문에 

WTotal/SM ≫ (WTotal+WTNM)/ST 라고 할 수 있다. 여기에, 

SIZEPkg, SIZEInput, SIZERV의 값이 크지 않다면, 네트워크 

오버헤드가 감소하여 오프로딩으로 인한 RTwithoutOffloading ≫ 

RTDynOffloading가 되며, PIdle ≪ PM < PTr이기 때문에 

ECwithoutOffloading ≫ ECDynOffloading가 된다는 것을 증명할 수 있

다. 동적 오프로딩은 정적 오프로딩에 비해 Pkg 전송과 

WTNM 처리하는 시간이 소요되므로, 정적 오프로딩의 성능이 

더 좋다. 그러므로, MCC에서는 동적 오프로딩 후, 정적 오프

로딩으로 전환될 수 있도록 노드의 자원에 크게 영향을 미치

지 않으면 오프로드된 애플리케이션을 삭제하지 않는다.

6. 품질 자율 관리 프로세스를 적용한 QoS 안정화 

실험

본 장에서는 4장과 5장에서 제안된 품질 자율 관리 프로

세스의 적절성과 적용가능성을 평가하기 위해 실험을 수행

하고, 이에 대한 결과를 평가한다.

6.1 실험 환경

본 실험을 위해 Fig. 11과 같은 환경을 구성하였다. 실험

을 위한 초기 설정은 애플리케이션과 서비스 간의 호출 빈

도수와 노드 간의 근접도를 기반으로 2개의 클러스터로 구

성되었다. 즉, App1과 App2는 S1
1을 호출하고 DNode1과 

SNode2는 내부 네트워크로 연결되어 있으므로 Cluster1에 

속하며, App3과 App4는 S2
1를 호출하기 때문에 Cluster2에 

속한다. 

6.2 실험 결과 및 평가

본 실험을 위해, 푸아송 분포(Poission Distribution)을 이

용하여 애플리케이션과 서비스 인스턴스 간의 호출하였으며, 

Fig. 12는 이 과정에서 측정된 애플리케이션과 서비스의 품

질 변화를 보여준다. 본 실험을 위해 애플리케이션과 서비

스 인스턴스의 응답시간을 측정하였고, ThresholdHigh 값에 

대한 상대값(0…1)을 QoA과 QoS로 이용하였다. 그림의 윗 

부분은 4개의 애플리케이션 품질을 나타내며, 아랫 부분은 2

개의 서비스 인스턴스의 품질을 나타낸다. 여기서 x축은 실

험 경과 시간을 의미한다. 

Cluster1의 클러스터 매니저가 MNode1, DNode1 에 설

치된 노드매너저로부터 애플리케이션과 서비스 인스턴스의 

QoA와 QoS 값을 획득하고, 현재 품질 안정화를 평가한다. 
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Fig. 12. Quality of Applications and Services

Fig. 12에서 나타나듯이, 50초 부근에 App1과 App2에 대한 

QoA 뿐 아니라 S1
1의 QoS가 Thresholdlow보다 낮은 값을 

가지기 때문에, Cluster1의 클러스터 매니저는 “품질 저하” 

문제가 있다고 판단하였다. 곧바로 Cluster1의 클러스터 매

니저는 App1, App2, S1
1이 설치된 노드의 자원과 S1

1 호출에 

대한 로그를 파악하여, 단시간 내에 집중 요청된 S1
1이 원인

임을 확인하였다. 그리고 Table 2의 규칙을 이용하여, 클러

스터 매니저는 S1
1을 물리적으로 가까운 곳에 위치한 

SNode2에 복제하기로 결정하였다. 그 결과, 53초 부근에서 

App1과 App2의 QoA가 정상 범위로 향상되었고, S1
2가 추가

되었음을 확인할 수 있다. 

50초 부근에 발생한 문제를 해결한 후, Cluster1의 클러스

터 매니저는 지속적으로 QoA와 QoS 값을 획득하여 품질 

안정화 정도를 평가하였고, 211초 부근에서 App3의 QoA가 

Thresholdlow보다 낮아 다시 한번 문제를 식별하였다. 이전 

경우와 유사하게 클러스터 매지너는 App3 이 설치된 모바일 

노드에 자원이 부족하여 품질이 감소하였음을 확인하였다. 

그리고, 클러스터 매니저는 SNode2에 동적 오프로딩을 수행

하도록 결정하였고, 이 후 QoA가 다시 향상됨을 확인할 수 

있었다. App3의 모든 기능이 모바일 노드에서 실행된 경우 

(211초 부근) 이미 해당 요청을 10초 소요하였기 때문에, 수

식 (1)의 (WTotal+WSNM/SM)의 값이 10임을 알 수 있다. 동적 

오프로딩을 수행한 경우의 오프로딩 관련 데이터 전달 시간, 

오프로드된 기능 수행 시간, 결과값 반환 시간을 측정한 결

과 각각 0.4 sec, 2.5sec, 0.1 sec 이었으며, 수식 (5)의 첫번

째 피연산자인 WSNM/SM을 제외한 연산자에 해당되는 값임

을 알 수 있다. 본 실험의 결과는 수식에 대한 해석과 동일

함을 확인할 수 있었다. 

7. 결  론

본 논문에서는 자율 안정화할 수 있는 MCC를 구현하기 

위한 실용적인 프로세스와 MCC에 적용될 수 있는 여러 품

질 안정화 기법 중 오프로딩을 상세한 수준으로 설계하였

다. 먼저 MCC에 대한 메타모델을 정의하였고, QoS 관리로 

인한 병목현상 등의 오버헤드를 줄이기 위해 클러스터 개념

을 도입하였다. 그리고, 자율 컴퓨팅 개념을 이용하여, 총 8

단계로 구성된 품질 자율 관리 프로세스 정의하였다. 제안

된 프로세스는 컴포넌트 오프로딩 외에 서비스 이주 및 복

제, 서비스 리라우팅, 서비스 재클러스터링 등 다양한 종류

의 QoS 품질 향상 기법과 상호연동된다. 이 중, 실용적 수

준으로 연구가 많이 진행되지 않은 오프로딩 기법을 MCC 

메타모델에 제시된 여러 요소들과 상호작용하여 QoS 문제

를 효과적으로 해결할 수 있도록 초점을 맞추어 설계하였

다. 마지막으로, 품질 자율 관리 프로세스의 적절성을 증명

하기 위해 실험을 수행하여, 제한된 자원을 가지는 모바일 

디바이스의 QoS 불안정화 문제를 포함한 클라우드 서비스

를 구독하는 모바일 애플리케이션의 품질을 관리하는데 여

러 기술적 이슈를 효과적으로 해결할 수 있음을 확인할 수 

있었다.

추후 제안된 프로세스를 복잡한 환경에 적용함으로써 각 

활동에 적용된 기법을 정제 및 최적화하여 실제 MCC 환경

에서 자율적으로 품질 문제를 해결할 수 있도록 한다. 
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