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요   약

인터넷 뱅킹은 시간에 얽매이지 않는 편리성 때문에 널리 사용되고 있다. 하지만 인터넷 뱅킹 서비스가 자동화 프

로그램에 의해 공격이 가능해 진다면 수많은 계좌가 공격의 위험에 노출될 것이며, 그로 인한 피해는 천문학적인 금액

이 될 것으로 예상된다. 이와 같은 공격에 대응하기 위하여 Arcot사와 MS사는 각각 VPS와 MS 워터마크를 고안하

였고, 이는 계좌 이체 정보를 이용하여 문자열 기반 캡차를 생성하고 있다. 이 논문에서는 위 기술들이 국내 인터넷 

뱅킹 서비스에 적용되었을 시 발생할 수 있는 취약점을 살펴보고, 기존의 기술을 개선시킨 대응방법과 사용자와 서버 

사이에 알려진 계좌 이체 정보를 이용하는 콘텐츠 기반 캡차 생성을 통해 인터넷 뱅킹의 안전성을 강화하는 기법을 제

안한다.

ABSTRACT

Internet banking service has a advantage that is unrestricted by time. If automated programs are able to attack Internet 

banking services, a number of accounts can be attacked at the same time and as a result, damage will be considerably 

increased. To cope with such attacks, two methods, VPS and MS watermark, were introduced by Arcot and MS respectively. 

The methods use text-based CAPTCHAs in the process of transfer approval to distinguish automated programs from legal 

human users. In this paper, we point out the security threats of the methods when those are applied to Internet banking 

services. Especially, we consider the attack that are performed by extract specific string from text-based CAPTCHAs and it's 

countermeasure. Also we suggest a method of enhancing security of internet banking services. Our method is based on 

contents-based CAPTCHAs that are consist of known transfer information between user and server.
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I. 서  론

인터넷 뱅킹 서비스는 금전적인 부분과 연관되기 

때문에 무엇보다 보안이 필수적이다. 인터넷 뱅킹 서

비스를 제공하는 업체들은 잠재적인 위협에 대응하기 

위해 보안 프로그램을 사용자에게 설치하고 사용할 것

을 강요하는 방식으로 자사의 인터넷 뱅킹 서비스를 

보호하고 있다. 하지만 제공되는 보안 프로그램들이 

악성 프로그램들에 의해 변조되어 비정상적인 작업을 

실행할 경우, 보안카드와 OTP 같은 추가적인 보안 

매체를 사용한다고 하더라도 인터넷 뱅킹 서비스 이용 

시 발생되는 트랜잭션에 대해서는 무결성 검증을 수행

하지 않기 때문에 트랜잭션을 변조하는 공격에 매우 

취약하다. 이와 같은 취약점을 이용하여 악성코드에 

감염된 보안 프로그램이 트랜잭션을 변조하는 공격을 

수행한다면 그 피해는 사용자에게 돌아갈 것이 분명하

다. 더불어 이러한 공격이 자동화 되어 실행된다면 공

격의 범위는 더 넓어질 것이며, 피해 금액 또한 공격

자가 직접 개입하는 방식의 공격보다도 더 클 것이다.

일반적으로 캡차(CAPTCHA: Completely Auto-

mated Public Turing test to tell Computers 

and Humans Apart)는 컴퓨터와 사람을 식별할 

수 있게 해주는 공개된 튜링 테스트를 의미한다[1]. 

이러한 캡차의 특징을 이용하여 악성 프로그램에 의한 

거래 변조를 사용자가 인식 하고 비정상적인 계좌 이

체가 수행되는 것을 사전에 피할 수 있을 것이다. 대

표적으로 Arcot사의 VPS[2]와 MS사의 워터마크

[3]가 있고, 이들 모두 프로그램이 문자열 캡차를 인

식하지 못한다는 점에 초점을 맞추고 있다. 하지만 

VPS와 MS 워터마크의 승인 페이지에 사용된 캡차에

서 특정 문자열을 추출해 낼 수 있다면 이체 승인 페

이지 또한 악성 프로그램에 의도대로 변조될 수 있는 

가능성은 남아 있다.

이 논문에서는 위와 같은 트랜잭션을 변경하는 자

동화된 공격에 대응하기 위해 기존의 계좌이체 승인페

이지에 캡차를 적용하는 기법으로서 기존의 계좌이체

가 가지는 취약점을 보안하고자 한다.

이 논문의 구성은 다음과 같다. 2장에서는 인터넷 

뱅킹 서비스의 위협 사례를 살펴보고 위협 모델을 정

의한다. 3장에서는 캡차를 이용하여 인터넷 뱅킹 서비

스의 보안성을 강화한 기존의 기술에 대해 살펴보고, 

4장에서는 기존의 기술이 가지는 문제점을 보안한 콘

텐츠 기반 승인 페이지 구성 방법을 제시한다. 5장을 

통해 이 논문의 결론과 향후연구를 싣는다.

II. 인터넷 뱅킹 서비스의 위협 모델

이 장에서는 인터넷 뱅킹 서비스의 공격 사례에 대

해서 살펴보고 이 논문에서 고려하고 있는 위협 모델

을 정의한다.

2.1 해외 사례

2009년 웹 보안 업체인 Finjan사에서는 인터넷 

뱅킹 해킹 사건에 대한 기술문서[4]를 공개하였다. 이 

문서에 따르면 공격자는 웹브라우저의 보안 취약점을 

이용하여 사용자들의 단말기에 악성 프로그램을 설치

한 후, 봇넷 형태로 단말기들을 관리했다. 대략 6,400

개의 단말기에 악성 프로그램이 설치되었고, 그 중 수

백 대의 단말기에서 악의적인 계좌 이체가 발생하였으

며, 22일 동안 악성 프로그램에 의해 발생한 피해 금

액은 대략 300,000 유로에 이른다고 밝혔다. 위 사례

에서의 특징은 다음과 같다.

∙ 공격자는 OTP 및 SSL/PKI 등을 우회하기 위

해서 MITB(Man-in-the-Browser)[5] 공격

을 하였고, 계좌 이체 시 사용자에 의해 발생되

는 파라미터(수신 계좌, 계좌이체 금액)를 변조

하여 악의적인 계좌이체를 수행했다.

∙ 감염된 다수의 단말기들을 봇넷 형태로 관리했

고, 악성 프로그램은 명령 서버를 통해 이체 액

수와 관련된 정보 및 송신 계좌 등을 전달받았

다. 악의적인 이체가 수행되는 과정은 공격자의 

개입 없이 자동화로 진행되었다.

∙ 온라인 사기 방지 시스템(anti-fraud)에 탐지

되는 것을 최소화하기 위해 다음의 두 가지 사

항을 고려하여 계좌 이체를 수행 하였다. 이체 

수행 전후에 계좌 잔고가 남아 있는지를 확인하

고, 잔고가 남아 있도록 계좌이체를 수행한다. 

계좌이체 액수를 높게 책정하지 않고, 매번 계

좌이체 금액을 특정 범위 내에서 무작위로 선택

한다.  

∙ 악의적인 계좌 이체를 숨기기 위해 계좌이체 조

회와 같은 인터넷 뱅킹 서비스 페이지 역시 조작

하여 사용자에게 보여주었다. 이를 지속하기 위

해서 사용자 단말기에 이와 관련된 설정 파일을 

유지했다.
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2.2 국내 인터넷 뱅킹 서비스 위협 사례

2010년 맹영재 등은 2.1절에서 설명한 MITB 공

격이 실제 국내 인터넷 뱅킹 환경에서 실행될 수 있음

을 증명하였다[6]. 이 논문 또한 계좌 이체 시에 발생

되는 트랜잭션에 대한 검증이 수행되지 않는 점을 이

용 하였으며 웹 보안, 개인 방화벽, 키보드 해킹방지 

및 암호화 프로그램이 설치되고 실행 중 이더라도 이

러한 공격이 가능하다는 점을 보였다.

맹영재 등은 BHO(Brower Helper Object)를 

이용한 자동화 악성코드를 제작하여 화면을 변조하는 

방법으로 공격을 시도하였다. BHO는 계좌 이체 페이

지와 똑같은 입력 폼을 웹브라우저 최상단에 노출시키

고 이 노출된 폼에 사용자로부터 이체계좌번호와 이체

금액을 입력받고 별도의 공간에 저장하였으며, 계좌 

이체 비밀번호와 같은 사용자만 알고 있는 비밀은 서

버에서 제공한 폼에 입력되도록 한 후 별도의 조작을 

가하지 않고 서버에 그대로 전송하였다. 사용자가 입

력한 내용을 서버에 전송하기 전에 악성코드는 이체계

좌번호 입력란에 BHO를 통해 사전에 정의된 값을 입

력하였으며, 이체금액은 은행 사에서 제공하는 함수를 

이용하여 이체가능 전액으로 수정하였다. 계좌 이체 

내역 페이지로 이동하게 되면 별도의 공간에 저장되어

있던 사용자 입력 정보를 화면에 덮어쓰는 방식으로 

사용자의 눈을 속였다.

이 공격은 모든 보안 프로그램을 우회하여 자동으

로 공격이 가능하였으며, 보안 카드나 OTP등을 사용

하더라도 인터넷 뱅킹이 안전하지 않다는 점을 증명하

였다.

2.3 인터넷 뱅킹 서비스의 위협 모델

이 논문에서는 가정하고 있는 위협 모델은 다음과 

같다.

∙ 일련의 공격 과정들은 악성 프로그램에 의해 자

동으로 수행된다. 

인터넷 뱅킹 서비스에 이용되는 단말기를 공격

자가 직접 개입하여 시도되는 공격의 경우, 동시

에 공격할 수 있는 대상의 수가 한정적일 수밖에 

없다. 하지만 공격이 프로그램에 의해 자동화될 

경우에는 수많은 단말기가 동시에 공격 받을 수 

있으며, 그로 인해 발생되는 피해 규모는 공격자

가 직접 개입하는 공격보다 더 클 것이다. 이 논

문에서는 후자의 경우에 대해서 고려한다.

∙ 악성 프로그램은 인터넷 뱅킹 서비스를 보호하

는 보안 프로그램을 우회할 수 있다.

악성 프로그램이 단말기를 장악했다는 의미는 

보안 프로그램 또한 악성 프로그램에 의해 변조

될 수 있다는 것을 의미한다. 변조를 통해 악성 

프로그램은 자신의 존재를 숨기거나 특정 프로

그램들의 기능을 제한할 수 있다.

∙ 공격자는 사용자만 알고 있는 정보(송·수신 계

좌, 비밀번호, 계좌이체 금액 등)와 더불어 암호

화, 복호화에 사용되는 비밀 키를 포함한 정보 

또한 수집 및 변조가 가능하다.

2.4 위협 모델의 성공적인 공격 방법

일반적으로 사용하는 보안카드의 경우 35개의 번호

가 반복적으로 사용되기 때문에 임의의 단말기가 악의

적인 목적으로 공격자에 의해 장악되었을 상황을 가정

하면 공격자는 사용자가 입력하는 정보를 관찰하여 보

안카드의 모든 정보를 획득할 수 있고, 공격자 스스로 

악의적인 계좌 이체를 수행할 수 있다. 단, OTP는 

100만개 가량의 번호가 사용되기 때문에 OTP 생성

기를 물리적으로 획득하지 않는 한 계좌 이체 시에 필

요한 OTP 값을 알아내기 힘들다. 이와 같은 경우, 공

격자는 스스로 계좌 이체를 수행할 수는 없지만 사용

자가 계좌 이체 수행 시 트랜잭션에 대한 검증을 수행

하지 않는 다는 점을 이용하여 트랜잭션 변경을 통한 

악의적인 계좌 이체를 수행할 수 있다.

OTP는 생성 방식에 따라 비동기화 방식과 동기화 

방식으로 나눌 수 있다. 비동기화 방식은 사용자 정보

로 부터 OTP 값을 생성하는 방식으로 계좌이체와 관

련된 정보를 사용할 경우 이체 정보와 연관된 OTP 

값을 생성해 낼 수 있다. 동기화 방식의 경우에는 

OTP 기기와 인증 서버 간에 동기화된 정보(시간 정

보, 카운터 값)를 이용하여 OTP 값을 생성하기 때문

에 계좌 이체 정보와 같은 특정 정보와 연관된 OTP 

값을 생성하는 것은 사실상 불가능하다. 

계좌 이체 승인 시에 사용되는 OTP 값이 계좌 이

체 정보와 연관되어 생성된 값이 아닌 OTP 기기의 

소유의 여부를 확인하기 위해서만 사용되고 계좌 이체 

시에 발생되는 트랜잭션에 대한 검증이 이루어지지 않

는다면 이 역시 MITB 공격에 노출될 수 있다.
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(a) VPS의 이체 승인 페이지 (b) MS 워터마크의 이체 승인 페이지 

[그림 1] 이체 승인페이지에 캡차를 적용한 기존 기술

III. 관련 연구 및 동향

인터넷 뱅킹 서비스를 보호하기 위한 기술로는 

Arcot사의 VPS와 MS사의 MS 워터마크가 있다. 

이 장에서는 VPS와 MS 워터마크에 대해 살펴보고, 

이 기술들의 취약점에 대해 살펴본다.

3.1 캡차를 이용하여 승인 페이지를 구성한 기존 기술

VPS와 MS 워터마크는 문자열 왜곡, 노이즈, 배

경 그라데이션 등을 추가하여 자동화 프로그램이 캡차 

문자열을 인식하는 것을 어렵게 하고 있다. 더불어 사

용자에게 보이는 페이지에 무작위성이 존재 하지 않는

다면 이 또한 쉽게 변조 될 수 있다. 따라서 사용자는 

인식할 수 있지만 일괄 되지 않는 무작위성이 있어야 

할 것이다. VPS와 MS 워터마크는 이러한 인식 가능

한 무작위성 캡차을 제공하고 있다.

3.1.1 VPS의 승인 페이지 및 계좌 이체 승인 과정

VPS에서는 [그림 1-a]와 같이 계좌 이체 정보 및 

서버에서 생성한 OTP 문자열을 기반으로 캡차를 생

성한 후, 이를 승인페이지에 추가하여 사용자에게 전

송한다. 사용자는 캡차에 적힌 계좌 이체 정보를 확인

한 후 이체 정보가 정상적이라고 판단되면 캡차에 적

힌 OTP 문자열을 기입하여 서버로 전송한다. 이후 

서버는 사용자가 보낸 문자열과 OTP를 비교하여 두 

문자열이 일치한다면 계좌 이체를 수행한다.

3.1.2 MS 워터마크의 승인 페이지 및 계좌 이체 승인 

과정

MS 워터마크에서는 [그림 1-b]와 같이 이체 승인 

페이지 위에 OTP 문자열을 덮어 씌워 사용자에게 전

송한다. 사용자는 서버와 동기화된 OTP 생성기와 같

은 보안 장비를 항상 소지하고 있어야 한다. 서버로부

터 승인 페이지를 전송받은 사용자는 계좌 이체 정보

가 정상인지 확인함과 동시에 덮어 씌워진 OTP 문자

열과 보안 장비에 표시된 문자열이 동일한지를 확인한

다. 확인 후 사용자는 보안 장비를 통해 새로 생성된 

OTP 문자열을 입력하여 서버로 전송한다. 사용자가 

전송한 OTP 문자열 즉, 보안장비를 통해 새로 생성

된 문자열과 서버에서 새로 생성된 OTP 문자열이 일

치한다면, 서버는 최종적으로 계좌 이체를 수행한다. 

특허 출원 중인 Arcot의 VPS와 MS 워터마크는 

브라우저에서 BHO(Brower Helper Object)로 인

한 모든 트랜잭션 변경 사항을 사용자에게 보여준다. 

Arcot VPS는 트랜잭션에 대한 정보와 트랜잭션 확

인 코드를 동일한 웹 채널을 통해 캡차 형식으로 사용

자에게 제시하고, 사용자는 캡차를 읽고 트랜잭션 정

보를 확인한 후 정해진 시간 내에 확인 코드를 입력하

여 트랜잭션을 진행해야 한다. 일반적으로 MITB 트

로이 목마는 정해진 시간 내에 캡차를 구문 분석하고 

트랜잭션 확인 코드를 읽을 수 없다. MITB로 인해 

트랜잭션이 수정된 경우 수정된 트랜잭션 전체가 캡차 

이미지로 표시되고 따라서 사용자는 원래 입력한 정보

와 비교하여 변경된 내용을 쉽게 찾아 트랜잭션을 중

지 할 수 있다. 이는 맹영재 등이 BHO(Brower 

Helper Object)를 이용한 자동화 악성코드를 제작

하여 화면을 변조하는 방법과 같은 MITB 공격을 막

을 수 있다.

3.2 기존 기술들의 보안성 고찰

VPS와 MS 워터마크에서는 악성 프로그램이 캡차

에 쓰인 문자열을 정확하게 읽어내지 못하는 점을 이
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(a) VPS의 이체 승인 페이지 변조 (b) MS 워터마크의 이체 승인 페이지 변조

[그림 2] 악성 프로그램이 캡차를 변조하는 방법. 악성 프로그램이 캡차 문자열을 읽을 수 없다 하더라도 OTP를 추출할 수 만 

있다면 사용자를 속일 수 있다.

용하여 승인 페이지의 보안성을 향상시켰다. 또한 문자

열에 다양한 필터(문자열 왜곡, 노이즈 추가, 문자 포

갬, 동일 색상 문자, 배경 그라데이션 등)를 적용하여 

OTP 문자열을 읽어내는 것을 더욱 어렵게 만들었다.

VPS와 MS 워터마크는 이체 정보와 OTP를 캡차

로 만들거나 보안장비로 확인 가능한 OTP를 캡차로 

만들어 전송함으로써, 앞서 언급하였던 승인 페이지의 

변조 방지를 위한 필요조건인 ‘인식 가능한 무작위성’

을 만족하였다. 그러나 이는 단지 ‘필요조건’일 뿐이며 

승인 페이지가 변조 되는 것을 막았다고는 볼 수 없

다. OTP를 이용한 캡차만으로 승인 페이지가 변조되

는 것을 막기 위한 ‘충분조건’이 되기 위해서는 악성 

프로그램의 의도대로 캡차를 변조하는 것이 불가능해

야 한다. 기존의 방법들은 OTP의 유효성만 검사하기 

때문에 캡차에서 OTP만을 성공적으로 분리해낼 수 

있다면 악성 프로그램은 승인 페이지를 의도대로 변조

할 수 있다.

악성 프로그램의 의도대로 캡차를 변조하기 위해서

는 캡차 문자열로부터 OTP를 추출해 내는 작업이 필

요하다. [그림 2-b]의 MS 워터마크의 경우, 이체 정

보는 인쇄체 문자의 형태를 띠고 있으며, OTP 문자

열은 악성 프로그램에 의해 읽혀지지 않기 위해 각종 

필터들이 적용되어 있지만 페이지의 특정 위치에 반복

적으로 나타나고 있다. 이러한 특징을 이용해 다음과 

같이 OTP 문자열을 추출할 수 있다.

∙ 색상 정보를 이용한 OTP 추출

MS 워터마크의 경우 OTP 문자열 색상이 계좌 

이체 정보위에 덮여 써졌기 때문에, 서로 글자 

색상을 다르게 하는 방식을 이용하여 사용자 편

의성을 향상시켰다. 하지만 OTP와 배경 색상

이 서로 다른 색상으로 구분되어 있을 경우 픽

셀의 색상 정보를 이용하여 특정 색상(계좌 이

체 정보를 나타내고 있는 검은색 픽셀을 제외한 

픽셀)을 추출하거나 군집화 알고리즘을 이용하

여 픽셀을 두 군집으로 분할한 후, 군집을 이루

는 픽셀의 수가 많은 군집을 선택하여 OTP를 

추출할 수 있다.

∙ 반복되는 위치 정보를 이용한 OTP 추출 (색상 

정보가 없을 경우)

MS 워터마크에서는 계좌 이체 정보는 인쇄체 

문자의 형태로 특정 위치에 나타나고 있고 OTP 

문자열은 반복적으로 사용되며 적용된 노이즈 

또한 동일하게 사용되고 있다. 문자열들을 구성

하는 픽셀들의 위치에 무작위성이 존재하지 않

고 특정 패턴이 나타나기 때문에 이런 정보를 이

용하여 OTP를 추출할 수 있다.

악성 프로그램이 이와 같은 특징을 이용하여 OTP

를 추출하고 난 이후에는, OTP와 사용자가 입력한 

계좌 이체 정보로 새로운 캡차를 생성하여 사용자의 

눈을 속일 수 있다.

[그림 2-a]의 VPS의 경우 계좌 이체 정보 와 

OTP 문자열에 각각 일정하지 않은 폰트와 필터가 적

용되어 있다. 또한 OTP 문자열의 위치가 고정되어 

있지 않기 때문에 MS 워터마크에서와 같이 OTP 값

을 추출해내기는 어려워 보인다. 하지만 이체 정보의 

각각의 요소들(수신자, 송신자, 이체 금액, OTP)이 

일정한 거리를 두고 있고, 이러한 특징을 이용하여 각 

요소들을 분리한다면 OTP 문자열을 추출하는 것은 

분리된 개별 요소들 중에서 OTP를 선택하는 문제로 

바뀌게 된다. 공격자 입장에서는 이체 요소의 문자열 

길이와 같은 부가적인 정보들을 알고 있다면 이를 이

용하여 OTP를 선택할 수 있다.
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[그림 3] 문자열에 왜곡을 심하게 주어 생성한 캡차

IV. 콘텐츠 기반 캡차를 이용한 승인 페이지 보호

자동화 악성 프로그램이 캡차를 정확하게 읽지 못

하거나 읽을 확률이 낮다는 점 때문에 캡차가 사용되

고 있지만 많은 연구를 통해 캡차가 읽혀질 수 있음은 

이미 증명되었다[7]. 이와 같이 캡차를 읽는 공격에 

대응하기 위해서 필터의 강도를 높여 사용할 수 있겠

지만, 사람조차 읽기 어려운 수준까지 도달할 경우 캡

차의 본래 기능이 저하되기 때문에 필터의 적용이 제

한적일 수밖에 없다. 하지만 사용자와 검증하는 매체 

사이에 서로 공유되는 정보를 캡차로 생성한다면 필터

의 적용 강도가 제한되는 문제를 극복할 수 있다. 

Harada 등의 논문[8]에서는 불분명해 보이는 이미

지가 제시되었을 때 원본 이미지에 대한 사전 정보가 

없는 사용자는 이를 유추할 수 없지만, 원본 이미지에 

대한 정보를 가지고 있는 사용자는 불문명한 이미지가 

무엇인지 판단한 수 있다고 밝혔다.

4.1 사용자 정보 유무에 따른 캡차 인식률 실험 - 보다 

어려운 문자열 캡차의 도입

4.1.1 정보의 양에 따른 캡차 인식률

Harada 등이 논문에서 밝힌 내용을 캡차에 적용

하여도 같은 결론을 낼 수 있는지를 확인하기 위해 15

명을 대상으로 실험을 진행 하였다. 실험은 영문, 숫

자, 또는 영문과 숫자 4자리로 이루어진 서로 다른 기

존의 캡차에 동일한 왜곡을 심하게 주어 [그림 3]과 

같이 생성하고 피 실험자에게 캡차에 대한 아무런 정

보도 주어지지 않은 경우([그림 3]과 같은 캡차를 피 

실험자에게 제공한 후 캡차의 문자열을 인식 하는지 

관찰), 캡차에 대한 약간의 정보를 제공한 경우([그림 

3]과 같은 캡차를 제공하고 예를 들어 알파벳 d로 시

작하는 캡차를 선택하라는 지문을 제공한 후 캡차의 

문자열을 인식하는지 관찰), 그리고 캡차에 대한 모든 

정보를 제공한 경우([그림 3]과 같은 캡차를 제공하고 

예를 들어 캡차의 문자열이 9ki7인 캡차를 선택하라

는 지문을 제공한 후 캡차의 문자열을 인식하는지 관

찰) 각각에 대해 5개의 보기를 제공하고 인식률과 시

간을 측정하였다.

실험의 결과를 [표 1]에 정리하였다.

실험 1

(정보 제공 

없음)

실험 2

(약간의 

정보를 제공)

실험 3

(정보 모두 

제공)

관찰 1 2 / 5 1 / 5 3 / 5

관찰 2 0 / 5 0 / 5 1 / 5

관찰 3 0 / 5 2 / 5 4 / 5

관찰 4 1 / 5 3 / 5 5 / 5

관찰 5 0 / 5 4 / 5 5 / 5

관찰 6 0 / 5 4 / 5 5 / 5

관찰 7 1 / 5 2 / 5 4 / 5

관찰 8 0 / 5 3 / 5 4 / 5

관찰 9 0 / 5 3 / 5 3 / 5

관찰 10 0 / 5 3 / 5 5 / 5

관찰 11 0 / 5 2 / 5 4 / 5

관찰 12 0 / 5 1 / 5 4 / 5

관찰 13 0 / 5 3 / 5 5 / 5

관찰 14 0 / 5 3 / 5 4 / 5

관찰 15 0 / 5 3 / 5 4 / 5

[표 1] 정보의 양에 따른 캡차 인식률

(a) 정보의 양에 따른 캡차 인식 실험

인식률

(success rate)

평균 시간(average 

time per round)

실험 1 4/75 11.66 sec

실험 2 37/75 13.68 sec

실험 3 60/75 9.98 sec

(b) 정보의 양에 따른 캡차 인식 실험 결과

실험자가 피 실험자에게 제공하는 정보의 양은 인

식률을 실험하기 위한 독립변인이다. 실험 1과 실험 3

을 비교하면 인식률은 5.3%에서 80%로 캡차를 인식

하는 평균 시간도 약 1.68초 빨라졌음을 알 수 있다. 

실험 결과 피 실험자가 실험자로부터 캡차의 문자열을 

힌트로 더 많이 제공받을수록 피 실험자의 캡차 인식

률이 높아짐을 알 수 있었다. 분산 분석 결과 표본 평

균간 유의 수준 a=0.05에서 유의한 차이가 있다는 

결론을 얻었으며, 또한 Harada 등이 논문에서 밝힌 

내용이 캡차에서 적용 가능함을 실험의 결과를 통해 

알 수 있다.
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단계 10 단계 9 단계 8 단계 7 단계 6

단계 5 단계 4 단계 3 단계 2 단계 1

[표 2] 왜곡의 정도의 따른 캡차 생성

(a) 피 실험자 정보 캡차 인식 실험 (b) 피 실험자 정보 캡차 인식 실험 결과

[그림 4] 실험자 정보 기반 캡차의 인식 정도

4.1.2 실험자 정보 기반 캡차 인식

다음은 사용자가 캡차의 문자열을 인지하고 있을 

때와 그렇지 않은 경우에 캡차를 인식하는 정도를 알

아보는 실험으로서, 실험 전 피 실험자로부터 몇 가지 

정보를 입력받고 이 중 무작위로 하나를 선택한다. 그

리고 선택된 피 실험자의 입력한 값과 동일한 길이의 

임의의 문자열을 선택해 왜곡의 정도의 따라 [표 2]와 

같이 10단계의 캡차를 만들고 왜곡을 줄여가면서 화

면에 출력해주며, 피 실험자가 캡차를 인식하는 순간

을 기록하였다.

실험의 관찰과 결과를 [그림 4]에 나타내었다. [그

림 4-a] 그래프의 세로 막대가 높을수록 어려운 캡차

도 인식할 수 있다는 것을 보여준다. 세로막대가 없는 

관찰은 단계 0을 가리킨다.

[그림 4-b] 결과로 보아 피 실험자가 정보를 인지

하고 있었을 경우 그렇지 않았을 경우에 비해 더 어려

운 캡차도 잘 인식할 수 있으며, 분산 분석 결과 표본 

평균간 유의 수준 a=0.05에서 유의한 차이가 있다는 

결론을 얻었다. 따라서 이를 인터넷 뱅킹에 적용한다

는 가정 하에 사용자와 서버 간 송신자, 수신자, 계좌 

번호, 금액과 같은 사전 정보가 공유되고 이를 캡차 

문자열로 사용한다면 캡차의 난이도가 높아도 사용자

는 이를 유추해 낼 수 있음을 알 수 있다. 예를 들어 

[그림 5] 수신자 이름인 “강전일”에 필터를 강도 높게 

적용하여 ‘강x일’ 로 보인다고 하더라도, 사용자는 수
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단계 왜곡의 정도 디캡차

원본 

캡차
6X45QR

20 6X45QR

21 6X45QR

22 6X45QR

23 6X45QR

24 6X45QR

25 6X45QR

26 L741Q8

27 L711Q8

28 L711J8

29 L711J8

30 1711JF

35 1111JF

40 1111J1

[표 3] 가우시안 블러 왜곡 정도에 따른 캡차 생성

신자 이름이 ‘강전일‘ 인 사실을 미리 인지하고 있기 

때문에 올바르게 선택할 수 있다는 것을 알 수 있다.

4.2 이용자 식별정도의 적절성

이용자 식별정도의 적절성을 위한 캡차의 난이도 

설정은 두 가지 방법을 생각해 볼 수 있다. 첫째, 사용

자가 캡차의 난이도를 직접 설정 하도록 하거나 둘째, 

사용자에게 일방적으로 캡차를 제공하는 방법이다. 사

용자가 직접 난이도를 설정하는 경우 계좌이체 전에 

캡차 난이도 예시를 사용자에게 노출하고, 사용자로부

터 난이도를 입력받아 사용자 개개인에게 해당하는 서

비스를 제공함으로서 일방적으로 제공받는 방식보다 

더 이용자 식별정도의 적절성을 만족할 수 있다.

캡차의 난이도는 캡차를 구성하는 방식에 따라 공

격 성공률이 다르므로 어떤 방식의 캡차를 사용할 것

인지, 그리고 캡차에 왜곡을 얼마나 주어야 하는지를 

먼저 고려해야 한다.

이를 알아보기 위한 실험으로 97% 확률의 공격 성

공률을 가지는 캡차와 디캡차 오픈소스 pwntcha을 

사용하였다. 이미지 프로그램을 사용하여 캡차에 가우

시안 블러 효과를 일정하게 주고 각각을 pwntcha를 

이용해 디캡차하였다. 결과는 [표 3]에 20단계부터 

정리하였다.

[표 3]에서 25단계 까지는 이미지에 왜곡을 주어도 

캡차를 읽어내는 데에는 문제가 없었지만 26단계부터 

왜곡에 의한 디캡차의 어려움이 있었다. 이 이후부터

가 기존의 캡차를 보다 더 안전하게 사용할 수 있는 

최소 왜곡(가우시안 블러 Radius: 2.6 pixels)의 

정도이다.

실험에서는 보안에 취약한 캡차를 사용하였지만, 

공격 성공률이 낮은 캡차를 사용해 왜곡을 줄수록 기

존 캡차가 가지는 공격 성공률보다도 더 낮은 공격 성

공률을 가지는 캡차를 얻을 수 있다.

캡차에 왜곡을 많이 줄수록 공격 성공률이 낮아지

지만 과다한 왜곡이 적용될 경우 사용자조차도 식별할 

수 없는 수준이 되어 튜링 테스트의 의미가 없어지는 

점을 고려해야 할 것이다.

4.3 콘텐츠 기반 캡차를 이용한 승인 페이지 구성

[그림 5]는 콘텐츠(서버와 사용자간 알려진 정보) 

기반 캡차를 이용하여 가상 이체 승인 페이지를 구성

하였다. 이 화면은 계좌 이체 과정 중 보안카드 정보

와 OTP 정보를 입력한 뒤 공인 인증서의 패스워드를 

입력할 때 사용자에게 보일 것이다. 이 캡차는 사용자 

정보 기반 캡차 6개(예를 들어 수신 계좌, 수신자, 수

신 은행, 이체 금액, 송신자, 송신 계좌 등) 와 더미로 

생성되는 44개의 캡차를 포함한 총 50개의 캡차로 구

성되거나, 50개의 캡차를 병합하여 하나의 캡차로 구

성할 수 있다. 단, 더미 캡차에 사용된 문자열이 사용

자 정보 기반 캡차에 쓰인 문자열과 동일하다면, 사용

자는 더미 캡차에서 올바른 캡차를 구별하기가 어려워 

질 것이다. 그러므로 더미 캡차에 쓰이는 문자열은 사

용자 정보 기반 캡차에 사용된 문자열과 동일한 문자

열을 선택하지 않도록 해야 하며 50개의 캡차는 문자

열이 이미지로 렌더링 될 때 모든 문자열의 폭과 높이

를 유사하게 렌더링 해야 할 것이다. 50개의 캡차가 

한 화면에 보인다면 가독성이 저하될 수 있으므로 스
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[그림 5] 콘텐츠 기반 캡차를 이용한 이체 승인 페이지의 예

크롤 하여 해당 캡차를 선택할 수 있게 구성하였다.

VPS와 MS 워터마크에서 캡차를 읽는다는 것은 

서버에 유효한 OTP 문자열을 전송한다는 것을 의미

하지만, 이 논문에서 제안하고 있는 콘텐츠 기반 캡차

를 읽는다는 것은 서버에서 제시하는 올바른 계좌 이

체 정보를 담고 있는 캡차를 선택할 수 있는지를 의미

한다. 이 논문에서 제안한 기법을 사용할 때 악성 프

로그램이 이체 정보를 변조할 경우, 변조된 계좌 이체 

정보들이 캡차에 반영되기 때문에 사용자는 계좌 이체 

정보가 변조되었음을 알 수 있다. 또한 우연히 사용자

가 입력한 계좌 이체 정보가 더미 캡차로 생성된다면 

사용자는 더미 캡차를 선택할 것이기 때문에 계좌 이

체가 실행되지 않을 것이다. 이러한 사용자 정보 기반 

캡차를 만들기 위해서 서버는 다음과 같은 작업을 수

행해야 한다.

∙ 각각의 요소의 위치 정보 유지

문자열이 렌더링 될 때, 서버에서는 캡차의 위

치 정보를 저장해야 한다. 이 영역 정보들은 캡

차가 새로 생성될 때마다 변경되며, 사용자가 

서버로 전송한 좌표 값을 모두 검증할 때까지 

유지해야한다. 

∙ 계좌 이체 요소 제시 및 검증

서버가 사용자에게 특정 계좌 이체 요소를 선택

하는 문제를 제시하면, 사용자는 나열된 캡차에

서 특정 좌표를 선택한다. 사용자가 선택한 좌

표 정보를 전송받은 서버에서는 이 좌표 값이 

문제로 제시한 이체 요소 영역에 해당하는 좌표

인지 판단해야 한다. 캡차 요소들이 [그림 5]과 

같이 직사각형으로 렌더링 되었다면, 서버는 영

역의 시작 좌표(x, y)와 폭, 높이를 이용하여 

사용자가 선택한 좌표가 서버가 제시한 해당 캡

차의 영역 내에 포함되는지 여부를 검증할 수 

있다.

4.4 콘텐츠 기반 캡차를 이용한 계좌 이체 승인과정

[그림 6]은 이 논문에서 제안한 기법을 사용할 때

의 계좌 이체 승인 과정이다. 이전 과정들(서비스 로

그인, 계좌 이체 요청 등)은 정상적으로 실행되었다고 

가정한다.

4.4.1 승인 페이지 요청

사용자는 계좌 이체 정보 TI등을 기입한 후, 최종적

으로 Secret값을 입력하여 서버에 승인 페이지를 요

청한다. 이때 사용되는 Secret값은 보안카드 및 OTP 

값으로 서비스 사용자를 인증하기 위해 사용된다.
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 [그림 6] 사용자 정보 기반 캡차를 이용한 계좌 이체 승인 과정

4.4.2 승인 페이지 전송

서버에서는 사용자로부터 전송된 Secret값에 대한 

유효성을 검증한 후, TI를 이용하여 콘텐츠 기반 캡차 

CC 및 더미 캡차 DC를 생성하고 이들을 병합하여 

캡차 C를 만든다. 캡차 생성이 완료되면 서버는 사용

자에게 캡차 C, 계좌 이체 정보 TI, 이체 정보 순서 

리스트(TI seq list)가 포함된 승인 페이지를 전송한

다. 한편, 서버에서는 계좌 이체 정보 순서 리스트(TI 

seq list)에 포함된 사용자 정보 기반 캡차 CC의 좌

표 값(병합된 캡차 C에서 해당 사용자 정보 캡차 CC

의 좌표 값)을 순서에 맞춰 저장하고 있어야 하며 이 

좌표 값은 계좌 이체가 종료될 때 까지 서버는 유지해

야 한다.

4.4.3 캡차 영역 선택 및 최종 계좌 이체 승인 요청

사용자는 [그림 5]처럼 구성된 승인 페이지에서 계

좌 이체 정보 순서 리스트에 적혀있는 항목들을 순서

대로 선택하여, 사용자 정보 기반 캡차 선택 리스트 

SCC를 생성한다. 이 콘텐츠 기반 캡차 선택 리스트 

SCC는 사용자가 선택한 항목들의 좌표 값을 담고 있

다. 서버가 제시하는 캡차를 모두 선택한 후 사용자는 

인증서 암호를 입력하고 계좌 이체 승인 버튼을 클릭

하면, 공인인증서의 개인키로 계좌 이체 정보 TI를 서

명하여 Sig(TI)를 생성하고 Sig(TI)와 콘텐츠 기반 

캡차 선택 리스트 SCC를 서버로 전송한다. 이를 전

달받은 서버에서는 콘텐츠 캡차 선택 리스트 SCC 값

에 대한 유효성을 검증한 후 계좌 이체를 수행한다.

4.5 제안 기법의 안전성 분석

사용자 정보 기반 캡차 6개와 더미 캡차 44개로 구

성된 승인 페이지에 다음과 같은 공격에 대한 안전성

을 분석한다.

4.5.1 유사 VPS에 대한 모의 공격

이 논문에서 제시한 기법이 기존의 방법과 비교해

서 얼마다 더 안전성이 있는지 비교하기 위해 Arcot

의 VPS와 유사한 캡차를 제작하고 OTP를 추출하는 

실험을 진행하였다.

생성 캡차 수 추출 성공 추출 실패 성공 확률

실험 1 1000 823 177 82.3 %

실험 2 1001 837 164 83.6 %

실험 3 1005 823 182 81.9 %

[표 4] 유사 VPS 캡차에 대한 OTP 추출 실험 결과

실험에 대한 결과를 [표 4]에 기록하였다. 세 번의 

실험을 통한 결과 모두 80% 이상의 확률로 VPS의 

OTP를 추출할 수 있었다.
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4.5.2 무차별 선택을 통한 공격

악성 프로그램이 문자열을 추출해내지 못하지만, 

유사한 캡차를 제작할 수 있다고 가정 하에 악성 프로

그램은 50개의 캡차중 무작위로 6개의 캡차를 선택하

여 승인 페이지를 변조하는 공격을 실행 할 수 있다. 

이 때의 공격 성공률은 ×⋯× × 이

다.

4.5.3 캡차를 변조하는 공격

특정 문자열을 추출하여 악성 프로그램이 캡차를 

변조하는 공격은 다음과 같이 두 가지로 나누어진다.

∙ 캡차를 요소별로 분리하는 과정에 대한 안전성 

분석

콘텐츠 기반 캡차의 경우, 필터의 적용 강도를 

기존의 방법들보다 높일 수 있고 요소별 분리를 

방해하는 필터들을 적극적으로 사용할 수 있는 

장점이 캡차의 요소들을 서로 분리하는 공격에 

적극적으로 대응할 수 있다. MS 워터마크는 

OTP 문자열 값을 반복적으로 사용하고 위치 

또한 고정되어 있다. OTP 문자열에 필터 적용 

강도를 높이더라도 악성 프로그램은 여전히 

OTP문자열을 분리해낼 수 있으며, 사용자는 

OTP 문자열을 인식하기 어렵기 때문에 서버가 

보낸 OTP 문자열이 자신의 OTP 생성 기기로

부터 생성된 OTP 문자열과 일치하는지 여부를 

판단하기 쉽지 않다는 문제점이 여전히 존재한

다. 이 논문에서 제안한 기법은 앞선 문제점들

을 개선하였기 때문에 MS 워터마크보다 높은 

안정성을 가진다. 

∙ 변조한 정보를 찾아 사용자가 입력한 정보로 다

시 변조하는 공격에 대한 안전성 분석

VPS와 MS 워터마크는 OTP 문자열만 분리 

해낼 수 있다면 악성 프로그램의 의도대로 캡차

를 변조 할 수 있다. 하지만 이 논문에서 고안한 

기법에서는 올바른 계좌 이체 정보 요소들 중에

서 악성 프로그램에 의해 변조된 정보 요소들을 

찾아 이를 사용자가 입력한 정보들로 변조해야 

한다. 제안한 기법에서 출력하는 50개의 캡차 

중에서 최대 6개(송·수신 계좌, 송신자, 수신자, 

수신 은행, 이체 금액)의 사용자 정보 기반 캡차

를 찾아 바꿔야 한다. VPS의 경우 화면에 4개

의 OTP를 포함한 4개의 계좌 이체 정보만 출

력하기 때문에 0.25의 확률로 공격에 성공할 것

이다. 하지만 이 논문에서 제안한 기법의 경우에

는 이 같은 공격이 성공할 확률은 × 

× ∼×⋯× × 로 VPS

에 비해 상당히 낮은 공격 확률을 보인다.

V. 결론 및 향후 연구

이 논문에서는 사용자와 서버 사이에 알려진 계좌 

이체 정보를 이용하여 콘텐츠 기반 캡차를 제안하였

다. 또한 계좌 이체 정보에 해당되지 않는 요소들을 

더미 캡차로 추가하여 악성 프로그램이 선택해야 할 

대상을 늘림으로서 공격에 성공할 확률을 낮추었다. 

악성 프로그램이 인공지능 및 이미지 프로세싱 기술 

등을 이용해 캡차 문자열을 읽어 승인 페이지를 변조

하는 공격에 대해서도 다양한 필터를 강도 높게 적용

하는 방식을 통해 기존 방법들보다도 유연하게 대응할 

수 있다는 장점을 가진다.

더불어 자동화 프로그램에 의해 실행되는 공격에 

적극적으로 대응할 수 있기 때문에 수많은 단말기가 

동시에 공격당하는 것을 미연에 방지하여 피해규모를 

줄일 수 있을 것이다. 향후 연구과제로는 실험을 통해 

다수의 캡차 생성이 서버의 성능에 얼마나 영향을 미

치는지를 살펴보고 캡차의 개수를 적절하게 조정해야

한다. 더불어 모바일 뱅킹이 가능한 단말기에도 적용

이 가능한지 여부를 살펴 봐야할 것이며, 사용자에 따

른 식별정도의 적절성을 올바르게 제시할 수 있어야 

할 것이다.
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