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요  약

본 논문에서는 상의 범주화에 근거한 개선된 스테그분석 방법을 제안한다. 부분의 스테그분석 방법은 상이 가지는 고

유한 특성과는 무 하게 상의 역  특징을 나타내는 통계  모멘트에 기반하여 특징 벡터를 추출한다. 그러나 모멘트에 

근거한 방법은 서로 다른 복잡도의 상에 사용됨으로써 스테그분석의 성능 하를 야기시키게 된다. 본 논문에서는 8비트 

상을 상  4 비트  하  4 비트 평면으로 분해하고, 이들 간의 상 계수에 따라 상을 두 클래스로 범주화한다. 이와같이 

범주화된 상들은 각각에 하여 독립 으로 스테그분석을 시행할 수 있다. 본 논문의 방법은 상의 범주에 따라 독립 으

로 스테그분석을 수행함으로써 통계  모멘트를 사용한 방법이 가지는 단 을 완화할 수 있다. 제안된 스테그분석 방법의 성

능을 평가하기 해 기존의 잘 알려진 네 가지 스테그분석 방법과 비교하 으며, 실험 결과 기존의 방법에 비해 더 높은 검출

율을 보임을 확인할 수 있었다.   

Abstract

This paper proposes an improved steganalysis method based on image categorization. In general, most steganalysis 

methods extract the statistical moments based features which contain the global natures of images regardless of their 

inherent characteristics. However, the steganalysis method based on the statistical moments leads to degraded performance 

by applying to images with different complexity. In this paper, we decompose an 8-bit image into an upper 4-bit plane 

and a lower 4-bit plane, and categorize the image with two classes according to the correlation coefficient between 

decomposed sub-images. Two independent steganalyses can be performed for the categorized images. Since our method 

uses independent steganalysis technique according to the image category, it can reduce the drawback of the steganalysis 

methods utilizing the statistical moments. The performance of the proposed scheme is compared with well-known four 

steganalysis methods. Experiment results show that the proposed scheme has higher detection rate than previous methods.

      Keywords : steganalysis, statistical moment, correlation coefficient, image categorization, SVM 
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Ⅰ. 서  론

스테가노그래피(steganography)[1∼3]는 허용되지 않은 

제 3의 사용자로부터 정보의 불법 인 사용이나 변조를 

방지하기 해 텍스트, 오디오, 상 등의 다양한 커버 

매체에 비  메시지의 내용뿐만 아니라 그 존재 자체를 

은닉하는 기술이다. 따라서 스테가노그래피는 주로 데
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이터의 작권을 보호하거나 복제 방지 추  그리고 

요한 군사  기 이나 비  작 을 송하는데 많이 이

용된다. 그러나 최근에는 기  정보를 유출하거나 스

이의 첩보 활동과 같이 악의 인 목 으로 사용되어짐

에 따라 이에 처하기 해 숨겨진 비  메시지를 해

독하거나 존재 여부를 감지하고자 하는 스테그분석

(steganalysis)에 한 기술이 연구되고 있다. 그림 1은 

스테가노그래피  스테그분석의 형 인 모델을 보인 

것이다.

스테그분석
[4∼5]
은 시각 으로는 커버 매체에 삽입된 

비  메시지의 삽입 유무를 거의 감지할 수 없으나 비

 메시지의 삽입으로 인해 커버 매체에 존재하는 인  

정보의 연속성이 변하거나 히스토그램과 같은 통계  

특성에 작은 변화가 발생한다는 원리를 이용한다. 따라

서 스테그분석에서는 커버 매체와 스테고 매체를 구분

할 수 있는 통계  특징 벡터를 추출하는 것이 가장 주

된 요소로 작용하고 있다. 한 커버 매체와 스테고 매

체를 효과 으로 분류할 수 있는 분류기의 선택  설

계도 스테그분석에서 요한 역할을 하고 있다. 

스테그분석에 한 표 인 연구로서 2005년에 

Xuan 등[6]은 상을 3-단계 웨이블릿 변환한 후 원 

상  생성된 각 부 역의 특성 함수로부터 39개의 통

계  모멘트를 추출하고 베이즈(Bayes) 분류기를 이용

하여 커버 상과 스테고 상을 분류하는 방법을 제안

하 다. 한 2010년에 Liu 등
[7]
은 3-단계 QMF 

(quadrature mirror filter)를 사용하여 상을 분해하고, 

생성된 부 역의 특성 함수로부터 평균(mean), 분산

(variance), 왜도(skewness), 첨도(kurtosis)를 특징으로 

하는 36개의 통계  특징 벡터를 추출하 다. 한 각 

부 역으로부터 오차 상을 추정한 후 이들의 확률

그림 1. 스테가노그래피  스테그분석의 형 인 모

델

Fig. 1. The typical model of steganography and 

steganalysis.

도함수로부터 36개의 특징 벡터를 추출하고, 공간 역

의 상으로부터 그래디언트 에 지  엔트로피를 추

가 으로 추출하 다. 추출된 74개의 특징 벡터는 

SVM 분류기에 입력되어 커버와 스테고 상을 별하

는데 사용하 다. 그리고 Pevny 등[8]은 비  메시지의 

삽입으로 인해 인  화소의 의존성이 변한다는 원리를 

이용하여 상하 좌우의 인 한 화소들 간의 차분 상을 

구하고, 1차  2차 마코  체인(Markov chain)을 이용

하여 이 확률 행렬들을 생성하 다. 이때 686개의 

이 행렬 계수는 SVM 분류기에 입력되어 스테그분석을 

한 특징 벡터로서 사용되었다. 

반면 2011년 Park 등[9]은 웨이블릿 역에서 부모와 

자식 부 역간에는 통계  의존성이 존재한다는 사실에 

기반하여 상을 3-단계 웨이블릿 분해하고, 부모와 자

식 부 역간의 조인트 특성 함수로부터 총 72개의 통계

 모멘트를 추출하는 방법을 제안하 다. 

앞서 살펴본 부분의 방법들은 상이 가지는 고유

한 특성과는 무 하게 특징 벡터들을 추출하고 있다. 

즉 스테그분석을 해 주로 상의 역 인 특징을 나

타내는 고차 통계 모멘트에 기반한 특징 벡터를 사용하

고 있다. 그러나 이러한 방법들은 매우 복잡한 요소를 

가지는 상(모멘트 값이 높음)  평탄한 상(모멘트 

값이 낮음)에 해 동일한 척도를 사용함으로써 스테그

분석의 성능을 하시키게 된다. 

이러한 문제 을 극복하기 해 2008년 Liu 등
[10]
은 

상의 복잡도를 계산하고, 이 복잡도에 따라 상을 

분류한 후 각기 다른 분류기를 통해 상을 구분하는 

방법을 제안하 다. 이 방법에서는 상의 히스토그램

을 일반화된 가우시안 분포(Generalized Gaussian 

Distribution)로 가정하고, 상을 분포의 형상 라메타 

값에 따라 분류함으로써 스테그분석의 성능을 개선하

다. 하지만 이러한 방법은 상을 복잡도 별로 분류하

는데 있어서의 어려움으로 인해 아직까지 많은 연구가 

진행되지 않고 있는 실정이다. 

이에 따라 본 논문에서는 보다 더 효율 인 방법으로 

상을 범주화하고, 범주화된 상의 특성에 따라 각기 

다른 분류기를 이용하는 방법을 제안한다. 먼  8비트 

상을 상  4비트  하  4비트 평면으로 분해하고, 

비트 평면 상 간의 상 계수에 따라 두 클래스로 분

류한다. 본 논문에서 제안한 방법은 상 분류를 해 

임계값 설정 등의 작업이 필요 없으며, 상의 특징별

로 서로 다른 특징을 추출하여 사용할 수 있으므로 스

테그분석의 성능을 개선시킬 수 있다.
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 본 논문의 구성은 다음과 같다. Ⅱ장에서는 가산 은

닉 정보의 삽입 통계 모델  본 논문에서 제안한 비트 

평면 분해를 이용한 상의 범주화 방법에 해 설명한

다. Ⅲ장에서는 분류된 상들로부터 특징 벡터를 추출

하는 과정을 기술하고, Ⅳ장에서는 모의실험을 통해 제

안 기법의 성능을 분석한다. 마지막으로 Ⅴ장에서는 결

론에 해 서술한다. 

Ⅱ. 상관계수를 이용한 영상의 범주화

1. 가산 은닉 정보의 삽입 통계 모델

일반 으로 커버 상 에 비  메시지 을 삽입한 

가산 모델은 식 (1)과 같이 표 된다.

    (1)

여기서 는 비  메시지가 삽입된 스테고 상이며, 

은 평균이 0이고 칭 인 확률 분포를 가지는 비  메

시지를 나타낸다. 

일반 으로 스테그분석의 성능을 악하기 한 기

본 인 척도로써 비  메시지의 분산에 한 커버 상

의 분산을 사용한다. 즉, 커버 상  비  메시지의 

분산을 각각 
   

 이라고 하면, 분산 비율 

 는 아래의 식 (2)와 같이 정의한다. 

   






(2)

이때, 은닉된 비  메시지가 없다면    이 

되며, 은닉된 메시지가 많다면  이 커지므로 스

테고 상의 검출이 쉬워지게 된다. 스테그분석에 범

하게 사용되는 통계  모멘트는  에 한 함

수로 표 되며, 식 (3)과 같은 계식을 가진다[4, 11]. 


    



 


   (3)

여기서 
 는 스테고 상의 특성 함수에 한 차 

값 모멘트이고, 은 상수이다. 

이로부터 식 (4)의 계식을 알 수 있으며, 


 ≤ 

 의 계가 성립함을 알 수 있다. 







  


 

  (4)

따라서 특성 함수의 모멘트는 스테그분석에서 커버 

그림 2. 다수의 커버 상과 스테고 상에 한 통계

 모멘트의 소 계 역  상

Fig. 2. Reversal phenomenon of the inequality of the 

statistical moments for multiple cover images 

and stego images.

상과 스테고 상을 분리하기 해 아주 유용하게 사

용된다. 그러나 이러한 계는 단순히 소 계만을 

표 하므로 하나의 상에는 아주 잘 용되지만, 여러 

개의 상에 한 모델을 만들 경우에는 상의 복잡도

에 따라 괴될 수 있다. 즉, 커버 상    는 스

테고 상    에 해 각각 식 (4)의 계식이 성

립하지만 두 개의 상을 함께 학습하고 분류할 경우 

이러한 소 계가 괴될 수 있다. 그림 2는 이러한 

문제 을 잘 보인 것이다. 

그림 2의 경우 
 ≥ 

 ≥ 
 ≥ 

 의 

계가 성립되어 
 ≥ 

 과 같이 스테고 상

의 모멘트가 커버 상의 모멘트보다 크게 되는 상이 

발생한다. 이러한 상은 상의 특성과는 무 하게 단

순히 체 상의 역 인 특징만을 추출하는 것은 스

테그분석의 성능을 크게 하시킬 수 있음을 의미한다. 

본 논문에서는 그림 2에서 보여진 문제 을 해결하

기 하여 상을 두 개의 비트 평면으로 분해하고, 분

해된 비트 평면에 한 상 계수가  의 함수로 

표 된다는 것을 보이고자 한다. 한, 상 계수의 범

를 이용하여  의 값을 두 개의 범주로 구분

하여 스테그분석의 성능을 높이는 방법을 제안하고자 

한다.

2. 비트 평면 분해를 이용한 영상의 범주화

본 논문에서는 스테그분석의 성능을 개선하기 해 

상을 두 개의 비트 평면으로 분해하고, 비트 평면간

의 상 계수를 이용하여 상을 두 개의 범주로 나 는 

방법을 제안하고자 한다. 

(1539)
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그림 3. 상의 비트 평면 분해

Fig. 3. Bit-plane decomposition of an image.

그림 3과 같이 8-비트를 가지는 상  ∈   
는 상  4-비트 평면과 하  4-비트 평면으로 구성된

다. 즉     의 계식이 성립한다. 

따라서 식 (1)의 가산 모델은 다음과 같이 표 할 수 

있다.

       (5)

이때 스테고 상 의 분산을 구하면 식 (6)과 같다.


  

  
    (6)

여기서 는 와 의 상  계수를 의미한다. 

한 식 (1)의   의 계식을 이용하여 의 분

산을 구하면 식 (7)과 같다.


  

  
 (7)

식 (7)에서 커버 상과 은닉된 비  메시지는 서로 

독립 이므로 이들의 상 계수는 0이다. 따라서 식 (6)

과 (7)을 이용하여  를 구하면 다음과 같다.

   











  

    


(8)

한 식 (8)에  ≤  ≤ 의 범 를 용하면, 

 는 식 (9)와 같은 범 를 가지게 된다.





  


  ≤  ≤



  


 

(9)

식 (9)로부터   일 때,  는 최 값을 가

지며   일 때,  는 최소값을 가진다. 즉, 

식 (8)  (9)로부터 의 값에 따라  의 값이 

가지는 범 가 결정됨을 알 수 있다. 

  의 사실로부터 가 양수이고 그 값이 크면 


   

 의 차이가 커지고, 가 음수이고 그 

값이 크면 
   

 의 차이가 작아짐을 알 

수 있다. 그러나 상의 고유한 특성에 따라 인 


   

  값의 차이가 존재하므로 그림 2에서 

보여진 바와 같이 값에 따라 상을 범주화하고, 같

은 범주의 상을 이용하여 스테그분석을 수행하는 것

은 기존의 방법보다 스테고 상 검출 성능을 높일 수 

있을 것으로 단된다.

3. 제안 방법을 이용한 스테그분석 방법

본 논문의 주된 목 은 상을 범주화하고, 범주화된 

상에 해 각각의 스테그분석을 수행하면 단일 범주

의 상에 한 스테그분석에 비해 성능이 높아진다는 

것을 보이는 것이다. 그림 4는 본 논문에서 제안한 스

테그분석 방법을 나타낸 것이다.  

즉, 본 논문의 방법은 기존의 스테그분석 방법을 그

로 사용하지만 입력 상의 상 계수에 따라서 상

을 두 개의 그룹으로 범주화하는 것이 핵심 인 내용이

다. 이와같이 두 개의 그룹으로 범주화된 상에 하

여 독립 으로 상을 분류함으로써 스테그분석의 성능

을 높일 수 있다.

그림 4. 상의 범주화를 이용한 제안된 스테그분석 방

법

Fig. 4. The proposed steganalysis method using image 

categorization.
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0.1 bpp 0.3 bpp 0.5 bpp

그림 6. LSB 엠베딩 방법에 한 기존 방법과 제안 방법의 검출율 비교(밝은 막 : 기존방법, 어두운 막 : 제안방법)

Fig. 6. Detection rate comparisons between conventional methods and the proposed method for LSB embedding (bright 

bars: conventional methods, dark bars: proposed method)

0.1 bpp 0.3 bpp 0.5 bpp

그림 7. SS 엠베딩 방법에 한 기존 방법과 제안 방법의 검출율 비교(밝은 막 : 기존방법, 어두운 막 : 제안방법)

Fig. 7. Detection rate comparisons between conventional methods and the proposed method for SS embedding (bright 

bars: conventional methods, dark bars: proposed method).

Ⅲ. 실험 및 결과 

본 논문에서는 잘 알려진 네 가지의 스테그분석 방법

을 사용하여 기존의 스테그분석 방식과 상을 범주화

방법 특징벡터

[6]
39개 특성함수 모멘트

(원 상, 12개의 웨이블릿 부 역)

[7]

36개 특성함수 모멘트

(원 상에 한 12 웨이블릿 부 역)

36개 특성함수 모멘트

(오차 상에 한 12개의 웨이블릿 부 역)

1개의 에 지 (원 상)

1개의 엔트로피(원 상)

[12]
108개 동시발생확률의 특성함수 모멘트

(웨이블릿 부 역 간)

[13]

72개 특성함수 모멘트

(곱셈잡음을 첨가한 후 오차 상)

4개의 모멘트(잡음 상)

표 1. 스테그분석을 한 네 가지 특징 추출 방법

Table 1. Four feature extraction methods for 

steganalysis.

하여 용한 제안된 스테그분석 방식의 성능을 비교한

다. 표 1은 본 논문에서 사용한 스테그분석 방법  추

출된 특징 벡터를 나타낸 것이다.  

표 1에 제시된 스테그분석 방법들은 모두 특성 함수 

모멘트를 사용한 방법으로서 본 논문에서 제안한 방법

의 성능을 검증하는데 합하다고 생각된다. 

제안한 스테그분석의 성능을 평가하기 해 본 논문

에서는 그림 5와 같이 1000개의 다양한 코 드로우 데

이터베이스 상[14]을 사용하 다. 각 상의 크기는 

512×768 는 768×512이며 압축되지 않은 칼라 상으

로 구성되어 있다. 비  메시지를 삽입하기 해 먼  

컬러 상을 그 이 상으로 변환하 으며, S-tool을 

그림 5. 코 드로우 데이터베이스 상의 

Fig. 5. Samples of CorelDraw Database Image.
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스테그분석방법      

삽입방법  삽입률
Xuan[6] Liu[7] Park[12] Park[13] 평균

LSB
[14]

0.1 +14.6% 9.6% +5.5% +8.0% +9.43%

0.3 +5.9% 5.8% +2.5% +4.7% +4.72%

0.5 +4.7% 4.2% +1.8% +3.4% +3.52%

SS
[15]

0.1 +6.5% -1.1% +2.5% +4.9% +3.20%

0.3 +7.0% -0.3% +3.0% +5.1% +3.70%

0.5 +6.3% -1.7% 0.0% +5.2% +2.45%

평균 +7.50% +2.75% +2.55% +5.22%

표 2. 기존 방법에 한 제안 방법의 검출율 증가분

Table 2. Detection rate increment of the proposed method for conventional method.

이용한 LSB
[15] 

 Cox의 SS (spread spectrum)
[16] 
임베

딩 방법을 사용하여 각각 0.1bpp, 0.3bpp, 0.5bpp의 삽입

률을 갖는 스테고 상을 만들었다. 커버 상과 스테

고 상을 분류하기 해 SVM 분류기를 사용하 으며, 

이때 5겹 교차 검증(5-fold cross-validation) 방법을 이

용하 다. 한 스테그분석의 성능을 합리 으로 평가

하기 해 체 상에서 커버 상을 정확하게 커버 

상으로 단한 비율과 스테고 상을 정확하게 스테

고 상으로 분류한 비율을 이용하여 검출률을 계산하

다. 

그림 6  그림 7은 다양한 삽입률에 한 LSB  

SS 방법으로 생성된 스테고 상에 하여 기존의 방

법과 상 계수를 기 으로 상을 범주화한 본 논문에

서 제안한 방법의 검출율을 비교한 것이다. 

실험 결과 LSB 방법으로 데이터를 은닉하 을 경우 

모든 스테그분석 방법에서 기존의 방법에 비해 검출율

이 증가하 다. 즉 상 계수에 의하여 상을 두 종류

로 나 어 스테그분석을 수행하는 방법이 기존의 방법

에 비해 좋은 결과를 나타낼 수 있음을 의미한다. 한 

SS 방법으로 데이터를 은닉하 을 경우 [6], [12]  

[13]의 방법을 사용하 을 때 개선된 검출율을 보이고 

있으나 [7]의 방법에서만 약간의 검출율 하(0.3%∼

1.7%)를 보이고 있다. 

표 2는 기존의 스테그분석 방법을 사용한 경우와 비

교하여 제안 방법으로 스테그분석을 수행한 경우의 검

출율 증가분을 나타내고 있다. 표 2에서 볼 수 있듯이 

체 삽입 방법에 하여 평균 2.55%∼7.50%의 검출율 

증가를 보이고 있다. 한 삽입 방법  삽입률에 하

여도 평균 2.45∼9.43%의 검출율 증가를 보이고 있다. 

따라서 상의 특성에 따라 상을 먼  분류하고, 분

류된 상들에 하여 각기 스테그분석을 수행함으로써 

스테그분석을 성능을 향상시킬 수 있음을 알 수 있다. 

Ⅳ. 결  론 

본 논문에서는 스테그분석을 한 통계  모멘트에 

기반한 특징 벡터의 문제 을 분석하고 이를 개선하기 

해 상을 범주화하는 방법을 제안하 다. 즉 상을 

두 개의 비트 평면 상으로 나 고 두 상의 상 계

수에 따라 상을 두 클래스로 분류함으로써 스테그분

석의 성능이 개선될 수 있다는 사실을 보 다. 알려진 

기존의 네 가지 스테그분석 방법에 하여 기존의 방법

과 제안 방법을 비교 분석한 결과 제안 방법이 상을 

분류하지 않고 사용한 기존의 방법보다 평균  2.55%∼

7.50%의 검출율의 향상을 보 다. 향후 범주화된 각 

상들의 특성을 더욱 더 정 하게 분석하고 이에 따라 

각기 다른 방법으로 특징 벡터를 추출함으로써 성능을 

개선할 수 있는 연구가 진행되어야 할 것으로 본다.
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