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요  약

본 논문에서는 영상의 범주화에 근거한 개선된 스테그분석 방법을 제안한다. 대부분의 스테그분석 방법은 영상이 가지는 고

유한 특성과는 무관하게 영상의 전역적 특징을 나타내는 통계적 모멘트에 기반하여 특징 벡터를 추출한다. 그러나 모멘트에 

근거한 방법은 서로 다른 복잡도의 영상에 사용됨으로써 스테그분석의 성능 저하를 야기시키게 된다. 본 논문에서는 8비트 영

상을 상위 4 비트 및 하위 4 비트 평면으로 분해하고, 이들 간의 상관계수에 따라 영상을 두 클래스로 범주화한다. 이와같이 

범주화된 영상들은 각각에 대하여 독립적으로 스테그분석을 시행할 수 있다. 본 논문의 방법은 영상의 범주에 따라 독립적으

로 스테그분석을 수행함으로써 통계적 모멘트를 사용한 방법이 가지는 단점을 완화할 수 있다. 제안된 스테그분석 방법의 성

능을 평가하기 위해 기존의 잘 알려진 네 가지 스테그분석 방법과 비교하였으며, 실험 결과 기존의 방법에 비해 더 높은 검출

율을 보임을 확인할 수 있었다.   

Abstract

This paper proposes an improved steganalysis method based on image categorization. In general, most steganalysis 

methods extract the statistical moments based features which contain the global natures of images regardless of their 

inherent characteristics. However, the steganalysis method based on the statistical moments leads to degraded performance 

by applying to images with different complexity. In this paper, we decompose an 8-bit image into an upper 4-bit plane 

and a lower 4-bit plane, and categorize the image with two classes according to the correlation coefficient between 

decomposed sub-images. Two independent steganalyses can be performed for the categorized images. Since our method 

uses independent steganalysis technique according to the image category, it can reduce the drawback of the steganalysis 

methods utilizing the statistical moments. The performance of the proposed scheme is compared with well-known four 

steganalysis methods. Experiment results show that the proposed scheme has higher detection rate than previous methods.
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Ⅰ. 서  론

스테가노그래피(steganography)[1∼3]는 허용되지 않은 

제 3의 사용자로부터 정보의 불법적인 사용이나 변조를 

방지하기 위해 텍스트, 오디오, 영상 등의 다양한 커버 

매체에 비밀 메시지의 내용뿐만 아니라 그 존재 자체를 

은닉하는 기술이다. 따라서 스테가노그래피는 주로 데
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이터의 저작권을 보호하거나 복제 방지 추적 그리고 중

요한 군사적 기밀이나 비밀 작전을 전송하는데 많이 이

용된다. 그러나 최근에는 기밀 정보를 유출하거나 스파

이의 첩보 활동과 같이 악의적인 목적으로 사용되어짐

에 따라 이에 대처하기 위해 숨겨진 비밀 메시지를 해

독하거나 존재 여부를 감지하고자 하는 스테그분석

(steganalysis)에 관한 기술이 연구되고 있다. 그림 1은 

스테가노그래피 및 스테그분석의 전형적인 모델을 보인 

것이다.

스테그분석
[4∼5]
은 시각적으로는 커버 매체에 삽입된 

비밀 메시지의 삽입 유무를 거의 감지할 수 없으나 비

밀 메시지의 삽입으로 인해 커버 매체에 존재하는 인접 

정보의 연속성이 변하거나 히스토그램과 같은 통계적 

특성에 작은 변화가 발생한다는 원리를 이용한다. 따라

서 스테그분석에서는 커버 매체와 스테고 매체를 구분

할 수 있는 통계적 특징 벡터를 추출하는 것이 가장 주

된 요소로 작용하고 있다. 또한 커버 매체와 스테고 매

체를 효과적으로 분류할 수 있는 분류기의 선택 및 설

계도 스테그분석에서 중요한 역할을 하고 있다. 

스테그분석에 관한 대표적인 연구로서 2005년에 

Xuan 등[6]은 영상을 3-단계 웨이블릿 변환한 후 원 영

상 및 생성된 각 부대역의 특성 함수로부터 39개의 통

계적 모멘트를 추출하고 베이즈(Bayes) 분류기를 이용

하여 커버 영상과 스테고 영상을 분류하는 방법을 제안

하였다. 또한 2010년에 Liu 등
[7]
은 3-단계 QMF 

(quadrature mirror filter)를 사용하여 영상을 분해하고, 

생성된 부대역의 특성 함수로부터 평균(mean), 분산

(variance), 왜도(skewness), 첨도(kurtosis)를 특징으로 

하는 36개의 통계적 특징 벡터를 추출하였다. 또한 각 

부대역으로부터 오차 영상을 추정한 후 이들의 확률밀

그림 1. 스테가노그래피 및 스테그분석의 전형적인 모

델

Fig. 1. The typical model of steganography and 

steganalysis.

도함수로부터 36개의 특징 벡터를 추출하고, 공간 영역

의 영상으로부터 그래디언트 에너지 및 엔트로피를 추

가적으로 추출하였다. 추출된 74개의 특징 벡터는 

SVM 분류기에 입력되어 커버와 스테고 영상을 판별하

는데 사용하였다. 그리고 Pevny 등[8]은 비밀 메시지의 

삽입으로 인해 인접 화소의 의존성이 변한다는 원리를 

이용하여 상하 좌우의 인접한 화소들 간의 차분 영상을 

구하고, 1차 및 2차 마코프 체인(Markov chain)을 이용

하여 전이 확률 행렬들을 생성하였다. 이때 686개의 전

이 행렬 계수는 SVM 분류기에 입력되어 스테그분석을 

위한 특징 벡터로서 사용되었다. 

반면 2011년 Park 등[9]은 웨이블릿 영역에서 부모와 

자식 부대역간에는 통계적 의존성이 존재한다는 사실에 

기반하여 영상을 3-단계 웨이블릿 분해하고, 부모와 자

식 부대역간의 조인트 특성 함수로부터 총 72개의 통계

적 모멘트를 추출하는 방법을 제안하였다. 

앞서 살펴본 대부분의 방법들은 영상이 가지는 고유

한 특성과는 무관하게 특징 벡터들을 추출하고 있다. 

즉 스테그분석을 위해 주로 영상의 전역적인 특징을 나

타내는 고차 통계 모멘트에 기반한 특징 벡터를 사용하

고 있다. 그러나 이러한 방법들은 매우 복잡한 요소를 

가지는 영상(모멘트 값이 높음) 및 평탄한 영상(모멘트 

값이 낮음)에 대해 동일한 척도를 사용함으로써 스테그

분석의 성능을 저하시키게 된다. 

이러한 문제점을 극복하기 위해 2008년 Liu 등
[10]
은 

영상의 복잡도를 계산하고, 이 복잡도에 따라 영상을 

분류한 후 각기 다른 분류기를 통해 영상을 구분하는 

방법을 제안하였다. 이 방법에서는 영상의 히스토그램

을 일반화된 가우시안 분포(Generalized Gaussian 

Distribution)로 가정하고, 영상을 분포의 형상 파라메타 

값에 따라 분류함으로써 스테그분석의 성능을 개선하였

다. 하지만 이러한 방법은 영상을 복잡도 별로 분류하

는데 있어서의 어려움으로 인해 아직까지 많은 연구가 

진행되지 않고 있는 실정이다. 

이에 따라 본 논문에서는 보다 더 효율적인 방법으로 

영상을 범주화하고, 범주화된 영상의 특성에 따라 각기 

다른 분류기를 이용하는 방법을 제안한다. 먼저 8비트 

영상을 상위 4비트 및 하위 4비트 평면으로 분해하고, 

비트 평면 영상 간의 상관계수에 따라 두 클래스로 분

류한다. 본 논문에서 제안한 방법은 영상 분류를 위해 

임계값 설정 등의 작업이 필요 없으며, 영상의 특징별

로 서로 다른 특징을 추출하여 사용할 수 있으므로 스

테그분석의 성능을 개선시킬 수 있다.
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 본 논문의 구성은 다음과 같다. Ⅱ장에서는 가산 은

닉 정보의 삽입 통계 모델 및 본 논문에서 제안한 비트 

평면 분해를 이용한 영상의 범주화 방법에 대해 설명한

다. Ⅲ장에서는 분류된 영상들로부터 특징 벡터를 추출

하는 과정을 기술하고, Ⅳ장에서는 모의실험을 통해 제

안 기법의 성능을 분석한다. 마지막으로 Ⅴ장에서는 결

론에 대해 서술한다. 

Ⅱ. 상관계수를 이용한 영상의 범주화

1. 가산 은닉 정보의 삽입 통계 모델

일반적으로 커버 영상 에 비밀 메시지 을 삽입한 

가산 모델은 식 (1)과 같이 표현된다.

    (1)

여기서 는 비밀 메시지가 삽입된 스테고 영상이며, 

은 평균이 0이고 대칭적인 확률 분포를 가지는 비밀 메

시지를 나타낸다. 

일반적으로 스테그분석의 성능을 파악하기 위한 기

본적인 척도로써 비밀 메시지의 분산에 대한 커버 영상

의 분산을 사용한다. 즉, 커버 영상 및 비밀 메시지의 

분산을 각각 
  및 

 이라고 하면, 분산 비율 

 는 아래의 식 (2)와 같이 정의한다. 

   






(2)

이때, 은닉된 비밀 메시지가 없다면    이 

되며, 은닉된 메시지가 많다면  이 커지므로 스

테고 영상의 검출이 쉬워지게 된다. 스테그분석에 광범

위하게 사용되는 통계적 모멘트는  에 관한 함

수로 표현되며, 식 (3)과 같은 관계식을 가진다[4, 11]. 


    



 


   (3)

여기서 
 는 스테고 영상의 특성 함수에 대한 차 

절대값 모멘트이고, 은 상수이다. 

이로부터 식 (4)의 관계식을 알 수 있으며, 


 ≤ 

 의 관계가 성립함을 알 수 있다. 







  


 

  (4)

따라서 특성 함수의 모멘트는 스테그분석에서 커버 

그림 2. 다수의 커버 영상과 스테고 영상에 대한 통계

적 모멘트의 대소 관계 역전 현상

Fig. 2. Reversal phenomenon of the inequality of the 

statistical moments for multiple cover images 

and stego images.

영상과 스테고 영상을 분리하기 위해 아주 유용하게 사

용된다. 그러나 이러한 관계는 단순히 대소 관계만을 

표현하므로 하나의 영상에는 아주 잘 적용되지만, 여러 

개의 영상에 대한 모델을 만들 경우에는 영상의 복잡도

에 따라 파괴될 수 있다. 즉, 커버 영상   및 는 스

테고 영상   및 에 대해 각각 식 (4)의 관계식이 성

립하지만 두 개의 영상을 함께 학습하고 분류할 경우 

이러한 대소 관계가 파괴될 수 있다. 그림 2는 이러한 

문제점을 잘 보인 것이다. 

그림 2의 경우 
 ≥ 

 ≥ 
 ≥ 

 의 

관계가 성립되어 
 ≥ 

 과 같이 스테고 영상

의 모멘트가 커버 영상의 모멘트보다 크게 되는 현상이 

발생한다. 이러한 현상은 영상의 특성과는 무관하게 단

순히 전체 영상의 전역적인 특징만을 추출하는 것은 스

테그분석의 성능을 크게 저하시킬 수 있음을 의미한다. 

본 논문에서는 그림 2에서 보여진 문제점을 해결하

기 위하여 영상을 두 개의 비트 평면으로 분해하고, 분

해된 비트 평면에 대한 상관계수가  의 함수로 

표현된다는 것을 보이고자 한다. 또한, 상관계수의 범

위를 이용하여  의 값을 두 개의 범주로 구분

하여 스테그분석의 성능을 높이는 방법을 제안하고자 

한다.

2. 비트 평면 분해를 이용한 영상의 범주화

본 논문에서는 스테그분석의 성능을 개선하기 위해 

영상을 두 개의 비트 평면으로 분해하고, 비트 평면간

의 상관계수를 이용하여 영상을 두 개의 범주로 나누는 

방법을 제안하고자 한다. 
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그림 3. 영상의 비트 평면 분해

Fig. 3. Bit-plane decomposition of an image.

그림 3과 같이 8-비트를 가지는 영상  ∈   
는 상위 4-비트 평면과 하위 4-비트 평면으로 구성된

다. 즉     의 관계식이 성립한다. 

따라서 식 (1)의 가산 모델은 다음과 같이 표현할 수 

있다.

       (5)

이때 스테고 영상 의 분산을 구하면 식 (6)과 같다.


  

  
    (6)

여기서 는 와 의 상관 계수를 의미한다. 또

한 식 (1)의   의 관계식을 이용하여 의 분

산을 구하면 식 (7)과 같다.


  

  
 (7)

식 (7)에서 커버 영상과 은닉된 비밀 메시지는 서로 

독립적이므로 이들의 상관계수는 0이다. 따라서 식 (6)

과 (7)을 이용하여  를 구하면 다음과 같다.

   











  

    


(8)

또한 식 (8)에  ≤  ≤ 의 범위를 적용하면, 

 는 식 (9)와 같은 범위를 가지게 된다.





  


  ≤  ≤



  


 

(9)

식 (9)로부터   일 때,  는 최대값을 가

지며   일 때,  는 최소값을 가진다. 즉, 

식 (8) 및 (9)로부터 의 값에 따라  의 값이 

가지는 범위가 결정됨을 알 수 있다. 

  위의 사실로부터 가 양수이고 그 절대값이 크면 


  및 

 의 차이가 커지고, 가 음수이고 그 

절대값이 크면 
  및 

 의 차이가 작아짐을 알 

수 있다. 그러나 영상의 고유한 특성에 따라 절대적인 


  및 

  값의 차이가 존재하므로 그림 2에서 

보여진 바와 같이 값에 따라 영상을 범주화하고, 같

은 범주의 영상을 이용하여 스테그분석을 수행하는 것

은 기존의 방법보다 스테고 영상 검출 성능을 높일 수 

있을 것으로 판단된다.

3. 제안 방법을 이용한 스테그분석 방법

본 논문의 주된 목적은 영상을 범주화하고, 범주화된 

영상에 대해 각각의 스테그분석을 수행하면 단일 범주

의 영상에 대한 스테그분석에 비해 성능이 높아진다는 

것을 보이는 것이다. 그림 4는 본 논문에서 제안한 스

테그분석 방법을 나타낸 것이다.  

즉, 본 논문의 방법은 기존의 스테그분석 방법을 그

대로 사용하지만 입력 영상의 상관계수에 따라서 영상

을 두 개의 그룹으로 범주화하는 것이 핵심적인 내용이

다. 이와같이 두 개의 그룹으로 범주화된 영상에 대하

여 독립적으로 영상을 분류함으로써 스테그분석의 성능

을 높일 수 있다.

그림 4. 영상의 범주화를 이용한 제안된 스테그분석 방

법

Fig. 4. The proposed steganalysis method using image 

categorization.
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0.1 bpp 0.3 bpp 0.5 bpp

그림 6. LSB 엠베딩 방법에 대한 기존 방법과 제안 방법의 검출율 비교(밝은 막대: 기존방법, 어두운 막대: 제안방법)

Fig. 6. Detection rate comparisons between conventional methods and the proposed method for LSB embedding (bright 

bars: conventional methods, dark bars: proposed method)

0.1 bpp 0.3 bpp 0.5 bpp

그림 7. SS 엠베딩 방법에 대한 기존 방법과 제안 방법의 검출율 비교(밝은 막대: 기존방법, 어두운 막대: 제안방법)

Fig. 7. Detection rate comparisons between conventional methods and the proposed method for SS embedding (bright 

bars: conventional methods, dark bars: proposed method).

Ⅲ. 실험 및 결과 

본 논문에서는 잘 알려진 네 가지의 스테그분석 방법

을 사용하여 기존의 스테그분석 방식과 영상을 범주화

방법 특징벡터

[6]
39개 특성함수 모멘트

(원영상, 12개의 웨이블릿 부대역)

[7]

36개 특성함수 모멘트

(원영상에 대한 12 웨이블릿 부대역)

36개 특성함수 모멘트

(오차 영상에 대한 12개의 웨이블릿 부대역)

1개의 에너지 (원영상)

1개의 엔트로피(원영상)

[12]
108개 동시발생확률의 특성함수 모멘트

(웨이블릿 부대역 간)

[13]

72개 특성함수 모멘트

(곱셈잡음을 첨가한 후 오차 영상)

4개의 모멘트(잡음 영상)

표 1. 스테그분석을 위한 네 가지 특징 추출 방법

Table 1. Four feature extraction methods for 

steganalysis.

하여 적용한 제안된 스테그분석 방식의 성능을 비교한

다. 표 1은 본 논문에서 사용한 스테그분석 방법 및 추

출된 특징 벡터를 나타낸 것이다.  

표 1에 제시된 스테그분석 방법들은 모두 특성 함수 

모멘트를 사용한 방법으로서 본 논문에서 제안한 방법

의 성능을 검증하는데 적합하다고 생각된다. 

제안한 스테그분석의 성능을 평가하기 위해 본 논문

에서는 그림 5와 같이 1000개의 다양한 코렐드로우 데

이터베이스 영상[14]을 사용하였다. 각 영상의 크기는 

512×768 또는 768×512이며 압축되지 않은 칼라 영상으

로 구성되어 있다. 비밀 메시지를 삽입하기 위해 먼저 

컬러 영상을 그레이 영상으로 변환하였으며, S-tool을 

그림 5. 코렐드로우 데이터베이스 영상의 예

Fig. 5. Samples of CorelDraw Database Image.

(1541)



226 상관계수를 이용한 영상의 범주화에 근거한 스테그분석의 성능 개선 박태희 외

스테그분석방법      

삽입방법  삽입률
Xuan[6] Liu[7] Park[12] Park[13] 평균

LSB
[14]

0.1 +14.6% 9.6% +5.5% +8.0% +9.43%

0.3 +5.9% 5.8% +2.5% +4.7% +4.72%

0.5 +4.7% 4.2% +1.8% +3.4% +3.52%

SS
[15]

0.1 +6.5% -1.1% +2.5% +4.9% +3.20%

0.3 +7.0% -0.3% +3.0% +5.1% +3.70%

0.5 +6.3% -1.7% 0.0% +5.2% +2.45%

평균 +7.50% +2.75% +2.55% +5.22%

표 2. 기존 방법에 대한 제안 방법의 검출율 증가분

Table 2. Detection rate increment of the proposed method for conventional method.

이용한 LSB
[15] 
및 Cox의 SS (spread spectrum)

[16] 
임베

딩 방법을 사용하여 각각 0.1bpp, 0.3bpp, 0.5bpp의 삽입

률을 갖는 스테고 영상을 만들었다. 커버 영상과 스테

고 영상을 분류하기 위해 SVM 분류기를 사용하였으며, 

이때 5겹 교차 검증(5-fold cross-validation) 방법을 이

용하였다. 또한 스테그분석의 성능을 합리적으로 평가

하기 위해 전체 영상에서 커버 영상을 정확하게 커버 

영상으로 판단한 비율과 스테고 영상을 정확하게 스테

고 영상으로 분류한 비율을 이용하여 검출률을 계산하

였다. 

그림 6 및 그림 7은 다양한 삽입률에 대한 LSB 및 

SS 방법으로 생성된 스테고 영상에 대하여 기존의 방

법과 상관계수를 기준으로 영상을 범주화한 본 논문에

서 제안한 방법의 검출율을 비교한 것이다. 

실험 결과 LSB 방법으로 데이터를 은닉하였을 경우 

모든 스테그분석 방법에서 기존의 방법에 비해 검출율

이 증가하였다. 즉 상관계수에 의하여 영상을 두 종류

로 나누어 스테그분석을 수행하는 방법이 기존의 방법

에 비해 좋은 결과를 나타낼 수 있음을 의미한다. 또한 

SS 방법으로 데이터를 은닉하였을 경우 [6], [12] 및 

[13]의 방법을 사용하였을 때 개선된 검출율을 보이고 

있으나 [7]의 방법에서만 약간의 검출율 저하(0.3%∼

1.7%)를 보이고 있다. 

표 2는 기존의 스테그분석 방법을 사용한 경우와 비

교하여 제안 방법으로 스테그분석을 수행한 경우의 검

출율 증가분을 나타내고 있다. 표 2에서 볼 수 있듯이 

전체 삽입 방법에 대하여 평균 2.55%∼7.50%의 검출율 

증가를 보이고 있다. 또한 삽입 방법 및 삽입률에 대하

여도 평균 2.45∼9.43%의 검출율 증가를 보이고 있다. 

따라서 영상의 특성에 따라 영상을 먼저 분류하고, 분

류된 영상들에 대하여 각기 스테그분석을 수행함으로써 

스테그분석을 성능을 향상시킬 수 있음을 알 수 있다. 

Ⅳ. 결  론 

본 논문에서는 스테그분석을 위한 통계적 모멘트에 

기반한 특징 벡터의 문제점을 분석하고 이를 개선하기 

위해 영상을 범주화하는 방법을 제안하였다. 즉 영상을 

두 개의 비트 평면 영상으로 나누고 두 영상의 상관계

수에 따라 영상을 두 클래스로 분류함으로써 스테그분

석의 성능이 개선될 수 있다는 사실을 보였다. 알려진 

기존의 네 가지 스테그분석 방법에 대하여 기존의 방법

과 제안 방법을 비교 분석한 결과 제안 방법이 영상을 

분류하지 않고 사용한 기존의 방법보다 평균  2.55%∼

7.50%의 검출율의 향상을 보였다. 향후 범주화된 각 영

상들의 특성을 더욱 더 정밀하게 분석하고 이에 따라 

각기 다른 방법으로 특징 벡터를 추출함으로써 성능을 

개선할 수 있는 연구가 진행되어야 할 것으로 본다.

REFERENCES

[1] http://en.wikipedia.org/wiki/Steganography.

[2] A. Cheddad, J. Condenll, K. Curran, P. M. Kevitt, 

“Digital image steganography: Survey and 

analysis of current methods,” Signal Processing, 

vol. 90, pp. 727-752, 2010.

[3] K. S. Vijay, S. Vishal, “A steganography 

algorithm for hiding image in image by 

improved LSB substitution by minimize 

detection,” Journal of Theoretical and Applied 

Information technology, vol. 36, no. 1, 2012.

(1542)



2013년 6월 전자공학회 논문지 제 50 권 제 6 호 227

Journal of The Institute of Electronics Engineers of Korea Vol. 50, NO. 6, June 2013

저 자 소 개

박 태 희(정회원)

1993년 부경대학교 정보통신공  

       학과 학사 졸업.

1996년 부경대학교 전자공학과  

       석사 졸업.

2010년 부산대학교 전자공학과  

       박사 졸업.

현재 동명대학교 메카트로닉스공학과 조교수

<주관심분야 : 영상처리, 영상압축, 스테그분

석, 영상포렌식>

엄 일 규(정회원) - 교신저자

1990년 부산대학교 전자공학과   

       학사 졸업.

1992년 부산대학교 전자공학과   

       석사 졸업.

1998년 부산대학교  전자공학과  

       박사 졸업 

현재 부산대학교 전자공학과 교수

<주관심분야 : 통계신호처리, 영상처리, 웨이블렛

변환, 신호처리, 영상포렌식, 스테그분석>

[4] X. Luo, F. Liu, S. Lian, C. Yang, S. Gritzalis, 

“On the typical statistic features for image blind 

steganalysis,” IEEE Journal on Selected Areas in 

Communications, vol. 29, pp. 1404-1422, 2011.

[5] J. Fridrich, J. Kodovsky, “Rich models for 

steganalysis of digital images,” IEEE 

Transactions on Information Forensics and 

Security, vol. 7, pp. 868-882, 2012.

[6] G. R. Xuan, Y. Q. Shi, J. J. Gao, D. K. Zou, C. 

Y. Yang, Z .P. Zhang, P. Q. Chai, C. H. Chen 

and W. Chen, “Steganalysis based on multiple 

features formed by statistical moments of 

wavelet characteristic functions,” Proceedings of 

Information Hiding Workshop, Lecture Notes in 

Computer Science, vol. 3727, pp. 262-277, 2005.

[7] C. Liu, C. Ouyang, M. Guo and H. Chen, 

Harmsen and W. Pearlman. “Image steganalysis 

based on spatial domain and DWT domain 

features,” Proceedings of Second International 

Conference on Network Security, Wireless 

Communications and Trusted Computing, pp. 

329-331, 2010.

[8] T. Pevny, P. Bas and J. Fridrich, “Steganalysis 

by subtractive pixel adjacency matrix,” IEEE 

transaction on Information Forensics and 

Security. vol. 5, pp. 215-224, 2010.

[9] 박태희, 현승화, 김재호, 엄일규, “웨이블릿 부밴드

의 조인트 모멘트를 이용한 스테그분석,” 전자공학

회논문지, vol. 48-SP, pp. 71-78, 2011.

[10] Q. Liu, A. H. Sung, B. Ribeiro, M. Wei, Z. 

Chen, J. Xu, “Image complexity and feature 

mining for steganalysis of least significant bit 

matching steganography,” Information Sciences, 

vol. 178, pp. 21–36, 2008.

[11] Y. Wang, P. Moulin, “Optimized feature 

extraction for learning-based image 

steganalysis,” IEEE Trans. On Image 

Processing, vol. 2, no. 1, pp. 31-45, 2007.

[12] 박태희, 김재호, 엄일규, “스테고 잡음 확대를 위

한 영상분해와 동시 발생확률에 기반한 스테그분

석,“ 전자공학회논문지, vol. 49-SP, no.2, pp. 

94-101, 2012.

[13] 박태희, 엄일규, “곱셈잡음 첨가를 이용한 스테그

분석의 성능개선," 전자공학회논문지, vol. 49-CI, 

no. 4, pp .23-30, 2012.

[14] CorelDraw Software, www.CorelDraw.com.

[15] T. Zhang, X. Ping, “A new approach to reliable 

detection of LSB steganography in natural 

images,” Signal Processing, vol. 83, no. 10, pp. 

2085-2093, 2003.

[16] I. J. Cox, J. Kilian, T. Leighton and T. 

Shamoon, “Secure spread spectrum 

watermarking for multimedia,” IEEE Trans. On 

Image Processing, Vol. 6, pp. 1673-1687, 1997.

[17] I. H. WITTEN, E. Frank, Data Mining, 

Elservier ,2005.

(1543)



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c5c065305542b66f49ad8768456fe50cf52068fa87387ff0c4ee575284e8e9ad88d2891cf76845370524d6253537030028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f0030028fd94e9b8bbe7f6e89816c425d4c51655b574f533002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef65305542b8f039ad876845f7150cf89e367905ea6ff0c9069752865bc9ad854c18cea76845370524d521753703002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f300290194e9b8a2d5b9a89816c425d4c51655b57578b3002>
    /KOR <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [545.000 394.000]
>> setpagedevice


