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신원기반의 차량통신망 메시지 인증 스킴에 한 안 성 분석
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요  약

최근 Biswas등은 신원기반의 리서명을 사용한 차량통신망 메시지 인증 로토콜을 제안하 다. 자들은 제안된 인증기

법이 리 서명키에 한 안 성, 메시지 조  재 송 공격에 한 안 성, 부인방지 서비스, 리 서명키 노출에 한 

항성 등에 한 안 성을 제공한다고 주장하 다. 본 논문에서는 Biswas등이 제안한 로토콜에서 임 받지 않은 임의의 공

격자가 원 서명자의 비 키에 한 정보 없이 메시지 달자의 리 서명키를 계산할 수 있음을 보인다. 이것은 Biswas등이 

제안한 메시지 인증 로토콜은 자들의 주장과는 달리 안 하지 않음을 의미한다. 한, 본 논문에서는 이를 해결할 수 있는 

개선된 로토콜을 제시한다.

Abstract

In a paper recently published in the International Journal of Parallel, Emergent and Distributed Systems, Biswas et al. 

proposed a VANET message authentication scheme which uses an identity-based proxy signature mechanism as an 

underlying primitive. The authors claimed that their scheme supports various security features including the security of 

proxy-key, the security against message forgery and the security against replay attack, with non-repudiation and 

resistance to proxy-key compromise. Here, we show how an active attacker, who has no knowledge of an original 

message sender’s private key, can compute the proxy-signature key of the corresponding message sender, meaning that 

the scheme is completely insecure. We also suggest an enhanced version of the protocol capable of solving such serious 

security holes.

      Keywords : Message Authentication, Identity-based Proxy Signature, Vehicular Ad-hoc Networks

Ⅰ. 서  론

차량 애드혹 네트워크 (VANET: Vehicular Ad-hoc 

Network)은 교통정보 서비스, 치기반 서비스, 자동 
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비용 징수 서비스, 일반 통신 서비스 등의 응용에서 뿐

만 아니라, 자동차와 운 자, 그리고 외부환경과의 정보

교환을 통해서 운 자의 안 성 개선을 주요 목표로 하

고 있다[2∼5,10]. VANET 메시지 인증 로토콜은 다른 

네트워크와는 달리 빠른 이동성과 잦은 네트워크 토폴

리지의 변화 등의 특성을 갖는 차량 간 는 차량과 노

변장치(RSU: Road-Side Unit)간에 무선 통신에서 송

되는 정보들을 도청, 장공격, 재생공격과 같은 다양한 

보안 들로부터 안 하고 신뢰성 있게 달할 수 있

게 하는 암호학  기법이다[7∼8]. 이와 같은 차량통신망 

보안문제는 운 자의 안 성과도 직결된다 할 수 있다.

최근 Biswas 등(BMM)
[9]
은 신원기반 암호시스템

[1]
과 

리서명 기법[6]을 암호학  도구로 사용하는 차량통신
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망 메시지 인증 로토콜을 제안하 으며, 리 서명키

에 한 안 성, 메시지 조  재 송 공격에 한 안

성, 부인방지 서비스, 리 서명키 노출에 한 항

성 등에 한 안 성을 제공한다고 주장하 다. 본 논문

은 BMM 로토콜에서 임받지 않은 공격자가 원 서

명자의 비 키 정보 없이 메시지 달자의 리 서명키

를 계산할 수 있음을 보인다. 이것은 BMM 로토콜이 

자의 주장과는 달리 메시지 인증 로토콜의 기본

인 요구사항을 만족하지 않으며 안 하지 않다는 것을 

의미한다. 한, 본 논문에서는 이를 해결할 수 있는 개

선된 로토콜을 제시한다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 BMM 메

시지 인증 로토콜에 해 간략히 살펴보고 Ⅲ장에서 

BMM 로토콜의 안 성을 분석한다. Ⅳ장에서는 이러

한 문제 들을 해결할 수 있는 개선된 로토콜을 제안

하고 제안된 기법에 한 안 성을 분석한다. 마지막으

로, Ⅴ장에서는 결론을 맺는다. 

Ⅱ. BMM 메시지 인증 프로토콜

본 장에서는 S. Biswas 등이 제안한 차량 통신망 환

경에서 리서명 기반의 메시지 인증 로토콜에 하

여 간략하게 기술한다. 

1. 키설정

메시지 송신자 CA의 비 키는 이고, 이에 응하는 

공개키는 이다. 송신자 CA의 공개키 는 시스

템 라메터로 시스템내의 모든 사용자에게 사  분배

되어 있다고 가정한다. 메시지 송신자 CA는 메시지 

을 달자 RSUi들을 통해 메시지 수신자인 각 차량의 

OBU에 송하기 해 다음 과정을 수행한다.         

1) 난수 를 선택하고,   를 계산한다. 

2) 난수 를 선택하고,   로 정의한다.

3) 메시지  , 메시지 유효기간   메시지 유효범  

를 이용하여 다음 을 계산한다.

     . 

여기서, 는 메시지 송신자 CA의 식별자 는 

메시지 달자 RSUi의 치정보를 나타낸다. 

4) 각각의 RSUi에 해서 다음의 같이 리 서명키 

를 계산한다.

      
mod  .

5) 는 안 한 채 로 RSUi에 

송한다. RSUi는 CA의 공개키 를 사용하여 다음

과 같이 를 검증한다. 

     .

2. 대리서명 및 메시지 전달

RSUi는 CA로부터 받은 메시지 을 송범  내의 

차량들의 OBU에 송하기 해 다음과정을 수행한다. 

1) 세션 라메터   와    를 

생성한다. 여기서 는 RSUi의 치 정보, 는 시

스템의 재시간을 나타낸다.  

2) 리 서명키 을 이용하여 메시지 에 한 서

명값 를 다음과 같이 생성한다. 

    
mod  .

3) 을 로드캐스트 한다.

3. 메시지 및 서명값 검증

메시지 수신자 OBU는 수신된 메시지  서명값에 

한 검증을 다음과 같이 수행한다. 

1)  을 계산한다. 여기서 

는 OBU 자신의 치정보를 나타내며, OBU가 

RSUi의 송 유효범  내에 있다면 는 RSUi의 

치정보인 와 같은 값을 가진다. 

2)  와   를 계산한다. 다음 

식을 통해 메시지 과 서명값 을 검증한다.

     
    .  

Ⅲ. BMM 프로토콜의 보안 취약성

본장에서는 앞서 기술된 BMM 메시지 인증 로토콜

이 로토콜 설계시 발생된 치명 인 결함 때문에 메시

지 인증 로토콜에 한 기본 요구사항 만족하지 않음

을 보인다. 

먼 , BMM 로토콜의 메시지 인증 메커니즘을 간

략히 살펴본다. BMM 로토콜은 송 메시지의 원 서

명자 CA가 생성한 서명값, 즉 메시지 에 응되는 

인증 값 이 안 한 채 로 메시지 달자 RSUi에게 

달된다. 달된 는 CA로부터 인증된 RSUi의 서

명키로 사용되며, CA의 메시지 은 로 서명된 서

(1484)
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1) 난수 를 선택하고,   를 계산한다.   

2)  를 계산한다. 이때, 

는 공격자의 치정보, 는 메시지 원 송

자 CA의 공개된 식별자이고, 과 은 메시지

의 유효기간  유효범 이다.  

3) 난수 를 선택한 후, 다음을 만족하는 를 계

산한다. 

   . 

4) 재시간    치정보 를 사용해서, 세션 

라메터   와    를 계산

한다. 

5) 메시지 에 한 서명값 

  
 mod 

   을 계산한다.

6) 을 로드캐스트 한다.

그림 1. 공격 - 리 서명키 계산

Fig. 1. The Attack - Extracting Proxy-Signature Key.

명값 와 함께 RSUi의 로드캐스트 송 방식으

로 통신범  내에 있는 OBU들에게 달된다. 각각의 

OBU는 수신한 메시지 과 서명값 에 해서 CA

의 공개키 를 사용하여 검증하고, 그 유효성을 단

하게 된다. 

그러나, BMM 로토콜에서는 원 메시지 송자 CA

로부터 임을 받지 않는 임의의 공격자가 RSUi의 서

명키 에 응되는 유효한 리 서명키 값을 생성할 

수 있다는 치명 인 결함을 갖는다. 이것은 BMM 로

토콜은 안 하지 않으며 실제 응용에 사용할 수 없음을 

의미한다. 그림 1은 BMM 로토콜에서 임의의 공격자 

가 자신이 선택한 메시지 에 응되는 유효한 리

서명키 과 이에 응되는 유효한 서명값 를 계산 

할 수 있음을 보인다.

공격자 의 통신범  내에 있는 차량들이 공격자의 

메시지  서명값 를 수신했을 때 

각 차량의 OBU는 로토콜의 메시지 검증 과정에 따라 

수신된 메시지와 그 서명값에 해서 다음 식을 만족하

는지 검증한다.

  
    .

이때,  이고, 는 OBU의 

치정보를 나타내며 유효거리 범  내에 있다면 와 

같은 값을 갖게 된다. 여기서, 우리는 다음과 같이 메시

지 인증에 한 검증식이 만족함을 알 수 있다.


   

 
   

 
  

 
 

 
 

 
  

따라서, 우리는 다음 Theorem 1로 BMM 로토콜에 

한 안 성 분석 결과를 요약할 수 있다. 

Theorem 1. [ 리 서명키 계산 공격]  BMM 로

토콜은 리 서명키 계산 공격에 한 안 성을 제공하

지 않는다. 

상기 Theorem 1은 BMM 로토콜의 안 성에 총체

인 결함이 있음을 함축한다. 

다시 말해서, 리 서명키 는 CA의 비 키 로 

서명된 값이며 안 한 채 을 통해 등록된 법한 RSUi

에게 달된다. 달된 는 인증서를 필요치 않는 

RSUi의 인증된 비  개인키로 사용된다. 따라서 공격자

가 CA의 비 키 에 한 정보 없이 RSUi의 키 을 

계산할 수 있다는 것은 S. Biswas 등이 주장한 바와 달

리, BMM 로토콜은 메시지 조  재 송 공격에 

한 안 성, 부인방지 서비스, 리 서명키 노출에 한 

항성, OBU의 메시지 조공격에 한 안 성과 같은 

부가 인 보안 특성들 역시 지원할 수 없음을 의미한다. 

Ⅳ. 개선된 프로토콜 

앞서 기술된 BMM 로토콜의 안 성 문제의 원인은 

송된 메시지  서명값 검증에 필요한    에 

한 무결성을 메시지 수신자가 확인 할 수 없기 때문에 

야기된다. 본 장에서는 이를 해결할 수 있는 개선된 

로토콜을 제시한다. 로토콜에서 사용할 표기는 표 1과 

같다.

1. 인증 프로토콜

메시지 송신자 CA의 비 키는 이고, 이에 응하는 

공개키는 이다. 송신자 CA의 공개키 는 시스

템 라메터로 시스템내의 모든 사용자에게 사  분배
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CA () RSUi ()

 ∈
  
  
 

   
 mod      

 

check if    

그림 2. 리서명 키 생성

Fig 2. Generation of Proxy-Signature Key.

표 기 설 명






 










160bit 크기의 소수

시스템의 마스터 비밀키 

타원곡선상의 기저 포인트

난수

암호학적 일방향 해쉬함수

메시지

유효시간

유효범위

RSUi의 식별자

CA의 식별자

현재시간

두 개의 비트열을 연결하는 연산자

안전한 채널

안전하지 않은 채널

표 1. 표기

Table 1. Notations.

되어 있다고 가정한다. 개선된 로토콜에서 메시지 

달자 RSUi에 한 리 서명키 설정 과정은 그림 2와 

같다. CA로부터 생성된 RSUi의 서명키  련정보는 

안 한 채 로 달된다.

RSUi는 CA로부터 받은 메시지 을 자신의 송 범

 안에 있는 차량들의 각 OBU에 송하는 과정은 앞

서 살펴본 2.2 의 BMM 로토콜과 같다. 메시지 수신

자 OBU에서의 메시지  서명값 검증을 통한 메시지 

인증 과정은 다음과 같다. 

1) 를 수신한 각 차량의 OBU는 

먼    을 계산한

다. 여기서 는 OBU의 치정보를 나타내며, 

OBU가 RSUi의 송 유효범  내에 있다면 와 

는 같은 값을 가진다.  

2) 각 OBU는 다음식을 통해 메시지 과 서명값 

를 검증한다.

      
 .

그림 3은 개선된 로토콜에서의 리 서명된 메시지 

송  검증을 메시지 인증 과정을 나타낸다.

                    

2. 안전성 분석

앞서 기술된 BMM 로토콜의 안 성 문제는 송된 

메시지  서명값 검증에 필요한    의 변조 여부

를 수신자가 검증 할 수 없기 때문에 야기된 로토콜 

설계상의 치명 인 오류이다.

이를 해결하기 해서 개선된 로토콜에서 로드캐

스트 되는 모든 값들에 한 변조여부를 확인할 수 있

도록 메시지 인증값  를 

이용하여 로토콜의 안 성을 강화하 다. 다음은 

리 서명키를 사용하는 메시지 인증 로토콜의 핵심 보

안 요구사항인 리 서명키 계산공격과 메시지 조공

격에 해서 제안된 로토콜의 안 성을 분석한다.

가. 대리 서명키 계산공격 

제안된 로토콜에서, 공격자가 자신이 선택한 임의

의 메시지      ,   에 해서, 유효한 

리 서명키를 생성하기 한 유일한 방법은 

   
 mod 를 계산해야 한다. 

이때,   는 공격자가 선택한 난수이고, 

 이다. 이것은 를 계

산하기 해서 공격자는 CA의 공개키 로부터 

를 계산할 수 있어야 함을 의미한다. 따라서 제안된 

로토콜의 리 서명키 계산 공격에 한 안 성은 잘 알

려진 암호학  가정인, 이산 수 가정을 기반으로 한다. 

(1486)
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그림 3. 메시지 인증

Fig 3. Message Authentication.

나. 메시지 위조공격

제안된 로토콜에서 공격자가 RSUi를 신하는 메

시지 조 공격에 성공하기 해서는 자신이 선택한 임

의의 메시지      ,   에 응되는 유효

한 서명값   
 mod 를 계산해

야 한다. 이때,  는 치정보  재시간에 

한 해쉬값으로 세션 라메터이며, 는 에 한 

x 좌표 값이다. 즉, CA로부터      ,   

에 응되는 리 서명키 을 가진 법한 RSUi 만

이 계산할 수 있음을 의미한다. 따라서 제안된 로토콜

의 메시지 조공격에 한 안 성 역시 공개키 로부

터 를 계산하는 이산 수 문제로 귀결된다. 

Ⅴ. 결  론

본 논문에서는 Biswas 등이 제안한 신원기반 리서

명 기법을 이용한 차량통신망 메시지 인증 로토콜에 

한 안 성을 분석하 다. 분석결과, Biswas등이 제안

한 로토콜은 로토콜 설계시 발생된 치명 인 결함

으로 임받지 않은 임의의 공격자가, 원 메시지 서명자

의 비 키 정보 없이 메시지 달자의 리 서명키를 

계산할 수 있음을 보 다. 따라서 Biswas등의 로토콜

은 리 서명키의 안 성을 기반으로 하는 메시지 조 

 재 송 공격에 한 안 성, 부인방지 서비스, 리 

서명키 노출에 한 항성과 같은 부가 인 안 성을 

지원할 수 없는 총체 인 결함이 있어 실제 응용에 사

용할 수 없다. 한, 본 논문에서는 이를 해결할 수 있

는 개선방안을 제시하 다. 
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