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Ⅰ. 서  론

사이버 공격을 탐지하고 방어하기 한 가장 통

인 연구는 IDS(Intrusion Detection System), IPS(Intru-
sion Prevention System), 방화벽과 같은 보안 시스템의 

공격 탐지/차단 성능  정확도를 높이려는 연구 다. 
그러나 사이버공격  이 복합 이고 다양한 형태

로 변형되거나 새로이 등장하는  추세에서는 보안 시

스템의 성능 향상만으로는 지능화되고 고도화된 사이버 

공격 을 효과 으로 방어하기 어렵다. 한, 사이버

보안 의 양상이 차 세계화되고 피해의 규모 한 

날로 심각해지고 있어, 한 지역이나 한 국가만의 노력으

로는 사이버공간의 안 성을 보장하기에는 한계가 있

다. 이러한 사이버 공간에서의 보안 문제 해결을 한 

국제 인 공조 응 노력의 일환으로 국제 표 화 단체

에서 사이버보안 정보공유기술에 한 표 화 작업을 

진행 에 있다. 
보안 정보공유 기술이란 사이버보안정보를 보유하거

나 요청하는 조직, 사람, 디바이스, 로세스들이 사이

버환경과 자산을 사이버 공격으로부터 사 에 보호하고 

긴  응하기 한 사이버보안 정보를 서로 공유함으

로써 력을 통한 사이버공격 방어를 가능하게 하는 것

을 목 으로 하는 기술이다. 여기서 사이버보안 정보란 

, 취약 , 침해사고, 보안평가, 공격탐지, 공격복구, 

공격 응, 보안로그 등의 보안 정보를 의미한다. 본고에

서는 사이버보안 련 국내외 표 화 동향을 살펴보고, 
향후 응방안에 하여 언 하고자 한다.

Ⅱ. 국외 표 화 동향

2.1 ITU-T에서의 표 화 동향

ITU-T(International Telecommunication Union - 
Telecommunication Standardization Sector)에서 사이

버보안 분야를 담당하는 그룹은 Q.4/17로, 사이버공간

에서 발생하는 침해사고  취약  등에 한 응방안 

 정보 공유 등에 한 보안 표 들을 개발하고 있으

며, WTSA-08 결의 50을 구 하기 해 사이버보안 

련 표 을 개발하고 있고, 특히 사이버보안 정보들을 공

유할 수 있는 표 을 개발 하고 있다. 이 에서 우리 입

장에서 주목해야 할 표 화 활동은 사이버정보공유 

임워크(X.1500) 련 표 , 사이버보안지수(X.csi), 
보안정보 공유 상 임워크(X.sisnego) 등 이다. 

2009년 6월에 미국과 일본의 주도로 개발된 표

(X.cybex: 사이버보안 정보교환 임워크)은 2011년 

4월에 제정되었으며, 이 표 은 유  사이버보안 기

이나 국가 간에 침해사고정보를 포함한 사이버보안 정

보를 공유함으로써 침해 사건 발생  방 시 공동으
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표 번호 제목 내용 제정일

X.1205 Overview of 
cybersecurity 사이버보안 개요

2008년 

4월

[표 1] ITU-T Q.4/17 주요 제정 표 [3]

표 번호 제목 내용 제정일

X.1206

A vendor-neutral 
framework for 

automatic 
notification of 
security related 
information and 
dissemination of 

updates

보안 련 정보 

자동알림과 

업데이트 분배를 

한 벤더 립  

임워크

2008년 

4월

X.1207

Guidelines for 
telecommunication 
service providers 

for addressing the 
risk of spyware and 

potentially 
unwanted software

통신서비스사업자

를 한 스 이웨어 

 유해 소 트웨어 

응 가이드라인

2008년 

4월

X.1209

Capabilities and 
their context 
scenarios for 
cybersecurity 

information sharing 
and exchange 

사이버보안 정보 

공유  교환을 

한 요구사항  

시나리오

2010년 

12월

X.1303 Common alerting 
protocol (CAP 1.1)

OASIS의 

XML언어를 ITU-T 
ASN.1언언어로 

변경

2007년 

9월

X.1500

Overview of 
cybersecurity 
information 

exchange (CYBEX)

사이버보안 정보 

교환 기술

2011년 

4월

X.1500.1

Procedures for the 
registration of arcs 

under the object 
identifier arc for 

cybersecurity 
information 
exchange

사이버보안 

정보교환을 한 

OID 체계에서의 

등록체계 차

2012년 

3월

X.1520
Common 

vulnerabilities and 
exposures

취약 에 한 

표 화된 식별자 

정의

2011년 

4월

X.1521
Common 

vulnerability 
scoring system

취약  특성에 따른 

수 부여 시스템

2011년 

4월

X.1524 Common weakness 
enumeration

공개 으로 알려진 

정보보안 취약 을 

교환하기 한 수단

2012년 

3월

X.1570

Discovery 
mechanisms in the 

exchange of 
CYBEX

사이버보안정보를 

발견하기 한 

임워크와 이를 

제공하는 메커니즘

2011년 

9월

로 신속하고 효율 으로 응하기 한 표 이다[4]. 
2009년 11월, 한국의 제안으로 조직, 부문, 는 국

가에 한 정보보호 수 을 평가하기 한 로벌 공통

기 을 개발하기 한‘ 사이버보안지수(X.csi)’ 표  개

발이 착수되어 많은 진 이 이루어졌다. 본 표 은 사이

버공간에서 안정성을 평가하기 한 기 은 국가별로 

상이하고, 고려 상이 다양하여 이에 한 정형화된 기

을 개발함으로써 사이버공간에서 안정성 평가에 객

인 기 을 정의하기 함이다. 한, 본 기 을 개발

하기 해 ITU에서 개발된 “개발지수(Development 
Index)", 세계경제포럼에서 개발된 ”네트워크 비 지

수(Network Readiness Index)", 인터넷보안 센터에서 

개발된 “보안지수(Security Metrics)", 미국 NIST  유

럽 ENISA에서 개발된 가이드라인과 한국에서 개발된 

정보보호지수가 함께 고려되었다[4]. 
본 국제표 은 총 32가지의 사이버보안 지수 정의와 

이를 객 인 방법에 따라서 안정성을 수치로 계산하

는 방법을 정의하고 있어, 각 국가별 사이버보안 환경에 

따른 지수 개발에 요한 가이드라인으로 활용이 상

되며, 2013년 4월 회의에서는 총 32가지의 사이버보안 

지수 정의와 이를 객 인 방법에 따라서 안정성을 수

치로 계산하는 방법에 해 최종 인 텍스트를 검토하

여, 국제표  채택을 한 비과정(determination)을로 

승인되었다.
2011년 4월, 한국의 제안으로 채택된 보안정보 공유 

상 임워크(X.sisnego) 표 은 사이버정보 공유 

임워크(Cybex) 시리즈 내에 통신 주체들 간에 정

보를 교환하기 한 기 상 기술을 국제표 으로 개

발하기 함이며, 본 표 은 미국이 공동 에디터로 참여

하 으며, 당  독립 인 표 으로 개발하려고 하 으

나, 하나의 유즈 이스 성격이 강해 사이버보안 개요

(X.1205) 국제표 의 부속서로서 2013년 4월 회의에서 

승인되었다[3]. 
재까지 Q.4/17에서 개발되어 제정된 주요 표 안

은 다음과 같다.
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구분 제목 내용

표 개발 

완료

정일

CYBEX

(X.1500 Appendix I) 
Structured 

cybersecurity 
information 

exchange techniques 
of Recommendation 

ITU-T X.1500

사이버보안 
정보교환 기술의 
목록  구조도 

2013년 
9월 

(X.cybex-tp) 
Transport protocols 

supporting 
cybersecurity 
information 
exchange

사이버보안 
정보교환을 한 

달 로토콜의 
개요  특성 정의 

2014년 

(X.cce) Common 
configuration 
enumeration

다  정보소스에 
한 보안설정 

리를 한 공통 
설정 목록 정의

2015년

(X.cee) Common 
event expression

컴퓨터 이벤트에 
한 표 , 장, 

교환 방법에 한 
정의

2014년 

(X.cee.1) CEE 
overview

CEE 요소들에 
한 구조  개요

2014년 

(X.cee.2) CEE 
profile

CEE 로 일에 
한 이벤트 

클래스를 표 하는 
방법

2014년

(X.cee.3) CEE 
common log syntax

CEE 아키텍처의 
CLS(common log 
syntax) 구성요소를 

정의 

2014년

(X.cee.4) CEE log 
transport (CLT) 

requirements

일반 인 로그 
달(CLT)에 한 

보안  요구사항 
 가이드라인

2014년

[표 2] ITU-T Q.4/17 진행 인 표 문서[3]

표 번호 제목 내용 제정일

X 
Suppl.8

ITU-T X.1205 – 

Supplement on best 
practices against 

botnet threats

 넷 에 

응하기 한 

실용  솔루션 제시

2010년 

12월

X 
Suppl.9

ITU-T X.1205 – 

Supplement on 
guidelines for 

reducing malware 
in ICT networks

X.1205 부속서-ICT 
네트워크 환경에서 

악성코드 방을 

한 가이드라인

2011년 

9월

X 
Suppl.10

ITU-T X.1205 – 

Supplement on 
usability of network 

traceback

X.1205 
부속서-네트워크 

역추 의 

유즈 이스  

요구사항 정의

2011년 

9월

X.1528 Common platform 
enumeration

IT 제품에 한 

공통 랫폼 목록

2012년 

9월

X.1528.1 Common platform 
enumeration naming

IT 제품에 한 

공통 랫폼 목록의 

네이  구조

2012년 

9월

X.1528.2
Common platform 
enumeration name 

matching

IT 제품에 한 

공통 랫폼 목록의 

네이  매칭 규격서

2012년 

9월

X.1528.3
Common platform 

enumeration 
dictionary

IT 제품에 한 

공통 랫폼 목록 

해설서  

유즈 이스 정의

2012년 

9월

X.1528.4

Common platform 
enumeration 
applicability 

language

IT 제품에 한 

공통 랫폼 목록의 

용 언어 규격서

2012년 

9월

X.1541
Incident object 

description 
exchange format

침해사고 

정보교환을 한 

포맷

2012년 

9월

X.1580
Real-time 

inter-network 
defence

침해사고 

정보교환을 한 

달 메커니즘(RID)

2012년 

9월

X.1581

Transport of 
real-time 

inter-network 
defence messages

침해사고 

정보교환을 한 

HTTP/TLS 기반의 

메시지 달 

메커니즘

2012년 

9월

X.1526
Open vulnerability 

and assessment 
language

보안 설정에 한 

공개 취약  평가 

언어

2013년 

4월

X.1544
Common attack 

pattern enumeration 
and classification

사이버공격패턴의 

식별, 기술, 분류를 

한 XML/XSD 
기반의 명세서

2013년 

4월

X 
Suppl.20

ITU-T X.1205 - 
Supplement on 
framework of 

security information 
sharing negotiation 

X.1205 
부속서-보안정보 

공유 상을 한 

임워크

2013년 

4월

표 번호 제목 내용 제정일

X 
Suppl.18

ITU-T X.1205 - 
Supplement on 
guidelines for 

abnormal traffic 
detection and 

control on IP-based 
telecommunication 

networks

X.1205 
부속서-IP기반의 

통신네트워크상의 

비정상 트래픽 탐지 

 제어를 한 

가이드라안

2013년 

4월

한, 재 Q.4/17에서 개발이 진행 인 표  문서

는 아래와 같다.
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구분 제목 내용

표 개발 

완료

정일

(X.cwss) Common 
weakness scoring 

system

일반 인 
소 트웨어 

보안약  평가 
시스템

2014년

(X.cybex-beep) Use 
of BEEP for 
cybersecurity 
information 
exchange

사이버보안 
정보교환을 한 

BEEP(Block 
Extensible 
Exchange 

Protocol)의 사용 
명세서

2014년

 사이버 
보안 
일반

(X.csi) Guidelines 
for cybersecurity 

index

사이버보안지수  
안 성 평가 기

2013년 
9월

(X.trm) Overview of 
traceback 

mechanisms

역추  메커니즘
개요

2013년 
9월

(X.maec) Malware 
attribute 

enumeration and 
characterization

악성코드에 한 
속성 목록과 

악의  행 의 
특성화 

2013년 
9월

(X.bots) Centralized 
framework for 

Botnet detection and 
response

넷 탐지와 
응을 한 
앙집 식 

임워크

2014년

(X.eipwa) Guideline 
on techniques for 

preventing 
web-based attacks

웹기반 공격을 
차단하기 한 

기술  가이드라인 
2014년

(X.csmc) An 
iterative model for 

cybersecurity 
operation using 

CYBEX techniques

CYBEX 기술을 
활용한 사이버 

보안 운용을 한 
개념, 요구사항, 
아키텍처를 정의 

2014년

재 Q.4/17에서 으로 다루고 있는 표 화 작

업은 사이버보안 엔터티(Entity)간 사이버보안 정보 교

환 임워크 모델을 개발하는 것이다. 이 표 화 작업

은 2008년 6월 독일 하이델베르크에서 개최된 SG17 
Q.6( 재 SG17 Q.4) 사이버보안 연구그룹의 인터림 회

의를 통해서 소개되었으며, 2008년 9월 ITU-T SG17 
정기회의를 통해 표 과제가 채택되었다. 사이버 공간

의 침해사고에 한 공조의 일환으로 침해 정보와 같은 

사이버보안 정보에 한 사이버보안 엔터티간의 교환을 

지원하는 임워크에 한 표 개발이 완료되었다.  
특히, 사이버보안 정보 교환 구 을 한 표 화 항목

으로 미국의 정보보호 련 연구 개발 기 인 MITRE의 

정보보호 련 시스템  기술들과 NIST(National 
Institute of Standards and Technology)의 정보보호 표

들을 ITU-T 국제표 화 항목으로 채택하 다. 일명 

CYBEX(Cybersecurity Information Exchange)라 불리

는 이 표 화 작업은 미국의 주도  일본, 국, 캐나

다, 한국 등 주요국의 극 인 참여로 빠른 속도로 진

행되고 있다. 재 기본 임워크로 X.1500 표 이 

제정된 상태이며, 2013년까지 CYBEX와 련된 문서

의 표 을 개발 완료하는 것을 목표로 하고 있다. 
CYBEX 모델은 (그림 1)같이 사이버보안 엔터티간

의 사이버보안 정보 교환을 해 다음과 같은 기술로 

구성되어 있다[5].

[그림 1] CYBEX 모델 

여기서 말하는 사이버보안 엔터티란 사이버보안 정

보를 제공하거나 제공받는 조직, 개인, 장치 혹은 로

세스를 말하며, CIRT(Computer Incident Response 
Team)나 장비, 소 트웨어, 네트워크 기반 시스템 운

자 등이 이에 해당된다. 사이버보안 정보 교환은 공공 

도메인뿐만 아니라 사 에 정책에 동의한 신뢰된 커뮤

니티 간에도 발생할 수 있다. 엔터티간에 교환되는 사이

버보안 정보에는 사이버 환경과 조직 그리고 사용자 자

산을 보호하기 해 사용될 수 있는 , 취약 , 침해, 
응방안 등의 정보를 의미한다.

2.2. 기타 표 화기구에서의 표 화 추진 황

2.2.1 IETF

IETF(Internet Engineering Task Force)에서는 사이

버보안 정보공유와 련된 표 을 개발하는 워킹그룹으

로서 두 개의 그룹, 즉 ID WG(Intrusion Detection 
Working Group)과 INCH WG(extended INCident 
Handling Working Group)이 있다[6]. ID WG는 보안 

시스템들 간의 정보 공유를 한 데이터 포맷과 교환 



 情報保護學 誌 (2013. 6) 23

표 명 표  내용
진행 

상태

IDMEF 
(Intrusion 
Detection 
Message 
Exchange 
Format)

∙IDS  IPS와 같은 공격 탐지 시스

템이 탐지한 공격 이벤트에 한 경보

(alert)를 보안 리 시스템에게 보고하

기 한 데이터 포맷  데이터 교환 

차를 정의함

∙경보를 생성한 분석기(analyzer) 식
별정보, 경보가 생성된 시간, 경보가 

탐지된 시간, 분석기의 재 시간, 공
격 시스템과 타켓(목 지) 시스템에 

한 정보, 공격정보, 공격 험도와 경

보에 응하기 해 실행된 액션 등의 

정보를 표 함

2007년,
RFC-

Informa
tional

IODEF
(Incident 
Object 

Description 
Exchange 
Format)

∙보안침해사고 응 (CSIRT: Com-
puter Security Incident Response 
Team) 상호간에 컴퓨터 보안 사고에 

한 정보를 공유하기 한 데이터 표

을 정의하는 것을 목 으로 함

∙ 보안사고가 언제, 어디서 발생했고, 
가 어떤 공격수법을 사용했는지, 그

리고 사고 피해는 어떠한지 등 컴퓨터 

보안 사고에 한 반 인 정보를 

달하기 하여, 침해사고 식별 번호, 
침해사고가 탐지/시작/종료/보고된 시

간, 침해사고에 한 설명, 침해사고와 

련된 단체의 연락처, 피해상황, 사용

된 공격기술, 침해사고 처리동안 일어

났던 이벤트  액션, 그리고 침해사고

를 구성하는 이벤트들에 한 정보를 

표 함 

2007,
RFC-Pr
oposed 

Standard

RID
(Real-time 
Inter-net-

work 
Defense)

∙침해사고 처리를 한 모든 일련의 

과정들을 용이하게 지원할 수 있도록 

공격 탐지 정보, 공격시스템 추   식

별, 그리고 공격 응 메커니즘 등 침해

사고 처리와 련된 데이터를 공유할 

수 있도록 하는 것을 목 으로 함.
∙다음과 같이 6가지의 메시지 타입을 

정의하고 있음.
 - TraceRequest: 공격 발신지의 치

에 한 추 을 요청할 때 사용되는 

메시지

2010,
RFC-

Informa
tional

[표 3] IETF에서의 사이버보안 련 표  문서[6]

표 명 표  내용
진행 

상태

 - Request Authorization: Trace Re-
quest 메시지의 응답으로서 처리 

진행상태를 알리기 해 보내지는 

메시지

 - Result: TraceRequest에서 요청된 

추 을 완료하거나 Investigation에
서 요청된 액션을 완료했을 때 요

청 메시지 발신자에게 알려주기 

해 보내지는 메시지

 - Investigation: 공격 발신지와 가장 

가까운 네트워크 제공자에게 공격

자에게 가할 액션을 요청할 때 사

용되는 메시지

 - Report: 보안사고를 보고할 때 사용

되는 메시지

 - IncidentQuery: 침해사고에 한 정

보를 요청할 때 사용되는 메시지

표 명 표  내용 진행 상태

ISO/IEC 27032
Guidelines for 
cybersecurity

∙ 디바이스와 네트워크

에 의해 인터넷 상에서 사

람, 소 트웨어, 서비스의 

상호작용으로부터 래된 

복잡한 환경인 사이버공

간에서의 보안 이슈

2011,
second 

CD

ISO/IEC 27035
Information security 

incident 
management

∙ 보안사고의 탐지, 보고, 
평가, 응, 리, 그리고 

사고 재발방지를 한 보

안 취약성의 탐지, 평가, 
리 등 보안사고 리  

개선에 한 표

 2011,
FDIS(Fin
al DIS)

[표 4] ISO/IEC JTC 1에서의 사이버보안 련 표  문서

차에 한 표 을 개발하고, INCH WG에서는 보안

련 조직 간의 력 통합 보안 제어를 한 교환 데이

터의 데이터 형식에 한 표 을 개발하 다. 두 WG에

서 개발한 사이버보안 정보를 교환하기 한 표  로

토콜은 IDMEF(RFC 4765(2007), RFC 4766(2007)), 
IODEF(RFC 3067(2001), RFC 5070(2007)), 그리고 

RID(RFC 6045(2010)) 등 이다. 재 두 WG은 표  

개발을 완료하여 활동이 종료된 상태이다.

2.2.2 ISO/IEC JTC 1

ISO/IEC JTC 1(International Standard Organiza-
tion/International Electrotechnical Committee Joint 
Technical Committee 1) 에서는 사이버보안  보안사

고 리를 한 표 을 개발하고 있다. 

2.3 국가별 표 화 활동

2.3.1 미국

9.11 테러이후 사이버보안을 자국만의 문제가 아니

라 로벌 에서 공조를 강화해야한다는 기조아래 
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표 과제명 내용 진행상태

디지털 증거 

일 

교환포맷

(TTAK.KO-1
2.0080) 

∙ 디지털 증거 일 교환포맷을 

정의하고, 포맷 내의 헤더  데이

터 구조와 일 트 일러에 해 

기술

2008년 

완료

VoIP 침입 

탐지 메시지 

교환 포맷

(TTAK.KO-1
2.0084)

∙ VoIP 침입 탐지 메시지 교환 포

맷의 요구사항을 정리하고, UML 
(Unified Modeling Language)의 

클래스 다이어그램을 사용하여 메

시지 교환 포맷을 정의

2008년 

완료

분산서비스거

부 공격의 

탐지  응 

메시지 교환 

포맷

(TTAK.KO-1
2.0145)

∙ 분산 서비스 거부 공격에 한 

탐지 정보  응 정책의 상호 

공유를 하여 공통된 메시지 교

환 포맷 정의

∙ 메시지 교환 포맷은 DDoS 공
격의 탐지 정보와 응 정책 정보

를 확장성 생성 언어(XML: 
eXtensible Markup Language) 기

2010년 

완료

[표 5] 국내 사이버보안 정보공유 기술 표 화 황[7]

사이버보안에 련된 국제표 화 작업에 앞장서고 있

다. 오바마 정부는 2009년 "사이버스페이스 정책 리뷰

(cyberspace policy review)"를 발표해 사이버보안의 책

임 공유, 사이버보안 사고 발생 시 긴 한 응을 한 

유 기  간의 정보 공유  사고 응을 한 체계 구

축 등을 포함하는 실행 략을 발표한 바 있다. 이러한 

략의 연장선으로 사이버보안 정보 교환 표 화 작업

을 ITU-T에서 진행하고 있다. 한, 미국 연방 정부가 

출연해 설립한 비 리 업체인 MITRE에서는 미 연방

(국방부, 국세청 등)의 보안 련 정보를 연구  개발

하고 있다[8]. 미국에서는 MITRE에서 개발한 

C*E(CVE, CWE, CPE)  C*SS(CVSS, CWSS) 시리

즈를 국제표 으로 등록하기 하여 ITU-T 표 화 회

의에 극 으로 참여하고 있으며, 2011년 CYBEX가 

국제표 으로 제정되기까지 가장 큰 노력을 기울이는 

등 왕성한 활동력을 보여주고 있다[1,2].

2.3.2 일본

일본에서는 NICT(National Institute of Information 
and Communications Technology)를 심으로 보안정

보 공유의 요성을 인식하고 ITU-T 표 화에서 진행

하고 있는 사이버보안정보 공유 임워크 개발에 

극 참여하고 있으며, 아울러 SCAP(Security Content 
Automation Protocol)을 활용해 국가 취약  DB(Data-
base)인 JVN(Japan Vulnerability Notes) 구축하는 등 

사이버보안 정보공유 시스템 개발에도 극 으로 투자

하고 있다[9,10].

2.3.3 유럽

유럽에서는 ENISA(Securing Europe's Information 
Society)라는 로젝트를 통하여 이탈리아, 국, 네덜

란드가 주축이 되어 국내  국제 수 에서 경고와 정

보 공유를 한 임워크 모델과 일럿 랫폼을 개

발하고 있다. ENISA는 EU에 의해서 연구비가 지원되

는 다음과 같은 로젝트들의 연구결과를 수용한다

[11].
- the Information Assurance Messaging Standard 

(Symantec)
- the ENISA Study on a European Information 

Sharing and Alert System
- the ENISA Data Collection Framework Study
- the Availability and Robustness of Electronic 

Communications Infrastructures Study (일명 

ARECI)

유럽에서는 로젝트를 통하여 수행한 보안정보공유

와 련된 연구 결과물을 국제표 으로 등록하기 하

여  ISO/IEC JTC 1에서의 표 화에도 극 참여하고 

있다.

Ⅲ. 국내 표 화 동향  정책 황

3.1. 국내 표 화 동향

사이버보안 정보 공유와 련된 국내 표 화는 한국

자통신연구원(ETRI)과 한국인터넷진흥원(KISA)을 

심으로 진행되고 있으며, 기반이 되는 사이버보안 정

보공유 임워크와 정보공유 로토콜은 ITU-T와 

IETF 등 국제표 화기구에서 제정한 표 을 국내 상황

에 맞게 수정한 상태로 용하고 있다. 국제 표 에 없

는 디지털 증거 일 교환, VoIP 공격 탐지 포맷,  DoS 
공격 탐지  응 포맷 등은 독자 으로 개발을 완료

한 상태이다.
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표 과제명 내용 진행상태

반의 DPMEF(DDoS Detection 
Information and Response Policy 
Message Exchange Format)로 정

의함

네트워크 

공격에 한 

시그니처 

교환 

로토콜

(TTAK.KO-1
2.0061/R1 )

∙ 네트워크 환경을 하는 공

격에 해 그 특징을 검출하여 생

성한 시그니처 정보들을 안 하게 

교환하기 한 로토콜 

2010년 

완료

이기종 NAC 
시스템 간 

연동 방식

∙ 이기종의 NAC에 한 연동을 

해서 필요한 데이터의 표 방

식, 데이터 송 방식을 정의

2011년 

완료

사이버보안 

정보공유 

상 차

(TTAK.KO-1
2.0172

∙ 사이버보안 정보를 제공하거나 

제공받는 사이버보안 엔티티들이 

어떻게 사이버보안 정보를 공유할

지를 상하는 사이버보안 정보 

공유 상 차를 정의

2011년 

완료

3.2 국내 표 화 정책 황

최근 유럽연합(EU)과 미국 정부가 사이버 보안  

사이버범죄  처를 한 공조를 강화하기로 했으

며, 이미 두 정부는 지난해 말 사이버 보안  공조를 

한 작업반을 설치, 연내에 사이버 사고 응훈련을 합

동으로 개하고 수자원이나 력 등의 통제 시스템 안

 이슈에 공동 응하기로 했다.  정보공유, 두 륙

간 력 모델 개발을 통해 사이버보안과 사이버 범죄 

응능력 강화를 도모하고 다른 국가  조직에도 모범

사례가 되도록 한다는 계획이다. 
최근에 미국 연방수사국(FBI)은 마이크로소 트, 트
드마이크로 등 주요 로벌 보안 업체와의 공조체계 

구축을 통하여 1100억 달러 이상의 이득을 취한 사이버

범죄 집단을 소탕하는 등 국가와 보안업체간의 력을 

강화하는 추세다. 
우리나라는 지난 2009년 7월 7일 DDoS(Distributed 

Denial of Service) 공격으로 청와  등 국내 주요 사이

트에 인터넷 속이 지연되거나 속이 되지 않는 등 

큰 피해를 입은 바 있다. 일명 7ㆍ7 DDoS 란으로 불

리는 이 사건 이후 행정안 부는 국제 력의 필요성을 

인식하고 2009년 11월 서울에서 열린 '제2차 아시아태

평양경제 력체(APEC) 사이버보안)' 세미나에서 UN
이나 APEC 산하에 사이버보안 국제기구를 창설 필요

성을 개진하고, 2010년 국제 력 강화를 통한 사이버안

 제고를 해 `사이버안  국제기구' 설립에 한 국

제  공감  형성  추진 력 등의 방안 마련을 한 

연구를 진행 에 있다[2]. 
재 우리나라는 DDoS  주요 기  해킹 등 보안 

사고에 민  합동의 공동 책반을 구성해 응하고 있

다. 하지만 업계와 문가들은 다른 국가와의 공조체계 

구축은 물론 민간 기업들과도 상시 인 력이 이루어

질 수 있도록 보다 체계 인 시스템을 만들어야 한다고 

지 하고 있다. 최근 국내 주요 융권  방송사를 타

깃으로 사이버테러가 발생하여 총 3만 2000 의 PC가 

감염되어 정상 인 서비스 제공이 어려워졌으며 이로 

인한  피해도 매우 큰 것으로 보고되었다. 이런 

유형의 공격은 특정 조직을 상으로 장기간에 걸쳐 조

직 으로 요 정보를 탈취하기 때문에 해외 공격자 IP
추  등 해외 사이버 보안 조직과의 력이 요한 상

황에서 이와 같은 체계의 마련이 더욱 실하다는 것이

다. 이를 해서는 국제 으로 표 화된 정보교환 로

토콜  데이터 포맷을 사용해야하지만, 재 국내에서

는 자체 인 로토콜  데이터 교환 포맷을 사용하고 

있어 국제 인 사이버보안 력 시 상호연동에 문제가 

발생할 수 있다.

Ⅳ. 향후 응 방안

우리나라는 DDoS  주요 보안사고 발생 시 민  합

동 책반을 구성해 응하고 있지만 이와 같은 력체

계는 세계화되고 있는 사이버보안 에 응하기에 

한계가 있다. 한  세계 으로 사이버보안에 한 국

제 인 공조  력 필요성이 강조되고 있다. 따라서 

국가 간 역 구분이 무의미한 사이버 공간에서 우리나

라 국민들의 안 한 인터넷 사용을 보장하기 해서는 

신뢰할 수 있는 국내ㆍ외 문기   보안업체와의 

력이 필수 이며, 이를 해서는 국제 표 화된 규격을 

이용한 신뢰 기 과의 정보 공유가 기반이 되어야 한다.
한, 사이버보안 정보 공유 련 국제 표  규격에 

한 면 한 분석을 통해 선제 인 보안 시스템  장

비 개발로 국내 제품의 수출  국내 시장 보호를 해 

노력해야 한다.
사이버보안에 한 국제 인 공조  력을 한 실

질 인 응방안으로는 사이버보안 정보 공유를 한 

기반 마련에 있다. 이를 해서는 국제 표 화된 사이버

보안 정보 교환 기술 표 에 한 국내표 화  용
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을 조속히 추진하여 재 국내에서 자체 으로 개발되

어 사용되고 있는 정보 공유 로토콜  데이터 교환 

포맷 사용으로 인한 국제 인 사이버보안 력 시 상호

연동 문제를 방할 수 있다.
한, DDoS  주요 보안사고 응에 실제 참여하는 

국내 민  합동 책반 문가  재 사이버보안 정

보 공유 기술 국제표 화가 진행 인 ITU-T SG17 
Q.4(사이버보안)에 참여하고 있는 국내 문가들의 극

인 표 화 참여  국내 보유의 우수 기술과 사이버

보안 련 R&D 과제의 성과를 국제표 으로 연결될 

수 있도록 추진하는 것이 필요하다.
마지막으로 국내 CERT(Computer Emergency 

Response Team), ISP 사업자, 보안 업체 등에서 국제 

표 화된 사이버보안 정보 공유 규격에 맞추어 시스템

을 구축하고, 국가 인 사이버보안 응체계를 구축하

는 것에서 더 나아가 국제 인 응체계를 구축할 수 

있도록 해야 한다.
업체의 경우 당장 사이버보안 정보 공유에 한 국제 

표  규격을 용하기에는 실 인 여건이 부족하다. 
하지만 국가 인 차원에서 사이버보안 정보 공유에 

한 선도 인 용을 통해 국가 사이버보안 응체계를 

강화하고, 더 나아가 국제 인 응체계를 구축함으로

써 사이버보안 공격에 신속하고 효과 으로 응할 수 

있는 발 을 마련할 수 있다.
한 미국, 일본 등 주요국에서 사이버보안 분야 주

도권 확보를 해 극 으로 표 화에 참여하는 상황

에서 우리나라에서도 사이버보안 분야 표 화 R&D 투
자를 통해 우리나라의 기술이 국제 표 으로 반 될 수 

있도록 국제표 화 활동을 강화해야 한다.

Ⅴ. 결  론

본고에서는 ITU-T SG17에서 진행 인 사이버보안 

국제 표 화 동향을 살펴보고, 국내 표 화 동향과 향후 

응방안을 언 하 다. 사이버보안 정보공유 임워

크 기술은 국내 각 정부  민간 기 별 침해 응센터

의 고도화에 해당되는 것으로서 소규모 네트워크 차원

에서 단순 모니터링  보안정책을 용하는 형태를 

월하여 향후에는 네트워크 체를 보안 제어 역으로 

확장하여 서로 다른 리 도메인 간 보안정보 공유를 

통한 력기반의 종합 인 통합 보안제어 체계를 구축

하는 기술로 발 할 것으로 상된다. 사이버보안 정보

에 한 공유는 개별망의 피해가 타 망으로 확산되는 

것을 방지하고, 침입탐지․분석․ 응을 상호 력 하

에 종합 으로 리하여 국가차원의 통합 사이버보안 

응체계를 구축  강화할 수 있다.
한,  세계 으로 분포된 넷  취약  정보를 

수집하여 국내 유 기 , 침해 응센터, ISP 사업자, 보
안 업체 간 정보 공유  공존체계 구축 등을 통해 국가 

차원에서 인터넷 에 해 선제 으로 모니터링하고 

정부에서 신속한 상황 악이 가능한 로벌 보안 콘텐

츠를 제공함으로써 여러 국가에 걸친 사이버보안 사고

가 발생할 경우 국제 으로 공동 응할 수 있는 력

응체계를 수립할 수 있다.

참고문헌

[1] 김동진, 조성제, “국가 DB기반의 국내외 보안취약

 리체계 분석” Internet and Information 
Security, 1(2), pp.130-147, 2010.

[2] 조성제 외 “정보신기술 취약  리체계 구축(안)” 
최종연구보고서, KISA-WP-2010-0018, 2010.

[3] Youki Kadobayashi et al, “Report of Q4/17” 
T13-SG17-130417-TD-PLEN- 0037!R3!MSW-E, 
2013

[4] ITU-T SG17: Security,  http://www.itu.int/en/ITU-
T/ studygroups/2013-2016/17/Pages/default.aspx

[5] ITU-T Recommendation X.1500 "Overview of cy-
bersecurity information exchange" 2011

[6] IETF http://www.ietf.org
[7] TTA http://committee.tta.or.kr
[8] MITRE, http://www.mitre.org
[9] SCAP, http://scap.nist.gov
[10] JVN, http://jvn.jp
[11] ENISA, http://www.enisa.europa.eu



 情報保護學 誌 (2013. 6) 27

김 종  (Jong-Hyun Kim)
2000년 : 오클라호마주립  컴퓨

터학과공학석사

2005년 : 오클라호마주립  컴퓨

터학과공학박사

2005년～ 재: 한국 자통신연구

원 선임연구원

< 심분야> 정보보호, 네트워크보안, 
역추 기술

김 익 균 (Kim, Ikkyun)
1994년 2월 : 경북 학교 컴퓨터

공학과 졸업(공학사). 
1996년 2월 : 경북 학교 컴퓨터

공학과졸업(공학석사). 
2009년 2월 : 경북 학교 컴퓨터

공학과 졸업(공학박사). 
2005 Purdue University 객원연구원.
1996년～ 재 한국 자통신연구원 

네트워크보안연구실 실장/책임연구원.
< 심분야> 네트워크 보안, 컴퓨

터네트워크, 클라우드보안

<著 紹介>



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
    /Arial-Black
    /Arial-BlackItalic
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /ArialUnicodeMS
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Impact
    /LucidaConsole
    /Tahoma
    /Tahoma-Bold
    /TimesNewRomanMT-ExtraBold
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 2400
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 1200
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e55464e1a65876863768467e5770b548c62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc666e901a554652d965874ef6768467e5770b548c52175370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF adatti per visualizzare e stampare documenti aziendali in modo affidabile. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 5.0 e versioni successive.)
    /JPN <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken waarmee zakelijke documenten betrouwbaar kunnen worden weergegeven en afgedrukt. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents suitable for reliable viewing and printing of business documents.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020be44c988b2c8c2a40020bb38c11cb97c0020c548c815c801c73cb85c0020bcf4ace00020c778c1c4d558b2940020b3700020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [1734.803 2245.040]
>> setpagedevice


