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혼돈 2진 스트림 발생기 설계
The Design of Chaotic Binary Tream Generator
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요  약

본 논문에서는 혼돈 스트림 발생기에 사용되는 혼돈합성함수의 디지털 회로설계를 연구 하였다. 혼돈키 스

트림 발생기의 수학적 모델에 기인하는 전반적인 설계 개념과 절차를 자세히 설명하였다. 또한 혼돈 함수에 대

한 이진화 2진 진리표를 보였다. 결과로서 1차원과 2차원 두 종류의 혼돈맵들-텐트맵과 삐뚤어진 로지스틱 맵-
을 연결시켜 합성맵으로 사용하는 합성상태머신의 설계를 제시하였다. 

Abstract

In this paper, The design of digital circuits for chaotic composition function which is used for the key-stream 
generator is studied in this work. The overall design concept and procedure due to the mathematical model 
of chaotic key-stream generator is to be the explained in detail, and also the discretized truth table of chaotic 
composition function is presented in this paper. consequently, a composition state machine based on the 
compositive map with connecting two types of one dimensional and two dimensional chaotic maps together 
is designed and presented.
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I. 서  론

스트림 암호시스템(stream cipher system)의 성능과

안정성을 결정짓는 난수성 2진 스트림발생기의 설계

에 혼돈역학을 내보이는 혼돈 함수들[1]을 수학적 모

델, 즉 발생알고리즘으로 사용하였다.
이 논문에서는 스트림발생기에서 발생되는 일련

의 2진 순서들의 난수성을 높이기 위한 방안으로써

1차원의 혼돈함수를 2차원의 혼돈함수의 변수로 사

용하여 합성시킨 혼돈합성함수―1차원의 혼돈함수

로는 텐트함수 T 2(x)를 사용하였고, 2차원의 혼돈

함수로는 삐뚤어진 로지스틱 함수 L 4(x)를 사용하

여 합성한 혼돈합성함수를 이용한 혼돈2진발생기, 
즉 혼돈 2진 스트림 발생회로를 설계하였다[2],[3].

1차원 혼돈함수와 2차원 혼돈함수의 수학적 모델

을 부울대수식을 얻기 위하여 각 함수를 변형되거나

삐뚤어진 형태로 변환하여 이산화 진리표를 작성하

였다. 이산화 진리표를 이용하여 얻어진 간소화된 부

울식을 이용하여 단순한 디지털조합회로를 설계하였

다. 이 디지털 조합회로는 기존의 스트림발생기에 비

해 빠른 속도와 보다 우수한 혼돈역학을 내포한다. 
이 혼돈 2진 스트림 발생회로는 다음 그림 1에 보

인 블럭도에서 비밀번호에 해당하는 키값에 의해 일

련의 난수성 키스트림을 발생시키는 “난순성 2진 순
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 변수

순서

입력변수 출력변수

I
5

I
4

I
3

I
2

I
1

T
5

T
4

T
3

T
2

T
1

1 0 0 0 0 1 0 0 0 1 0
2 0 0 0 1 0 0 0 1 0 0
3 0 0 0 1 1 0 0 1 1 0
4 0 0 1 0 0 0 1 0 0 0
5 0 0 1 0 1 0 1 0 1 0
6 0 0 1 1 0 0 1 1 0 0
7 0 0 1 1 1 0 1 1 1 0
8 0 1 0 0 0 1 0 0 0 0
9 0 1 0 0 1 1 0 0 1 0

10 0 1 0 1 0 1 0 1 0 0
11 0 1 0 1 1 1 0 1 1 0
12 0 1 1 0 0 1 1 0 0 0
13 0 1 1 0 1 1 1 0 1 0
14 0 1 1 1 0 1 1 1 0 0
15 0 1 1 1 1 1 1 1 1 0
16 1 0 0 0 0 1 1 1 1 1
17 1 0 0 0 1 1 1 1 0 1
18 1 0 0 1 0 1 1 0 1 1
19 1 0 0 1 1 1 1 0 0 1
20 1 0 1 0 0 1 0 1 1 1
21 1 0 1 0 1 1 0 1 0 1
22 1 0 1 1 0 1 0 0 1 1
23 1 0 1 1 1 1 0 0 0 1
24 1 1 0 0 0 0 1 1 1 1
25 1 1 0 0 1 0 1 1 0 1
26 1 1 0 1 0 0 1 0 1 1
27 1 1 0 1 1 0 1 0 0 1
28 1 1 1 0 0 0 0 1 1 1
29 1 1 1 0 1 0 0 1 0 1
30 1 1 1 1 0 0 0 0 1 1
31 1 1 1 1 1 0 0 0 0 1

서 발생기”부분이다.

그림 1. 스트림 암호시스템의 블록도

Fig. 1. Block of stream cipher system

Ⅱ. 혼돈함수들의 이산화 진리표 작성과 

디지털 회로설계

기존의 난수성 2진 발생기에 의해 난수성 2진 순

서들을 발생시키기 위해서는, 초기의 2진 킷값을 궤

환 함수(feedback function)에 해당하는 궤환 폐회로

(closed feedback circuit)에 입력시키고, 선정한 비트

정밀도에 따라 멱승만큼 반복 통과시켜야 한다(예로, 
n -비트 정밀도의 초기 2진 킷값을 입력시킨다면, 궤

환 폐회로를 2 n-1회 반복통과 시킴으로써 최대

2 n-1개의 난수성 2진 순서들을 얻게 된다)[4].
따라서 L(T(x))으로 표현되는 합성함수을 사용

하여 난수성 2진 스트림 또는 혼돈 2진 순서들을 발

생시키는 디지털 회로를 설계하기 위해서는 설계 절

차에 따라 진리표을 작성해야 한다.
먼저 1차원의 혼돈함수인 텐트함수의 이산화된 텐

트맵은 식 (1)으로 정의된다.

T(x)= { 2x, 0.0 < x≤0.5
2(1-x), 0.5 < x≤1.0

(1)

역시 십진수값 X = 0.0은 제외한 다음 표 1과 같이

이산화된 진리표에 의해 식 (7)과 같이 간략화 된 부

울식을 구한 다음

표 1. 이산화 텐트맵의 진리표

Table 1. Truth table of discretized tent map

그림 2처럼 오직 배타적합논리게이트만을 사용하

여, 간략화 된 부울식에 일치하는 선 연결만으로 설

계 하였었다[5]. 

T 1=I 5 , T 2=I 1⊕I 5 , T 3=I 2⊕I 5 , (2)

T 4=I 3⊕I 5 , T 5=I 4⊕I 5 ,
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 






 








 






 




그림 2. 이산화된 텐트맵의 논리회로

Fig. 2. Logic circuit of discretized tent map

이어서, 2차원의 혼돈함수인 로지스틱 함수

L 4(x)=4x(1-x)에 관한 이산화 진리표는 5비트

정밀도의 한계를 극복하기 위하여, 변역값

x(domain value)= 0을 제외한 단위 구간

0<x≤1내에서 다음 식(2)에 의하여 삐뚤어진 로지

스틱 맵(skewed logistic map)의 형태로 변환시킨 다음

표 2와 같이 작성하였다.

L 4(x)= sin 2[ π∙T 2(x)

2 ] (3)

식 (3)에서 T 2(x)는 기울기 s=2인 텐트함수

(tent function)이므로 삐뚤어진 로지스틱 맵의 이산화

된 값들은 텐트맵의 이산화 값들보다 조금씩 클 것이

라는 것을 수식을 통해 유추할 수 있다[6],[7].
표 2에서도 표 1에서와 마찬가지로 첫 번째 이산

순서(00000)는 제외되었고, 두 번째 이산순서(00001)
와 함께 무정의 조건들로 사용하여 다음 부울식들

(3)을 얻는다.

 


 


 
 

 






  

(4)

표 2. 삐뚤어진 로지스틱 맵 L skewed(x)의 이산화 진리표  

Tabel 2. Discretized truth table of skewed logistic 

         map L skewed(x).

변수

순서

입력변수 출력변수

I5 I4 I3 I2 I1 L
5

L
4

L
3

L
2

L
1

1 0 0 0 0 1 0 0 0 0 1

2 0 0 0 1 0 0 0 0 1 1

3 0 0 0 1 1 0 0 1 0 1

4 0 0 1 0 0 0 0 1 1 1

5 0 0 1 0 1 0 1 0 0 1

6 0 0 1 1 0 0 1 0 1 1

7 0 0 1 1 1 0 1 1 0 1

8 0 1 0 0 0 0 1 1 1 1

9 0 1 0 0 1 1 0 0 0 1

10 0 1 0 1 0 1 0 0 1 1

11 0 1 0 1 1 1 0 1 0 1

12 0 1 1 0 0 1 0 1 1 1

13 0 1 1 0 1 1 1 0 0 1

14 0 1 1 1 0 1 1 0 1 1

15 0 1 1 1 1 1 1 1 0 1

16 1 0 0 0 0 1 1 1 1 1

17 1 0 0 0 1 1 1 1 1 0

18 1 0 0 1 0 1 1 1 0 0

19 1 0 0 1 1 1 1 0 1 0

20 1 0 1 0 0 1 1 0 0 0

21 1 0 1 0 1 1 0 1 1 0

22 1 0 1 1 0 1 0 1 0 0

23 1 0 1 1 1 1 0 0 1 0

24 1 1 0 0 0 1 0 0 0 0

25 1 1 0 0 1 0 1 1 1 0

26 1 1 0 1 0 0 1 1 0 0

27 1 1 0 1 1 0 1 0 1 0

28 1 1 1 0 0 0 1 0 0 0

29 1 1 1 0 1 0 0 1 1 0

30 1 1 1 1 0 0 0 1 0 0

31 1 1 1 1 1 0 0 0 1 0

앞의 식(4)에 관한 디지털 회로 설계는 최소항의

곱논리를 구현하기 위한 21개의 AND gates와 5개의

출력변수에 관계하는 합논리를 구현하기 위한 5개의

OR gates, 그리고 기초적인 회로설계능력만을 필요로

하므로, 여기에서는 구체적인 회로설계 제시는 지면

상 생략하며, 이후 디지털 회로의 표시는 다음 그림

3과 같이 블록으로 나타낸다.
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그림 3. 삐뚤어진 로지스틱 맵 L skewed(x) 의 회로.

Fig. 3. Circuit of skewed logistic map L skewed(x).

Ⅲ. 혼돈 합성함수의 이산화 진리표와 디지털 

회로

혼돈합성함수 L(S(x))의 기능을 수행하는 합성

맵에 관한 이산화 진리표는, 표 1에 보인 텐트맵

T 2(x)의 출력변수 값( T 5
, T 4

, T 3
, T 2

, T 1
)

을 합성맵의 입력 변수 값[표 2의 ( I 5 , I 4 , I 3 , I 2 , 

I 1)]으로 사용하여 다음 표 3과 같이 작성한다.

표 3에 보인 “ T(x)의 입력변수”와 T(x)의 출

력변수이며 동시에 “ L(T(x))의 입력변수”를 연결

짓는 부울함수들은 식(1)로 구해졌고, “ L(T(x))의

입력변수”와 “ L(T(x))의 출력변수”에 관한 부울

함수들도 이미 식 (3)으로 얻어졌으므로, 식 (1)과 식

(3)에 의해서 “삐뚤어진 혼돈합성 맵

skewed L 4(T 2 (x))” 을 실현하는 디지털회로는

그림 3과 같이 설계된다.

텐트맵T 2(x)의 회로  삐뚤어진 로지스틱 맵 L skewed(x) 회로

그림 4. 혼돈 합성맵 L(T(x)))의 회로.     

Fig. 4. Circuit of chaotic composition map 

L(T(x)).

표 3. 혼돈 합성맵 L(T(x))의 이산화 진리표.

Table 3. Discretized truth table of chaotic compo- 

sition map L(T(x)).

변수

순서

T(x)의 
입력변수

L(T(x))의
입력변수

L(T(x))의 
출력변수

I5 I4 I3 I2 I1 T5 T4 T3 T2 T1 L5 L4 L3 L2 L1

1 0 0 0 0 1 0 0 0 1 0 0 0 0 1 1

2 0 0 0 1 0 0 0 1 0 0 0 0 1 1 1

3 0 0 0 1 1 0 0 1 1 0 0 1 0 1 1

4 0 0 1 0 0 0 1 0 0 0 0 1 1 1 1

5 0 0 1 0 1 0 1 0 1 0 1 0 0 1 1

6 0 0 1 1 0 0 1 1 0 0 1 0 1 1 1

7 0 0 1 1 1 0 1 1 1 0 1 1 0 1 1

8 0 1 0 0 0 1 0 0 0 0 1 1 1 1 1

9 0 1 0 0 1 1 0 0 1 0 1 1 1 0 0

10 0 1 0 1 0 1 0 1 0 0 1 1 0 0 0

11 0 1 0 1 1 1 0 1 1 0 1 0 1 0 0

12 0 1 1 0 0 1 1 0 0 0 1 0 0 0 0

13 0 1 1 0 1 1 1 0 1 0 0 1 1 0 0

14 0 1 1 1 0 1 1 1 0 0 0 1 0 0 0

15 0 1 1 1 1 1 1 1 1 0 0 0 1 0 0

16 1 0 0 0 0 1 1 1 1 1 0 0 0 0 1

17 1 0 0 0 1 1 1 1 0 1 0 0 1 0 1

18 1 0 0 1 0 1 1 0 1 1 0 1 0 0 1

19 1 0 0 1 1 1 1 0 0 1 0 1 1 0 1

20 1 0 1 0 0 1 0 1 1 1 1 0 0 0 1

21 1 0 1 0 1 1 0 1 0 1 1 0 1 0 1

22 1 0 1 1 0 1 0 0 1 1 1 1 0 0 1

23 1 0 1 1 1 1 0 0 0 1 1 1 1 0 1

24 1 1 0 0 0 0 1 1 1 1 1 1 1 1 0

25 1 1 0 0 1 0 1 1 0 1 1 1 0 1 0

26 1 1 0 1 0 0 1 0 1 1 1 0 1 1 0

27 1 1 0 1 1 0 1 0 0 1 1 0 0 1 0

28 1 1 1 0 0 0 0 1 1 1 0 1 1 1 0

29 1 1 1 0 1 0 0 1 0 1 0 1 0 1 0

30 1 1 1 1 0 0 0 0 1 1 0 0 1 1 0

31 1 1 1 1 1 0 0 0 0 1 0 0 0 1 0
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그림 5. 혼돈맵회로에서 수행되는 이산값(00111)의 

변환 예

Fig. 5. Conversion example on the chaotic 

composition map using discretized binary 

value(00111)

그리고 그림 4의 디지털 회로에 의해 수행되는 혼

돈의 움직임(chaotic dynamics)은 다음의 그림 5와 같

고 발생된 출력변수값들( L 5
, L 4

, L 3
, L 2

, L 1
)을

톱니맵의 입력변수값들( I 5 , I 4 , I 3 , I 2 , I 1)로 폐궤

환회로(선)에 의해 반복 순환시킬 시에는, 길이가 제

각각인 순환주기 10, 9, 6, 3, 2, 1 들을 갖는, 6개의

짧은 순환주기에 의해서 총 31개의 혼돈상태(순서)들
을 발생시킨다는 것을 분석, 확인하였다.  

Ⅴ. 결  론

이 논문에서 제시한 텐트함수와 로지스틱함수로

구성된 혼돈합성함수의 기능을 수행하는 혼돈 합성

맵에 관한 디지털 회로의 경우, 입력되는 하나의 5비
트 이산화된 키 값에 의해 5비트의 정밀도와 이산화

진리표의 이산값들의 순서에 기인하는 총 6개의 짧

은 순환 주기가 발생하였다(이것은 5 bit라는 낮은 정

밀도와 중복된 이산값의 발생에 기인했다).
이와 같은 문제점을 해결하는 방안으로는, 하나의

n비트 2진 킷값으로, 일련의 2 n-1개의 혼돈 2진 순

서들을 모두 발생시킬 수 있도록 하기 위해서는, 혼

돈 맵 회로의 출력측과 입력측을 연결하는 궤환 폐회

로를 연결시키는 방법이 보다 효율적 이다는 것이 실

험을 통해 도출되었다.
끝으로 혼돈 맵회로의 입력측에 선형 궤환 시프트

레지스터(LFSR)회로를 위치시킴으로써 총

(2 n-1)×(2 n-1)개의 혼돈 2진 순서들을 발생시

키는 혼돈 2진 키스트림 발생회로에 관한 디지털 회

로설계가 가능하다.
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