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모바일 악성코드의 전략과 사례 분석을 통한

모바일 악성코드 진단법

장 상 근*

요    약

2011년부터 모바일 악성코드가 급격하게 증가하는 상황 속에서 2012년 말부터는 국내(한국)의 특성에 맞춘 모바

일 악성코드들이 끊임없이 발생되고 있고 실질적 피해 또한 계속 발생되고 있다. 이에 본 논문에서는 이러한 모바일 

악성코드들의 진화 과정, 모바일 악성코드의 특징, 모바일 악성코드의 분류에 대해서 다루며 모바일 악성코드가 이용

하는 기술적 전략과 행위 그리고 사회공학적 기법들을 다룬다. 또한 모바일 악성코드가 제작되어 지고 있는 목적이 

무엇인지 실제 피해 사례 분석을 통해 알아보고 어떻게 모바일 악성코드를 진단할 것인지를 살펴본다.

* ㈜안 랩 (maxoverpro@gmail.com)

Ⅰ. 서  론

2009년 애플의 아이폰 3G가 출시되고 이어 안드로

이드 기반 스마트폰이 세상에 나타나면서 급속하게 스

마트폰 시장이 성장하였고 태블릿과 같은 다양한 모바

일 기기들이 나오고 보편화 되면서 우리 생활을 바꿔놓

고 있다. 하지만 모바일 기기가 가져다주는 장점만큼 단

점들도 점점 나타나고 있는데 그 중 하나가 모바일 악

성코드에 의한 보안 위협이다. 
모바일 기기들은 몇 가지 특징을 갖고 있는데 언제어

디서나 늘 켜진 상태로 네트워크에 연결되어 인터넷에 

늘 접속하고 있다는 점이다. 이러한 점은 언제든지 모바

일 악성코드가 모바일 기기의 취약점이나 사회공학적 

기법을 통해 개인의 모바일 기기로 유입될 수 있다는 

것이다. 이로 인해 모바일 기기 사용자는 모바일 기기에 

담긴 개인정보유출, 금전적 피해, DDoS 공격에 이용될 

수 있는 좀비 스마트 기기가 될 수 있는  보안 위협에 

노출될 수 있다. 
이러한 모바일의 환경적 특성을 이용하는 모바일 악

성코드에 대해 본 논문에서는 모바일 악성코드 동향과 

더불어 모바일 악성코드의 유형, 명명법, 기술, 행위와 

사례를 알아보고 어떻게 모바일 악성코드를 진단을 하

는지 그에 대한 방법과 앞으로의 전망을 알아본다.

Ⅱ. 모바일 악성코드 동향

모바일 악성코드는 초창기 2004년 Symbian 에서 

Cabir Worm 이 처음 등장한 이후 WinCE에서 간간히 

발생되는 수준이었다. 하지만 2009년 본격적으로 스마

트폰이 보급되기 시작하고 2010년부터 안드로이드 스

마트폰에서 작동하는 모바일 악성코드들이 발생되기 시

작해서 2011년 말부터는 모바일 악성코드들이 급격하

게 증가하기 시작한다. 급격하게 증가된 이유는 모바일 

어플리케이션 즉, 모바일 앱 리패키징을 통해 정상 앱의 

데이터를 조작하거나 악의적인 행위를 할 수 있도록 하

는 기술의 접근성이 쉽다는 것과 악성코드를 삽입하여 

다시 앱을 리패키징하여 3rd Part Market 이나 모바일 

앱들을 공유하는 인터넷 커뮤니티들을 통해 배포를 하

고 있다는 점이며 간간히 공식 안드로이드 마켓에서도 

리패키징된 모바일 악성코드들이 올라오는 상황이다.
발견되고 있는 모바일 악성코드들은 대부분 리패키

징된 상태로 사용자의 (1)SMS, 주소록, 데이터를 목적 

으로한 개인정보탈취 형태, (2)사용자 모바일 기기의 취

약점을 공략하는 exploit 형태, (3)사용자의 모바일 기
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[그림 1] 안드로이드 악성코드 통계 - 안랩

유 형 설 명

 Backdoor  공격자의 명령을 받아 모바일 기기에서 

 악의적인 행위를 하는 유형

 Trojan  공격자가 원하는 데이터를 탈취하는 행위를

 하는 유형

 Exploit  Exploit을 통해 모바일 기기의 권한 

 상승을 획득하고자 하는 유형

 HackTool  모바일 기기를 악의적으로 사용할 수 

 있도록 한 해킹툴 유형

 Spyware  사용자 동의 없이 개인 정보를 수집하고 

 탈취하는 유형.

[표 1] 모바일 악성코드 유형

기를  제어하기 위한 botnet 형태 (4) 푸쉬 알람을 띄우

게 하여 사용자를 귀잖게 하는 Spyware 형태의 모바일 

악성코드들이 지속적으로 발견되고 있다.

Ⅲ. 모바일 악성코드

본 장에서는 모바일 악성코드의 유형은 어떤지 그리

고 어떻게 명명하고 있는지 알아보고 모바일 악성코드

가 사용하는 기술적인 방법들과 그 사례를 분석한다.

3.1. 모바일 악성코드의 유형과 명명법

하루에 수만개씩 발생하고 있는 악성코드를 분류하

고 명명하는 것은 쉬운 일은 아니나 어떠한 악성코드가 

많이 배포되고 있는지 확인하고 악성코드 감염 피해자

가 정확히 어떠한 형태의 악성코드에 감염이 되었는지 

알려주는 것은 중요하기 때문에 악성코드의 유형을 나

누고 명명하는 것은 중요한 작업이고 모바일 악성코드 

또한 모바일 악성코드의 유형을 정의하고 명명하는 것

은 중요한 일이다.

3.1.1 모바일 악성코드의 유형

 
모바일 악성코드는 모바일 Anti-Virus 업체마다 고유

한 유형(Hoax, Monitor, Risktool, PUP, Adware 등)을 

사용하는 곳도 있지만 기존 악성코드 유형과 크게 다르

지는 않다.

3.1.2 모바일 악성코드 명명법

모바일 악성코드 명명법은 Anti-Virus 업체마다 조금

씩 다르지만 비슷한 형태로 명명하고 있다.

유 형 설 명

안랩  플랫폼-분류/이름.변형

하우리  플랫폼/대분류[-소분류].이름.변형

카스퍼스키  대분류[-소분류].플랫폼.이름.변형

[표 2] 모바일 악성코드 명명법 차이

위의 [표 2]에서는 대표적인 국내 Anti-Virus 업체들

과 해외 업체 중 한 곳의 모바일 악성코드 명명법이며 그 

명명법 차이를 보면 큰 틀은 변하지 않음을 알 수 있다.

유 형 설 명

안랩  Android-Trojan/FakeInst.a

하우리  Android/Exploit.Lotoor.b

카스퍼스키  Backdoor.AndroidOS.RootSmart.a

[표 3] 모바일 악성코드 명명법 예시

 

[표 2], [표 3]을 통해 모바일 악성코드 명명법에 대

해서 설명하자면 플랫폼은 iOS, Android 와 같은 모바

일 플랫폼명이 위치하게 되며 분류는 대분류로 

[표 1]과 같은 Trojan, Spyware 등이 위치하고 [] 는 

생략 가능한 소분류로서 주요 행위적 분류 SMS, 
Downloader 등은 특징적 행위가 있을 경우 명명한다. 
그 뒤로는 악성코드 이름과 마지막에는 통상 알파벳

[a-z]으로 표현 방식을 통해 알파벳이 하나씩 증가된 형

태로 모바일 악성코드들을 명명하고 있다.

3.2. 모바일 악성코드의 기술

모바일 악성코드는 기존 PC에서 활용되었던 기술들

을 기반으로 하여 모바일 환경에 맞게 모바일 악성코드 
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[그림 4] 리패키징의 상세적 기술 과정

[그림 2] 모바일 악성코드 감염경로

배포 기술과 전략이 변화하고 있다.
[그림 3]을 통해 모바일 환경에 모바일 악성코드가 

어떻게 변화하고 있는지 알 수 있으며 모바일 기기에 

모바일 악성코드의 감염경로는 다수가 존재하고 있다.

[그림 3] 리패키징을 통한 배포 과정

3.2.1 리패키징(Repacking)

리패키징은 모바일 악성코드들의 가장 많이 사용하

는 방식으로 정상적인 앱을 앱 마켓에서 다운로드 받아 

폰에서 정상 앱 파일을 추출하고 공격자는 정상앱을 조

작하여 3rd Party 앱 마켓에 등록을 하고 3rd Party 앱 마

켓 이용자들은 공격자가 업로드한 리패키징된 앱을 설

치함으로서 모바일 악성코드에 감염이 된다.
다음으로 리패키징의 상세한 기술적 측면을 살펴보

면 [그림 4] 와 같은 과정을 거치게 되며 본문에서는  

안드로이드 환경에서 그 과정을 살펴보도록 하겠다.
우선 그 첫 번째 과정으로 안드로이드 APK 파일 구

조적인 측면을 이해해야 한다. APK 파일 구조는 압축

파일 ZIP 파일과 유사한 구조라 [그림 5] 와 같이 파일 

헤더를 보면 PK라는 문자를 확인 할 수 있다.
 

[그림 5] APK 파일 Header

[그림 6]은 APK 파일 내부에 담겨진 내용으로 

META-INF 는 APK Sing 정보, res는 프로젝트의 res 
데이터, AndroidManifest.xml 은 앱에 대한 정보를 담

고 있으며 resources.arsc 는 별도로 컴파일된 리소스 

파일이다. 그리고 classes.dex 는 클래스 정보와 코드들

을 담고 있는 파일로 공격자가 리패키징 하려는 대상이 

되는 파일이 된다.

[그림 6] APK 파일 Header

공격자는 apk 파일에서 추출한 classes.dex를 갖고 

Decompile 과정을 수행할 수 있다. Decompile 과정은 

2가지 형태로 나눠볼 수 있는데 첫번째로서

[그림 7]과 같이 JAR 형태로 추출하여 JAVA 
Decompiler를 통해 코드를 얻는 방법이며 둘째 방법은 

[그림 8]과 같은 데이터를 classes.dex 파일 구조에서 

뽑아낸 smail 코드에서 얻는 방법이다.

[그림 7] Java Code Type
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[그림 8] smail Code Type

  
공격자는 2가지 형태로 뽑아낼 수 있는 코드들을 [그

림 9] 와 같이 분석하고 원하는 형태로 수정한다.

[그림 9] 코드 내용 수정

그 후 다시 Compile 과정을 하는 도구를 통해 다시 

컴파일하고 작업을 하고 최종적으로 Sing을 하여 리패

키징 작업을 완료한 후 배포를 수행하게 된다.

3.2.2 업데이트(Update)

업데이트 방식은 앱을 업데이트해야 한다는 내용을 

창을 띄우거나 하는 방식으로 모바일 기기 사용자에게 

알려주어 업데이트 유도하게 끔 하여 모바일 악성코드

에 감염될 수 있게 한다.

[그림 10] Update 유도 방식

3.2.3 Drive by Download

Drive by Download 는 기존 PC에서도 많이 발생하고 

있는 방식으로 모바일 악성코드에서는 사용자 몰래 악성

코드를 다운로드 받아 실행하는 형태를 의미하고 있다.

[그림 11] Drive by Download

3.2.4 직접 앱 설치(Standalone)

Standalone 방식은 직접 앱 파일을 구해서 모바일 기

기에 설치하는 방식으로 대부분 모바일 기기에서 설정

을 통해 알 수 없는 응용프로그램을 설치를 허용할 것

인지 체크 한 후 사용이 가능하다.

[그림 12] 직접 앱 설치

3.3. 모바일 악성코드의 행위

모바일 악성코드는 모바일 기기 특성을 잘 이용해서 

[표 4] 와 같은 악성행위를 할 수 있다. 

행 위 설 명

BOOT - 부팅 완료 후 악의적인 행위

SMS - 사용자 동의 없이 SMS 문자 수신/발신 행위

- SMS 수신/발신 내용을 가로채는 행위

INTERNET

- 인터넷 모니터링 행위

- 인터넷에서 공격자의 명령어를 받아 악의

적 기능 수행 행위

- 통신 상태 확인 행위 

- 원격 제어 행위

- 사용자 개인정보 유출 행위

CALL - 사용자 동의 없이 전화 수신/발신 행위

USB - PC 와 연결 후 악의적인 행위

PACKAGE - 앱의 추가/삭제/수정/조회행위

BATTERY - 밧데리를 소모하게 하는 행위

SYSTEM - 사용자의 입력 데이터나 화면의 좌표를 가

로채는 행위

STORAGE - 저장소에서 데이터를 추가/수정/삭제/탈취 

하는 행위

GPS - 사용자 동의 없이 위치 정보를 수집하는 행위

MAIN activity를 가로채는 행위

[표 4] 모바일 악성코드 행위
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3.4. 모바일 악성코드의 사례

모바일 악성코드가 급격하게 증가하고 있는 상황에

서 [표 5]와 같이 모바일 악성코드 변종 유형은 끊임 없

이 발생 중이며 본 부분에서는 주요 모바일 악성코드들

에 대한 사례를 분석해 보도록 한다.

2013년 03월 23일
악성코드명 샘플 건수

Android-Trojan/FakeInst 109,285
Android-PUP/Airpush 86,613
Android-PUP/Adwo 23,697

Android-PUP/Admogo 19,229
Android-Trojan/Opfake 15,442
Android-PUP/Leadbolt 14,839
Android-PUP/Wapsx 14,381

Android-Trojan/FakeDoc 13,262
Android-Trojan/GinMaster 13,099

[표 5] 모바일 악성코드 TOP 10 – 안랩

3.4.1 Android-Trojan/FakeInst

Android-Trojan/FakeInst 는 가장 많이 발견되고 있

는 형태의 모바일 악성코드로 다른 앱을 가장하여 악의

적인 행위를 하는 모바일 악성코드이다.

[그림 13] Android-Trojan/FakeInst (Installer)

FakeInst 은 IMEI 정보를 유출하고 SMS를 전송하는 

등의 정보 유출형 코드들이 포함되어있다.

[그림 14] IMEI 정보 수집

[그림 15] SMS등악의적 행위를 위한 기능 권한 추가.

[그림 16] 정상 앱과 다른 허위 화면

3.4.2 Android-Exploit/Rootor

Android-Exploit/Rootor 는 시스템 권한을 획득하기 

위한 Exploit 이 포함되어 있어 실행시 시스템 권한 획

득을 하도록 되어 있다. 모바일 악성코드가 Exploit을 

통해 시스템 권한을 획득하고자 하는 이유는 사용자의 

동의 없이 특정 프로그램을 설치하는 행위나 카메라, 전
화, SMS 등의 정보를 탈취하고자 함이다. 

[그림 17] system/bin/sh 실행 
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[그림 18] 시스템 권한 획득 후 필요한 프로그램 설치

3.4.3 Android-Spyware/Citmo

Android-Spyware/Citmo 는 모바일 뱅킹 정보를 탈

취하는 모바일 악성코드이다. 

[그림 19] 인증 번호 요청(인증번호 갈취)

[그림 19]와 같이 은행 앱으로 가장한 형태로 인증 

번호를 입력하면 공격자에게 인증 정보가 유출된다.

3.4.4 Android-Trojan/Chest

Android-Trojan/Chest 의 경우에는 그럴듯한 내용으

로 SMS을 보내 사용자가 모바일 악성코드를 설치하도

록 유도하는 특징을 갖고 있거나 정상앱을 사칭하여 사

용자의 감염을 유도하는 방식이 특징이다. 

[그림 20] SMS 문자를 통한 악성 앱 설치 유도

[그림 21] 롯데리아 사칭 앱

[그림 22] 불필요한 권한 포함

[그림 22]와 같이 정상적인 앱이라면 필요하지 않는 

권한이지만 악의적인 행위를 하기위해 권한이 포함되어 

있는 것이 특징이다.

[그림 23] SMS 문자를 가로채는 코드
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[그림 20]을 통해 사용자의 SMS 정보를 가로채며 소

액결제등의 인증번호를 가로채는 방식을 통해 모바일 

기기 사용자에게 금전적 피해를 주고 있는 상황으로 국

내에서 지속적으로 발견되고 있는 형태이다.

Ⅳ. 모바일 악성코드의 진단법

앞의 내용을 통해 모바일 악성코드의 기술, 행위 및 

모바일 악성코드 사례를 살펴보았고 본 단락에서는 어

떻게 모바일 악성코드를 진단할 수 있는지 살펴보도록 

한다.

4.1. 시그너쳐 기반 진단법

시그너쳐 기반 진단법은 대표적인 진단법으로 모바

일 악성코드의 특징적 부분을 추출하여 보유하고 있는 

시그너쳐와 비교하는 방식으로 진단한다.

[그림 24] 시그너쳐 기반 진단 과정

4.2. 행위 기반 진단법

모바일 악성코드의 행위 기반 진단방법은 우선 모바

일 앱이 보유하고 있는 권한들을 참고해서 진단하는 방

법과 더불어 실제 실행 시 행위를 감시하여 진단하는 

방법이다.

4.3. 무결성 검증 진단법

무결성 검증 진단법은 모바일 앱에 대한 체크섬과 해

쉬정보를 구하고 이 데이터를 비교하는 방법으로 무결

성 검증 진단을 한다.

Ⅴ. 결  론

앞으로 점점 모바일 기기 시장은 커져가고 다양한 형

태의 모바일 기기들이 나타날 것이고 모바일 기기를 위

협하는 모바일 악성코드들 또한 이에 맞춰 계속 진화해 

나갈 것이다. 이러한 상황을 미리 예측하고 앞으로 발생

될 수 있는 모바일 기기 보안 위협에 대한 선행기술 연

구에 박차를 기해야 할 것이다.

참고문헌

[1] 천우봉, 이정희, 박원형, 정태명, “스마트폰 악성코

드 대응을 위한 모바일 보안 진단 시스템”, 한국정

보보호학회논문지, 2012
[2] 전남대학교 산학협력단, “스마트폰 기반 악성코드 

수집/분석 플랫폼 개발을 위한 연구”, 한국인터넷진

흥원, KISA-WP-2010-0076 2010.12.
[3] Adrienne Porter Felt, Matthew Finifter, Erika 

Chin, Steven Hanna, and David Wagner, “A 
Survey of Mobile Malware in the Wild”, (SPSM) 
2011

[4] Yajin Zhou, Xuxian Jiang, “Dissecting Android 
Malware: Characterization and Evolution”, 2012. 
03

[5] Blue Coat Systems, Inc, “Blue Coat Systems 2013 
Mobile Malware Report”, 2013.02.

[6] Lamia Ketari, Mohammadi Akheela Khanum, 
“BA Review of Malicious Code Detection 
Techniques for Mobile Devices”, 2012.04.

장 상 근 (SangKeun Jang) 
2009년 2월 : 세종대학교 컴퓨터

공학과 졸업

2007년 9월 ～ 2011년 9월 : 하우

리, 주임 연구원

2011년 11월~현재 : 안랩, 주임연

구원

<관심분야> 전자정보전, 모바일 

보안, 리버스 엔지니어링, MOT

<著者紹介>



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
    /Arial-Black
    /Arial-BlackItalic
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /ArialUnicodeMS
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Impact
    /LucidaConsole
    /Tahoma
    /Tahoma-Bold
    /TimesNewRomanMT-ExtraBold
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 2400
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 1200
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 15
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e55464e1a65876863768467e5770b548c62535370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc666e901a554652d965874ef6768467e5770b548c52175370300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF adatti per visualizzare e stampare documenti aziendali in modo affidabile. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 5.0 e versioni successive.)
    /JPN <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken waarmee zakelijke documenten betrouwbaar kunnen worden weergegeven en afgedrukt. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents suitable for reliable viewing and printing of business documents.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020be44c988b2c8c2a40020bb38c11cb97c0020c548c815c801c73cb85c0020bcf4ace00020c778c1c4d558b2940020b3700020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [1734.803 2245.040]
>> setpagedevice


