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유한 체상의 몽고메리 알고리즘 및 하드웨어

구조 설계†

(Design of Montgomery Algorithm and Hardware

Architecture over Finite Fields)

김 기 원*, 전 준 철**

(Kee-Won Kim and Jun-Cheol Jeon)

요 약 유한체상의 곱셈기는 오류 제어 코드, 암호시스템 및 디지털 신호처리와 같은 여러 분
야의 기본적인 구성 요소이다. 최근 다양한 유한체상의 곱셈기가 세미-시스톨릭 구조를 기반으로
제안되었다. 또한, 몽고메리 알고리즘은 효율적인 곱셈 연산 알고리즘으로 잘 알려져 있다. 본 논문
은 유한체 상에서 다항식 표현을 사용하여 효율적인 몽고메리 곱셈 알고리즘을 유도하고 이를 기
반으로 세미-시스톨릭 몽고메리 곱셈기를 제안한다. 제안한 곱셈기는 병렬 구조에 적합한 몽고메
리 인자를 선택하였으며 전체 계산 구조를 두 부분으로 나누어 동시에 계산할 수 있다. 제안한 곱
셈기는 기존의 곱셈기에 비해 시간 복잡도를 30%~50% 정도 줄임으로써 전체 시간 복잡도의 30%
정도를 줄였다.

핵심주제어 : 유한 체, 세미-시스톨릭 구조, 몽고메리 알고리즘

Abstract Finite field multipliers are the basic building blocks in many applications such as
error-control coding, cryptography and digital signal processing. Recently, many semi-systolic
architectures have been proposed for multiplications over finite fields. Also, Montgomery
multiplication algorithm is well known as an efficient arithmetic algorithm. In this paper, we
induce an efficient multiplication algorithm and propose an efficient semi-systolic Montgomery
multiplier based on polynomial basis. We select an ideal Montgomery factor which is suitable
for parallel computation, so our architecture is divided into two parts which can be computed
simultaneously. In analysis, our architecture reduces 30%~50% of time complexity compared to
typical architectures.

Key Words : finite fields, semi-systolic architecture, Montgomery algorithm
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에서 중요한 역할을 한다[1]-[4]. 특히 이진체 GF(2m)

는 본질적으로 VLSI(Very Large Scale Integration)

구현에 적당하여 관심을 끌고 있다. 유한체상의 곱셈

은 가장 중요한 연산이며, 지수, 나눗셈, 및 역원 등은

반복적인 곱셈에 의해 계산될 수 있다. 따라서 낮은

공간-시간 복잡도를 가지는 고속의 곱셈기의 설계가

필요하다.
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유한체 GF(2m)상의 곱셈을 고속 구현을 위해 다양

한 비트-병렬 시스톨릭(systolic) 구조들이 제안되었다

[5]-[10]. 세미-시스톨릭 구조에서는 브로드캐스트 신

호를 허용하지만 일반적인 시스톨릭 구조에서는 허용

하지 않는다. 이로 인해 세미-시스톨릭 구조에서 래치

개수 및 계산 지연 시간이 일반적인 시스톨릭 구조보

다 적은 장점이 있다. Wang 등[5]은 GF(2m)상의 일반

적인 시스톨릭 곱셈 구조를 제안하였으며 Jain 등[6]

은 세미-시스톨릭 구조를 이용하여 Wang 등[5]의 곱

셈기보다 향상된 곱셈 구조를 제안하였다. 이 후에 오

류 검출 기능을 가진 세미-시스톨릭 곱셈기들이 제안

되었다[7]-[10]. Chiou 등[7]과 Lee 등[8]은 GF(2m) 상

에서 오류 검출이 가능한 다항식 기저의 세미-시스톨

릭 곱셈기를 제안하였고, Lee 등[8]은 몽고메리 곱셈

을 이용하였다. 몽고메리 곱셈[11]은 효율적인 정수 모

듈러 곱셈을 위해 제안되었으며, Koc과 Acar [12]에

의해 유한체 GF(2m) 상의 곱셈으로 확장되었다.

Bayat-Sarmadi와 Hasan [9]은 다양한 기저에서의 오

류 검출이 가능한 세미-시스톨릭 곱셈기들을 제안하

였다. 최근에 Huang 등 [10]은 기존의 곱셈기들보다

성능이 향상된 다항식 기저의 세미-시스톨릭 곱셈기

를 제안하였다. 기존에 제안된 구조들은 여전히 높은

회로 복잡도와 긴 지연 시간으로 인해 효율적인 세미

-시스톨릭 곱셈기에 관한 연구가 필요하다.

본 논문은 몽고메리 곱셈 알고리즘을 이용하여 다

항식 기저의 세미-시스톨릭 구조를 제안한다. 제안하

는 곱셈기는 새로운 몽고메리 인자를 선택하고 효율

적인 알고리즘을 유도한다. 결과적으로 기존의 곱셈기

와 비교하여 공간 및 시간 복잡도에서 우수한 성능을

보인다.

본 논문의 구성은 다음과 같다. 2장에서는 유한체와

GF(2m)상에서 몽고메리 곱셈 알고리즘을 고찰한다. 3

장에서는 개선된 몽고메리 곱셈을 제안하고 이를 이

용한 세미-시스톨릭 곱셈기를 설계한다. 4장에서는 제

안한 곱셈기의 공간 및 시간 복잡도를 분석하고 기존

의 곱셈기와 비교한다. 마지막으로 5장에서 결론을 맺

는다.

2. GF(2m)상의 몽고메리 곱셈

유한체 GF(2m)는 2
m
개의 다른 원소들을 포함하는

유한체이며 0과 1을 포함하는 GF(2)에서 확장된 것이

다. 확장된 이진체 GF(2m)는 GF(2)상의 다음의 m차

의 기약 다항식과 관련이 있다.

   
 ⋯ (1)

여기서 gi∈GF(2). G(ω)의 근을 x라고 가정하자. 즉,

G(x)=0.

정수 상에서 효율적인 모듈러 곱셈을 위해 몽고메리

곱셈 알고리즘이 제안되었고, Koc과 Acar에 의해 유

한체 GF(2m)의 곱셈으로 확장되었다[11-12]. GF(2m)

상에서 몽고메리 곱셈을 살펴보면 다음과 같다. 와

는 GF(2m)상의 두 원소이고   mod 라고 하

자. 몽고메리 잉여(Montgomery residue) A와 B는 다

음과 같이 정의된다.

 mod 
  




 (2)

  mod 
  




 (3)

여기서 r은 gcd(r,G)=1을 만족하는 몽고메리 인자

(Montgomery factor)이다. r-1을 r의 역수

(multiplicative inverse)라고 하면, rr-1+GG'=1을 만족

하는 GF(2m)상의 원소 G'이 존재함을 알 수 있다. 그

러면, GF(2m)상의 몽고메리 곱셈은 P=ABr-1modG이

다.

몽고메리 인자의 선택에 따라 몽고메리 곱셈 알고

리즘은 간단하고 효율적인 하드웨어로 구현될 수 있

다. 문헌 [12]에서 r을 xm으로 선택하였다. 식 (2)와

(3)의 몽고메리 잉여 A와 B를 사용하면 몽고메리 곱

셈 은 P=(α r)(β r)r-1modG=δ rmodG 이다. 여기서 P

는 αβ의 몽고메리 잉여이다.

3. 제안하는 몽고메리 곱셈기

3.1 제안하는 몽고메리 곱셈 알고리즘

본 논문에서는 문헌 [13]에서 제시된 몽고메리 인자

r =x⌊m/2⌋을 사용하여 보다 효율적인 알고리즘과 개선

된 곱셈기를 설계한다. 그러면 GF(2m)상의 몽고메리

곱셈은 다음과 같다.
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  ⌊⌋mod (4)

식 (1)의 G로부터 xm과 x-1은 다음과 같다.

mod  
 




  (5)

mod   
 




 (6)

식 (3)을 이용하면 식 (4)는 다음과 같다.

  
  



⌊⌋mod

  
  

⌊⌋



 
⌊⌋



⌊⌋mod

 
 

⌊⌋

⌊⌋mod
 

 ⌊⌋



⌊⌋mod
(7)

위 식에서 오른쪽의 마지막항은 아래식과 같이 두

부분으로 나눌 수 있다.

    (8)

여기서

  
  

⌊⌋

⌊⌋mod (9)

  
 ⌊⌋



⌊⌋mod (10)

식 (9)과 (10)에서 Ax-j와 Axj의 계산이 필요하다.

A(i)=Ax-imod G와 A(i)=AximodG라고 정의하고 A(i)와

A(i)는 다음과 같이 표현된다.




 
 






, (11)

  
  




, (12)

여기서, A(0)=A(0)=A 이다.

A(i)의 순환식을 얻기 위해 식 (6)과 식(11)을 이용

하면 다음과 같이 전개된다. 여기서 A(0)=A이고 1≤i≤

⌊m/2⌋이다.




 


mod

 
 






mod

 
 





 


mod

 
 













(13)

여기서 gm=1이고 


 이다.

A(i)의 순환식을 얻기 위해 식 (5)과 식 (12)를 이용

하면 다음과 같이 전개되며 A(0)=A이고 1≤i≤⌈m/2⌉

-1 이다.

    mod

 
  




mod

 
  




 

mod

 
  




 




(14)

여기서 g0=1이고 
  이다.

식 (9)는 A(i)를 이용하면 다음과 같이 표현된다.

  


⌊⌋



⌊⌋




⋯


⌊⌋



⌊⌋

 


 
  

⌊⌋
⌊⌋




(15)

여기서 식의 순환구조를 맞추기 위해 zA(0)항을 추

가하였으며 z=0이다.



- 44 -

위의 식 (17)로부터 C의 계산을 순환식으로 표현하

면 다음과 같다. 단, C(0)=0 이고 i번째 중간 결과는

 ∑ 


이다.

 










 


 for   

 ⌊⌋




 for  ≤  ≤⌊⌋

(16)

식 (10)의 D는 A(i)를 이용하여 표현하면 다음과 같다.

  ⌊⌋ ⌊⌋


⋯
⌈⌉


⌈⌉

 
  

⌈⌉

⌊⌋


(17)

식 (17)로부터 D의 계산을 순환식으로 표현하면 다

음과 같다. 단, D(0)=0 이고 i번째 중간 결과는

 ∑ 


이다.

   ⌊⌋


 for  ≤  ≤⌈⌉
(18)

<그림 1> GF(24)상에서 제안하는 몽고메리 곱셈기

<그림 2> GF(25)상에서 제안하는 몽고메리 곱셈기

3.2 제안하는 몽고메리 곱셈기

앞 절에서 제안한 몽고메리 곱셈 알고리즘을 이용

하여 낮은 지연시간의 몽고메리 곱셈기를 제안한다.

식 (16)과 (18)에서 C(i)와 D(i)는 데이터 의존성이 존

재하지 않으므로 동시에 계산이 가능하다. 즉 몽고메

리 인자로 r=x⌊m/2⌋을 선택함으로서 식 (8)에서 C와

D를 병렬로 동시에 계산할 수 있다. 따라서 식 (16)과

식 (18)의 계산은 동시에 수행될 수 있다.

(a) U
 셀

(b) U


셀

<그림 3> U
과 U


셀의 자세한 회로

본 논문의 그림에서 ￭는 1-비트 지연 소자(1-bit

latch)를 의미한다. 그림 1과 2는 각각 GF(24)와

GF(25)상에서 제안하는 몽고메리 곱셈기의 하드웨어

구조들이고, 곱셈기들의 아랫부분의 XOR 게이트들은

식 (8)에서와 같이 출력되는 결과 C와 D를 합하는 연
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(a) V 셀 (b) V 셀

<그림 4> V와
V셀의 자세한 회로

산을 수행한다. 그림 1과 2에서의 U
셀, U


셀, V셀

과 V셀은 각각 그림 3과 4에서 자세한 구조를 제시

한다.

짝수 m일 때, C 와 D의 값은 각각 ⌊m/2⌋과 ⌊

m/2⌋+1 클럭 사이클 후에 얻을 수 있고, 홀수 m이

면, ⌊m/2⌋+1 클럭 사이클 후에 얻을 수 있다. 따라

서 제안한 곱셈기는 m값에 따라 다른 구조를 가진다.

예를 들면, m=4일 때 C와 D값은 각각 2와 3클럭 사

이클 후에 얻을 수 있고, m=5일 때 3클럭 사이클 후

에 얻을 수 있다.

만약 m이 짝수이면 곱셈기는 0.5m2-m개 U
셀, m

개 U


셀, m개의 V셀, m개의 XOR 게이트 및 m개

의 1-비트 지연소자로 구성된다. 만약 이 홀수이면

곱셈기는 0.5m(m-1)개 U
셀, m개의 V셀, m개의

XOR 게이트로 구성된다. U
 셀들은 식 C(i), D(i),

A(i) 및 A(i)를 동시에 계산하고, U


셀들 C(i), D(i) 및

A(i)를 동시에 계산하고, V 셀들은 C(i)를 계산하고,

V는 C
(i)
및 D(i)를 동시에 계산한다.

4. 성능 비교

이 장에서는 제안한 곱셈기와 기존의 곱셈기들의

성능을 분석하고 비교한다. CMOS VLSI 기술에서 n-

입력 AND, n-입력 OR, n-입력 XOR와 1-비트 래치

는 각각 2n+2, 2n+2, 2n+2, 그리고 8개의 트랜지스터

로 구성된다[14]. 또한 시간 복잡도 비교의 편의를 위

해 기존 문헌과 동일하게 2-입력 AND, 2-입력 XOR,

3-입력 XOR, 1-비트 래치의 전파 지연시간을 각각 7,

12, 24, 13으로 가정한다. 그리고 3-입력 XOR 게이트

는 두 개의 2-입력 XOR 게이트로 구성된다고 가정한다.

표 1에서 기존의 곱셈기보다 제안한 곱셈기가 효율

적인 것을 볼 수 있다. 제안한 곱셈기의 트랜지스터

개수는 48m2-2m이며, 전체 지연시간은 짝수 m일 때,

16m+32이고, 홀수 m일 때, 16m+16이다. 기존의

Huang [10]의 곱셈기와 비교하면 유사한 공간 복잡도

를 유지하면서 전체 지연시간(latency)을 50%정도 감

소하였다. 문헌 [13]에서 제안된 곱셈기에 비해서는 공

간복잡도는 10% 미만으로 조금 높아진 반면, 전체 지

연시간을 30%가량 줄임으로써 보다 적은 시간 복잡도

를 가진다.

곱셈기
Huang

등[10]

Kim 등[13] 제안한 곱셈기

짝수 m 홀수 m 짝수 m 홀수 m

# 2m2 2m2+m 2m2+2m 2m2 2m2

# 2m2 m 2m 2m2+m 2m2+m

# 0 m2+m m2 0 0

#1-bit latch 3m2 3m2+2m 3m2-2m 3m2-m 3m2-m

Cell delay 32 44 44 32 32

Latency m 0.5m+1 0.5m+0.5 0.5m+1 0.5m+0.5

#Transistor 48m2 44m2+36m 44m2+10m 48m2-2m 48m2-2m

Total delay 32m 22m+44 22m+22 16m+32 16m+16

<표 1> GF(2m)상에서 곱셈기의 성능 비교

5. 결 론

본 논문은 GF(2m)상의 다항식 기저에서 몽고메리

곱셈을 위한 새로운 알고리즘을 제안하였다. 제안한

알고리즘을 기반으로 병렬 연산이 가능한 세미-시스

톨릭 곱셈기를 설계하였다. 제안한 구조는 기존의 곱

셈기와 비교하여 시간 복잡도를 30%~50% 정도 감소

하였다. 따라서 오류 검출 및 정정 기능을 가지는 구

조로 확장할 경우 기존에 제안된 곱셈기보다 높은 성

능을 가진다. 또한, 시간 복잡도가 중요한 오류 정정

코드 및 암호학에서의 중요한 연산인 지수, 역원 및

나눗셈 연산의 기본적인 알고리즘 및 구조로 효율적

으로 이용될 수 있다.
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