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요  약

이동 통신 기술이 발달함에 따라 통신 기기간의 메시지 교환이 가능한 서비스가 생겨나고, 그 사용 횟수가 폭발 으로 늘고 

있다. 기기간의 통신을 해서는 통신 기기간의 서비스 구성원이라는 인증이 선행되어야 한다. 하지만, 기존 인증 기술은 

Trusted party와 같은 제 삼자와의 통신이 수반되는데, 이로 인하여 역폭이 낭비되거나, 기지국 범  밖의 이동 통신 기기는 

기기간 통신에 참여할 수 없다는 문제 이 발생할 수 있다.

본 논문에서는 제 삼자의 개입이 없는 새로운 이동 통신 기기간 인증 기법을 소개할 것이다. 제안된 기술에 하여, 서비스

의 가입 여부  서비스 가입 시간을 모두 검증해야 하므로, 이를 가능하게 하는 새로운 지식 증명 기법을 개발하여 용할 

것이다. 한, 이 지식 증명 기법은 인증정보를 암호화된 그 로 검증하기 때문에 증명 하고자 하는 기기의 라이버시가 보

장이 되며, 질의-응답 방식을 사용하기 때문에 다른 기기의 인증 메시지를 재사용하는 공격으로부터 보호할 수 있다.

Abstract

As the mobile communication technology is developed, the services for communication between the mobile devices are 

provided, and the amount of usage is increasing tremendously. For the device-to-device communication, the device should 

be verified if it is a service member. The existing verification schemes include interactions with the third party, while this 

may cause the problems that the bandwidth is dissipated and the devices which are out of the communication range of 

the base station cannot communicate with other devices.

To solve such problems, we propose a new scheme for verification between mobile devices without interaction of third 

party. For the proposed scheme, we develop and employ a new zero-knowledge proof protocol, which verifies the device’s 

membership and its expiration time. Furthermore, the scheme guarantees privacy of the mobile device since it checks the 

encrypted verification message without decrypting, and protects replaying attack since it uses challenge-response method.
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Ⅰ. 서  론

통신 기술이 발달함에 따라 이동 통신 기기와 기지국

과의 통신은 물론, 이동 통신 기기간의 통신도 가능하

게 되었다. 이동 통신 기기간 통신을 통하여 기기간에 

유용한 정보를 주고받을 수 있을 뿐 아니라 기지국에서 

달된 정보를 hop-by-hop으로 다른 이동 통신 기기에 

달할 수도 있다.[1] 이에 따라, 기기간 통신(M2M)이나 
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VANET과 같이, 기지국과 기기간의 통신과 기기간의 

통신을 모두 제공하는 서비스가 생겨나고 있고, 이 두 

가지 방식을 모두 제공하는 서비스는  확산되어갈 

것이다.
[2∼3]
 이러한 서비스는 부분 용망을 사용하기 

때문에, 유료로 제공되는 경우가 많다(ex. 기기간 통신

(M2M)이 3G망 혹은 LTE망을 사용하는 경우,[2] 는 

VANET에서 차량간의 통신이 802.11p 망을 사용하는 

경우[3]). 그리고 유료 서비스는 가입 시작 시 과 종료 

시 이 명확히 결정되어 있다.

상기 언 한 형태의 기기간의 통신에서 가장 요한 

은 정보를 주거나 받는 기기가 같은 서비스에 가입 

되었는지에 한 여부를 확인하는 것이다.[4] 정보를 제

공하는 기기의 경우, 서비스에 가입이 되어 있지 않았

다면 잘못된 정보를 제공해 으로써 부당한 이득을 취

할 수 있다. 한, 정보를 제공 받는 기기의 경우, 서비

스에 가입 되어있지 않은 상태에서 불법으로 정보를 받

아볼 수 있다. 따라서 이동 통신 기기간의 통신이 이루

어지기 에는 반드시 상 방 기기에 한 인증 과정이 

필요하다.

기존의 유료 서비스에서의 이동 통신 기기간 통신 기

술에서는 기기간 인증 시 제 삼자( 를 들면 서비스 

리자)와의 메시지 교환이 반드시 필요했다.
[2]
 하지만 서

비스에 가입하는 이동 통신 기기의 수가 늘어날 경우, 

이동 통신 기기간의 정보 교환의 수가 늘면서 그 인증 

요청 메시지도 폭발 으로 늘 것이다. 이 게 되면 

역폭의 소모가 심해져서 일반 인 통신 활동에 방해가 

될 수 있다. 한, 기지국의 통신 범  밖에 있는 이동 

통신 기기들은 인증 자체를 요청하거나 받을 수 없으므

로 이동 통신 기기간의 통신이 제한될 수 있다.

이동 통신 기기간의 통신에서 상 방에 한 인증 이

외에도 라이버시 문제가 발생할 수 있다. 이동 통신 

기기는 인증을 하여 자기 자신의 정보를 보내주게 되

는데, 이 정보를 암호화되지 않은 채로 보낸다면 그 기

기의 치가 그 로 노출되고, 이에 따라 기기 사용자

의 치 라이버시가 침해될 수 있다.[5] 따라서 인증 

메시지는 반드시 암호화된 채로 송이 되어야 하며, 

그 자체로 메시지의 진실성이 증명되어야 한다.

상기 언 한 문제들을 해결하기 하여, 본 논문에서

는 이동 통신 기기간의 제 삼자의 개입이 없는 라이

버시가 보장되는 인증 기법을 제안할 것이다. 제안된 

인증 기법의 특징은 다음과 같다.

1) 인증 과정에서 인증을 해 주는 기기는 증명을 받고

자 하는 기기의 인증 정보를 이용하는데, 인증 정보

를 그 로  경우, 그 기기의 소유자에 한 라이

버시가 침해되게 된다. 한, 그 기기의 인증 정보를 

검증해  제 삼자가 없기 때문에 인증 정보를 조

하여 서비스에 가입된 것처럼 인증을 해 주는 기기

를 속일 수 있다. 따라서 제안된 기술은 인증 정보의 

기 성  조 방지성을 보장하기 하여 지식 

증명 방법을 사용한다.[6]

2) 네트워크에서 기존의 지식 증명은 사용자의 비  

키와 같은 비  정보를 검증하는데 주로 사용된다. 

제안하는 기술은 증명을 받고자 하는 이동 통신 기

기의 서비스 가입 기간도 한꺼번에 검증해야 하는

데, 이는 기존 지식 증명만으로는 불가능하다. 따

라서 본 논문에서는 비  정보와 공개 정보의 진실

성을 한꺼번에 증명할 수 있는 새로운 지식 증명

을 제안할 것이다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 논문에서 

제안되는 기술을 한 배경 기술을 설명할 것이다. 그

리고 Ⅲ장에서는 새로운 지식 증명의 이론  배경이 

되는 Modified Strong Diffie-Hellman 문제를 정의하고, 

이를 바탕으로 Ⅳ장에서 새로운 지식 증명을 제안할 

것이다. Ⅴ장에서는 제안된 지식 증명을 이용하여 이

동 통신 기기간의 인증 임워크를 제안하고, Ⅵ장에

서는 제안된 임워크의 연산 시간과 보안성을 수학

으로 분석할 것이다. 마지막으로 Ⅶ장에서 논문을 마

무리할 것이다.

Ⅱ. 배경 설명

1. 네트워크 모델

그림 1은 이 논문에서 가정하고 있는 네트워크 모델

을 나타내고 있다. 네트워크를 구성하는 요소는 TA, 기

지국, 그리고 이동 통신 기기이다. 각각의 역할은 다음

과 같다.

- TA (Trusted Authority): TA는 인증과 련된 모

든 키들을 생성하고 리한다. 시스템 기화와 기기

의 가입  탈퇴를 담당한다. 한, 인증 과정에서 문

제가 발생했을 경우, 그 인증 메시지가 구로부터 

나온 것인 지 추 도 가능하다. TA는 보안성이 완벽

하여 외부의 공격  침입에 매우 강하며 연산 능력

도 충분하다고 가정한다.
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그림 1. 네트워크 모델

Fig. 1. Network model.

- 기지국: 기지국은 TA와 이동 통신 기기 사이에서 

계를 담당한다. 즉, TA에서 이동 통신 기기로 정보가 

달될 때 기지국을 거치며, 반 로도 마찬가지이다. 

단, 이동 통신 기기 사이의 인증 과정에서는 기지국

이  여되지 않는다. 기지국의 통신 범 에 있

지 않는 지역이 존재한다고 가정한다.

- 이동 통신 기기: 이동 통신 기기는 자유롭게 이동 

가능한 기기이며, 기지국 는 다른 이등 통신 기기

와 통신이 가능하다. 이동 통신 기기간의 통신 과정

에서 한 쪽이 다른 쪽에게 서비스 가입 구성원이라는 

인증을 받게 되는데, 인증을 받는 쪽을 증명자, 인증

을 수행하는 쪽을 검증자라고 부른다.

2. Bilinear mapping

최근 들어, 보안이나 라이버시가 요구되는 네트워

크에서 Bilinear mapping은 메시지를 암호화된 채로 인

증할 수 있다는 장  때문에 차세  인증 기법에 리 

쓰이고 있다.[7∼8] 한, 차 이동 통신 기기의 성능이 

향상되고 있고, Bilinear mapping의 한 기법인 Tate 

pairing은 연산량과 소요 시간이 다른 Bilinear mapping

에 비해 매우 기 때문에 이동 통신 기기용으로 가능

하다고 보고 있다.
[9∼10]

 ,  , 를 각각 소수 를 기반으로 하는 곱셈 

순환군이라 하자. 한, ∈ , ∈는 생성자이
며, 동형 사상   →이 존재하여,    이

라 하자. 이 때,    ×→가 다음을 만족할 때 

를 bilinear mapping이라 부른다.

a) 이진성: 임의의 ∈ , ∈와 임의의 정수 , 
∈에 하여,    를 만족한다.

b) 일반성:   ≠ 

c) 계산 가능성:  를 계산할 수 있는 알고리즘이 

존재

Ⅲ. Modified Strong 

Diffie-Hellman(MSDH) 문제

이동 통신 기기끼리의 인증 과정에서 제 3자와의 통

신이 포함되지는 않는다. 증명자가 검증자에게 자기 자

신이 서비스 그룹의 멤버임을 증명하기 해서는 증명

자의 비 키()와 서비스 그룹에 가입한 시간()과 서

비스 그룹을 이탈한 시간()를 모두 검증 받아야 하고 

검증자는 증명자의 이러한 정보들의 진실성을 증명해야 

한다. 여기서 는 검증자에게 공개되면 안 되는 정보이

지만 와 는 재 시각과 비교하여 증명자가 서비스 

그룹의 멤버인지 확인해야 하므로 검증자에게 공개되어

야 하는 정보이다. 즉, 검증자는 암호화된 와 암호화

되지 않은   의 진실성을 증명해야 한다.

Strong Diffie-Hellman(SDH) 문제는 Boneh.et.al에 

의하여 제안되었고, 비  키()의 진실성을 검증하기 

한 수단으로 쓰이고 있다.[11] 즉 SDH 문제를 푸는 것

은 매우 어렵다는 사실이 진실성을 증명하고자 하는 값

이 변조되지 않았음을 증명해 주고 있다. 하지만, 이 논

문에서는   뿐 아니라 공개된 정보인  , 도 검증해

야 하므로 세 값을 한꺼번에 검증하기 한 변형된 

SDH 문제인 MSDH 문제를 제안하고자 한다.

값 의미

 큰 소수

 ,  곱셈 순환군

 ,  생성자

 증명자의 서비스 그룹 가입 시간

 증명자의 서비스 그룹 이탈 시간

 증명자의 비  키

 증명자의 공개 키(
 )

 증명자의 인증서(
   )

,  인증서 검증을 한 비 값

 ,  인증서 검증을 한 도움값(
 , 

 )

표 1. 변수 설명

Table 1. Notations.
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 , 를 소수 를 수로 하는 곱셈 순환군

(multiplicative cyclic group) 이라 하고, ∈  
∈를 각각 생성자(generator)라 하자.

Modified Strong Diffie-Hellman 문제: 

 ,  , ∈에 하여,  개의 값 

  
 

 
⋯ 

이 주어져 있을 때, 

순서  
⋅



  를 유도해 내는 문제.

MSDH 문제를 푸는 것이 충분히 어렵다는 것은 

다음으로부터 알 수 있다.

정리 1. MSDH를 푸는 것은 SDH를 푸는 

것 보다 쉽지 않다.

증명: Pr  를 가 주어진 상태에서 를 유도
할 확률이라고 하자. 그리고, ′   , ′  라고 
하자. 가 공개된 값이기 때문에 ′역시 공개된 값이
다. 그러면, 다음과 같은 확률 식이 성립한다.

Pr   ⋯  ⋅




 Pr   ⋯ 

⋅ ′ 





 Pr′   ⋯ ′ ′ 


′

상기 확률 식에서 마지막 식은 SDH 문제이다. 

즉, MSDH 문제가 풀릴 필요충분조건이 바로 

SDH 문제가 풀리는 것이다. 따라서 MSDH를 푸는 

것은 SDH를 푸는 것 보다 쉽지 않다.          ■

의 MSDH 문제를 일반화하면 다음과 같다.

일반화된 MSDH 문제: 

 ,  ,  ,  , ⋯ ,  ,  ,  , ⋯ , ∈에 
하여, 


⋯

이 주어져 있을 때, 


   ⋯ 



⋯ 을 유도해 내

는 문제.

정리 2.  일반화된 MSDH 문제는 SDH 문

제보다 쉽지 않다.

증명: 수학  귀납법으로 증명한다.

 이면 정리 1에 의해 자명.

 일 때 성립 가정하고,    일 때를 

살펴보자.

     ′라 하자. 그러면,    
일 때 일반화된 MSDH문제는 다음과 같은 2단계로 

풀 수 있다.

a) 


⋯


에서 마지막 한 인자

를 제외한 나머지 인자들로 다음을 유도

       
 ′    ⋯ 



′ ⋯
b) ′     을 만족하는 와  을 

찾기 하여, 




  를 유도.

의 과정에서 a)는  일 때의 일반화된 

MSDH 문제를 푸는 과정이다. 즉,    일 때의 

일반화된 MSDH 문제를 풀기 해서는  일 

때의 문제를 우선 풀어야 하므로    일 때의 

문제가  일 때의 문제보다 쉽지 않다. 이 때, 

 일 때의 문제는 귀납 가정에서 SDH를 푸

는 것 보다 쉽지 않다고 했으므로 결론은 성립한다.    

■

본 논문에서 제안하는 기술은 공개된 정보가 서비스 

그룹 가입시각과 탈퇴시각과 같이 두 개이므로  

일 때의 MSDH 문제를 이용할 것이다.

Ⅳ. MSDH를 이용한 영지식 증명 기법

이 에서는 Ⅲ에서 제안했던 MSDH를 이용하여 

증명자가 보낸 값들을 검증자가 검증하는 기법을 제안

할 것이다. 제안하는 기법의 목표는 1) 증명자의 정보의 

진실 여부를 검증자가 악할 수 있어야 하고 2) 증명

자의 비 키()의 값은 검증자가 알 수 없어야 하며 3) 

증명자의 라이버시를 하여 검증자는 증명자가 구

인지조차 몰라야 한다는 것이다. 제안 기법을 하여 

믿을 수 있는 기  TA (Trusted Authority)를 추가로 

둘 것이다.

두 개의 소수 를 수로 하는 곱셈 순환군  , 

와 생성자 ∈ , ∈ , 그리고 임의의 두 정수  , 
∈를 생각하자. 여기서  ,  ,  , 는 모두 TA에 
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의해 생성된 값들이며, 특히  , 는 TA 이외의 다른 

사용자들에게는 비공개 처리 된다. TA는 두 개의 도움

값   
 ,   

를 계산하고,  , 는 검증자 증명자 

모두에게 공개한다. 참고로, 는 를 검증하기 한, 

그리고 는 를 검증하기 한 값들이다.

 ,  , 를 각각 증명자의 비 키, 서비스 그룹에 가

입한 시간, 서비스 그룹을 이탈한 시간이라고 하자. 이

제, 증명자는 검증자에게 이 세 값의 진실성을 증명할 

것이다. 하지만 비 키 그 자체는 보안이 유지되어야 

하므로   신 증명자의 공개키인   
를 검증받는

다. 이 때 세 값의 조를 방지하기 하여 증명자의 인

증서인   
 



를 도입한다. 인증서는 TA에 

의해 만들어지며, MSDH 문제를 푸는 것이 어렵다

는 것에 근거하여 를 증명자가 만들어낼 수는 없다. 

인증서 는 다음 수식을 만족한다.

 ⋅
⋅

   

즉, 검증자는 증명자의 인증서(), 공개키 (), 그리

고 시간 정보( , )의 진실성을 의 수식이 성립하는

지 여부를 통하여 알아낼 수 있다. 하지만,  , 를 그

로 검증자에게 보여  경우 증명자가 구인지 알 수 

있게 되기 때문에  3)에 어 난다. 따라서 인증서와 

공개키 자체도 암호화하여 보낸다.

우선 , ∈를 도입하자. 여기서 , 는 TA에 
의해 만들어지고, TA 외에 다른 개체에는 공개되지 않

는 값들이다. 그리고 TA는   
 ,   

 ,   
를 

계산하여 이 값들을 검증자, 증명자에게 나 어 다. 이

제 증명  검증 방식은 다음과 같다.

1) 증명자는  , ∈를 임의로 선택한다. 이 때,  , 
는 증명자만이 알고 있는 값이다.

2) 증명자는 다음과 같은 세 값을 계산한다.

  
,   

 ,   ⋅
 

3) 증명자는 ,  ,  , , ∈를 임의로 선택한
다. 이 다섯 개의 값 역시 증명자만이 알고 있는 값

들이다.

증명자는 다음과 같은 다섯 개의 값을 계산한다.

  
,   



   



 ⋅  

  




    
⋅

 ,   

 

증명자는 다음 값을 검증자에게 보낸다.



4) 검증자는 우선 재 시각이 와   사이에 있는지 

확인한다. 만일 재 시각이 의 두 값 사이에 있지 

않다면 아직 가입이 되지 않았거나 가입 기간이 끝

난 사용자이므로 증명자는 서비스 그룹의 가입자가 

아닌 것이 된다. 따라서 검증자는 증명자가 서비스 

그룹의 가입자가 아닌 것으로 명하고 검증 차를 

종료한다. 만일 재 시각이 두 값 사이에 있으면 그 

다음 차로 넘어간다.

5) 검증자는 임의의 질의값 ∈를 생성하고 증명자
에게 를 보낸다.

6) 증명자는 다음과 같은 응답값들을 계산하고 이를 검

증자에게 보낸다.

     ,      ,     

       ,     

7) 이제, 검증자는 다음과 같은 다섯 개의 식이 성립함

을 증명함으로써 증명자가 보낸 값들의 진실성을 증

명한다.


  




 



  
⋅ 


  ⋅ 



  













   










   



   

의 과정이 과정이 끝나면 증명자는 검증자에 의해 

서비스 그룹의 가입자로 확인이 끝난다.
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Ⅴ. 제안 프레임워크

이 장에서는 앞 장에서 소개했던 지식 증명 기법을 

기반으로 하여 이동 통신 기기간의 인증 임워크를 

소개할 것이다. 이 장은 임워크 기화, 새로운 기

기 가입, 기기간 인증 과정, 잘못된 사용자 색출로 구성

되어 있다.

1. 프레임워크 초기화

이 에서는 임워크를 처음 시작할 때, 혹은 동

작 인 임워크를 다시 기화할 때 TA가 진행하

는 순서를 제안할 것이다. 여기서 세 개의 곱셈 순환군 

 ,  , 와 동형 사상   → , 그리고 bilinear 

map    ×→는 주어져 있다고 가정한다.

1) ∈ , ∈를 무작 로 생성한다. 이 때, 

   을 만족해야 하며,  , 는 둘 다 법 

에 하여 원시근이어야 한다.

2)  , ∈를 임의로 생성한다. 이 두 값은 다른 기기
들에게는 비 로 한다.

3) 도움값   
 ,   

을 계산한다.

4) , ∈를 임의로 생성한다. 이 두 값 역시 다른 
기기들에게는 비 로 한다.

그림 2. 제안된 이동 통신 기기간 인증 과정

Fig. 2. Proposed process for verification between 

mobile devices.

5)   
 ,   

 ,   
 ,   

 ,   
 , 

  
를 계산한다.

6)  를 모든 서비스 그룹의 

사용자들에게 송한다.

7) 각각의 사용자에 하여 인증서를 계산하여 보내

다.

2. 새로운 기기 가입

이 에서는 이동 통신 기기가 서비스 그룹에 새로 

가입했을 때 진행하는 과정을 소개할 것이다.

1) 이동 통신 기기가 서비스 그룹에 가입하는 시간()

과 서비스 그룹에서 이탈하는 시간()을 결정하고, 

이들을 ID와 함께  TA에게 알려 다.

2) TA가 이동 통신 기기의 유효성을 검사한다.

3) TA가 가입하려는 이동 통신 기기의 비 키 ∈
를 생성한다. 여기서 ∉ 이어야 하고, 

gcd      을 만족해야 한다.
4) TA가 가입하려는 이동 통신 기기의 인증서 

(
 



)를 계산한다.

5) TA가 비 키 와 인증서 를 가입하려는 이동 통

신 기기에 암호화 하여 달한다.

3. 기기간 인증 과정

이 에서는 이동 통신 기기간의 인증 과정을 설명할 

것이다. 이 에서 사용되는 기호는 Ⅳ장에서 사용된 

기호와 동일하게 사용된다. 증명자와 검증자의 메시지

를 주고 받는 과정은 다음과 같다.

1) 증명자가 검증자에게 인증 요청을 한다

2) 증명자와 검증자가 각각 무작 로 정수  , 

∈를 생성한다.
3) 증명자가 검증자에게 

를 달하고 검증자는 증

명자에게 
를 달한다.

4) 증명자는 


를 이용해서, 검증자는 



를 

이용하여 세션 키 
를 각각 계산한다.

5) 증명자가 Ⅳ장의 지식 증명방식의 2)와 같이 변수

들을 계산하고 이를 다음과 같이 세션 키로 칭키 

암호화 방식으로 암호화 하여 검증자에게 보내 다.
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6) 검증자는 증명자가 보낸 메시지를 세션 키로 복호화

한다.

7) 검증자가 재 시각이 와   사이에 있는지 확인

한다. 만일 그 지 않다면 5)에서 보냈던 증명자의 

인증 메시지를 TA에게 보내고, 로세스를 종료한

다.

8) 검증자가 증명자에게 질의값 를 보낸다.

9) 증명자는 Ⅳ장의 지식 증명방식의 8)과 같이 응답

값을 계산하고, 검증자에게 보내 다.

10) 검증자는 Ⅳ장의 지식 증명방식의 9)와 같이 값

을 검증한다. 만일 검증에 실패하면 5)에서 보냈던 

증명자가 인증메시지로 사용되었던 것들을 TA에

게 보낸다.

 검증 방식에서 처음에 세션 키로 암호화한 이유는 

증명자의 정보   , 가 제 3자에게 노출되는 것을 

방지하기 함이다. 이 시간 정보가 노출될 경우 증명

자로부터 송되는 메시지를 엿들음으로써 제 3자의 증

명자 추 이 가능하게 된다. 따라서 증명자의 치 

라이버시가 보장되지 않게 될 수 있기 때문에  , 를 

암호화하여 송하게 된다.

4. 잘못 된 사용자 색출

이 장에서는 인증 과정에서 잘못 된 사용자에 하여 

인증 메시지가 구의 것인지 밝히는 과정을 살펴볼 것

이다. 이 과정은  3장의 과정 7)과 10)에서 검증 실패

로 TA에게 인증 메시지를 보냈을 때 TA가 인증 메시

지가 구로부터 온 것인지를 색출해 낸다. 이 과정으

로 불법으로 인증 받으려는 이동 통신 기기가 어떤 것

인지 밝힐 수 있을 뿐 아니라 어떤 이동 통신 기기가 

다른 기기의 정보를 도용해서 사용하고 있을 때 그 다

른 기기가 어떤 것인지 알아내어 도용 당한 기기에게 

알려  수도 있다.

잘못 된 사용자 색출 과정은 다음과 같다.

1) TA는 검증자로부터  ,  , 를 송받는다.

2)   ⋅
 ⋅

 를 계산한다.

3) 가 구의 인증서인지 찾아낸다.

의 과정에서 ⋅
 ⋅

 의 결과가 인증서가 

나오는 이유는 다음과 같다. 

  
   

  

  
      

 

  
      

 

이므로 와 같이 계산하면 이 포함된 항이 상쇄

되고 가 남기 때문이다.

5. 사용자 탈퇴 및 퇴출

사용자가 서비스 그룹을 이탈하는 경우는 유효기간

이 만료되어 탈퇴하는 것과 잘못된 정보 유출이나 보안

상의 문제로 서비스 그룹에서 퇴출시키는 것이 있다. 

자의 경우, 인증 과정에서 검증자가 증명자의 탈퇴 

시각 를 검사하고, 의 진실성까지 검증하는 과정이 

있다. 따라서 유효기간 만료에 따른 사용자 탈퇴를 

한 별도의 로세스는 필요 없다.

사용자가 퇴출되더라도, 사용자가 가지고 있는 인증

서를 비롯한 인증 정보는 유효하다. 즉, 퇴출된 사용자

가 기존의 인증 정보를 이용하여 서비스 그룹 멤버들에

게 인증을 시도할 수 있다. 이를 방지하기 하여 다음 

두 가지 방식이 쓰인다. 하나는 공유하고 있는 값을 바

꾸는 것이고, 다른 하나는 CRL (Certificate Revocation 

List)에 퇴출된 사용자를 올리는 방법이다.

첫 번째 방법은 와 의 값을 바꾸어 도움값인  , 

를 변경하고 업데이트 된 와 를 남아 있는 서비

스 그룹 멤버들에게 나 어 다. 한, 각 서비스 그룹 

멤버들의 인증서가 와 값에 의해 결정되는데,  와 

가 바 었으므로 인증서 역시 바꾸어서 보내 다. 이

게 되면, 퇴출된 사용자는 소유하고 있는 인증서를 

이용하여 인증 받을 수 없게 된다.

첫 번째 방법만 사용할 경우, 모든 서비스 그룹 멤버

들과 통신해야 하므로 명백히 통신비용이 많이 발생한

다. 이를 보완하기 한 방법으로 CRL에 퇴출된 사용

자를 올리는 방법이 있다[12∼13]. CRL은 퇴출된 사용자

들의 인증서값으로 구성되어있는 리스트로서, 검증자가 

증명자의 보낸 값을 검사할 때, 모든 CRL에 있는 인증

서값 에 하여, 다음 식이 성립하는지 검사한다.

     ⋅ 

상기 등식이 성립하는 인증서 가 존재한다면, 그 

증명자는 퇴출된 증명자이다.

CRL의 크기는 시간에 정비례하여 증가하는 속성이 
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있다
[8]
. 즉, 시간이 충분히 경과하면 CRL의 크기가 커

져서, 매 인증시마다 퇴출된 사용자인지 검사하는 시간

이 길어진다. 따라서 CRL의 크기가 정해진 값이 되면 

CRL을 비우고 첫 번째 방법인 모든 서비스 그룹 사용

자들에게 새로운 공유값  업데이트된 인증서를 보내

다.

Ⅵ. 제안 프레임워크의 성능 분석

1. 인증 시간 분석

이 에서는 제안된 이동 통신 기기간의 인증 기술에

서 소요되는 시간을 분석할 것이다. 소요되는 시간은 

크게 연산시간과 통신시간으로 나  수 있다. 연산시간

은 연산량과 비례하므로 연산 오버헤드를 분석하는 지

표로도 사용될 수 있을 것이다.

연산 과정에서 Bilinear mapping과 칭키 기반 암호

화방식이 가장 많은 시간을 소요한다. 따라서 연산시간

은 Bilinear mapping과 칭키 기반 암호화방식이 사용

된 횟수를 알아보면 된다. 증명자의 입장에서는 세 번

의 Bilinear mapping이 사용되었고, 검증자의 입장에서

는 다섯 번의 Bilinear mapping이 사용되었다. 한, 증

명자는 한 번의 칭키 기반 암호화 방식의 암호화를, 

그리고 검증자는 복호화를 하 다. Bilinear mapping과 

칭키 기반의 암호화방식을 연산하는데 걸리는 시간을 

각각  , 라 한다면, 증명자와 검증자의 연산 시간은 

각각    ,   이다. 한, 총 다섯 번의 메시

지 교환이 있고, 그  두 개는 동시에 일어나므로 통신

하는데 걸리는 시간을 라 한다면, 발생하는 총 시간

은     가 된다. Y. Kawahara 등의 연구 

결과
[9]
와 같이, 1GHz CPU에서 Bilinear mapping을 연

산하는 데 수행되는 시간이 32.50ms임과  ≪ 임을 

감안하면, 통신 시간을 제외한 연산 시간은 300ms 내외

로 걸릴 것이다. 즉, 통신 속도만 보장된다면 실시간 인

증이 가능할 것이다.

2. 보안성 분석

이 에서는 제안한 임워크에 발생할 수 있는 

공격에 하여 얼마나 잘 방어할 수 있는지 분석할 것

이다.

가. 증명자가 변수들을 위조하여 인증 하려는 경우

해당 공격의 목표는 가입 기간이 끝나거나 아직 가입

이 시작되지 않은 이동 통신 기기가 불법 으로 인증을 

받고자 하는 것이다. 이를 하여 증명자는 가입 기간

을 변조해야 할 것이다. 증명자의 원래 비  키  가입 

기간을 각각  ,  , 라 하고, 변조된 가입 기간을 ′ , 
′라 하자. 이 때 다음과 같은 세 가지의 공격 시나리
오가 존재한다.

(1) 가입 기간만 변조할 때

이 경우, 인증자가 인증을 받기 해서는 다음 식이 

성립해야 한다.

 ⋅
′⋅ ′   

이 식이 성립할 필요충분조건은 다음과 같다.

   ≡ ′ ′mod  .
 식을 만족하는 ′와 ′의 의 개수는  개

다. ′와 ′를 뽑을 수 있는 체 경우의 수가 

 개이므로 인증자가 인증에 성공할 확률은 



이 된다. 는 매우 큰 소수이므로 가입 기간만 

변조했을 때 인증에 성공하기는 거의 불가능하다고 볼 

수 있다.

(2) 가입 기간과 비  키를 변조할 때

변조된 비  키를 ′라 하고, ′   ′라 하자. 그러
면, 인증자가 인증을 받기 해서는 다음 식이 성립해

야 한다.

 ′⋅ ′⋅ ′   
이 식이 성립할 필요충분조건은 다음과 같다.

    ≡ ′ ′ ′mod .
′ , ′가 고정되어 있을 경우, 의 식을 만족하는 

′는 단 하나 존재한다. ′를 뽑을 수 있는 체 경우
의 수가  가지이므로 인증에 성공하기 한 ′를 
선택할 확률은 


이다. 역시 는 매우 큰 소수이므

로, 비  키까지 변조하더라도 인증 받는 것은 것의 불

가능하다고 볼 수 있다.

(3) 가입 기간, 비  키, 인증서를 모두 변조할 때

변조된 비  키, 인증서를 각각 ′ , ′라 하고, 
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′   ′라 하자. 인증자가 인증을 받기 해서는 다음 
식이 성립해야 한다.

 ′′⋅ ′⋅ ′   
이를 만족하는  , ′ , ′ , ′을 생성하는 것은 거의 

불가능하다. 이는 MSDH 문제를 푸는 것이 매우 

어렵다는 것에 기반 한다. 즉, 인증서를 비롯한 모든 인

증 정보를 조하더라도 불법 으로 인증 받는 것은 거

의 불가능함을 알 수 있다.

나. 증명자가 다른 이동 통신 기기의 인증 정보를 도용

하는 경우

이동 통신 기기간의 인증 과정에서 Ⅴ.3의 과정 5)와 

같이 증명자는 검증자에게 자신의 인증 정보를 보내게 

된다. 이 때, 검증자는 그 인증 정보를 장해 놓고, 검

증자 자신이 증명자가 되었을 경우 그 인증 정보를 활

용할 수 있다.

하지만, 이 경우 역시 증명자는 자신을 증명할 확률

이 매우 낮다. 그 이유는 증명자가 검증자의 질의값에 

한 올바른 응답값을 계산할 수 없기 때문이다. 즉, 질

의값에 한 응답값을 구하기 해서는 Ⅳ장의 과정 8)

과 같이 난수  ,  ,  , , ,  , 와 비  키 

를 모두 알고 있어야 하는데, 증명자가 알고 있는 값은 

오직   뿐이기 때문

이다. 따라서 증명자가 다른 사용 가능한 이동 통신 기

기의 인증 정보를 사용한다고 하더라도 질의-응답 과정

에서 제 로 된 응답값을 보내 주지 못 하게 되므로 인

증은 실패하게 된다.

Ⅶ. 결  론 

본 논문에서는 가입 기간이 정해진 서비스에서 제 삼

자의 개입이 없는 이동 통신 기기간의 인증 기술을 제

안하 다. 제안된 기술에 용된 새로운 지식 증명 

기법에 의해 증명자의 서비스 가입 여부  가입 기간 

확인이 한번에 이루어질 수 있게 되었다. 한, 제안된 

지식 증명 기법은 인증 정보를 노출시키지 않으므로 

사용자의 라이버시가 보호되며 질의-응답 방식을 사

용함으로써 되풀이공격을 방지할 수 있게 되었다.
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