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Ⅰ. 서  론

1. DB암호화에 대한 필요성

개인정보의 유출과 이를 이용한 범죄가 증가함에 따

라 2011년 3월 개인정보보호법이 제정되었다. 이에 행

안부에서는 [개인정보의 안전성 확보조치 기준 및 해설

서]를 통해 개인정보처리자가 개인정보의 안전성 확보

를 위해 이행해야 할 기술적·관리적 보호조치 등의 세부 

기준을 제시하였다.
기준에 따르면 암호화하여야 하는 개인정보는 고유

식별정보, 비밀번호 및 바이오정보이며, 개인정보처리

자는 개인정보를 정보통신망을 통하여 송․수신하거나 

저장하여 관리하는 경우 상용 암호화 소프트웨어 또는 

안전한 암호화 알고리즘을 사용하여야 한다. “안전한 

암호 알고리즘”이란 미국 NIST, 일본 CRYPTREC, 유
럽 ECRYPT 등의 외국 및 국내외 암호 연구기관에서 

권고하는 알고리즘을 의미한다[1].
2011년 9월부터 개인정보보호법이 시행됨에 따라 공

공기관 뿐만 아니라 많은 기업에서 개인정보보호 암호

화를 수행하고 있다. 특히 기업의 경우 비즈니스와 서비

스를 위해 많은 고객의 개인정보를 수집, 저장한다. 최
근 급증하는 보안위험과 돈을 목적으로 하는 해킹이 증

감함에 따라 개인정보보호를 위한 투자를 더 이상 늦출 

수 없게 되었다. 하지만 개인정보 암호화에 따른 성능문

제나 어플리케이션을 수정해야하는 문제 등 DB암호화 

기술에 대한 부작용이 존재하기 때문에 암호화에 대한 

이해와 고찰이 필요하다.
본문에서는 국내 ERP시스템에 많이 사용하고 있는  

SAP 시스템에 대한 특성을 파악하여 SAP DB암호화에 

대한 이해와 방안에 대해 고찰하고자 한다.  

Ⅱ. SAP DB의 특징

일반 DB의 경우 암호화를 적용하려면 개인정보의 

길이가 늘어나거나 타입이 변경되고 원시테이블의 구조

의 변경이 필요하다. 이러한 변경은 응용시스템 수정이

나 심각한 DB성능 저하의 문제를 발생시킬 수 있다. 
SAP DB의 경우 일반 DB암호화 방식으로는 구현이 불

가하다. SAP DB에서 데이터 구조의 변경에 여러 가지 

제약을 가지고 있다. 그래서 일반 DB암호화와는 다른 

접근방식이 필요하다. 지금부터 SAP 시스템과 DB의 

특성에 대해 살펴보고자 한다.
첫째 SAP Table은 잘 정의된 Data element를 이용

하여 데이터 유형의 표준화 및 가독성을 높이는 구조를 

가지고 있다.
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[그림 2] SAP Business Suite 7 Innovation Road 

Map[4] 
* EHP(Enhancement package) : 새로운 기능 또는 개선된 비

즈니스 기능을 포함한 패키지로 선택적인 적용이 가능함 [그림 3] ERP시스템
[5]

[그림 1] SAP Data element[2]

SAP솔루션에서 Domain은 Field의 데이터 유형과 

길이 등 기술적인 속성을 정의한다. Data element는  

Table Field의 모든 정보를 가지고 있는 Object이다. 
Data element는 Domain의 기술적인 속성을 참조하여 

Field의 속성을 정의한다. 물론 Field를 정의할 때 반드

시 Data element를 써야만 하는 것은 아니지만 프로그

램 개발의 품질과 생산성을 위해 Data element를 이용

하여 Field를 정의한다[3].
SAP DB암호화 적용 시 일반 DB암호화 방식을 적용

하게 되면 데이터의 속성이 변경되고 Table 구조 변경

이 필요하다. 결론적으로, Domain의 속성이 변경되고 
여러 Table이 영향을 받게 된다. SAP DB암호화 적용 

시 이와 같은 특성을 고려하여 개인정보를 저장한 Field
의 Data element가 여러 테이블에 영향을 주는 경우 동

일한 데이터 타입을 갖는 Domain을 생성하여 암호화를 

적용하는 방법을 고려해야 한다.
둘째로 SAP솔루션은 지속적으로 변경과 업데이트가 

적용된다. 이러한 기능과 프로세스의 변경은 데이터를 

저장하는 SAP DB의 구조에도 영향을 끼친다. SAP솔

루션의 로드맵을 보면 매년 새로운 기능이 제공되는 것

을 볼 수 있다. 시장의 변화와 요구사항에 따라 선전업

무 Process와 새로운 기능 추가가 빠르게 제공된다.
SAP솔루션은 표준기능에 영향을 미치지 않는 범위

에서 추가 기능을 개발하는 것을 허용한다. 표준으로 제

공하는 기능이나 프로세스가 회사의 환경에 맞지 않는 

경우 일부 기능을 개발하고 추가할 수 있다. 이것을 

CBO(Customer Bolt-On)라고 한다. 하지만 SAP 표준

기능을 직접 변경하는 작업, 예를 들어 표준 Table의 

Field를 변경하거나  프로그램 코드를 변경하는 것은 

권장하지 않는다. 왜냐하면 SAP 기술구조에 대한 전체

적인 이해 없이 표준 Table이나 프로그램을 수정할 경

우 예기치 못한 문제가 발생할 수 있기 때문이다. 또한 

버전 업그레이드 시 반영이 되지 않기 때문에 계속적인 

유지보수의 부담을 회사가 감수해야 한다. 따라서 SAP 
표준기능에 대한 이해를 바탕으로 SAP DB암호화에 대

해 접근해야 한다.
셋째로 SAP솔루션은 기업 활동 수행을 위한 여러 시

스템 즉, 생산, 판매, 인사, 회계, 자금, 원가 등 경영자

원을 하나의 체계로 구축한 ERP(통합정보시스템)시스

템이다. 
전사의 자원들을 SAP으로 통합하기 때문에 시스템 

간 많은 인터페이스가 발생한다. 또한 실시간으로 데이

터를 처리하기 때문에 시스템들이 유기적으로 연결되어 

있어서 어느 한 시스템에서 입력을 하면 연관된 시스템

들로 자동으로 정보가 전달된다. 글로벌한 기업의 경우 

24시간 365일 가동되기 때문에 암호화 적용 시 업무 중
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[그림 4] 토큰 암호화 과정
[6]

단이나 장애에 대응할 수 있는 준비와 연관된 시스템의 

영향도 분석을 철저히 수행해야 한다. 

Ⅲ. 토큰 암호화 

일반 DB에서는 Plug-in방식이나 API방식을 이용하

여 DB암호화를 적용함에 따라 테이블 필드의 구조변경

으로 인해 성능저하의 문제가 발생한다. 하지만 토큰

(Token)을 이용하는 방법은 테이블 필드의 구조변경이 

없고 기존 DB인덱스 성능을 유지할 수 있다. SAP솔루

션의 특성을 고려하여 SAP DB암호화에서는 토큰을 이

용한 암호화 방식을 많이 사용한다. 토큰이란 암호화하

려는 개인정보를 대체하는 임의의 값이다. 토큰은 데이

터의 속성을 유지하고, 랜덤하게 생성되며 중복없이 원

본 데이터와 매핑되는 특성을 가진다. 
토큰을 이용한 암호화 방식은 크게 랜덤토큰 방식과 

FPE(Format Preserving Encryption)토큰 방식으로 구

분할 수 있다. 

3.1. 랜덤토큰 암호화 과정

아래 그림을 통해 랜덤토큰 암호화 과정을 살펴보자. 
Step 1. 응용시스템을 통해 수집된 고객정보나 개인

정보는 토큰서버로 전달한다. 토큰서버에 접속하기 위

해서는 반드시 인증절차를 거쳐야 한다.
Step 2. 토큰서버는 개인정보를 전달한 응용시스템이 

적절한 인증을 거쳤는지 검증을 수행한다. 만약 검증결

과 인증에 실패하면 토큰화 프로세스는 종료가 되고 모

니터링을 위해 실패로그를 저장한다. 인증에 성공하면 

Step 3을 수행한다.
Step 3. 토큰서버는 인증된 응용시스템이 전달한 개

인정보와 동일한 데이터가 있는지 검색을 한다. 신규 데

이터인 경우 토큰을 생성하고 개인정보는 암호화하여 

토큰과 함께 DB에 저장한다. 
Step 4. 토큰서버는 Application에게 토큰값을 전송

하고 Application은 토큰화된 개인정보를 Application 
DB에 저장하거나 사용한다.

 
3.2. 랜덤토큰 암호화 보안 고려사항

랜덤토큰 방식을 사용할 때 몇 가지 고려해야할 보안

요소가 있다. 
첫째로 네트워크에 대한 보안이다. Application과 토

큰서버가 통신하는 구간은 외부 인터넷 구간이나 신뢰

할 수 없는 네트워크와 독립적으로 구성되어야 한다. 네
트워크를 통해 평문으로 개인정보가 송수신되기 때문에 

안전한 네트워크 구성이 필요하다. 
둘째로 토큰서버는 접속요청에 대해 강력한 접근통

제 기능을 제공해야 한다. 접근하는 application, 사용

자, 프로세스, 시스템에 대해 적절한 수준의 인증기능을 

제공해야 한다. 암복호화를  요청하는 주체를 정확히 식

별하고 암복호화에 대한 권한을 확인하여 데이터에 대

한 접근을 통제해야 한다. 
셋째로 모니터링 기능이 있어야 한다. 토큰서버에서 

접근하는 모든 주체와 행위에 대해 로깅을 해야 한다. 
부적절한 방법으로 접근하거나 의심스러운 사용자에 대

해서도 탐지와 알람을 줄 수 있어야한다. 
넷째 랜덤토큰을 이용하여 암호화하는 솔루션은 토

큰과 실제 데이터를 구별할 수 있는 방법을 제공해야 

한다. 생성된 토큰이 실제 데이터와 유사한 형태로 생성

되어 구별이 어려운 경우 개인정보가 암호화되었는지 

판단하기 어렵다. 암호화되지 않은 개인정보가 없는지, 
암호화 실패한 이력은 없는지 검증할 수 있는 방안을 

제공해야 한다.
마지막으로 토큰서버는 안전한 보안기능을 제공해야

한다. 모든 개인정보를 토큰서버 내에 저장하고 있기 때

문에 보안위협으로부터 개인정보를 보호할 수 있는 강

력한 통제기능이 필요하다[6]. 
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3.3. FPE 토큰 방식 과정

토큰을 이용한 또 다른 방식인 FPE 방식은 1997년 

Brigthwell에 의해 소개되었다. FPE는 데이터의 포맷을 

변경하지 않는 암호화 방법으로 개인정보를 암호문으로 

변환할 때 FPE(Format Preserving Encryption) 알고리

즘으로 평문과 길이와 형태가 동일한 형태로 암호문을 

만들어 대체하는 암호화 기법이다. FPE 의 기본 프로세

스는 다음과 같다.

[그림 5] FPE 기본 프로세스 예제
[7]

Step 1. 처음 단계는 암호화될 텍스트의 각 스트링을 

Index로 만든다. 이 때 생성되어지는 Index값은 제로(0)
와 알파벳 문자의 총 수에서 1을 뺀 숫자 사이의 값이

다. 텍스트 문자가 유효하지 않은 알파벳에 있는 경우, 
아웃풋으로 카피되어 암호화된 스트링에서 삭제된다. 

Step 2. 알파벳 인덱스 값을 할당한 뒤,  각각에 여러 

정수 오프셋을 추가한다. 유효한 문자들(예: 알파벳에 

포함된 문자들)만을 생성하기 위해 modular addition을 

사용했다. 여기서 modular addition은 두 개의 숫자를 

더한 다음 일정 “계수” 값을 나눈 나머지를 결정하는 

것이다. 위의 예에서 알파벳 크기는 26이므로, 예를 들

어 18 + 11 (mod 26) =3이다. 실제 오프셋 값은 데이터

를 암호화하는데 사용하는 키의 값에 근거하여 생성된

다. 이 단계는 일련의 길고 동일한 문자(문자 필드 끝에 

20개 공백과 같은)가 동일하게 암호화 되는 것을 방지

하기 위함이다. 
Step 3. 오프셋을 더하거나 추가한 후, 전체 스트링을 

셔플한다. 셔플링 방법은 인덱스 값의 치환불변 속성

(모든 값의 총합 또는 모든 값을 제외한 값 등)에 따라 

달라진다. 이 셔플링 단계는 공통 접두사 또는 접미사가 

있는 텍스트가 공통 접두사 또는 접미사가 있는 암호텍

스트를 생성할 수 없도록 한다. 특정한 데이터 특정적 

상황에 대처하기 위해 상기 알고리즘에 두 가지 강화/
보완 방법을 사용할 수 있다.

첫째, 인접 문자가 있는 두 개의 단일 문자 스트링의 

인코딩된 값이 순차적이 되지 않게 하려면 (예, “a”가 “ 
x”로 암호화 될 때마다 “b”가 “y”로 암호화되는 것은 

원치 않을 때), 알파벳 자체를 암호화키의 portion에 따

라 셔플할 수 있다.
둘째, 암호화된 문자 치환에 근거한 추측을 방지하기 

위하여, 데이터를 왼쪽에서 오른쪽으로, 오른쪽에서 왼

쪽으로 “ripple”할 수 있다. 이는 키를 “starter-digit”에 

해싱하고 인접값을 쌍으로 추가하여 이루어진다. 예를 

들어 인덱스 값 스트링 “1, 2, 3”은 다음과 같이 “23, 5, 
40”으로 ripple 될 수 있다(55문자 알파벳이라 가정했

을 때)[7].

3.4. FPE 토큰 방식 특징

FPE토큰 방식의 특징은 의미없는 토큰을 생성하는 

것이 아니라 실제 데이터를 동일한 타입의 암호화된 토

큰으로 만드는 방식이다. FPE토큰 방식에서 생성하는 

토큰은 실제 데이터가 암호화된 값이기 때문에 암호화 

알고리즘이 중요하다. FPE 알고리즘은 현재 미국국립

표준기술연구소(NIST)에서는 FPE 알고리즘에 대한 연

구가 진행되고 있다. 

3.5. FPE 알고리즘

대표적인 FPE 알고리즘 3가지에 대해 살펴보자.
FFX(Format-preserving Feistel-based Encryption) 

모드는 Key Fk와 Tweak T에 따라 유연성을 제공한다. 
FFX는 사용자가 정의한 Key에 따라 lifetime이 결정되

고, round 수나 불규칙한 split, round 함수 등의 파라미

터에 따라 커스터마이징이 가능하다.   암복호화 기능인 

FFX.Encrypt 와  FFX.Decrypt 는 동일한 파라미터를 

가진다[10].
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[그림 8] FECM 모드
[9]

[그림 7] BPS 모드
[9]

특징 FFX BPS FCEM

Feistel based Yes Yes No

#Round 12 8 2

Cipher function AES AES/TDES/
SHA AES

#Function is used 12 8 8

Reversibility Yes Yes Yes

Tweak Yes Yes No

[표 1] FPE 알고리즘 비교
[9]

[그림 6] FFX 모드[9]

BPS(Format Preserving Encryption Proposal) 는 내

부 고정길이 블럭 암호(TDES, AES, SHA-2와 같은 내

부 함수)와 긴 문자열을 처리하기 위한 오퍼레이션 모

드 2개의 컴포넌트로 구성된다 . BPS는 Cipher-Block 
Chaining mode(CBC mode)와 유사한 기능을 제공하

며 효율적이다.[11].
FCE(Format Controlling Encrption)모드는 DTP 

(Datatype-Preserving Encryption)에 대한 확장이다. 
FCEM는 DTP에서 제한되었던 키 회전과 무결성 기능

을 지원한다. 암호화된 문자 치환에 근거한 추측을 방지

하기 위하여, 데이터를 왼쪽에서 오른쪽으로, 오른쪽에

서 왼쪽으로 “ripple”하는 기능을 제공한다[12].
FPE 알고리즘은 암호화키를 이용하여 직접 데이터

를 암호화하기 때문에 랜덤토큰 방식처럼 중앙에서 토

큰값을 관리할 필요가 없다. 때문에 분산된 환경에서 랜

덤토큰 방식보다 더 쉽게 적용이 가능하다. 또한 개인정

보를 암호화 서버에 저장하지 않고 SAP DB안에 암호

화된 개인정보를 직접 넣기 때문에 속도가 빠르다. 또한 

개인정보마다 서로 다른 암호화키를 사용하여 안전도를 

더욱 강화할 수 있다는 특징이 있다. 하지만 FPE 알고

리즘이 아직 인증되지 않았기 때문에 추가적인 연구가 

필요하다[8].

3.6. 토큰 암호화 방식 비교

지금까지 토큰을 이용한 SAP DB암호화 방식을 간
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적용방식 랜덤토큰 방식 FPE토큰 방식

생성된 토큰
의미없는 토큰값으로 

개인정보와 매핑

FPE알고리즘으로 

개인정보를 토큰으로 

변경

개인정보 위치 암호화 서버 원래 저장 위치

분산 

환경에서의 

구현 편의성

Difficult Medium

키분배 Medium Hard

성능 Low Fast

토큰과 

개인정보 

연관성

암호화 서버에서 

토큰과 매핑
알고리즘으로 암호화

[표 2] 토큰 암호화 방식 비교
[9]

단히 정리하면 아래와 같다.
랜덤토큰 방식은 개인정보를 아무런 의미없는 토큰

으로 대체하고 개인정보를 별도의 서버에 암호화하여 

보관하는 방식이기 때문에 보안 인프라가 갖춰진 내부

망에서 적용하는 것이 적합하다. 기존의 테이블 구조를 

변경하지 않기 때문에 일반 DB암호화와는 달리 기존의 

인덱스를 사용하고, 사용자 권한에 따라 개인정보 조회

가 필요하지 않은 경우에는 복호화 없이 값을 전달하기 

때문에 기존의 성능을 유지할 수 있다. 하지만 대량의 

암복호화가 발생하는 시스템에서는 다소 성능의 문제가 

나타날 수 있다. SAP서버와 토큰서버간의 인터페이스

가 발생하기 때문에 네트워크 통신에 따른 성능문제가 

나타날 수 있다.
그에 반해 FPE방식은 암복호화 시 네트워크 통신없

이 일반 DB암호화의 API방식처럼 해당 SAP서버에서 

바로 개인정보를 동일한 크기의 토큰으로 암호화하기 

때문에 빠른 성능을 보장한다. 하지만 각각의 SAP DB
에 있는 토큰정보가 실제 개인정보이기 때문에 암호화

키 관리와 알고리즘에 대한 보안이 더 중요하다. 빠른 

성능이 필요하고, 분산된 SAP 시스템을 운영하는 곳이

라면 SAP에 대한 보안관리를 강화하여 FPE방식으로 

SAP DB암호화 적용을 고려할만 하다. 

Ⅳ. 결  론

개인정보보호기준법의 시행에 따라 ERP를 사용하는 

많은 기업에서 SAP DB암호화를 적용하였고, 현재도 

진행하고 있다. SAP솔루션은 기업 전체의 경영자원의 

효과적인 이용을 위한 시스템이기 때문에 시스템의 성

능과 안전성이 무엇보다도 중요하다. 토큰 암호화 방식

은 기존의 일반 DB암호화가 가지고 있던 테이블 구조

의 변경 문제에 대한 대안이 될 수 있다. 토큰 암호화 

방식에 대한 더 많은 연구와 알고리즘에 대한 검증을 

수행한다면 향후 토큰 방식의 암호화를 통해 SAP 시스

템 뿐만 아니라 일반 DB시스템에서도 테이블 구조 변

경으로 인한 문제점들을 해결할 수 있는 방안이 될 수 

있을 것이다.
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