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요   약

최근 지속 으로 증가하고 있는 핵심 기술 유출은 기업의 경쟁력뿐만이 아니라 한민국의 국가 경쟁력과 연 된 

큰 이슈로 지 되고 있다. 이에 따라  세계 으로도 기술유출 방지에 한 심이 매우 높으며, 세계 각국은 핵심 

기술 유출 방지를 한 제도  정책을 지속 으로 발 시키고 있다. 

본 논문에서는 최근 국내에서 발생했던 기술 유출 사건의 개요와 시사 을 분석해보고, 세계 각국의 핵심 기술 유

출 방지를 한 법제도 등의 정책 동향 분석은 물론, 최근 국내에서 개정된 산업기술 유출 방지법 등 최신 법제도의 

개정안을 분석해보고자 한다. 한 기존 발 된 정보보호 리 체계 인증을 보완하여 핵심 기술 리 체계에 용이 

가능한 통제 항목 모델링 방법론을 연구하고, 구 해 보고자 한다. 마지막으로 핵심기술 리 체계(CTMS)가 성공

으로 안착하기 한 제도  미흡 을 분석해보고, 이에 한 개선 방안을 제안하고자 한다.

ABSTRACT

Recently the core technology leakage continues to increase. It is critical issue relating to national competitiveness rely on 

the company's competitiveness as well as both survival and competitiveness of company. So other countries have impyz roved 

their laws consistently to solve these problems. And recently our country amended the law. In the paper, we will analyze 

world's various laws and institutions relating industrial core technologies. And this paper will provide the suggestion to settle 

and to develop our country's industrial core technology's protection by refer to other laws.
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I. 서  론

최근 로벌 경제 기와 국의 부상 등에 따라 
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한국에서 주력으로 추진하는 산업에 한 국제 인 경

쟁이 더욱 치열해질 것으로 상되고 있다. 이러한 분

기임에도 불구하고 기업의 핵심 IT 기술이 국외

로 유출되는 등 핵심 기술의 유출 사고가 지속 으로 

증가하고 있다. 한 피해액이 90조원에 이르는 것은 

물론이고, 유출된 핵심 기술이 용된 제품이 아직 출

시도 되지 않은 상태라는 에서 그 문제는 더욱 심각
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하다고 볼 수 있다. 따라서 첨단 기술의 유출은 단순

히 기업의 경쟁력 상실의 문제가 아닌 국가 경쟁력의 

문제로 두되고 있다. 

이러한 기술 유출 사고가 빈번해짐에 따라 세계 각

국은 최신 IT 기술 등 첨단 기술을 개발하는 것 뿐 만

이 아니라 이러한 핵심 기술들이 유출되지 않도록 어

떻게 리할 것인가 하는 법제도 는 정책 인 문제

에 해 지속 으로 연구하고 있다. 그 이유는 다른 

나라보다 얼마나 많은 신기술을 가지고 있는가가 국가 

경쟁력과 신성장 동력과 직결되는 매우 요한 문제이

기 때문이다. 

최근 국내에서도 외국인투자, 인수·합병(M&A) 과

정에서 발생하는 국내기업의 기술유출에 한 우려가 

확산되고 있다. 그러나 국내에 유입된 외국자본들이 

여 히 정부의 각종 혜택 속에서 국내 핵심 기술을 빼

가는 등 기술 유출 피해로 확산되고 있어 문제가 심각

하다. 특히 신흥 강 국으로 부상하고 있는 국의 산

업스 이 이 증가되고 있다. 미국 FBI 산업 스

이 법에 의해 제소된 건의 약 80퍼센트가 국과 련

된 기소 건이라는 은 한국뿐만 아니라 세계 으로 

국에 한 경각심을 시사해주고 있다. 

그럼에도 불구하고, 한국의 경우 핵심 기술 유출 방

지를 한 산업기술 유출 방지법 등의 법률 개정이 5

년 만에 이루어지는 등 국가 보안 정책이나 법제는 여

히 개선해야 될 이 많고, 핵심 기술 유출에 한 

응 해답을 통 인 기술 유출 방지 모니터링 솔루

션, 매체 차단 기술 등 기술 인 부분에 의존해 왔던 

것도 사실이다. 그러나 최근에 발생되는 기업의 사

고들이 기술  조치로 충분한 투자가 선행된  국내 최

고 수 이었다는 에서  시 에서는 기술 인 통제

가 아닌, 리 체계 는 법률 응 강화 등 새로운 답

안을 필요로 하고 있는 시 이 되었다. 

이 논문에서는 한국의 핵심 기술 리 체계 수립을 

해 다음과 같은 것을 논의해보고자 한다. 첫째, 한

국의 법률  해외의 사례 등의 분석을 통해  시

에서 산업기술 유출 방지법이 갖는 의의를 분석해보고

자 한다. 둘째, 컴 라이언스 수를 해 기업과 국

가가 수립할 수 있는 실 이고, 실효성 있는 핵심 

기술 리 체계 수립을 한 연구를 진행해보고자 한

다. 특히 기존에 도입되어 활성화된 정보통신망법, 개

인정보보호법 등 기타 보안 련 법률을 분석하여 핵

심기술 리 체계를 운 할 수 있는 리 방법론을 도

출  제안해보고자 한다. 셋째, 핵심 기술 리를 

한 공공  교육 기  등의 실  근본 인 취약

에 해서도 개선을 제안해보고자 한다.

II. 선행 연구 분석  본 논문 연구 방향 

2.1 선행 연구 분석 

앞에서 언 한 로 정부 차원에서 핵심기술의 지정 

 개정하고, 법률을 개선하는 등의 제도 인 노력을 

하고 있는데도 불구하고, 핵심 기술 유출에 한 사고 

 유출 시도는 끊이지 않고 있다는 것은 법률을 수

해야 하는 기업과 리  검을 할 수 있는 새로운 

리 체계의 제시가 필요하다고 말할 수 있다.

한 기술유출 방지를 한 모니터링 체계 수립 등 

기술  차원의 투자가 부족함이 없는 기업의 사고 

등은 이제 더 이상 기술 인 차원의 근이 아닌  핵

심 기술 리 인력의 배출 등 사회  제도 인 개선

에 한 근본 인 노력을 필요로 한다는 시사 을 제

시해주고 있다고 말할 수 있다.

본 논문 연구에 앞서 산업기술 유출과 련한 논문

들을 분석해본 결과 다음과 같은 선행 연구 결과를 얻

을 수 있었다. 첫째, 핵심 기술과 련한 부분의 논

문들의 이 이번에 개정된 산업기술 유출 방지법 

개정에 필요한 형사 처벌 강화, M&A를 통한 핵심 기

술 이  취약  보완 등 법제도 인 보완에 련된 부

분에 해 분석하고 제안한 것이었다. 즉, 2011년도 

이  논문들은 외국의 법제도와 국내 법제도를 비교하

여 국내 법제도가 가질 수 있는 취약한 부분에 해서 

지속 으로 언 을 한 논문이 다수 다. 

  둘째, 최근에 발간된 핵심 기술 방지를 한 리체

계와 련해서는 ' 소기업 산업기술 유출 방지를 

한 정보보호 리 체계 설계'라는 논문이 2010년도에 

게재된 바는 있다. 이를 분석해 본 결과 핵심 기술 유

출 방지를 해 소 기업들이 어떻게 해야 할 것인지

에 한 방법론을 제시하고, 기업들이 용해야 될 

리 , 기술  방법론에 해서 언 은 되어 있다. 그

러나 실제 리 체계를 국가, 기업 으로 어떻게 활성

화하고, 기업에 효과 으로 용하고 내재화할 수 있

을지에 한 방법론, 행정  제도  임에 한 

부분은 제시가 되어 있지 않았다. 

2.2 기존 논문과 본 논문의 차별화  연구방향

이에 따라 본 논문은 기존에 부분의 논문에서 논

의되었던 단순한 법제도 인 취약 을 언 하거나, 기
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업 등에 용될 수 있는 리 체계 수립이 필요하다는 

등의 단순한 필요성에 한 개선 제안을 하고자 하는 

것이 아니다. 

본 논문에서는 다음과 같은 부분을 집 으로 연구

하고 제안해보고자 한다. 첫째, 산업기술 유출 방지법 

등 법률을 기업에 용하고, 국가가 이를 리할 수 

있는 제도 인 임은 무엇인가에 해서 고민해보

고자 한다. 이를 해서는 기존 정보보호 련 컴 라

이언스 수를 해 기업에서 활용하고 있는 정보보호

리 체계(ISMS) 등의 사례를 참고해서 기업의 핵심 

기술 리 체계에 활용할 수 통제 항목 설계 등 모델

링 방법론 등은 제시해보고자 한다.

둘째, 사회 으로 국가 핵심 기술 리 체계를 수립

하기 한 근본 인 인력양성을 한 교육 제도 개선 

 이를 한 공공 기 의 역할도 개선 제안해보고자 

한다. 본 논문에서 언 할 주제 범 와 내용에 한 

논문과의 차별화를 요약한 표는 다음 [표 1]과 같다.

구분 기존 본 논문 내용

주제

범

기업 

리체계 

수립 집

1. 타법령 활성화된 정보보호 리 체계 

분석을 통한 기술유출방지 시사  

도출

2. 교육+법제도체계 인 조화 언

활성화

방안

소기업

산확보 

등

1. 기존 인증 제도의 보완 언  

2. 교육 (민간  학 등)의 노력 제안

3. 처벌 강화 등 법제도 개선 제안

[표 1] 기존 연구와 본 논문의 주제 범 와 내용 비교

III. 핵심 기술 련 이론  배경

3.1 한국의 핵심 기술 황  조직 체계

3.1.1 핵심기술의 정의

핵심기술이란 '산업기술의 유출방지  보호에 

한 법률' 9조에 따라 지정된 산업기술을 말한다. 즉, 

국내외 시장에서 차지하는 기술 ·경제  가치가 높거

나 련 산업의 성장잠재력이 높아 해외로 유출될 경

우에 국가의 안 보장  국민경제의 발 에 한 

악 향을  수 있는 산업기술을 말한다. 핵심기술은 

국가 안보  국민경제에 향을 미치는 효과와 

련 제품의 국내외 시장 유율, 해당분야의 연구 동

향  기술 확산과의 조화 등을 종합 으로 고려하여 

선정하고 있다[1]. 한국은 2007년 9월 산업기술 보호 

원회에서 40개의 핵심 기술을 선정한 이후 2011년, 

2012년에 걸쳐서 핵심기술을 재조정하는 최근 2년에 

걸쳐 2차례 핵심 기술이 재조정되는 등 [표 2] 같이 

국가 차원에서도 많은 논의가 이루어지고 있다.

년도 내용

07년 

8월

산업기술보호 원회가 개최되어 아래 7개 분야 

총 40개 기술을 국가핵심기술을 분야별로 선정

함 ( 기· 자 (4), 자동차 (8), 철강 (6)

11년 

2월 

자동차 기 변경, 정보통신 추가지정 등 8개 분

야 총50개 국가핵심기술 재조정  

12년 

1월

정보통신 기 변경  추가지정 등 8개 분야 총

58개 기술로 국가핵심기술을 재조정됨 ( 기

자 (8), 자동차(8), 철강 (6), 조선 (7), 원자력 

(4), 정보통신 (17), 우주 (5), 생명공학 (3) 

등 총 59개)

[표 2] 핵심 기술 지정 연  

 

3.1.2 한국 핵심 기술 보호 조직 체계

한국의 핵심 기술 보호 조직 체계는 산업기술 보호 

원회 아래로 국가 정책 과제에 해 사 에 의하

는 정책 의회가 있으며, 문 원회와 실무 원회 

등 2개의 원회를 통해서 핵심 기술을 지정, 변경, 

해제 처리하고 있다. 핵심 기술 유출 방지를 한 

공공  민간의 업무 역은 아래 [그림 1]과 같으

며, 각 원회  기 의 역할은 [표 3]과 같다.

[그림 1] 핵심 기술 보호 조직 체계 
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[그림 5] 업종별 기업유형별 산업보안 역량 수 

조직 역할 업무

산업기술

보호 원회

산업기술보호 원회는 년 4.28일 

발효된「산업기술의 유출방지  보호

에 한 법률」(이하 “법”이라 함)에 

의한 최고의사결정기구임

국가 핵심 기술을 지정, 변경, 해제  

심의를 함

실무 원회

국가 핵심 기술 지정, 변경, 해에 한 

안건을 사 검토하거나 조정하는 역할

을 수행함

문 원회
국가 핵심 기술 지정 변경 해제에 한 

문 인 검토를 수행함

정책 의회
국가 정책 과제에 한 사  의와 조

정을 수행함

계 앙행정

기

지정 상 기술을 선정하고 통보하며, 

국가 핵심 기술 변경, 해제를 요청함

[표 3] 핵심 기술 련 원회  계 기 의 역할

3.2 한국의 기술 유출 련 통계 분석

2005년부터 2011년까지 한국에서 발생한 기술 유

출 사례는 2005년 29건, 2006년 31건, 2007년 32

건, 2008년 42건, 2009년 43건, 2010년 41건, 

2011년 46건으로 총 264건이 발생하 다. 특히 매년 

산업스 이로 인한 기술 유출이 증가추세에 있어 이에 

한 비책이 시 한 것으로 드러났다.

[그림 2]  핵심 기술 유출 연도별 황 [2]

기술 유출 분야에서는 기  자 분야가 37%를 

차지했고, 정  기계 분야가 27%, 정보통신 분야가 

15%로 그 뒤를 이었으며, 기술 유출 유형을 분석한 

결과 무단보 으로 인한 기술 유출이 체 42%, 내부

공모 25%, 매수 23%에 의한 것으로 드러났다. 기술

을 유출한 동기는 개인 리를 한 목 이 61%로 가

장 높았다. 한 기술 유출은 외부보다는 내부 직원에 

의해서 이루어지고 있음을 확인해볼 수 있었다. 

[그림 3] 핵심 기술 유출 분야  주체 [2]

[그림 4] 핵심 기술 유출 유형과 동기 [2]

3.3 산업기술 유출 방지 기업의 노력 황 통계

2011년 산업기술 보호를 한 실태조사 보고서에 

따르면 체 기업의 산업보안 역량 수 은 48.9 으

로 취약한 수 으로 분석이 되었다. 한 기업의 보

안 수 이 91.9 인데 비해서 60.9 에 머물고 있는 

것으로 조사되어 소기업에 한 책은 더 시 한 

것으로 드러났다[3].

특히 소기업의 경우 기업에 비해 재정 으로 

열악하기 때문에 이에 해 시사하는 바는 크다고 할 

수 있다.
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IV. 한국 핵심 기술 사고 사례  법제도 황

4.1 최근 기술 유출 표 사고 사례 분석 

서울 앙지검 첨단범죄수사 제1부(부장검사 김

종)는 국가정보원과 공조하여 국내  세계 최 의 디

스 이 제조 회사들인 S사  L사 보유하고 있는 

핵심기술인 아몰 드 (AM-OLED) 기술을 신용카드

형 USB 등에 담아 몰래 빼내 본사  해외 경쟁업체 

담당 외국 직원에게 달하는 등 해외로 유출시킨 

력업체 O社 한국지사 직원 3명을 산업기술의유출방지

보호등에 한법률 반 등 의로 구속기소하는 등 

직원 6명을 기소하고, O社 한국지사를 양벌규정에 의

해 같은 죄로 기소하 다.

 

[그림 6] 기업 보유 핵심 기술 유출 경로 황 [4] 

아몰 드 기술은 산업 기술의 유출 방지  보호에 

한 법률에 근거한 산업 발 법 제5조에 따라 지정된 

첨단 국가핵심 산업기술이었으며, 기술개발 투자비만 

S사는 약 1조 3,800억 원, L사는 약 1조 270억 원 

소요되었다. 유출된 기술은 시장에 출시되지 아니한 S

사와 L사의 55인치 TV용 형 아몰 드 패 을 구성

하는 이어별 실물 회로도 이미지, 각 이어별 구조

가 담긴 회로도 등으로 S사와 L사의 극비 자료이자 

핵심기술이었다. 외국 경쟁업체에 유출될 경우 국내 

아몰 드 기술을 단기간에 따라 잡을 수 있을 정도의 

요한 기술로 막 한 국가  손실로 이어지고, 세계

시장 도를 뒤바꿀 수 있을 정도 다. 

피고인들은 아몰 드 패  생산 장에서 검사장비

를 검하면서 시장에 출시되지 아몰 드 패 의 이

어별 실물 회로도를 촬  후 USB에 담아 무단 유출

하 다. 실물 회로도는 기술이 집약되어 있어 회로도

만 입수하면 경쟁업체에서 단기간에 기술격차를 일 

수 있는 상황인 매우 큰 이슈의 사건이었다[5]. 

4.2 국내 법제도 황 분석 (과거)

4.2.1 부정경쟁방지  업 비 에 한 법률 

(2004년 7월) 

이 법률은 국내에 리 알려진 타인의 상표, 상호 

등을 부정하게 사용하는 등의 부정 경쟁 행 와 타인

의 업 비 을 침해하는 행 를 방지하여 건 한 거

래 질서를 유지함에 의의가 있다. 특히 이 법률은 특

히 침해자에 한 형사 처벌을 강화했다는데 의의가 

크다. 업 비  주체를 해당 기업의 , 직 임직원

으로부터 ‘ 구든지’로 상 범 를 확 하여 업 비

을 침해한자는 구든지 처벌이 가능하도록 하 다. 

한 기술뿐만이 아닌 경 상 업 비 을 보호 상에 

포함시켜, 형사 으로 보호해야 할 업비 의 범 를 

확 하 고, 업 비 을 해외로 유출한 자에 해서

는 ‘부당이익의 최  10배까지의 벌 ’으로 부당이익

을 환수할 수 있는 ‘부당이익 환수제’를 도입하 다. 

이를 통해 경제  목 으로 업 비 을 침해하는 자

에 한 목 을 차단에 제거하 다. 

처벌과 련한 규정을 살펴보면 친고죄를 폐지하여 

업비  침해자에 한 고소  고발이 없더라도 처

벌할 수 있도록 법률을 개정하 고, 업비  침해에 

한 비, 음모, 미수 행 도 처벌이 가능하도록 개

정하여 업 비 을 침해한 개인은 물론이고, 조직(기

업)도 함께 처벌할 수 있는 양벌 규정을 신설했다.

그러나 이 법률은 부정경쟁방지법은 정부에서 출연

한 연구소 는 학 등에서 개발한 기술들이 해외로 

유출될 경우 규제할 수가 없었다. 즉, 핵심기술 유출 

방지에 한 취약 을 가지고 있었다.

4.2.2 산업기술의 유출방지  보호에 한 법률

(2007년 4월)

이 법은 핵심 기술을 수출 시에는 수출승인  사

신고를 하도록 하는 내용을 골자로 하는 법이다. 따라

서 이법은 산업기술 유출에 한 보호체계를 종합 으

로 마련하 다는데 의의가 있다. 

기존  부정경쟁방지  업  비 에 한 법률 개

정안은 2000년도에 들어 국내에서 2가지 표 합병 

련 이슈를 다루는데 한계를 드러냈다. 2000년도에 

포드 자동차의 우자동차 인수 시도 사례를 를 들

어보면 포드사는 막 한 정보를 입수만 하고 인수를 

하지 않았다. 한 2004년에는 국 상하이 자동차가 
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법명 시기 특징 한계

부정경쟁방

지  업 

비 에 

한 법률 

개정안 

04년

7월

특허 침해자 형사 처벌 

강화 친고죄를 폐지 

( 업비  침해시 고

소, 고발 없더라도 처

벌 가능)  부당이익 

최  10배까지 환수 

부에서 출연한 연

구소 는 학 

등에서 개발한 기

술들이 해외로 유

출될 경우 규제할 

수 없음

산업기술 

유출방지 

 보호 

한 법률

07년

4월

핵심 기술 수출시 사

 승인 제도

M&A 합병 통한 

기술 유출 방어 

한계

「외국인투

자 진법 

시행령」

08년

2월

M&A 합병 시 기술 

유출 응 한계 일부 

극복

(단, 방 산업에 련

한 투자에 한함)

방  산업 이외 

방어 책 미흡 

 미국, 일본 등

에 존재하는 사

심사 내용 없어 

실제 규제 범  

매우 제한

[표 4] 국내 산업 기술 유출 방지법 련 개정 이력 분석용 자동차를 인수하고, 이를 통한 완성차 제작 기술 

 하이 리드 카 정보를 유출했다는 의혹이 있었지

만, 이 법률로는 해외 기업이 국내 자동차 산업 등 핵

심 기술을 보유한 기업을 인수하거나, 합병 시에 핵심

기술을 획득하는 것을 규제하는데 한계가 있었다.

4.2.3 외국인투자 진법 시행령 (2008년 2월)

산업기술의 유출방지  보호에 한 법률은 기존 

법제도에서 지 된 해외 기업의 국내 회사 인수 시 기

술 유출 등의 법률  한계를 보완할 필요로 제정되었

다. 이 개정된 시행령은  M&A 발생 시 합법 으로 

산업 기술 유출을 규율할 수 있도록 하고 있어서, 해

외인수 는 합병 시에 핵심기술이 유출되는 것을 방

지하기 해 활용되었다. 

  그러나 의 시행령은 방 산업과 련된 해외투자

에 해서만 규제가 가능했다.「 외무역법」  「기

술개발 진법」상의 략물자  략기술 등 ‘국가안

보 해’를 발생시키는 핵심기술에 한 외국인 투자만 

상으로 한다는데 한계가 존재하 다. 미국이나 일본

의 경우 기간산업  인 라에 한 외국인 투자 는 

경제의 원활한 운 에 한 악 향을 미치는 외국인 

투자에 해서도 사 심사를 할 수 있도록 한 것에 비

하면 해당 법이 실제로 규제할 수 있는 범 는 매우 

제한 이라고 할 수 있다[6].

4.3 산업기술 유출방지법 발의 (2011년 7월)( 재)

4.3.1 법률 발의 배경  의의  

[표 4] 국내 산업 기술 유출 방지법 련 개정 이력 

분석'에서 언 한 것처럼 국내 기술 유출 방지 련 

법안이 가지고 있는 취약 은 M&A를 통한, 기술 유

출 방어에 한 한계와 방 산업 이외 투자 건에 한 

유출 책이 미흡하고, 사  심사 제도 련 내용이 

없어 규제 범 가 매우 제한 이라는 것이다.

기존 법률안으로는 앞에서 언 했던 2004년 국 

상하이자동차의 용자동차를 인수 등 최근 핵심기술

의 유출이 불법 인 방법 외에도 핵심기술을 보유한 

국내기업과 국외 인수·합병 등을 통해 국가핵심기술을 

간 으로 이 받으려는 시도에 한 방어 책이 부

족했다. 이에 따라 해외인수·합병 등을 통해 시도되는 

기술 유출에 해 규제할 수 있는 제도가 필요했다. 

결국 핵심 기술에 한 국가 차원의 정책  제도 인 

리와 지원이 필요하게 되었고, 지난 2007년 4월 시

행된 산기법이 5년 만에 개정되었다. 

 새로 개정된 법률로 인하여 기술 유출을 효과 으로 

방지·차단할 수 있는 법  수단 마련과 변화된 환경에 

맞춘 한 새로운 리체계에 한 개선이 반 되었

고, 2011년 7월 국내 산업기술의 해외 유출을 막기 

해 '산업기술 유출 방지  보호에 한 법률' 개정

안이 발의되었다. 산기법의 법률’ 개정은 핵심기술의 

해외유출을 목 으로 한 외국인투자를 사 에 방지·차

단할 수 있는 최소한의 법  장치를 마련했다는데 큰 

의의가 있다고 평가된다[7].

  

4.3.2 법률 주요 내용

첫째, 개정된 산기법 제 11조 (핵심기술의 수출 

등)의 제 2항에 의거하면 '지식경제부장 은 제1항의 

규정에 따른 승인신청에 하여 핵심기술의 수출에 따

른 국가안보  국민경제  효과 등을 검토하여 

계 앙행정기 의 장과 의한 후 원회의 심의를 

거쳐 승인할 수 있다'고 명기하고 있다. 외국인들이 

투자를 통한 한국 내 핵심 기술의 유출에 한 리스크

를 사  방지할 수 있을 것으로 기 된다. 

이것은 기존 용자동차를 인수하여 기술을 유출한 

사례처럼 인수  합병에 따른 핵심 기술 유출이 국외

로 유출 되는 등 국익에 반하는 경우를 고려한 것이

다. 이에 따라 해외인수·합병 등에 따른 핵심기술의 
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구분 부경법 산기법

의의

업비 의 침해행 에 

하여 형사처벌과 피해자에 

한 구제수단을 규정하고 

있어 사후조치 임

IT분야 기술 해외유출 

증과 경제의 소 트화에 

따른 국제 인 기술거래 

등 종합  응

용

상

주로 일반기업 상으로 

용

기업 뿐 아니라 국가, 연

구기 , 학 등 산업기

술의 개발․보   활용 

련되는 모든 종사자들

의 산업 기술 유출 행  

상

처벌

련

부경법이 업 비  침해 

행 에 한 민사  구제

수단을 규정

형사 처벌 + 별도의 민

사  구  구제는 기존과 

같이 부경법을 근거로 이

루어질 것 망

[표 5]  부정경쟁방지법과 산업기술 유출방지법 비교

유출이 국가안보 등에 심각한 향을  수 있다고 

단되는 경우 심의를 거쳐 지· 지·원상회복 등의 조

치를 취할 수 있게 되었다. 

둘째, 개정된 산기법 제 14조 2(산업기술 침해 행

에 한 지 청구권 등)에 의하면 '① 상기 은 

산업기술 침해행 를 하거나 하려는 자에 하여 그 

행 에 의하여 업상의 이익이 침해되거나 침해될 우

려가 있는 경우에는 법원에 그 행 의 지 는 방

을 청구할 수 있다. ② 상기 이 제1항에 따른 청구

를 할 때에는 침해행 를 조성한 물건의 폐기, 침해행

에 제공된 설비의 제거, 그 밖에 침해행 의 지 

는 방을 하여 필요한 조치를 함께 청구할 수 있

다.'라고 명기되어 있다. 즉, 산업기술 침해행 에 

한 지청구권 집행이 가능해져, 산업기술 침해행 를 

하거나 하려는 자에 해, 그 행 에 의하여 업상의 

이익이 침해되거나 침해될 우려가 있는 경우 법원에 

그 행 의 지 는 방을 청구할 수 있다.

셋째, 제 2조 (정의) 1항에 명기된 내용을 살펴보

면 산업기술의 정의를 각 법률 는 해당 법률에서 

임한 명령( 통령령·총리령·부령에 한정한다. 이하 이 

조에서 같다)에 따라 지정·고시·공고·인증하는 다음 

각 목의 어느 하나에 해당하는 다음을 기술을 명확히 

명시하고 있다. 따라서 보다 많은 요 기술을 핵심 

기술로 보호할 수 있게 되는 실효성을 확보했다.

넷째, 산기법 제 7조 (산업기술보호 원회의 설치 

등)에서는 산업기술보호 원회의 기능  권한 범 를 

명시하고 있다. 행 산업기술보호 원회의 심의 상 

 시행계획의 수립·시행, 산업기술 보호지침의 제정 

등 일반안건을 제외함으로써 원회가 종합계획의 수

립, 핵심기술의 지정 등 산업기술보호에 한 요정

책 심의에 집 하도록 그 기능  권한 범 를 조정하

다. 다섯째, 산기법 제 15조 (산업기술침해신고 등)

에 의거하면 산업기술 유출  침해행 가 발생한 경

우 기업 등의 요청이 없더라도 지경부 장   정보수

사기  장이 직권으로 기술유출 방지에 필요한 방어  

긴 조치를 할 수 있도록 하 다. 

V. 외국의 기술 유출 사례  법제도 분석

국내 법제도의 취약한 부분을 분석하고 이를 반

하기 해서는 외국의 기술 유출 련 방지 제도에 

해서 분석해보는 것이 요할 것이다. 여기서는 미

국, 일본 등 선진국의 기술 유출 제도를 분석해보고

자 한다. 

5.1 미국의 기술유출 방지 법제도 분석 

5.1.1 엑슨- 로리오법 

엑슨- 로리오법은 1986년 캘리포니아에 있는 페

어차일드사(Fairchild Semiconductor)‘가 일본 후

지츠사(Fujitsu Ltd.)에 매입되려는 문제를 계기로 

제정되었다. 페어차일드사가 가진 첨담 기술이 국외로 

이 시 국가안보를 손상시킬 험이 있고, 국방부장  

 상무부 장 이 반 했지만, 당시 독과  지법  

기타 련 법으로는 이러한 매수를 반 할 수 있는 합

법 인 수단은 없었다. 따라서 후지츠사의 페어차일드

사에 한 인수에 응하기는 역부족이었다. 다행히도 

후지츠사는 부정  평 을 염려하여, 페어차일드사 인

수를 포기했지만, 이 사건을 통해서 미국은 외국 기업

이 미국 기업을 인수하려고 할 때 이를 지할 수 있

는 권한이 명시되어 있지 않다는 것을 큰 문제로 인식

하게 되었고, 미국 통령이 인수를 단할 수 있는 

권한의 부여가 필요하다는 것을 깨닫게 된다. 

1988년 민주당의 James Exon 상원 의원과 공화

당의 James Florio 하원 의원이 외국인투자와 련

된 포  조사  규제를 규정한 엑슨- 로리오법

(Exon-Florio Act)을 제안하 다. 이 법의 핵심 요

지는 국가안보를 해서 미국 기업에 한 외국인의 

지배를 방지하는데 그 목 이 있었다. 이 법안은

“1988년 종합무역법”(the Omnibus Trade and 

Competitiveness Act of 1988)에 5021조로 편입
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되었다. 이후 엑슨- 로리오법의 제정에 따라 “방  

생산법”(the Defense Production Act of 1950) 

제721조도 개정되었다. 엑슨- 로리오법  여부는 

[표 8] 과 같이 재무부, 국무부, 상무부, 국방부, 국토

안보부 장 과 미국무역 표부(USTR) 표, 경제자

문 원회 의장, 검찰총장, 기획 산실 실장, 과학기술

정책실 실장, 통령 국가안보보좌   경제정책보좌

으로 구성되는 CFIUS가 조사한다. 

재무부장 이 의장을 맡는 원회는 당  외국인투

자와 련된 부처간 정책 조정을 해 포드 통령 재

임기간인 1975년에 설치되었으나, 이건 통 령 재

임기간인 1988년 엑슨- 로리오법 제정을 통해 심사

권한이 확 , 강화된 셈이다[8].  

심사기구인 ‘CFIUS’는 미국 재무부 장 과 국무부 

장 , 상무부 장 , 법무부 장 , 미국 무역 표부, 

통령 경제자문 원회, 미국 앙정보국(CIA) 등으로 

구성된다. CFIUS는 일단 문제가 된다고 단되면 

30일간의 검토를 실시한다. 이후 45일간 조사  실

사를 거친 후 문제가 된다는 최종 단이 서면 통령

에 공고한다. 통령은 15일내 CFIUS의 보고 내용

에 해 검토, 인수허용에 한 입장을 표명한다[9].

이 제도는 심사방식 등 심사기 이 없고 인수 상

이 된 자국 기업의 신고를 토 로 조사  실사를 하

기 때문에 외국기업에게 유리한 결론이 나오기 힘들다

는 게 문가들의 설명이다. 이 때문에 외국인에 의한 

 M&A 을 방어하는 강력한 무기로 그 역

할을 하고 있다는 평가다. 사후 으로 투자 철회 정

을 받을 경우 막 한 피해를 입게 되기 때문에 외국인 

인수자들이 자발 으로 인수를 철회할 수 밖에 없는 

실정이다.  심사개시가 결정될 경우 법  차에 따

른 시간 지연과 정보제출 등의 부담 때문에 인수를 포

기하는 사례도 발생한다. 가장 좋은 사례는 홍콩 허치

슨-암포와 사의 사례로 이 회사는 미국의 통신기술업

체인 로벌 크로싱사 인수를 추진했으나 미국이 심사 

개시를 결정함에 따라 인수계획이 백지화 되었다. 

5.1.2 외국인투자  국가안보에 한 법률 (Foreign 

Investment and National Security Act of 2007」

(FINSA) 

이 법은 미국의 안보를 하는 특정한 거래를 지

정하여 이에 한 규제와 규제 차 등에 하여 규정

하는 법이다. 이 법은 다음과 같은 조항들을 포함하고 

있다. 첫째, 미국의 안보증진을 하여 특정 거래를 

지정하여 특정거래의 당사자가 그 내용을 통지하도록 

하고 있고, 거래의 내용을 검토와 조사 하여 미국의 

국가 안보에 이 되는 요인이 있는지를 검토하는데 

여기에 한 요건을 규정하고 있다. 둘째, 미국에서 

외국인이 투자하는 경우 거래에 한 규제 등을 행할 

원회의 설립에 하여서 규정한다. 한 외국인과의 

특정거래가 미국의 국가 안보를 하는 경우에 이를 

경감하는 등의 조치를 해 당사자와 상하는 차

와, 당사자와 상 이후 그리고 거래내용의 검토와 조

사 이후의 이행 등을 규정하는 방법에 하여 규정하

고 있다. 셋째, 미국의 국가안보를 하여 통령만이 

할 수 있는 특별한 조치들을 규정하고 있다. 마지막으

로 체 규제에 한 의회의 감독을 규정하고 있으며, 

의회의 감독권한은 이 법에 의해서 이 의 방산물 생

산에 한 법에서보다 더 강화되어 미국 국가 안보를 

한 원회는 국회에 연간 보고서를 제출해야 하며, 

이러한 내용은 기 로서 유지되어야 함을 이 법에서 

규정하고 있다. 

요약하자면 FINSA는 엑슨- 로리오법에서 보다 

그 상을 확 시켰고 한 보다 강력한 통제수단을 

정부에 부여하고 있다. 미국의 엑슨- 로리오법과 이

를 수정한 FINSA는 모두 국가안보를 해칠 우려가 있

는 외국인의 인수ㆍ합병 등 해외투자에 한 사 규제

를 주된 내용으로 하고 있다. 반면 한국의 산업기술유

출방지법과 비교하면 핵심기술의 해외 매각  기술이

에 한 사 규제를 골자로 하고 있다는 에서 근

본 인 차이가 있다. 

5.2 미국의 기술 유출 례 동향

2011년 회계연도에 법무부 (DOJ)  미 연방수

사국(FBI)의 경제 스 이  업비  도 련 수

사는 2010년 회계연도에 비해 약 29% 증가한 것으로 

드러났다[10].

미국의 주요 기업들을 상으로 한 외국의 경제정

보 수집활동  산업 스 이 활동이 차 가속화되고 

있는 것이다. 외국 정부 소유의 기업들과 제휴하고 있

는 미국 기업들의 외국 경쟁기업들은 업비 이나 지

식 재산을 훔치기 한 노력을 차 증 시키고 있다. 

최근의 연방수사  기소에 따른 증거들은 국 소재 

기업들을 신해 경제 스 이 활동을 하거나 업 비

을 훔치는 경우가 증가하고 있다는 것을 보여 다. 

특히, 국 정보기   민간 기업들은 회사 네트워크

에 근하여 이동식 미디어 장치나 이메일을 이용해 
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업 비 을 훔칠 수 있는 국계 미국인이나 국과 

연계가 있는 가족들을 가진 사람들을 이용하기 해 

빈번하게 노력하고 있다. 실제로 2010년 회계 연도에 

경제 스 이 법(Economic Espionage Act) 제

1831조  1832조를 근거로 법원이 심리한 7건의 사

건  6건이 국과 련이 있다. 미국 기업  사이

버 보안 문가들은 국에 인터넷 속주소(IP)를 

둔 공격자 들이 컴퓨터 네트워크를 침해했다고 보고하

고, 민간부문 문가는 이를 “집요하게 계속되는 고

도의 공격(advanced persistent threats)”이라고 

지칭한 것은 지속 인 국에 한 경각심을 높여야 

된다는 것을 시사하고 있다. 여기서는 실제 미국에서 

발생한 몇 가지 표 인 기술 유출 사례를 살펴보고

자 한다.

5.2.1 Former Dow Chemical Co. employeecharged 

with economice spionage’(2011년 10월)

2011년 10월, Cargill  Dow Chemical에서 

근무했던 직 직원 Kexue Huang은 경제 스 이 

범죄를 지른데 해 유죄 결을 받았다. Huang 

은 이 두 개 기업들로부터 업비 을 유출하여 국 

정부를 신해서 유기 살충제를 개발하고 있는 국 

학에 넘겼다. Huang은 Cargill에서는 생명공학자

로 근무했으며 Dow Chemical에서는 유기살충제 연

구원으로 근무했다. Kexue Huang의 업비  도

로 인해 이 두 개 기업들에서 발생한 경제  손실은 7

백 만 달러 이상이었다. 연방수사국(FBI)과 사이버범

죄 수사국(CCIPS), 인디아나주 검찰청  미네소타

주 검찰청이 실시한 수개월에 걸친 수사 끝에 연방 법

원은 12월에 Huang에게 법정 최고형인 87개월의 징

역형을 선고했다 

5.2.2 Yu Xiangdong, a former Ford Motor engineer, 

was arrested on Oct (2009년 10월)

Yu는 Ford Motor Company의 직 직원으로

서 외장 하드 드라이 를 이용해 4,000부가 넘는 포

드의 기 문건을 복사하여 국으로 가져가 Ford의 

경쟁업체인 Beijing Automotive Company에 넘

기고 그 기업에서 근무하기 시작했다. 미국에서 체포

된 Yu의 사무용 컴퓨터를 조사한 결과 Ford의 업

기  41건이 발견되었는데, 이 업 기 은 Yu가 

Beijing Automotive Company에서 근무하는 동

안 Ford에 속해서 유출한 것들이었다. Ford는 이 

업비  손실을 5천만 달러로 평가하 다. 2011년도 

피의자 Xiang Dong Yu은 징역 70개월  12,500

불의 벌 형을 선고받았다[11].

5.2.3 Former Technical Director of Wheeling Paint 

Company Indicted for Alleged Theft of Trade 

Secrets Before Joining Competitor (U.S. v. 

David Yen Lee, Northern District of Illinois 

(2009년 6월)

표  Wheeling 제조회사인 Valspar Corp.의 

직원이었던 David Yen Lee(52)는 경제스 이 법

을 반하고, 업 비 을 훔친 의로 연방배심원에 

의해 기소되었다. 피의자는 2006부터 Valspar사에

서 근무하기 시작하 고 회사로부터 지 재산보호의

무와 련하여 지시를 받았는데, 2008년9월에 2009

년 2월 사이에 피의자는 국 상하이에 있는 페인트 

련 기술개발, 제조회사인 Nippon Paint사로부터 

스카우트 제의를 받아 2009년 4월부터 근무를 하기로 

상하 다. 2008년11월에서 2009년 3월 사이에피

의자는 Valspar사의 업비 인기술 련문서와자료

를내부보안네트워크에 속하여 다운로드 받았다. 피

의자는 2010년 10개월의 징역형을 선고받았으며, 약 

3000만 불의 벌 형을 선고받았다.

5.3. 일본의 기술유출 방지 법제도 분석 

5.3.1 부정 경쟁 방지법 

일본의 경우 부정 경쟁 방지법을 통해 업 비 을 

보호하고 있으며, 업 비 의 보호요건, 침해 태양, 

민사  구제 수단 등에 한 내용은 우리 법과 유사하

다. 이법은 업 비 을 보호하기 해 업비 의 보

호요건, 침해 행태, 민사  구제수단 등이 포함된 법

이며, 미국, 독일 등 외국의 업비 보호 강화 추세

에 따라 일본도 법률을 개정하게 되었고, 2005년 6월

「부정경쟁방지법」을 개정하여 2005년 11월부터 산

업스 이에 한 형사 처벌 강화, 업비  침해죄 형

벌수  강화(10년 이하의 징역 는 천만엔 이하의 

벌 ), 업비  국외사용  공개행  처벌, 퇴직자

에 의한 업 비 의 사용·공개행  처벌, 법인도 처

벌 가능토록 규정하고 있다. 
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5.3.2 업 비  리 지침

일본 경제 산업성은 2003년 1월 각 기업이 실무

으로 활용할 수 있도록「 업 비  리지침」을 제정

하 으며,2005년 6월 부정 경쟁 방지법의 개정에 따

라 2005년 10월 ' 업 비  리지침'을 개정하 다. 

' 업비  리 지침'은 기업이 자사의 업 비 을 

보호하고 타사의 업 비 을 침해하지 않기 한 실

질 인 리 방침을 제시하고, 기업의 업비 이 법

률상의 보호를 받기 해 필요한 리수 과 업비  

취 시의 유의 사항 등을 설명하고 있다. 이지침은 

업 비 의 바람직한 리 기 을 4가지 측면에서 제시

하고 있다. 

첫째, 물리 ․기술  리 측면의 기 을 살펴보

면, 기록 매체 리(물리  리) : 정보구분과 표시, 

속 권한자 특정, 매체의 보 , 반출제한, 폐기, 시설 

등의 리 기  항목을 제시하고 있다. 둘째, 정보자

체의 리(기술  리)에서는 매뉴얼 등의 설정, 

속  속 리자의 특정, 외부 침입에 한 방어, 데

이터 소거․폐기에 해서 제시하고 있다. 셋째, 인

리 업 비  취 에 한 규정 등에 해 일상 으

로 교육․연수실시 임직원, 견사원, 퇴직자, 직

자, 거래처 등 상 방에 따른 한 법  리, 기업

과 종업원  퇴직자와의 한 비  유지 계약을 언

하고 있다. 마지막으로 조직  리 측면에서는 물

리 ․기술  리  인 리를 효율 으로 추진함

으로써 문제 발생시  하게 응하는 가를 제시하

고 있다[12].

5.3.3 기술 유출 방지 지침

일본 경제 산업성은 2003년 3월 해외에서 활동하

는 기업들의 의도하지 않은 기술유출을 방지하기 하

여 기업이 실무 으로 활용할 수 있는 「기술유출방지

지침」을 제정하 으며, 지침 내 포함되어 있는 각 조

항을 요약하면 다음과 같다. 이 지침은 제 2장에서는 

의도하지 않은 기술 유출이 발생하는 주요 유형을 기

술라이선스, 기술원조와 련한 기술 유출 사례부터 

사람을 통한 기술 유출 사례까지 7가지 유형으로 구분

하여 설명하고 있다. 제 3장에서는 기업이 참고해야 

할 책을 다음 표와 같이 설명하고 있다. 이 지침은 

의도하지 않은 기술유출이 발생하는 주요 유형을 설명

하고 있다. 

5.4 독일 기술유출 방지 법제도 분석 

5.4.1 독일 불공정 경쟁 방지법 (UWG)

독일에서는 1909년에 제정된 이래 독일의 불공정 

경쟁 방지법(UWG)은 1932년에 개정되어 업비

을 보호하고 있다. 세계에서 가장 엄격한 법 의 하

나로 알려져 있는 법이나, 이에 근거한 업비 보호

조항은 근로계약을 맺고 있는 자의 설행 만을 처벌

하도록 하고 있었고, 제3자, 특히 산업스 이의 업 

비  탐지행  자체는 처벌되지 않았다. 

  오늘날 독일부정경쟁방지법 제17조, 제18조, 제20

조는 업비 의 침해행 에 한 형사  처벌을 규정

하고 있으며, 제19조는 민사  손해배상청구권을 규

정하고 있다. UWG 제17조 제1항은 "사업체의 피용

자, 근로자 는 견습생으로서, 고용 계(Dien-

stverhältnis)에 기하여 탁받거나 근하게 된 

업상 는 경 상의 비 (Geschäfts- oder Betie-

bsgeheimnis)을, 고용 계의 계속 에 권한 없이

(unbefugt) 경쟁의 목 으로, 자신의 이익을 해 

는 제3자를 하여, 는 사업주에게 손해를 가할 

목 으로 타인에게 설(mitteilt)한 자는 3년 이하

의 자유형 는 벌 형에 처한다."고 규정하고 있다. 

행 자가 설 시에 당해 비 이 외국에서 이용된다는 

사실을 알고 있거나, 는 행 자 스스로 외국에서 이

용한 경우에는 5년 이하의 자유형 는 벌 형에 처할 

수 있다고 규정하고 있다. 

5.5 국의 기술 유출 방지 법제도 분석 

국은 기술 유출 방지와 련하여 2008년 6월 5

일에 《국가지식재산권 략요강》발표하는 등 2011

년 상반기까지, 지식재산권 련 법률법규 76개 제

정，주요한 정책조치 176개 실시， 문 인 단속활동 

54번 실시，동시에 지식재산권 련 홍보활동  외 

교류 활동을 다량 실행하고 있다. 국은 자국의 기술 

유출 방지와 련하여 ‘반부정당 경쟁법’과 ‘국가 기

법’으로 크게 두 가지의 법률로 응하고 있다. 

5.5.1 화 인민 공화국 반부정당 경쟁법  

국에서는 기술 유출에 한 규제는 부정 경쟁 방

지법에 의해서 이루어지고 있다. 이 법은 시장경제의 

건 한 발   공정한 경쟁을 보호하고, 소비자를 보
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국가 법령명 제정목  처벌규정 시사

미국

통일 업비 보

호법

(UTSA)

업비  보호에 

한 각주 례

의 불균형  보

호 수  차이 시

정을 해 제정

징벌  손해 배상을 채택하여 고의 는 

악의에 의한 침해행 는 손해배상의 2

배까지 청구가능하며, 별도 형사  처벌 

규정 없음

업비  유출 피해시 지 청구권

과 손해 배상 청구권 인정

산업스 이방지

법(EEA)

산업스 이 행

를 형사 범죄로 

규정하여 정보기

이 직  수사

할 수 있는 근거 

마련

* 산업스 이 죄

개인 15년 이하 징역 는 50만불 이하 

벌   기업 1천만불 이하 벌

* 업비  도

(개인) 10년 이하 징역 는 벌

(기업) 500만불 이하 벌

외국정부, 기  등과 연계된 업비

 유출 행 에 한 가  처벌 

일본
부정경쟁 

방지법

산업스 이에 

한 형사 처벌 강

화, 업비  침

해죄 형벌수  

강화하기 해 

제정

5년 이하의 징역 는 500만엔 

이하벌

자국의 첨단기술 유출에 한 심각

성을 인지하고 한국, 미국, 독일 등 

외국의 업 비  보호 강화 추세에 

따라 2005년 6월 「부정경쟁방지

법」을 개정, 2005 년 11월부터 

산업스 이에 한 형사 처벌을 강

화함

독일
불공정경쟁방지

법(UWG)

특히 산업스 이

의 업 비  탐

지행  자체는 

처벌

3년 이하 징역 는 벌  부과

국외 유출시 5년이하 징역

한국 ‘부정경쟁방지법’과 유사하나 

친고죄 (단, 공공 이익 해 필요하

다고 생각되는 경우만 고소 없이 기

소 가능)

미수범은 처벌 가능하지만, 비,음

모자는 처벌 불가함

[표 6] 주요 국가 제도 분석  시사

호하기 하여  1993년 9월 2일 제정되고, 1993년 

12월부터 시행되었다. 해당 법의 보호 상은 기술상, 

경 상의 정보가 상이 되며, 피해기업의 신고가 없

이도 조사  처벌할 수 있도록 소추 요건을 완화하여 

기술 보호를 강화하 다.

5.5.2 국 국가 기 법 

국 정부는 국의 국가 기 법을 개정했다. 2009

년도 원자바오(溫家寶) 총리의 '정부 공작보고서'를 

포함한 국의 기 문서들이 수록된 컴퓨터가 만 출

신으로 추정되는 해커에 의해 해킹당한 사건이 발생한 

이후 국가기 법의 내용을 확 해 인터넷과 통신 회사

들도 고객들에 한 정보를 당국에 제출하도록 의무화

했다. 국 국인민 표 회 법률 원회가 2010년 

개정한 국가 기 법은 인터넷과 공공정보 망을 통해 

달되는 정보에 국가기 이 담겨 있을 경우 운 자는 

정보 달을 즉각 단하고 이를 계 당국에 보고해

야 하며 필요할 경우 조사에 응해야 한다는 내용을 담

고 있다[13].

5.6 주요 국가의 제도 분석  시사

주요 국가의 제도를 통한 시사 을 분석한 도표는 

[표 6]과 같다. 처벌 규정  시사 을 통해 국내 법

제도도 처벌 수 에 한 고민이 필요할 것이다.

VI. 핵심 기술 리 체계 수립을 한 문 인력 

양성 등 교육 제도 개선 제안

6.1. 문 인력 양성 로그램 취약  분석  발  

방향 제안

6.1.1 학  민간 인력 양성 로그램 취약   

첫째, 국내 주요 학과 학원의 정보보안학과  

학원의 이수 교과목을 각 학의 홈페이지 교육 과

목 황을 확인해 보았다. 아래 [표 7]을 보면 국내 

주요 4년제 학 13개 학의 정보보호 련 학과의 

최종 업데이트된 홈페이지를 통해 국 각 학의 교
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학교
산업보안교과

포함 여부

비고

(교과목명)

고려 학교 O 산업보안 특론

경기 학교 O 산업보안

서울여자 학교 O
정보보호산업

기술최신동향

숭실 학교 O

세종 학교 X

순천향 학교 X

학교 X

건양 학교 X

우석 학교 X

호서 학교 X

부 학교 X

동 학교 X

동명 학교 X

[표 7] 각 정보보호 학과 산업보안 교과 과정 분석

과 과정을 직  분석해 보았다. 그 결과 주요 학  

고려 학교, 경기 학교, 서울여자 학교에서만 산업

보안과 련된 이론 교과 과정이 있는 것으로 확인되

었고, 나머지 학교는 산업보안과 련한 이론을 다루

지 않는 것으로 조사되었다. 조사과정에서는 정보보호

학과의 일부인 사이버 경찰 련 학과는 제외하 다. 

정보보호를 문 으로 공부할 수 있는 주요 학 

에서 고려  등 4개 학만이 산업 보안과 련된 이

론을 다루고 있다는 것은 시사하는 바가 매우 크다.  

둘째, 민간의 경우 정보보안과 련하여 진행되었

던 민간 자격증인 CPPG (개인정보 리사)의 경우

에도 국가 공인으로 환이 되었지만, 기존 취득자에 

한 자동 환이 불가한 문제 이 있었다. 최근에 정

보보안 기사 등의 자격증이 추가되었지만, 민간차원에

서 진행되는 산업보안 문 자격 등을 국가차원에서 

리할 필요성이 있다.

6.1.2 인력 양성 로그램 발  제안 

첫째, 개인정보 유출 사고 등이 지속 으로 발생함

에 따라 사내 보안 조직의 주요 업무 자체가 개인정보

를 보호하는 기술  리  인력에 치 되어 있는 것

이 실이다. 학 교육도 이 부분에 이 맞추어져 

있는 것이 사실이다. 그러나 개인정보  정보보안은 

물론 핵심기술의 보호까지 커버할 수 있는 문가를 

양성하고, 기업 내 문 인력 공 을 해 학  

학원 등에서 지속 으로 문가를 양성할 수 있는 인

력 육성에 한 제도  지원에 한 고민이 필요한 시

으로 보인다. 특히 향후 산업보안 문가의 양성이 

필요한 이 시 에서 각 학  정부 차원의 심이 

더욱 필요하다고 본다.

둘째, 문 자격 로그램의 국가 통합 리 필요하

다. 우선 민간 차원에서 진행 인 산업보안 리사를 

국가 공인 수 으로의 격상을 제안하고자 한다. 따라

서 산업보안 리사는 개인정보 리사와 유사한 차

를 밟지 않기 해서라도 시행 기 극 인 국가 공

인 제도에 한 검토가 필요할 것으로 보인다. 

 

6.2 기존 ISMS 인력 POOL 활용 제안

6.2.1 기존 ISMS 인력 구성의 한계

앞의 통제항목 검토에서도 살펴본 것처럼 일반 으

로 ISMS 등 정보보호 리 체계는 핵심 기술 보호에 

필요한 물리 , 기술 , 리  책이 기본 으로 포

함되어 있다. 그럼에도 불구하고 ISMS 등의 인증을 

받은 기업의 핵심 기술 유출 사고가 우려되는 것은 기

존 인증 체계의 한계를 말해주고 있는 것이다. 실제로 

5명 정도의 인증심사원으로 구성되는 심사 이 

ISMS 심사를 진행시 해당 기업의 정보자산은 개인정

보 등에 보다 치 해서 심사를 하고 있고, 핵심 기술 

보호 등에 한 문 인력 배정은 쉽지 않은 것이 

실이다.

 6.2.2 핵심 기술 문 인력 활용 제안  기

핵심기술을 보유한 사업체 등이  ISMS 등과 같은 

인증 심사의 최  는 사후 심사를 받을시 기존 인증 

심사원의 POOL에 핵심 기술과 련한 심사 인원이 

추가되어 심사를 받는다면 기업 는 행정 인 측면에

서도 시간과 산의 낭비를 막을 수 있을 것으로 상

된다. 핵심기술 리 체계 인증 등의 활성화를 한 

문 인력의 확보와 운  방안을 제안하는 바이다. 다

시 말해, 핵심 기술 보호를 한 핵심 기술 리 체계

의 운 주체는 ISMS 등 인증 심사시 핵심 기술 보호

에 해서 담할 수 있는 인력을 배정 등을 의했으

면 한다. 

아래 [표 8]은 산업기술 보호 회에서 진행하고 

있는 인력 양성 로그램 황을 정리하 다. 이와는 

별도로 핵심 기술 리 체계 수립을 하여 KISA의 
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ISMS 는 PIMS 인증 심사원과 유사한 문 인력

의 양성과 인재 POOL 확보를 제안하는 바이다.

그러나 기업의 입장에서는 활성화된 기존 ISMS 

등에 핵심 기술 보호를 한 노력까지 수행한다는 것

은 지 않은 부담인 것이 실이다. 따라서 핵심 기

술 리 체계 인증 등을 부여받은 기업들이 정부차원

에서 취득자에게 다양한 취득 혜택을  수 있는 추가

인 연구 방안 등이 필요하다. 를 들어 정책  제

도 개선 등을 통해 핵심 기술 유출 방지를 해서 노

력하는 업체에 해서는 각종 정부 사업시 가산 을 

주는 것도 활성화를 할 수 있는 방안을 고려해볼 수 

있을 것이다. 이 게 함으로써  기업 내 핵심 기술 

리 내재화가 이루어질 것으로 기 된다.

황 진행기

2010년 11월13일 제 1회 산업보안 리사 

1회 시험 (민간)

2012년 9월 재 제 3회 시험 

산업기술

보호 회

산업보안 내부 진단 문가 양성 교육 과정 

진행 (2012년 6월, 9월)

산업보안 내부 강사 양성 과정 

(2012년 5월)

차세  CSO 양성과정 (2011년 7월, 

2012년 7월)

 [표 8] 산업기술보호 회 진행 인력 양성 로그램 

  

VII. 핵심 기술 리 체계 통제 항목 수립을 한 

기존 ISMS 보완  개선 제안

7.1 핵심 기술 보호를 한 기존 리 체계 한계 

앞에서 잠시 언 한 것처럼 최근 제도 으로 성공

했다고 평가되고 있는 정보통신망법의 경우에는 2008

년도 6월에 일부 개정되어 2012년 8월 18일까지 보

완과 개정이 지속 으로 이루어졌다. 한 행정기 의 

고시  해설서 등을 통해 기업들이 어떤 기술 , 

리  보호조치를 해야 하는지, 각 법률 조항에 한 

실천사항을 보다 쉽게 이해 할수 있도록 명확히 설명

하고 있다. 기업들은 련 법률 수를 해 ISMS 

등의 인증 제도를 자발 으로 도입  운 하고 있고, 

년부터는 상 기업의  ISMS를 의무화는 등의 노

력을 기울이고 있다. 이는 법률 수를 한 거성 

측면에서 많은 기여를 하고 있다고 볼 수 있다.

여기서 흥미로운 것은 ISMS는 ‘개인정보’라는 특

정한 자산을 보호하기 해서 수립된 것이 아니라, 정

보보안의 3요소인 기 성(C), 무결성(I), 가용성(A)

를 지킬 수 있도록 구성된 정보보호 리 체계이다. 

따라서 ISMS가 성공 으로 구축된 기업이라면 정보

보안의 3요소  기 성이 지켜져야 한다고 말할 수 

있다. 다시 말해서  ISMS 등의 구축은 핵심 기술과 

련한 사고도 방지될 수 있는 체계가 함께 구축되어

야 한다는 논리가 생성되어야 한다.

그러나 최근 사고가 일어났던 S사  L사 등 국내 

유수의 기업들은 ISMS 등 체계가 도입되어 있음에

도 불구하고 사고가 발생하 다. 이는 정보자산의 기

성, 무결성, 가용성의 리 체계의 수립과 운 을 

인증한다는 ISMS(정보보호 리체계)가 기업의 기

성, 특히 핵심 기술이라는 특정 자산의 보호를 한 

운  리 체계의 검증에 미흡한 부분이 있는 것은 아

닌가라는 시사 과 의문 을 함께 던져주고 있다고 볼 

수 있다. 다시 말해 ISMS에서 요구하는 정보자산이

란 기업의 물리 , 논리 인 자산 등 기업이 보호해야 

될 핵심 기술 등도 포함하고 있음에도 불구하고, 정보

통신망법 등에서 요구하는 개인정보 등에 치 되어 

검이 이루어진 부분은 기존 정보보호 리 체계의 미

흡한 부분이라고 단된다.

이에 따라 본 논문에서는 기업의 핵심 기술 리 체

계를 수립하고 이를 검증하기 해서는 기존의  ISMS 

등 검증된 방법론을 상으로 기존 통제 항목 등의 미

흡 을 보완하거나, 핵심 기술에 치 한 새로운 통제 

항목 등의 추가 설계를 한다면, 기존 활성화된 제도를 

활용할 수 있다는 가정을 하 다. 이를 해 성공한 인

증제도인 ISMS를 기반으로 핵심 기술 리 체계를 수

립하고, 운 할 수 있는 도메인과 통제 항목의 개선의 

제안이 필요하다.

7.2 핵심 기술 리 체계 수립 한 통제 항목 모델링 

방법론

이에 따라 본 논문에서는 기존 ISMS 통제 항목을 

응용하여 핵심 기술 리 체계를 수립할 수 있는 개선 

 보완된 통제 항목 모델링 방안에 해서 고민해보

고자 한다. 기존 ISMS 각 도메인의 통제 항목의 내

용을 바탕으로 핵심 기술 유출 방지라는 추가 인 목

을 달성하기 해서 핵심기술 리 체계에서 고려되

어야 할 가장 요한 Factor를 본 논문에서는 2가지

로 가정하 다. 먼 , 기존 정보보호 리 체계에서 

정의한 정보자산의 3요소  기 성(Confidenti-
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[표 11] ISMS를 활용한 CTMS 통제 항목 도출 

ality)을 가 치 factor로 정의하 다. 한, 핵심 기

술이라는 정보자산의 ‘유출’을 방하는데 을 맞추

기 해서 사  방 활동을  다른 가 치 factor로 

정의하 다. 

2가지 가 치 factor를 활용하여 각 통제 항목의 

정보자산의 기 성  기  유출 등의 사  방 활동

에 한 도 분석 후 가 치를 부여하는 과정은 다

음과 같다. 첫째,  “기 성”  “사  방 활동”에 

한 각각의 가 치를 [표 9]과 같이 기 을 수립하

다. 둘째, 기존 ISMS 통제 항목 요소를 열거 후 해당 

항목에 기 성 련 도와 사 방 활동 도에 

따른 가 치를 부여해 다. 셋째, 해당 통제 항목이 

핵심 기술 리 체계의 통제 항목으로 활용될 수 있는

가를 단하기 해 각 가 치를 합산한다. 넷째, 가

치 합산 값에 따라 통제항목을 핵심기술 리 체계 

통제항목으로 ‘반 ’할 것인지, 해당 항목을 ‘개선’할 

것인지 등에 한 기 을  [표 10]과 같이 수립하고, 

이용하려고 한다.

구분 기 성 련 도 사 방활동 도

high 5 5

low 1 1

[표 9] CTMS 항목 도출을 한 factor별 도 수

　구분 통제항목 응용 방향 비고

9 ~10 필수항목 ‘반 ’ 검토

6  ~ 8 통제 항목 ‘개선’ 는 ‘추가’ 검토

5  이하 통제 항목 ‘제거’ 검토

0 통제항목 ‘제거’

[표 10] 가 치 합산 값에 따른 통제 항목 조치 사항

즉, 각 통제 항목에 2가지 factor에 한 가 치를 

합산한 값에 의거하여, [표 10]과 같이 합산 값이 9

~10 인 통제 항목은 핵심 기술 리 체계에 필수 

통제 항목으로 반 하고, 6 ~8 인 합산 값이 부여

된 통제 항목은 해당 내용을 핵심 기술 리 체계의 통

제항목으로 ‘개선’ 는 ‘추가’하는 것을 검토하는 것으
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연도 인원 불기소율

1999 95 84.21

2000 234 82.48

2001 315 80.32

2002 389 76.86

2003 347 79.54

2004 398 83.17

2005 509 78.19

2006 628 77.55

2007 511 70.45

2008 698 69.91

2009 807 77.96

총합 4931 76.62

[표 12] 1999년~2009년 국내 기술 유출 사범 기소율 

로 기 을 수립했다. 한 본 논문에서는 5  이하는 

핵심 기술 리 체계 통제 항목에 반 하지 않는 것으

로 검토하도록 기 을 수립하 다. 0인 합산 값은 반

되지 않도록 통제 항목을 제거하고자 한다. 실제 이를 

용해서 반 한 도출 사례는 아래 [표 11]과 같다. 

7.3 핵심 기술 리 체계 통제 항목 모델링 시사  

2가지 factor에 한 가 치 합산 값을 계산해본 

결과 9 ~10 에 해당되는 통제항목이 44개, 6

~8  이하 통제항목은 33개, 5  이하 통제 항목

은 3개, 0 의 가 치가 부여된 통제 항목은 총 37개

다. 흥미로운 사실은 ISMS 통제항목을 2가지 

factor를 용한 가 치 합산 값  체 약 66%에 

해당되는 통제 항목이 기 성 는 사  방 효과와 

련된 통제 항목으로 분석되었고, 약 34%는 핵심기

술 리 체계에 용하지 않고 제거가 가능할 것으로 

상되었다. 

VIII. 법제도 강화  처벌 등 개선 제안

8.1 산업 스 이 등 처벌 강화 필요

최근 발생했던 OLED 사건에서 보듯이 사법 할

권이 미치지 못하는 외국법인에 한 처벌을 어떻게 

가져갈 것인가 하는 문제가 꾸 히 제기되고 있다. 

특히 해당 사건이 국 업체 측의 치 하고 조직

인 계획인데도 불구하고, 재의 지식 재산권  기

의 유출에 한 구속 기 이나 선고형량이 재산 범죄

에 비해 낮게 용되어 효율 인 방어가 어려워 보인

다. 특히 징역 법정형을 5년 이하(해외 유출의 경우는 

10년 이하)로 규정하고 있는데 이는 단순 도죄의 법

정형(징역 6년 이하)보다 낮은 수 이다.

미국의 경우 최근 백서를 통해 경제 스 이에 한 

법정 최 형량을 20년 이상으로 높일 것을 연방의회

에 권고했으며, 한 연방의회가 미국 양형 원회

(Sentencing Commission)에 경제스 이  업

비  도에 한 범죄 등 을 높이고 피고인의 범죄

행  비 에 따라 형량을 높여 처벌을 강화할 것을 권

고한 것은 시사하는 바가 크다. 기술 유출 범죄에 

한 발생 건수는 [표 12]와 같이 지속 으로 증가하고 

있으나, 기소율은 과거보다 거나 별 차이가 없는 것

은 우리 사법기 의 소극 인 응을 말해주고 있다. 

이에 따라 보다 극 인 기술 유출 범죄에 한 응

이 필요할 것으로 보인다.

8.2 포상  확  등 신고 활성화 필요

재 산업기술의 유출 방지  보호에 한 법률 제 

21조 (산업기술 보호 포상  보호 등)를 보면 ‘산업

기술을 해외로 유출한 사실을 신고한 자’ 등에 해 

‘ 산의 범  내에서 포상  포상 ’을 지 하도록 되

어 있다. 그러나 1억원 이내에서 지식경제부령으로 정

하는 바에 따라 포상 을 지 한다고 명시하고 있다. 

미국의 경우 재 미국 연방수사국(FBI)은 산업스

이 등에 한 신고 포상 으로 최고 50만 달러를 지

하는 것은 우리에게 시사하는 바가 크다고 하겠다. 기

술유출 신고자에 한 포상 을 확 하고 이를 극

으로 시행하는 방안도 극 검토가 필요할 것으로 보

인다. 

8.3 법률의 실천을 한 자발  참여 유도 필요

산업기술 유출 방지법에서는 ‘제14조 (국가핵심기

술의 보호조치) 상기 이 국가핵심기술을 보유· 리

하고 있는 경우 그 상기 의 장은 법 제10조제2항

에 따라 다음 각 호의 보호조치를 하여야 한다.‘라는 

조항이 있다. 이 조항의 수행을 해 국가핵심기술에 

한 보호 등 의 부여와 보안 리 규정의 제정, 국

가핵심기술 리책임자와 보호구역의 지정, 국가핵심

기술 보호구역의 통신시설과 통신수단에 한 보안, 

국가핵심기술 련 정보의 처리 과정과 결과에 한 

자료의 보호, 국가핵심기술의 연구개발 인력에 한 

보안교육 실시, 국가핵심기술의 유출 사고에 한 

응체제 구축 등에 해서 기술해놓고 있다. 
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그러나  산업기술 유출 방지법 한 기술 유출 방

지에 한 기업의 조치에 해 보다 상세하게 기술한 

해설서 등의 출간 등을 통해 기업이 자발 으로 실천

할 수 있는 방향으로 제도가 개선되어야 할 것으로 보

인다.

한 핵심 기술 지정 이후 기업은 물론 소기업

의 경우에는 특히 리를 해야 되는 비용 부담이 크

다.  이를 해서 기존 정보통신망법 등의 발 과정과 

기업 내 제도 인 활성화 도입 등 발 된 법률에 해 

참조한다면 보다 좋은 리 모델을 수립할 수 있을 것

으로 생각된다.

IX. 결론 

첫째, 재 제정된 산업기술 유출 방지  보호에 

한 법률은 과거의 많은 취약한 부분을 고려하는데 

성공한 것으로 보인다. 그러나 여 히 해외 법인에 

한 사법 할권 문제  처벌 수  등에 한 이슈가 

존재한다. 이에 한 행정, 사법기 의 정책 해결에 

한 노력이 필요할 것으로 보인다.

둘째, 재 제정된 산업기술 유출 방지법은 상과 

처벌 규정을 명문화 하는 데는 의의를 갖지만, 핵심 

기술이라는 명확한 목표를 상으로 기업에서 핵심기

술의 라이  사이클과 련하여 어떤 활동들을 추진해

야 하는지에 한 세부 실천 사항의 개선과 지속 인 

발  과제를 안고 있다. 실제로 산업기술 유출에 한 

가이드 등은 개인정보보호와 련된 정보통신망법 등 

타 법률에서의 실천 조항을 한 가이드나 지침 등에 

비하면 부족한 것이 실이다. 개인정보 유출 등이 사

회 으로 큰 심을 가지게 되면서 정보통신망법 제

정, 개인정보보호법의 제정은 물론 방통   KISA 

등을 통해 기술 , 리  보호조치 고시 등이 쏟아져 

나오고 있는 상황과 비하면 국내 기술 유출에 련

한 각계 연구의 노력은 제도 으로 미비하다. 정부가 

핵심 기술을 지정하는 것은 물론, 사후에 지정한 업체

에 한 제도  지원 등이 미흡했다는 목소리도 높다. 

따라서 기업이 극 으로 수해야할 리 체계 기  

 가이드라인 등을 지속 으로 발간  제정해야 할 

것이다.  

셋째, 핵심기술 지정 후 기업이 리할 수 있는 행

정  제도  부분에 한 지원도 필요할 것이다. 이에 

한 모델링은 본 논문에서 제안된 핵심 기술 리 체

계 수립을 하여 기존에 성공된 이스로 평가받는 

기존 정보보호 리체계(ISMS) 등 에 한 발  과

정을 참고하면, 유용하게 활용 될 수 있을 것이다. 이

를 해 기업이 지속 으로 실천할 수 있는 리 체계

가 될 수 있도록 행정기 은 물론, 문가 그룹의 제

도 인 고민이 더 필요하다. 이를 해서는 보다 추가

인 연구가 필요할 것으로 보인다.

넷째, 최근에 발생된 아몰 드 사건을 보았을 때 기

업자체에서 인력을 리하려는 노력이 더욱 실히 필

요하다. 특히 력 업체 직원이 한국 법인의 직원이었

고, 업무의 특성을 이용하여 핵심 기술 유출을 외국 본

사로 유출하 다는 에서 이와 유사한 사례가 향후에

도 발생할 수 있을 것이라 상된다. 따라서 핵심기술

을 보유하는 기 에서 내부 인력 는 력 업체 인력 

채용 시 해당 업체 직원에 한 신용도 평가, 소속 조

직에 한 사  평가 등 사  방 로세스를 실제로 

운 하는 등 보안 련 로세스를 보다 강화할 필요

가 있을 것으로 보여진다. 특히, 이 사건에서 력 업

체 직원들이 해당 기술들을 빼내가는 과정을 살펴보면, 

실물 회로도를 몰래 촬 하고, USB 등에 담아 유출하

다는 에서 핵심 기술 유출 기업의 근 통제와 통

제 구역에 한 리 강화 등에 해 구체 인 책을 

시사하고 있다. 즉, DLP 등 기술 인 의 핵심 기

술 보호에서 벗어나 물리 인 의 기 인 보안에 

해서도 다시 한번 고민할 시 으로 단된다. 

마지막으로 본 논문에서 핵심 기술 리 체계 수립

을 한 ISMS 등의 통제 항목 개선  보완을 한 

모델링 방법론이 더욱 연구되어 활용하기 해서는 방

통 , 지경부 등 각종 앙 부처 등이 제도의 개선  

심사기 , 보고라인, 심사인력 구성 등 다양한 형태의 

논의가 많은 시간에 이루어져야 할 것으로 보여진다.. 

무엇보다 앞서 정보자산의 기 성을 보장하고 있는 기

존 정보보호 리 체계(ISMS) 등의 통제 항목의 미

흡 을 공공 인 차원에서 분석하고, 이를 보완하는 

작업이 선행되어야 할 것으로 보인다. 이를 해 국정

원  한국 인터넷 진흥원 등의 TFT 구성 등을 제안

하는 바이다. 

추가 으로 본 논문에서 제안된 가 치 factor  

보다 추가 으로 고려되어야 할 객 인 상호 도 

등에 한 부분은 향후 보다 추가 인 논의  연구가 

필요할 것이다. 한 ISMS  PIMS 등은 KISA  

방통 가 리를 하고 있는 것처럼 핵심 기술 리 체

계를 보완하고, 인증 등의 운 을 리할 수 있는 

담 TF 등의 구성을 제안하는 바이다.
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