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요   약

실행코드의 변조와 역분석 방지를 위해 단순히 선행블록에서 암, 복호화 키를 얻던 기존의 기법과 달리, 암호학적 

MAC함수를 이용한 암호화기법과 코드 블록 간 중요도에 따라 상관관계를 설정하고 상관관계에 따라 암, 복호화 키

를 생성하는 새로운 변조 방지 기법을 제안한다. 본 논문에서는 기존의 해쉬함수 대신 암호학적 MAC함수를 사용하

고 MAC함수의 키를 동적으로 생성하는 방법을 소개한다. 또 단순히 선행블록의 해쉬 값에서 키를 얻는 것이 아니라 

실행 코드 블록을 중요도에 따라 중요도 높음, 중간, 낮음으로 분류하고 중요도 높음 블록은 암호화하고 중요도 중간 

블록은 중요도 높음 블록의 키를 생성시키는 블록으로 분류한다. 또 중요도 낮음 블록은 아무 처리도 하지 않음으로 

소프트웨어 효율성을 고려한다. 기존 해쉬함수 대신 동적으로 생성되는 링크키를 이용한 MAC함수와 블록상관관계를 

함께 사용함으로써 공격자의 분석을 어렵게 한다. 

ABSTRACT

In order to prevent tampering and reverse engineering of executive code, this paper propose a new tamper resistant software 

mechanism. This paper presents a cryptographic MAC function and a relationship which has its security level derived by the 

importance of code block instead of by merely getting the encryption and decryption key from the previous block. In this 

paper, we propose a cryptographic MAC function which generates a dynamic MAC function key instead of the hash function 

as written in many other papers. In addition, we also propose a relationships having high, medium and low security levels. If 

any block is determined to have a high security level then that block will be encrypted by the key generated by the related 

medium security level block. The low security block will be untouched due to efficiency considerations. The MAC function 

having this dynamic key and block relationship will make analyzing executive code more difficult.
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I. 서  론

 소프트웨어는 미리 컴파일 된 이진실행코드 형태

로 배포된다. 공격자는 이와 같은 형태의 이진실행코

드를 역 컴파일 과정이나 역 공학 기법과 같은 방법으

로 분석하여 소프트웨어의 논리적 부분에 대한 정보를 

추출해 낼 수 있다[1]. 또한 이러한 공격 기법들을 이

용하여 사용자 요금 청구 부분이나 프로그램상의 중요 

데이터 제어 부분 등 코드의 중요 부분을 변조함으로

써 공격자는 프로그램을 원래의 의도와 다르게 행동하

도록 할 수 있다. 

이러한 역 공학 기법을 이용한 분석이나 코드 변조

로부터 소프트웨어를 보호하기 위한 기술로 대표적인 

방법[2]은  기계어 코드의 변형 방지를 위하여 기계어 

코드의 변형 여부를 검사하여 만약 변형되었을 경우 

프로그램상의 모든 기능 혹은 특정 기능을 제한하는 

tamper-proofing기법[3]이 있고, 데이터를 모호화 

하거나 프로그램상 제어의 흐름을 모호화 하거나 레이

아웃을 모호화 하는 코드 모호화(Code Obfusca-

ting)기법 그리고 암호화 기법이 있다[4]. 이중 가장 

강력한 것은 암호화 기법인데 프로그램을 암호화함으로

써 외부로부터의 공격을 원천적으로 방지 할 수 있다. 

기존에 연구되었던 암호화 방법은 보호하고자 하는 

응용 프로그램을 여러 블록으로 나누어 순차적으로 선

행 블록의 해쉬 함수 값을 다음 실행블록의 암, 복호

화 키로 사용하는 방법이었다[5][6]. 

본 논문에서 소프트웨어 변조 방지 기법 중 암호화 

기법을 이용하면서도 기존의 방식인 단순히 선행블록

의 해쉬 함수 값에서 키를 얻는 대신 암호학적 

MAC(Massage Authentication Code)함수를 

사용하고 또 MAC함수에 필요한 키를 동적으로 생성

시켜 공격자가 정적인 분석을 통해서는 키를 계산할 

수 없게 만든다.

또한 소스 코드를 작성한 후, 코드 블록의 중요도에 

따라 3가지로 블록을 분류하여 중요도가 가장 높은 코

드 블록에 대해서는 암호화하여 기밀성을 제공함과 동

시에 변조 방지를 가능하게 하며, 중요도 중간인 코드 

블록은 중요도가 높은 블록의 암호화 키 생성 블록으

로 사용하게 하여 변조 방지 기능을 제공한다. 만약 

중요도 중간 블록에서 변조가 발생하면 암, 복호화 키

가 달라져 암호화된 중요도 높음 블록을 복호화 할 수 

없게 된다. 중요도가 낮은 코드 블록에 대해서는 아무

것도 적용하지 않음으로써 효율성 측면을 함께 고려하

였다.

II. 관련 연구

암호화 기법을 사용하고 있는 기존 연구 중에는 본 

논문에서 제안하는 암호학적 MAC함수의 사용여부와 

실행블록을 중요도에 따라 나누는 방법과 같은 유사한 

연구는 찾을 수 없었다. 기존 연구의 주제를 역 공학 

공격에 안전한 코드 암호화 기법에 초점을 맞추면서 

암, 복호화 기법에 사용되는 키 생성 기법을 분류해 

보면 다음과 같이 나눌 수 있다.

∙ Cappaert 기법

Cappaert는 코드 암호화기법에 기초한 부분 암호

화 기법을 제안 하였다. 이 기법에 따르면 바이너리 

코드는 여러 작은 부분으로 나누어져 암호화되고 암호

화된 이진코드는 사용자에 의해 런타임시에 복호화 된

다. 이런 방법으로 부분 암호화 기법은 한 번에 전부 

노출 될 수 있는 위험을 피할 수 있다. 그러나 실행블

록이 논리적인 분기점을 가진 2개 이상의 선행블록을 

가지게 되면 키를 생성하는 선행블록을 유일하게 결정

하기 어렵다는 지적이 있다. Cappaert는 2008년 제

안한 논문에서 암, 복호화 키를 계산하는 원리를 

integrity-checking 기법이라고 이름 붙이고 있고 

체크썸이나 해쉬 함수로 구성된다고 설명하고 있다

[5].

∙ 키 생성 선행 블록이 2개 이상 일 때

논리적 분기점을 가진 2개 이상의 선행블록에서 호

출 할 때 키 생성 블록을 유일하게 결정하기 위해 호

출하는 블록을 2개로 복제하는 방법이 있다[4]. 이 방

법은 두 개 이상의 블록에 의해 호출되는 문제를 해결 

해 주지만 복제되는 만큼 코드 길이가 길어져 효율성 

측면에서 약점을 가진다는 지적이 있다[6].

∙ 인덱스 테이블을 이용한 방법

논리적 분기점을 가진 2개 이상의 선행블록이 있을 

때 위 방법들의 대안으로 제시된 방법이다. 2개 이상

의 선행블록에서 호출 블록을 2개로 복제 하지 않고 

호출 블록의 주소 값을 인덱스 테이블에 기록하여 키

가 필요 할 때 인덱스 테이블의 주소 값을 참조하여 

블록을 호출하여 키를 생성하는 방법이다[6].

위의 방법들은 모두 암, 복호화 키를 생성 시키는 

방법으로 선행블록의 해쉬 함수 값을 사용하고 있고, 

블록 자체를 중요도에 따라 구분하고 있지 않다.
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III. 동적 링크키 생성 및 상관관계 설정

3.1 용어 정리

본 논문에서 사용하고 있는 용어와 용어의 정의는 

다음과 같다.

용   어 설   명

 동적 링크 방식으로 생성된 키 값

 의 바이트 길이


동적 링크키를 생성할 때 사용되

는 배열의 크기


동적 링크키를 계산할 때 사용되

는 함수


동적 링크키를 생성할 때 사용되

는 배열

 ≤≤
동적 링크키를 생성할 때 사용되

는 배열 중 번째 바이트 값


동적 링크 방식으로 생성된 키 값 

중 번째 바이트 값

 메시지


메시지과 키 값 를 입력 값으

로 한 암호학적 MAC 함수


메시지 을 입력 값으로 하는 

암호학적 해쉬 함수


코드 영역 중 중요도가 높은 부분 

중 번째 블록


코드 영역 중 중요도가 중간인 부

분 중  번째 블록


코드 영역 중 중요도가 낮은 부분 

중 번째 블록



에 해당하는 블록을 

암호화 또는 복호화 할 때 사용하

는 대칭키 값


메시지 과 키 값 key를 입력 

값으로 한 대칭키 암호화 함수


메시지 과 키 값 key를 입력 

값으로 한 대칭키 복호화 함수

[표 1] 용어 설명

우선 응용 프로그램 개발자가 소스 코드를 작성한 

후, 코드의 중요도에 따라 3가지로 코드를 분류한다. 

개발자 또는 프로그램 관계자가 판단하여 어떤 실행 

코드의 블록이 중요한 부분이고 노출이 되어서는 안 

된다고 판단하면 중요도 높음으로 분류한다. 이 코드 

블록에 대해서는 암호화 하여 기밀성을 보장한다. 또 

어떤 코드 블록이 노출되어도 상관없지만 변조되어서

는 안 된다고 판단되면 중요도 중간으로 분류하여 암

호화는 하지 않지만 중요도 높음 블록의 암호화키로 

사용되게 하여 무결성을 부여한다. 만약 중요도 중간 

블록이 변조되면 키가 바뀌게 되어 암호화된 중요도 

높음 블록을 복호화 할 수 없게 된다. 

중요도가 낮은 코드 블록에 대해서는 아무것도 적

용하지 않음으로써 효율성 측면을 고려한다. 세부 방

법은 아래와 같다.

3.2 소스코드 중요 부분 설정 및 상관관계 설정 단계

[그림 1] 블록간의 상관관계

가. 소스 코드 작성자 또는 관계자는 코드의 중요도

에 따라 높음, 중간, 낮음으로 구분한다.

∙ 코드 블록이 노출되기를 원하지 않고 변조되어

서도 안 된다고 판단되면 중요도 높음으로 암호

화한다. 기밀성보장

∙ 코드 블록이 노출되어도 상관없으나 변조되어서

는 안 된다고 판단되면 중요도 중간으로 중요도 

높음 블록의 키로 사용한다. 만약 이 중요도 중

간 블록이 변조되면 암, 복호화 키가 달라져 중

요도 높음의 암호화 된 블록이 복호 화되지 않는

다. 무결성 보장

∙ 코드 블록이 별로 중요하지 않다고 판단되면 그

냥 둔다. 효율성 보장

나. 중요도 높음과 중간 부분에 대해서 상호간에 상
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관(대응)관계를 준다.

∙ 상관관계는 중요도 중간 블록과 중요도 높음 블

록에 대한 상관관계를 의미한다.

∙ 중요도 중간 코드 블록을 중요도 높음 블록과 대

응시켜 중요도 높음 블록의 암, 복호화 키로 사

용한다. 만약 중요도 중간의 코드 블록이 변조 

되었을 경우 올바른 키가 계산되지 않기 때문에 

중요도 높음 블록의 실행 시에 제대로 복호화 되

지 않는다.

∙ 또한 중요도 높음 코드 블록이 변조 되었을 경우

에도 복호화가 제대로 이루어지지 않는다.

3.3 동적 링크키 생성 방법

가. 동적 링크 방식으로 키를 생성할 때 사용할 배열

의 크기 값을 설정한다.

∙ 배열 의 크기는 임의의 크기가 가능하지만 

MAC함수의 키의 크기 보다 크거나 같을 

것을 권장한다.

나. 배열 를 바이트 단위로 길이을 생성한다.

∙ 배열의 크기를 결정하면 바이트 값을 생성한

다. 이 바이트 값은 MAC함수의 키 를 생성

시킬 종자값(seed value)의 의미로 사용된다.

다. 동적 링크키 생성 방법은 아래와 같다.

∙ ≤ ≤ 범위에서  값을 선택한다.

∙    부터   까지  값을 1씩 증가  시키

면서 아래를 계산한다.

∙     

∙ 함수 는 키 를 생성시킬 배열 의 값을 모듈

러 연산을 통해 순서를 섞는 기능을 한다. 본 논

문에서는 함수 을 특정하지 않는다. 키 의 값

을 특성 좋게 생성 시킬 수 있으면 어떤 함수도 

사용 가능하다.

[예 1] 간단한 함수를 이용한 동적 링크키 생성 

예

가) 배열 의 크기: 8바이트 ( )

나) {114,173,220,31,238,91,9,192}로 값

을 임의로 생성한다.

다) 함수 를  로 임의로 정의한다. 

    는 설계자 각자가 정의하여 사용한다.

라) 값을 먼저 결정한다.

여기서는 =1인 값 즉, 173로 가정한다.

    따라서 =173

     이므로

  에서

          

  에서

          

  에서

          

  에서

          

  에서

          

  에서

          

  에서

          

 0 1 2 3 4 5 6 7

 114 173 220 31 238 91 9 192

 173 91 31 192 114 220 238 9

[표 2] 배열와 키 사이의 관계 

[그림 2] 동적 링크키 동작 예

  

IV. 암 · 복호화 과정

4.1 암호화 과정

중요도 높음 블록의 암호 키 생성 및 암호화 단계는 

MAC함수를 이용하는 방법, 해쉬 함수 를 이용하는 

방법으로 나눌 수 있다.
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4.1.1 MAC함수를 이용하는 방법

가. 응용 프로그램을 중요도에 따라 높음, 중간, 낮

음으로 구분하여 상관관계를 준다.

나. 위의 상관관계에서 설정한 임의의 중요도 높음

   블록 에 대응하는 중요도 중간 블록  

을 결정하고 동적 링크키 를 생성한

다.

다. 중요도 높음 블록 에 대해 상관관계

를 준 와 동적 링크키 로 다음과 같

이 을 생성한다.

     

라. 위에서 구한 암호화키 값 로 

을 아래와 같이 암호화 한다.

    

[그림 3] MAC함수를 이용한 암호화 과정

4.1.2 해쉬 함수 를 이용하는 방법

가. 응용 프로그램을 중요도에 따라 높음, 중간, 낮

음으로 구분하여 상관관계를 준다.

나. 위의 상관관계에서 설정한 임의의 중요도 높음 

블록 에 대응하는 중요도 중간 블록 

을 결정하고 동적 링크키 를 생성한

다.

다. 중요도 높음 블록 에 대해 상관관계

를 준 와 동적 링크키 로 다음과 같

이 을 생성한다.

      ∥ 
    즉, 중요도 중간 블록과 동적 링크키 를 패딩

    하여 해쉬 값을 취한 값이다.

라. 위에서 구한 암호화키 값 로 을 

아래와 같이 암호화 한다.

    

    [그림 3]에서  생성부분을 

 대신 ∥
으로 대신하면 된다.

4.2 복호화 및 재 암호화 단계

 암호화 키 생성 및 암호화 단계와 마찬가지로 실

행코드블록의 실행 전 암호화 된 블록의 복호화 및 재 

암호화 단계에서도 MAC함수를 이용하는 방법, 해쉬

함수 를 이용하는 방법이 있다.

4.2.1 MAC함수를 이용하는 방법

가. 위의 동적 링크키 생성 방법으로 동적 링크키 

를 생성한다.

나. 위의 상관관계에서 설정한 암호화된 임의의 중

요도 높음 블록 에 대해서 복

호화 키 값을 생성한다.

다. 중요도 높음 블록 에 대해 상관관계

를 준 와 동적 링크키 로 다음과 같

이 을 생성한다. 

     

라. 위에서 구한 복호화 키 로 암호화 된 블록

을 아래와 같이 복호화 한다.

      
마. 복호화 되어 실행된 블록은 재 암호화 된다.

     
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[그림 4] MAC함수를 이용한 복호화 과정 및 재 암호화

4.2.2 해쉬 함수 를 이용하는 방법

가. 위의 동적 링크키 생성 방법으로 동적 링크키 

를 생성한다.

나. 위의 상관관계에서 설정한 암호화된 임의의 중

요도 높음 블록 에 대해서 복

호화 키 값을 생성한다.

다. 중요도 높음 블록 에 대해 상관관계

를 준 와 동적 링크키 로 다음과 같

이 을 생성한다. 

       ∥ 
라. 위에서 구한 복호화 키 로 암호화 된 블록 

을 아래와 같이 복호화 한다.

      
마. 복호화 되어 실행된 블록은 재 암호화 된다.

     

    [그림 4]에서  생성부분을 

 대신 ∥으
로 대신하면 된다.

4.3 본 논문에서 제안하는 기법의 특성 비교 분석

본 논문에서는 블록의 중요도에 따라 상관관계를 

주고 또 암,복호화  키로 MAC함수를 이용하였다. 그

러나 기존의 연구들은 선행 블록의 해쉬값만을 암, 복

호화 키로 사용하고 있다. 본 논문에서는 특히 선행블

록의 해쉬 값에서 암호키를 얻으면서 키체인 방식을 

사용하여 응용 프로그램 전체를 암호화하는 기존의 알

고리즘과 간략히 비교한다[4][5].

가. 코드의 무결성(integrity): 제안하는 기법이

나 기존 기법 모두 무결성을 제공한다.

나. 코드의 기밀성(security): 제안하는 기법이나 

기존 기법 모두 기밀성을 제공한다.

다. 코드의 복원성(resilience)

    코드 복원성(resilience)은 난독화된 코드가 

외부 공격에 의해 원 코드로 복원 시도 될 때 

얼마나 잘 견디는지에 따른 분류이다. 

one-way함수는 복원성이 높은 예이다. 제안

하는 기법은 one-way 함수인 MAC함수를 사

용하므로 복원성이 높다.

라. 코드의 불명확성(potency)

    코드의 불명확성은 난독화된 코드의 가독성 정

도에 따른 분류이다. 코드 복잡도

(complexity)가 높을수록 불명확성은 증가한

다. 제안하는 기법은 MAC함수의 키가 개발자

의 설계에 따라 동적으로 생성되므로 MAC 함

수값이 고정되지 않고 매번 바뀌어 암, 복호화

에 사용되는 키가 매번 바뀌는 반면 기존의 기

법은 단순히 선행 블록의 해쉬값으로 암, 복호

화 키를 사용하므로 해쉬함수 자체가 바뀌지 

않는 한 동일한 응용 소프트웨어를 실행 할 때

마다 매번 같은 키를 사용하게 된다. 

    따라서 제안하는 기법이 코드 불명확성 측면에

서 더 효과적이다.

마. 비용(cost)

    비용(cost)은 난독화로 인한 실행시간의 증가 

또는 응용프로그램 크기의 증가로 인한 비용의 

발생을 의미한다. 만약 동일한 응용 프로그램

을 동일한 블록으로 나누어 전부 암, 복호화 하

여 실행한다면 기존의 기법보다 본 논문에서 

제안하는 기법의 비용이 더 든다. 하지만 실제

로는 이진 실행코드 형태로 배포되는 응용프로

그램 전체를 암호화 할 필요는 없는 것이다. 중

요한 부분만 암호화 하면 되는 것이다.
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제안하는 기법 기존의 기법

블록 중요도 

판정
필요한 연산

블록 중요도 

판정
필요한 연산

블록1: 

무결성 필요

(중요도 

중간)

키생성, 

해쉬(MAC)
블록1

복호, 실행, 

해쉬, 암호

블록2: 

보호 불필요
실행 블록2

복호, 실행, 

해쉬, 암호

블록3: 

기밀성 필요

(중요도 

높음)

복호, 실행, 

암호
블록3

복호, 실행, 

해쉬, 암호

블록4: 

보호 불필요
실행 블록4

복호, 실행, 

해쉬, 암호

블록5: 

보호 불필요
실행 블록5

복호, 실행, 

암호

실행을 

제외한 연산

키생성: 1

해쉬: 1

복호: 1

암호: 1

실행을 

제외한 연산

복호: 5 

해쉬: 4

암호: 5

[표 3] 제안하는 기법의 비용분석

다음은 하나의 동일한 응용 프로그램을 다섯 개의 

블록으로 나누어서 본 논문에서 제안하는 기법과 기존

의 기법과의 비용 분석을 한다면 다음과 같이 생각해 

볼 수 있다. 여기서 암, 복호화 암호 알고리즘은 동일

한 것을 사용한다고 가정하고 연산은 각 블록별로 복

호화단계, 실행단계, 해쉬, 암호화단계 등 처리 단계

별로 나누어 생각한다.

여기서는 본 논문에서 제안하는 기법의 비용이 기

존의 기법에 비해 복호 1/5, 해쉬 1/4, 암호 1/5 수

준이고 추가로 키생성 연산이 1번 더 사용되었다. 본 

논문에 제안하는 기법에서 비용 측정은

첫째. 일반적으로 응용 프로그램 설계자 및 관계자

가 판단하여 보호가 필요한 블록이 더 많다면 실행 비

용은 더 증가 할 것이고 보호가 필요한 블록이 더 적

다면 비용도 더 감소 할 것이다. 

둘째. 암호, 복호, 해쉬, 키생성으로 연산을 나누었

지만 암, 복호화 알고리즘은 동일하므로 결국 MAC함

수와 해쉬 함수의 차이 그리고 동적 링크키 생성 알고

리즘의 실행 성능 및 알고리즘을 설계하는데 드는 비

용이 될 것이다. 이것 또한 설계자가 임의로 비용을 

조절 할 수 있는 부분이다.

다음은 본 논문에서 제안하는 기법의 특성 분석을 

표로 정리 한 것이다.

기밀성/

무결성

코드의 

복원성

(resilience)

코드의 

불명확성 

(potency)

비용

(cost)

제안하는 

기법
제공 높음

상대적으

로 더 높음
조절가능

기존 기법 제공 높음 높음 조절불가

[표 4] 제안하는 기법의 특징

V. 결  론

본 논문에서는 코드 변조 방지 기법 중 하나인 암호

화 기법을 사용하면서 암, 복호화 키가 동적으로 생성

되게 설계하여 만약 공격자가 동적 또는 정적인 분석

을 시도하면서 자신의 의도대로 프로그램 변조를 할 

때 공격에 어려움을 준다. 프로그램 설계자 또는 관계

자가 코드 블록의 중요도에 따라 중요도 높음, 중간, 

낮음으로 구별하고 서로 상관관계를 주어 기밀성이 필

요한 부분은 중요도 높음을 주어 암호화한다. 또 무결

성이 필요한 부분은 중요도 중간을 주어 암호화에 필

요한 키를 생성시키는 키 생성 영역으로 분류하여 만

약 중요도 중간 영역의 코드 블록에서 변조가 일어나

면 복호화 키가 맞지 않아 오류를 발생시킨다. 중요도 

낮음 영역은 아무것도 처리 하지 않음으로 실행 효율

성 측면을 함께 고려하였다. 암호화한 부분을 실행하

기 전 복호화 해야 하는 영역에서 키 값을 동적으로 

생성한 후, 해당키와 중요 블록부분을 입력 값으로 하

여 생성된 MAC함수의 값을 복호화 키로 사용함으로

써 공격자가 역 공학 기법으로 공격할 때, MAC함수 

자체를 분석해야 하는 문제와 함께 동적으로 계산되는 

키 생성 함수의 상관관계를 동시에 분석해야 하는 문

제를 만듦으로써 역 공학 기법을 이용한 코드 변조, 

분석을 어렵게 하였다.
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