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1. 서 론1)

최근 들어 인터넷에서는 다양한 새로운 서비스들이 

선보이고 있다. 페이스북(Facebook)이나 트위터(Twitter) 
등의 Social Network Service가 등장하였고, 클라우드 

컴퓨팅을 이용한 서비스도 등장하고 있다. 이러한 서

비스들의 가장 큰 특징 중 하나는 바로 중앙 집중식 

서비스라는 점이다. 즉 모든 서비스가 하나의 서비스 

제공자에 의해 제공되고 있다. 이러한 방식의 서비스를 

효과적으로 제공하기 위해 각 서비스 별로 다양한 형태

의 데이터 센터 네트워크를 구성하여 서비스를 제공하

고 있다. 이러한 데이터 센터 관련 연구는 SDN (Software 
Defined Network, 소프트웨어 정의네트워크)의 등장으

로 새로운 전기를 맞이하게 된다. 특히 OpenFlow[1]로 

대표되는 표준화된 스위치 인터페이스가 제시되고, NOX 
[2]와 같은 OpenFlow 컨트롤러들이 제시되어 비약적인 

발전을 맞게 된다. 이러한 SDN 개념은 실제로 많이 적

용되고 있는데, 예를 들면 구글의 경우 Map/Reduce를 

사용하는 자체 데이터 센터 네트워크를 OpenFlow를 기

반으로 하는 SDN으로 구성하였다[3]. 이렇게 새로이 

등장하는 서비스들은 많은 경우 데이터 센터 네트워크

를 통해 서비스를 제공하고, 이 데이터 센터 네트워크를 

SDN을 통해 효율적으로 관리하고자 하는 움직임이 최

근 2-3년 사이에 지속적으로 진행되고 있다. 아래에서

는 최근 새로운 네트워크 패러다임으로 주목받고 있는 

SDN에 대해 기술하는데, 우선 SDN이 등장하게 된 배

경 및 현재까지의 대표적인 연구 진행 과정을 살펴보

고, SDN을 활용한 다양한 연구 주제에 대해 살펴보도

록 한다. 

2. 소프트웨어 정의 네트워크
(Software Defined Network)

SDN의 연구가 진행되는 과정을 살펴보면, 우선 중
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앙집중식 컨트롤이라는 개념이 먼저 도입되고, 이를 표

준화된 인터페이스로 제공하고자 하는 노력이 이어졌

음을 알 수 있다. 이러한 전개 과정을 아래에서 간략하

게 설명한다. 

2.1 중앙집중식 컨트롤 플레인(Control Plane)의 시작

소프트웨어정의 네트워크(SDN)는 [4]에서 처음으로 

일반 IP 라우터에서 Inter-domain 라우팅을 분리하여 

Inter-domain 라우팅 기능을 수행하는 독립적인 플랫

폼인 Routing Control Platform(RCP)을 제안한 것에서 

시작되었다. 현재는 한 도메인 내의 모든 IP라우터가 

Inter-domain 라우팅을 담당하는 BGP 기능을 수행하

여 독립적으로 경로를 설정하게 하였는데, 이는 각 IP 
라우터가 가지는 정보의 불일치 등으로 인해 많은 문

제를 일으키고 있기 때문에 RCP라는 독립적인 서버

가 도메인 전체에 대한 하나의 일관된 상태를 바탕으

로 경로를 설정하여 각 IP 라우터에 해당 라우팅 정보

를 전송하여 IP 라우터는 단순하게 포워딩만을 수행하

도록 하였다. 이 구조에서 가장 큰 장점 중 하나는 도

메인 전체에 대한 다양한 정책(Policy)을 일관성 있게 

수행할 수 있다는 점이다. 즉 특정 policy(예를 들면, 특
정 IP로부터 오는 패킷은 모두 누락시킬 것)등을 기존

에는 각 ingress 라우터의 설정을 일일이 수정해 주었

으나, RCP를 이용할 경우 RCP내의 policy만 변경해 

주면, RCP가 알아서 각 IP 라우터에 그 policy가 구현

되도록 라우터의 설정을 변경해준다. 이러한 방식은 매

우 다양한 장점을 가지고 있지만, 이 방식의 가장 큰 

문제점은 확장성(scalability)이라고 할 수 있다. [5]에
서는 실제로 RCP 시스템을 구현하여 기존의 iBGP 구
조의 라우팅 정보 수렴 속도와 비슷한 속도를 가짐을 

보였다. 하지만 이러한 확장성의 문제는 RCP의 철학

을 이어받은 SDN에서도 지속적으로 문제로 제기되고 

있다. 참고로 필자가 이 논문을 처음 접하던 때에는 아

직 SDN에 대한 논의가 시작되지 않은 시점이었기 때

문에 중앙집중적인 방식의 Routing이라는 개념은 인터
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넷이 처음 등장하게 된 시점의 문제의식과는 완전히 

반대의 개념이라서 별 효용성이 없을 것이라고 판단

했다. 
RCP의 문제의식을 더 발전시켜, [6]에서는 네트워크

에서 제어와 관리 부분을 포워딩에서 완전하게 분리하

는 4D 접근 방식을 제안하였다. 4D 구조는 4개의 평면

을 가지는데, 이는 Decision, Dissemination, Discovery, 
Data의 네 가지이다. 즉 라우팅의 결정, 그 정보의 배

포, 네트워크 상태 발견, 데이터의 네 부분으로 분리하

고, IP 라우터는 데이터 평면만을 담당하여 데이터를 

포워딩하는데 전념하고, 나머지 기능을 라우터로 분리

하는데 그 의의가 있다. 기존의 RCP는 iBGP 등을 사

용하여 이전 네트워크 구조와의 호환성을 유지하고 있

었는데, 이 4D 구조는 기존 프로토콜에서 완전히 벗어

난 새로운 구조를 주장하는 clean slate 접근 방식으로 

보다 근본적인 연구 과제를 제시하였다. 
이러한 중앙집중적인 Control Plane의 개념은 이후 

다른 연구들을 통해 점점 확장되어 SDN으로 진화하

게 된다. 우선 [7]에서는 RCP의 개념을 한 기관의 내부 

네트워크(Intra-Domain Network)에 적용하는 Ethane이
라는 시스템을 제시하였다. 즉 한 기관의 내부 네트워

크는 스위치들로 연결된 하나의 도메인을 구성하는데, 
이 스위치들의 기능을 대폭 축소하여 단지 패킷을 포

워딩하는 역할만 하게하고, 중앙 컨트롤러(Centralized 
Controller)를 두어, 이 Ethane 컨트롤러가 네트워크 전

체에 대한 정책(policy)을 담당하고, 이 policy를 각 스

위치에 적용하도록 하는데, 그 적용 방식을 스위치의 

flow table의 entry를 중앙 집중적인 방식으로 컨트롤러

가 수정하는 것이다. 구체적으로 살펴보면 새로운 flow
의 패킷이 발생하면 이 패킷을 처음 받은 스위치는 이 

패킷을 Ethane 컨트롤러에 전송한다. Ethane 컨트롤러

는 이 패킷에 해당하는 flow 테이블의 entry가 존재하

는지 검사하여, 존재하지 않으면, policy검사를 거친 후 

경로를 생성한 후, 이 경로에 해당하는 각 스위치별 

flow entry를 생성하고, 그 내용을 해당 스위치들에 전

송하여 스위치들이 이 새로운 flow에 대한 flow entry
를 가지도록 한다. 이러한 방식으로 각 flow에 대한 

policy가 쉽게 구현되는 것이다. 기존의 Ethernet 스위

치는 ARP 등의 메시지로 인해 flooding 방식으로 패킷

이 발생하기 때문에 많은 flow가 생성되어 flow table
의 크기가 커지지만, Ethane 스위치의 경우에는 ARP 
등은 Ethane 컨트롤러에서 담당하기 때문에 실제적인 

flow만 flow table에 기록되게 되어 flow table 크기가 

작아도 된다. 이 연구진은 이러한 방식을 300여개의 호

스트가 있는 스탠포드 대학 구내에서 실험하여 그 유

효성을 입증하였다. Ethane도 RCP와 마찬가지 개념을 

적용한 것인데, 이 논문에서는 2 계층 기기인 스위치를 

대상으로 이 기능을 적용한 것이다. 또한 이러한 policy
의 표현을 쉽게 하도록 POL-ETH라는 policy 언어도 

제시하였다. 

2.2 컨트롤러와 스위치 인터페이스의 표준화 - 오픈플

로우의 등장

[7]에서 스위치 내의 flow table을 조작하여 다양한 

flow 레벨의 policy의 구현이 가능함을 보였는데, 스위

치의 flow table을 수정하기 위해서는 스위치의 firm-
ware나 소프트웨어를 수정해야 할 필요성이 발생한다. 
이는 스위치의 종류가 매우 다양하다는 상황을 고려

하면 간단한 문제가 아니다. 이에 따라 스위치에 대한 

보다 다양한 작업을 표준화된 인터페이스로 정의할 필

요성이 대두되어, OpenFlow라는 스위치 프로토콜이 제

안되었다[1]. 그림 1은 OpenFlow의 기본 구조를 보여

준다. OpenFlow는 표준화된 인터페이스를 통해 스위

치의 flow entry를 추가하거나 삭제할 수 있게 하였다. 
즉 모든 스위치들이 OpenFlow 기능을 내장하고 있다

면, 스위치의 펌웨어 수정 없이 Ethane과 같은 네트워

크 구조를 쉽게 생성할 수 있게 된다. 구체적으로 각 

OpenFlow 스위치는 컨트롤러와 SSL을 통해 연결을 설

정하여 컨트롤러와의 통신을 수행하고, flow 테이블을 

관리한다. OpenFlow의 각 flow entry는 간단한 action이 

포함되어 있는데, 패킷을 특정 포트로 포워딩하는 것, 
패킷을 캡슐화하여 컨트롤러에 전송하는 것, 그리고 패

킷을 폐기(Drop) 시키는 것 등 3가지 action이 있다. 이
러한 기능을 통해 쉽게 관리자가 원하는 네트워크 구

조를 구현할 수 있게 된다.

그림 1 OpenFlow 관련 컴포넌트[1] 
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그림 2 NOX 기반 네트워크의 구조 [2] 

OpenFlow의 등장은 네트워크 관리가 표준화된 방식

으로 쉽게 이루어질 수 있다는 점을 보여주었는데, [2]
에서는 이러한 표준화된 스위치를 바탕으로 네트워크 

운영 체제(Network Operating System)이라는 새로운 개

념을 제시하였다. 즉 어떤 특정한 형태의 네트워크 라

우팅은 네트워크 운영체제에서 수행되는 하나의 응용

으로 생각하고, 네트워크 운영체제 위에서 복수개의 응

용이 수행되는 개념을 제시한 것이다. 이에 따라 여러 

가지 다른 형태의 네트워크나 응용이 하나의 물리적인 

네트워크 위에 존재하게 된다. 예를 들면, 각 사용자 

별로 VLAN을 사용할 수 있는 기능을 하나의 응용이 

수행하고, 외부의 포트 스캔 공격을 탐지하는 기능을 

또 다른 응용으로 구현하는 것이 가능하다. 이 논문 [2]
에서 제시한 네트워크 운영체제의 이름이 NOX이다. 
그림 2는 NOX 컨트롤러와 OpenFlow를 사용한 네트

워크의 구조를 보여주고 있다. NOX는 각 응용 개발자

가 NOX를 사용할 수 있는 프로그래밍 인터페이스를 

제시하여, 쉽게 특정 응용을 구현할 수 있도록 하였다. 
참고로 앞에서 언급한 Ethane도 NOX와 OpenFlow를 

이용하면 쉽게 구현 가능하다. 

2.3 SDN 컨트롤러의 확장성

이후 NOX를 활용한 응용들이 많이 제시되었는데, 
앞에서도 언급했다시피 중앙 집중적 방식은 항상 각 

flow의 첫 번째 패킷이 캡슐화되어 컨트롤러로 전송된 

후 컨트롤러가 새로운 flow entry를 계산해야 하기 때

문에 확장성에 문제가 있다. DIFANE은 NOX 컨트롤

러의 이러한 확장성 문제를 해결하기 위해 Authorita-
tive 스위치라는 좀 더 고급의 스위치를 도입하여, 이 

복수의 Authoritative 스위치들이 다양한 policy 규칙의 

일부를 저장하도록 하였다[8]. NOX 컨트롤러는 전체 

규칙을 분할하여 적절하게 각 Authoritative 스위치에 

분배하는 역할을 하고, Ingress 스위치는 각 flow의 첫 

번째 패킷을 NOX 컨트롤러에 보내는 대신에 그 패킷

의 헤더에 해당하는 Authoritative 스위치에 전송하게 

하여 NOX 컨트롤러의 부하를 분산하였다. 또한 이 

논문은 규칙을 효율적으로 분할하는 알고리즘을 제시

하여, 분할된 규칙의 수를 최소한으로 줄이도록 하였

다. [9]도 컨트롤러의 기능을 스위치에 양도하는 방법

을 통해 컨트롤러의 flow 관리의 부하를 줄이는 기법

을 제시하였다. 우선 OpenFlow 기반의 SDN에서 부하

가 발생하는 부분을 파악해 내고, 이를 해결하는데, 
구체적으로 살펴보면, 우선 wildcard를 사용하는 flow 
entry를 exact match를 사용하도록 확장하여, 그 내용을 

포워딩 테이블에 저장하도록 하고, wildcard를 저장할 

수 있는 TCAM에 저장되는 flow entry의 수를 줄였다. 
그리고 링크 실패가 발생했을 때 컨트롤러에 보고하면

서 패킷 전송을 지속하기 위해 지역적인 대응(Local Re-
routing)을 도입하였다. 또한 각 스위치로부터 통계 정

보를 수집할 때 샘플링이나 추정 카운터(Approximate 
Counter)를 사용하여 컨트롤러로의 메시지 부하를 줄였

다. [10]도 NOX 컨트롤러의 부하를 줄이기 위한 방식

을 제시하였다. 이 논문에서 제시한 시스템은 ONIX이

고, 매우 큰 규모로 실제 동작하는 네트워크에서 분산

된 제어를 담당하는 시스템이다. 구체적으로 복수 개의 

ONIX 서버를 실행하고, 네트워크에 대한 정보는 NIB 
(Network Information Base)에 저장한 후, 이를 복수의 

ONIX 서버들이 실시간으로 공유하도록 하였다. 각 스

위치는 이 ONIX 서버들 중 하나를 컨트롤러로 사용하

게 되어, 단일 컨트롤러의 부하를 복수의 ONIX 서버

에 분산하도록 하였다.

2.4 네트워크 패브릭(Network Fabric) 

SDN에서 추구하는 네트워크 제어와 데이터 전송의 

분리는 필연적으로 각 스위치의 기능을 단순하게 만

들게 되었다. 즉 간단하게 flow 테이블에 의해 데이터

를 전송하는 작업만 제대로 수행하면 나머지 라우팅 결

정 등 제어에 관한 부분은 중앙 컨트롤러가 담당하도

록 하게 된다. 제어에 관한 부분의 시작은 Ingress Edge 
스위치에서 새로운 flow의 패킷을 발견하고 이를 중앙 

컨트롤러에 보내주는 것인데, 이 기능은 내부의 다른 

스위치는 보유할 필요가 없는 기능이다. [11]은 이러

한 문제의식에서 출발하여, 네트워크의 중앙 컨트롤러

를 분리하여, Edge컨트롤러와 fabric 컨트롤러라는 두 

가지 컨트롤러를 두도록 하였다. 그리하여 Edge 컨트

롤러는 제어 및 flow 생성 등에 관한 부분만을 담당하
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게 되고, fabric 컨트롤러는 각 스위치의 데이터 전송에 

관한 부분만을 전담하도록 하였다. 즉 이러한 분리를 

통해 fabric 컨트롤 기능만 따로 개선하거나 다른 구

조를 사용할 수도 있고, fabric은 상관없이 edge 컨트롤

러의 기능을 업그레이드 할 수 있는 유연한 구조를 확

립하게 된다. 아직 이 구조에 대한 검증은 없지만, 향
후 많은 연구가 필요한 연구 주제라고 할 수 있겠다. 

3. SDN 관련 다양한 연구 주제들

OpenFlow의 등장으로 SDN에 대한 기본적인 연구 

환경이 갖춰졌다고 생각된다. 이를 통해 다양한 분야

에서 연구를 진행하여 SDN 기술을 향상시키게 되는

데, 아래에서는 다양한 관련 연구 내용을 살펴본다. 

3.1 OpenFlow 및 OpenFlow 컨트롤러의 활용

NOX의 개념을 동적인 접근 제어에 활용하는 방법

을 제시한 시스템 중 하나가 Resonance이다[12]. 네트

워크 내의 다양한 시스템(DHCP 서버, VLAN Manage-
ment Policy Server, 방화벽)이 보내오는 정보를 Reso-
nance가 종합하여 policy와 비교한 후, 이에 대응하는 

flow entry를 생성하여 각 스위치에 적용시키는 방법이

다. 이 방법을 Georgia Tech의 네트워크 접근 제어 시

스템에 적용하여 그 효용성을 입증하였다. 역시 이 방

식도 확장성과 반응 시간이 가장 큰 문제가 되는데, 캠
퍼스 네트워크에 적용하는 것은 큰 무리가 없음을 주

장하였다. 
네트워크 제어가 중앙에서 이루어지는 SDN 구조의 

특성을 활용하여 실제 동작중인 네트워크(Production 
Network)를 테스트베드로 사용할 수 있는 시스템이 제

안되었다[13]. 이 논문에서 제안하는 FlowVisor는 복수 

개의 컨트롤러를 지원하며, 이 다양한 컨트롤러 별로 

자원을 분배 한 후 각 컨트롤러가 flow의 생성이나 삭

제를 요구할 때 미리 분배된 자원의 용량에 맞는지를 

검사하여 그 요청에 대응하도록 하였다. 각 컨트롤러

의 입장에서는 FlowVisor가 OpenFlow 플랫폼으로 인

식되고, 각 스위치의 입장에서 FlowVisor는 컨트롤러

로 인식이 되어 기존의 OpenFlow 기반의 SDN에서 아

무 무리 없이 동작할 수 있도록 하였다. 이 FlowVisor
가 지원하는 복수의 컨트롤러 중 하나는 Production 
네트워크를 담당하는 컨트롤러로 하고, 테스트베드로 

실험하고자 하는 컨트롤러는 제한된 자원을 할당 받

아 같은 물리 네트워크를 사용하도록 한다. 이로써 새

로 개발되는 컨트롤러가 실제 동작 네트워크 환경에서 

성능을 시험받을 수 있게 된다. FlowVisor는 각 컨트롤

러가 요청하는 CPU, 메모리, Bandwidth의 사용량이 미

리 배분된 사용량을 초과하지 않도록 하는 다양한 기

법을 제공한다. 하지만 아직 정확하게 독립적인 네트워

크처럼 동작하지는 않는다. 

3.2 SDN 응용 프로그램 작성 및 검증 기술

SDN은 네트워크의 관리를 매우 쉽게 해줄 수 있지

만, 실제로 SDN 응용을 올바로 작성하는 것은 다른 문

제이다. [14]는 프로그래머들이 NOX 프로그램을 쉽게 

작성할 수 있는 Frenetic이라는 새로운 언어를 제공하

였다. 즉 NOX에서 제공하는 Low Level의 프리미티브 

대신 High Level 언어를 사용하여 프로그램을 할 수 

있도록 했는데, 이렇게 프로그램된 내용을 Frenetic Run 
Time 시스템이 NOX의 문법으로 번역하여 NOX 명령

을 내림으로써 실행이 되도록 하는 것이다. 스위치에

서 보내는 이벤트 메시지는 NOX가 받아서 Runtime
에 넘겨주고, 이 Runtime이 다시 Frenetic에 정의된 이

벤트 핸들러로 전송하여 처리하도록 하였다. 이러한 고

차원 언어는 사용하는 SDN 컨트롤러의 종류에 상관없

이 Runtime만 그 컨트롤러를 지원하게 되면 정상적으

로 동작하도록 되어 있어서 매우 이식성이 높아진다고 

할 수 있다. 
이 Frenetic은 프로그래머가 프로그램을 하는데 좀 

더 쉽게 할 수 있도록 도와주는 고급 언어라고 할 수 

있는데, 프로그램이라는 것이 사람이 하는 것이므로 

프로그램 자체에 버그가 발생할 수 있다. 즉 SDN 컨
트롤러 프로그램 자체에 문제가 있다면 원하는 네트워

크를 얻을 수 없을 것이다. 이에 따라 SDN 컨트롤러

가 제대로 동작하는 지를 검증하고자 하는 연구가 진

행되었는데, [15]는 SDN용 Debugger를 제시하였다. 예
를 들면 어떤 패킷이 어느 스위치에서 폐기되었을 때, 
왜 그런 상황이 발생하는지를 알고 싶을 수가 있다. 이
를 위해서는 그 패킷이 어느 경로를 통해 전달되어 왔

는지를 파악해야 하는데, 이미 그 정보는 사라지고 없

게 된다. [15]에서는 이를 해결하기 위해 각 패킷이 하

나의 스위치를 방문할 때마다 그 내용을 postcard라는 

메시지로 디버거 서버에 전송하여, 디버거가 패킷의 이

동 경로를 저장할 수 있도록 한다. 추후 운영자가 특

정 패킷이 어디에서 폐기되었는지 등에 관한 질의를 하

면, 그 내용을 보고할 수 있고, 어떤 flow entry에 의해 

폐기 되었는지를 파악하게 해준다. 이를 바탕으로 컨

트롤러를 수정할 수 있게 된다. 하지만, 패킷 별로 매 

스위치에서 postcard 메시지를 발생시키는 것은 많은 

오버헤드를 발생시킨다. 따라서 보다 효율적인 디버깅 

기능이 필요하다. 
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SDN에 대한 디버깅 뿐만 아니라, 실제로 SDN이 개

발될 때 실제 네트워크에 설치하지 않고, 테스트를 해

볼 수 있는 시뮬레이션 환경이 필요한데, [16]에서는 

Mininet이라는 VM 기반의 SDN 개발용 시뮬레이터를 

제시하였다. 패킷 레벨 시뮬레이터인 NS2를 이용하는 

것은 노드의 수에 따른 제한이 있기 때문에 SDN을 테

스트하는데 사용하기는 곤란하여, 보다 단순하면서 SDN
의 기본 기능을 테스트 할 수 있는 환경으로 Mininet
을 제시한 것이다. Mininet은 토폴로지 구성을 자유롭

게 할 수 있고, 각 스위치의 종류를 다양하게 선택할 

수 있게 하여 매우 실제적인 환경에서 컨트롤러를 테

스트 해 볼 수 있게 한다. 이와 비슷하게 [17]에서는 다

양한 OpenFlow 스위치를 평가할 수 있는 OFLOPS를 

제안하였다. 즉 OFLOPS에서 패킷을 생성하여 스위치

로 전송하여 얼마나 잘 처리하는지를 평가할 수 있고, 
컨트롤러에서 발생하는 메시지들도 OFLOPS에서 생성

하여 스위치로 전송한 후 얼마나 빨리 처리할 수 있는

지를 평가할 수 있다. 즉 OFLOPS에서 데이터 트래픽

과 컨트롤 트래픽을 생성하여 스위치로 전송한 후 스

위치의 처리 상태를 분석할 수 있다는 것이다. 이 논

문에서는 OFLOPS의 구조를 제시하고, 이 OFLOPS를 

이용하여 5가지 종류의 OpenFlow 스위치의 성능을 평

가하고 그 결과를 공개하였다. OpenFlow 스위치 개발

자는 이러한 평가 도구를 사용하여 자신의 스위치 구

현을 검증할 수 있게 된다.
SDN에서는 flow entry가 추가되거나 삭제될 때 스위

치는 컨트롤러에 메시지를 보내야 한다. 이런 상황에

서 해당 flow가 몇 개의 패킷을 그 스위치로 전송했는

지를 같이 메시지에 포함시켜서 보내면 링크의 사용률

을 추가적인 프로브 메시지 없이 알아 낼 수 있게 된

다. [18]에서는 이러한 방식을 제안하였는데, 이 때 발

생하는 가장 큰 문제는 flow가 생성될 때는 그 시점에 

확실하게 메시지가 컨트롤러로 가지만, flow가 삭제되

는 것은 패킷이 일정 시간 동안 그 flow에서 발생하지 

않을 때 삭제되기 때문에 flow가 끝나는 시간을 정확하

게 알 수는 없다는 점이다. [18]에서는 이러한 문제로 

발생하는 사용률 계산 오류가 크지 않다는 점을 실험

으로 보였다.

3.3 SDN 의 데이터 센터에의 적용

SDN을 활용하는 연구 중 대표적인 것이 데이터 센

터의 성능을 개선하는 부분이다. 이에 관한 연구는 [19]
가 처음으로 시도하였다. 이 논문에서는 NOX 컨트롤

러를 사용하여 flow entry에 대한 action을 수정함으로

써 기존에 제안된 새로운 데이터 센터 구조인 VL2나 

Portland 등을 구현할 수 있음을 보였다. 예를 들면 VL2
에서 사용하는 VLB(Valiant Load Balancing)을 ECMP 
(Equal-Cost Multiple Path)나 캡슐화를 사용하지 않고 

구현할 수 있음을 보였고, Portland의 PMAC 매핑을 

flow entry를 수정함으로써 유지할 수 있음을 보였다. 
이렇게 기존의 데이터 센터 구조를 NOX로 그대로 복

제할 수 있음을 보였는데, 더 나아가서 데이터 센터의 

성능을 향상시키는데도 SDN이 사용될 수 있음을 보

인 논문이 [20]이다. 기존의 CLOS 구조[21]를 사용하

는 데이터 센터는 ECMP(Equal-Cost Multiple Path)를 

활용하여 부하 분산(Load Balancing)을 진행한다. 하지

만, 이 부하 분산은 랜덤한 방식으로 이루어지기 때문

에 최악의 경우 같은 목적지 호스트를 가진 플로우가 

같은 Core 스위치에 할당되는 상황이 발생하여, 다운 

링크의 부하가 증가하게 된다. 이 논문에서는 이러한 

문제를 회피하기 위해 SDN 기술을 사용하는 Hedera라
는 시스템을 제시하였다. Hedera에서는 각 플로우별 요

구량을 계산하여, 그 중 요구량이 많은 플로우의 Core 
스위치를 변경하여 전체적으로 링크의 사용량이 균일

하게 유지되도록 하였다. 이를 위해 플로우별 Band-
width 요구량을 파악하는 알고리즘을 제시하고, 이를 

바탕으로 각 플로우별 최적의 경로를 Simulated An-
nealing을 통해 계산하는 알고리즘을 제시하였다. 플
로우의 경로를 변경하는 방법은 OpenFlow 스위치를 

이용하여 flow entry를 Hedera 컨트롤러에서 변경할 수 

있도록 하였다. 하지만 이 방법은 요구량을 계산하는

데 있어서 어느 정도 패킷 전송에 대한 통계를 수집해

야 하는데, 대부분의 플로우가 매우 짧은 상황에서는 

요구량을 계산하는 것이 어려울 수가 있다[22]. 또한 

이 연구들은 플로우별 Bandwidth 계산이 TCP를 기준

으로 TCP가 공평하게 자원을 분배할 경우 할당 받게 

되는 Bandwidth를 계산하기 때문에 실제 플로우가 사

용하는 Bandwidth와는 다를 수가 있다. 따라서 보다 일

반적인 플로우별 Bandwidth 사용량을 측정할 수 있는 

기법을 연구할 필요가 있다.
SDN 기술을 데이터 센터에 적용하는 또 다른 연구

는 [23]인데, 데이터 센터에서 가장 많이 사용하는 빅데

이터 응용의 성능을 향상시키기 위해 실시간으로 네트

워크를 수정하는 방법을 제시하였다. 구체적으로 살펴

보면 빅데이터 응용으로 많이 사용하는 HaDoop 응용

에서 데이터의 aggregation시 발생하는 각 Mapper와 

Reducer들 간의 네트워크 트래픽을 통해 그 들 간의 가

상적인 토폴로지를 파악한 다음, 이 가상적인 토폴로

지에 맞게 OpenFlow 스위치의 flow table을 수정하여, 



2013. 9 정보과학회지 51

링크별로 오버플로우가 발생하지 않도록 하였다. 즉 데

이터의 흐름과 일치되는 가상 토폴로지를 실제 네트

워크에서 실시간으로 구현해 주는 것이다. 하지만 실제 

물리적인 토폴로지가 미치는 영향에 대해서는 간과하

였기 때문에 최상의 성능을 발휘하지 못한다. 또한 트

래픽 요구량을 계산하는 것은 상당한 시간이 필요하기 

때문에 실시간으로 처리하는 데는 어려움이 있을 수 

있다. 

3.4 WAN에서의 SDN 적용

사실 많은 SDN응용은 LAN에서 L2 계층의 라우팅

을 쉽게 하는데 사용되었다. 즉 하나의 Domain 내에서 

중앙집중식 컨트롤을 통해 보다 직접적으로 네트워크

를 관리하고자 하는 것이다. 이러한 문제의식은 WAN
으로도 확장되었는데, 일반적인 WAN에서의 적용은 아

직 시기 상조이고, 하나의 기업에서 구성하고 있는 전

지구적인 규모의 네트워크에서 WAN을 적용하는 사례

들이 있다. 예를 들면 구글의 데이터센터가 전 세계 여

러 지역에 걸쳐서 존재하고 있는데, 이러한 상황에서 

SDN을 활용하여 데이터 센터간의 네트워크 트래픽을 

좀 더 효율적으로 관리하는 것이다. [24]에서는 SDN을 

활용하여 전지국적인 구글 데이터 센터간의 Traffic En-
gineering을 효율적으로 달성할 수 있음을 보여주었다. 

4. 결 론

SDN은 현재 많은 연구자들의 관심을 받고 있는 연

구 분야이다. 본 기고에서는 다른 모든 연구에서와 마

찬가지이겠지만, 중앙집중식 컨트롤이라는 개념이 등

장하고, 이를 손쉽게 지원할 수 있는 다양한 표준 인터

페이스가 제시되고, 이를 개선하거나 활용하기 위한 

다양한 연구가 진행됨을 보였다. 네트워크 관련 연구

자들이나 학생들이 본 고에서 제시하는 기본 지식을 바

탕으로 다양한 관련 연구를 섭렵하여 SDN에 대한 연

구를 진행하는데 많은 도움이 될 수 있길 바란다. 
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