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대용량 클라우드 네트워크 관리를 위한 OpenFlow 활용

NHN 정 소 영

1. 서 론

OpenFlow[1]는 switch의 data path와 control path를 

분리하여, control path를 OpenFlow controller에서 처리

하고, switch는 controller의 처리 결과에 따라 flow 처
리를 수행할 수 있도록 함으로써 switch들을 제어하는 

표준 기술이다. OpenFlow 네트워크를 구축하면 네트워

크 관리자들은 controller를 통해서 switch의 flow table
을 원하는 대로 제어할 수 있게 되며, 이로 인해 관리자

의 관리 정책에 맞게 동적으로 네트워크를 관리할 수 

있다. 이런 장점들로 인해 OpenFlow는 최근 화두가 되

고 있는 SDN의 핵심 요소 기술로 활용되고 있다. 
OpenFlow는 전통적인 Traffic Engineering 영역에서 

관장하는 WAN 구간 최적화, 데이터 센터 관리를 위한 

IT Fabric, 클라우드 네트워크의 Virtual Overlay Network 
구현 등 다양한 용도로 사용되고 있다. 본 고에서는 주

로 클라우드 네트워크에서의 활용 사례를 살펴 보도록 

한다. 먼저 2장에서는 클라우드 네트워크가 전통적인 

IT 인프라의 네트워크와 어떻게 다른지 살펴 보고, 3장
에서는 클라우드 네트워크에서 OpenFlow가 어떻게 활

용될 수 있는지 살펴 본다. 4장에서는 네이버의 Ncloud
에서 OpenFlow를 활용하는 원칙에 대해 간단히 살펴

보고, 5장에서는 OpenFlow의 기술 활성화를 위해 좀 

더 연구되어야 할 항목들에 대해 고민해 본다. 이를 통

해 OpenFlow/SDN을 연구하는 분들께 보다 현실성 있

고 실질적인 연구 주제를 고민할 수 있는 기회를 제공

해 보고자 한다. 

2. 클라우드 네트워크의 특성

IaaS(Infrastructure As a Service) 기반의 클라우드 네

트워크는 여러 가지 측면에서 전통적인 IT 네트워크와 

다른 특징을 가지고 있다. 

2.1 운영 관점-자동화

클라우드 네트워크는 자동화가 필수 구성 요소이다. 

전통적인 IT 네트워크의 경우 사용자가 필요한 인프라 

변경 작업(인프라의 생성/반납/구조 변경 등)을 요청하

면 전담 관리자가 작업 완료 후 사용자에게 인프라를 

제공하고 이를 이용하는 형태로 이루어 진다. 따라서 

명백히 사용자와 관리자 개념이 분리되어 있으며, ITSM 
(IT Service Management)과 같이 사용자의 인프라 관

련 작업 요청에 대해 체계적으로 제공할 수 있는 방법

론 및 관리 시스템이 중요한 역할을 수행해 왔다. 그러

나 클라우드 인프라를 사용하는 고객은 필요할 경우 언

제든지 직접 인프라를 생성/반납/변경 하는 작업이 가

능하므로 필요한 작업을 고객이 직접 수행하는 경우가 

많다. 따라서 전통적인 IT 인프라와는 다른 접근 방법

이 필요하며, 이를 위해서 필요한 작업들이 자동화 되

어 있지 않을 경우 효과적인 서비스 제공이 불가능해 

진다.

2.2 서비스 제공 관점-확장성

클라우드 네트워크는 확장성(scalability)이 인프라 설

계에 있어서 아주 중요한 역할을 차지한다. 기본적으

로 IT 인프라는 데이터 센터 내 상면의 물리적인 제약, 
네트워크 연결 구조에 있어서의 계층적 구조 등의 제

약으로 인해 확장성 있는 서비스를 제공하기가 쉽지 않

다. 특히 네트워크 관점에서 보면 전통적인 IT 인프라

에서의 네트워크는 특정한 서비스 구축을 위한 전용 서

비스 형태로 제공되는 경우가 많아서 소위 사일로(silo) 
화한 구조를 지니는 경우가 많다. 그러나 클라우드에서

는 고객이 언제/어디서나 원하는 만큼의 인프라를 제

공할 수 있어야 하므로 확장성 있는 구조를 지니는 인

프라 설계가 아주 중요하게 된다. 특히 아마존 AWS와 

같이 전 세계에 존재하는 고객을 대상으로 클라우드 

서비스를 제공하기 위해서는 필요한 만큼 인프라를 추

가로 공급할 수 있는 유연한 구조를 지니고 있어야 한

다. 특히 네트워크는 ‘Infrastructure of IT infrastructure’ 
역할을 수행하고 있으므로 확장성은 더더욱 중요하다

고 할 수 있다. 
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그림 1 ACL 관리를 위한 OpenFlow 메커니즘

3. UseCase in Large-Scale 
Cloud Network

본 장에서는 대용량 클라우드 환경에서 OpenFlow가 

어떻게 사용될 수 있는지 살펴 본다. 

3.1 ACL 관리

ACL(Access Control List) 관리는 기술적으로 도전적

인 과제는 아니다. 그러나 실제로 대규모 클라우드/데
이터 센터 네트워크 관리에 있어서 ACL 구현 및 운영

은 굉장한 부담을 야기할 수 있는데, 대부분의 기업들

은 ACL 관련 작업을 수작업으로 대응하는 경우가 많

아서 유지/보수에 상당한 어려움을 겪고 있기 때문이

다. 특히 최근에 발생한 일련의 개인 정보 유출 사고로 

인해서 정부는 개인 정보를 다루는 다수의 IT 기업들로 

하여금 망 분리를 지원하는 것을 법제화하고 있어서 

ACL 관리는 한층 더 중요하게 다루어 지고 있다. 
만일 OpenFlow를 지원하는 switch를 이용할 경우 이

와 같은 ACL을 쉽고 편리하게 지원할 수 있다. 특히 

많은 종류의 OpenFlow Controller들은 ACL 관리 기능

을 기본 기능으로 제공하고 있는데 ACL rule을 Open-
Flow switch에서 인식할 수 있도록 flow entry로 변환

해 주는 것이 핵심이다. OpenFlow switch의 flow entry
에는 L2~L4 layer의 정보를 이용하여 flow를 정의할 수 

있으며, 해당 정보를 통해 정의된 flow의 forward/drop 
action을 ACL rule의 allow/deny에 매핑하는 형태로 구

현하고 있다[2].
이러한 OpenFlow 기반의 ACL 관리 메커니즘을 도

식화 하면 다음과 같다(그림 1).

ACL 정보는 DB에 저장되어 있으며, 해당 정보를 

OpenFlow 네트워크에서 필요한 로직으로 변경하여 적

용하는 것은 OpenFlow controller에서 담당한다. 이를 

위해서 OpenFlow controller는 Northbound API(일반적

으로 REST API)를 지원하고 있으며, 해당 API를 이용

하여 ACL 정보를 OpenFlow에서 이해할 수 있는 정보

로 변환하여 전달한다. 
OpenFlow를 이용한 ACL 메커니즘은 OpenFlow swi-

tch에 ACL rule을 어떻게 전달하느냐에 따라서 크게 

두 가지 방식으로 나눌 수 있다. 

•Proactive 방식: ACL에 대응되는 OpenFlow flow 
entry를 해당 switch에 static 하게 설정하는 방식이

다. 이를 위해서는 특정 switch에 존재하는 디바이

스 정보마다 적합한 ACL rule을 flow entry로 변환

하여 해당 switch에 직접 지정함으로써 ACL을 관

리하는 방식이다. Proactive 방식으로 설정된 flow 
entry는 일반적으로 timeout이 설정되지 않는 경

우가 많아 영구적으로 적용 가능하다. 따라서 전

통적인 네트워크 기반의 ACL 정책을 관리/적용하

는 것과 유사한 방식이어서 쉽고 편리하게 적용할 

수 있다는 장점이 있는 반면, 클라우드 네트워크

와 같이 네트워크 토폴로지가 동적으로 변화할 수 

있는 경우에 적합하지 않을 수 있다. 

•Reactive 방식: switch에 새로운 flow가 정의되면 

해당 flow에 대한 최초의 패킷에 대해서 OpenFlow 
switch가 Packet-In event를 발생시켜 이를 cont-
roller로 전송하고, controller는 Packet-In event에 
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그림 2 OpenFlow 네트워크에서 ARP spoofing 방지 메커니즘

대응되는 flow 정보를 찾아서 switch에 ACL rule
에 대응되는 flow entry를 전송하는 방식이다. Re-
active 방식으로 적용되는 ACL rule은 flow entry
에 soft timeout이 설정되어 있는 경우가 많다. 이
는 네트워크 토폴로지 변화에 유동적으로 대처할 

수 있다는 면에서는 장점이 될 수 있으나, 트래픽 

양이 늘어날 경우 controller 부하가 증가할 수 있

으며 만일 controller가 감당할 수 없는 수준의 Pa-
cket-In event가 발생할 경우 네트워크 품질 저하 

및 가용성 저하와 같은 위험 부담을 안을 수 있다

는 단점이 있다.

3.2 Anti-ARP spoofing

ARP spoofing은 ARP[3] response 패킷을 조작하여 

정상적인 통신을 방해하는 일종의 man-in-the-middle 
공격 방식이다. ARP에는 인증 메커니즘이 존재하지 않

기 때문에 전통적인 네트워크 구조에서는 ARP spoofing 
공격을 근본적으로 차단하는 방법은 존재하지 않으며, 
ARP spoofing을 대응하기 위해서는 static ARP table을 

사용함으로써 ARP spoofing을 원천적으로 차단한다든

지, DHCP 서버 등의 3rd party entity를 활용하여 ARP 
패킷에 대한 인증을 처리하도록 하는 방식 등이 가능

하다. 전통적인 IT 네트워크에서는 많은 기업이 ARP 
spoofing에 대한 특별한 대응 없이 망을 구축하고 있으

나 클라우드 네트워크에서는 내부 공격이 빈번히 발생

하므로 이에 대한 대비가 반드시 필요하다. 가장 단순

한 방법으로는 고객 별 VLAN을 할당해 줌으로써 서브

넷 내에 특정 고객의 서버만 호스팅하여 ARP spoofing
을 원천적으로 방지하는 방법이 있으나, VLAN tag는 

1~4K 만 할당 가능하므로 확장성 면에서 단점이 있다. 
만일 OpenFlow 네트워크를 구축한다면 ARP 패킷에 

대한 인증을 OpenFlow controller를 통해서 제공함으로

써 ARP spoofing을 방지할 수 있다(그림 2). 
먼저 OpenFlow controller에 해당 네트워크에 존재하

는 IP/Mac 정보를 미리 등록해 둔다. 등록된 정보는 

ARP 패킷 인증의 기본 데이터로 활용된다. 그리고 con-
troller에 연동된 OpenFlow switch에는 ARP response 
메시지를 모두 controller로 전달하도록 설정한다. 이렇

게 되면 해당 네트워크에 ARP response 메시지가 전송

될 때 switch의 flow table을 참조하는 대신 OpenFlow 
Controller에 해당 메시지를 Packet-In event로 전달하

게 된다. ARP response 패킷에 대한 Packet-In event를 

받은 controller는 미리 등록된 IP/MAC 정보를 이용해

서 정상적인 ARP 패킷인지 확인한다. 만일 비정상적인 

패킷일 경우 해당 패킷을 drop하는 명령을 switch에 전

달하여 ARP spoofing 공격을 차단할 수 있다. 

3.3 Virtual Overylay Network 구현

Virtual Overlay Network은 클라우드 네트워크에서 

멀티테넌시를 지원하기 위해 주로 사용되는 기술이다. 
예를 들어 아마존의 VPC(Virtual Private Cloud)[4]에서 

사용자는 클라우드 네트워크에서 자신만의 가상 네트

워크를 생성하고, ip를 부여하고 라우팅 정보를 설정

하는 등의 작업을 수행할 수 있다. 이와 같은 기능을 

위해서는 클라우드 인프라 내에서 특정 사용자의 리소

스들을 가상적으로 연결할 수 있는 Virtual Overlay Net-
work 구성이 필요하게 된다. Virtual Overlay Network
는 다양한 방식으로 구현할 수 있는데 OpenFlow를 이

용하여 필요한 리소스 간에 터널을 구성한다던지, 패
킷 접근 제어 기능을 통해서 특정 리소스 간에만 통신

을 제공하는 등의 방식으로 구현하는 기술들이 등장하

고 있다[5,6].
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4. OpenFlow in Ncloud

네이버는 2008년부터 클라우드 인프라를 구축하여 운

영하고 있으며 2012년부터 Ncloud라는 플랫폼을 구축

하고 그 서비스 영역을 확대하여 다양한 내/외부 고객을 

위한 클라우드 서비스를 운영하고 있다. 초기 클라우드 

인프라 구축 시 많은 시행 착오도 경험하였으나 몇 번의 

진화를 거듭한 끝에 현재 네이버의 클라우드 네트워크

는 다음과 같은 기본 철학을 가지도록 설계되어 있다. 

1) 물리적인 네트워크 구성은 최대한 단순하게 구축

할 것: 사일로(silo) 화한 네트워크 대신 확장성 있

는 네트워크 구성을 위해서는 물리적인 네트워크

는 최대한 단순하게 구축하여야 한다. 
2) 복잡한 비즈니스 로직은 애플리케이션/소프트웨

어를 이용하여 제공할 것: 전통적인 IT 인프라의 

경우 필요한 네트워크 기능을 제공하기 위해서는 

해당 기능을 제공하는 네트워크 장비를 인프라에 

어떻게 연동할 것인지가 네트워크 설계 및 운영

에 중요한 역할을 수행하였다. 그러나 이와 같은 

방식은 확장성 있는 네트워크 제공에 많은 걸림

돌이 될 수 있다. 이를 극복하기 위해서 많은 네

트워킹 기능을 애플리케이션/소프트웨어 방식으

로 변환함으로써 보다 유연하고 확장성 있는 구

조를 제공할 수 있도록 하고 있다. 
3) 다양한 클라우드 솔루션을 자유롭게 연동할 수 있

을 것: IaaS 기반의 클라우드 인프라는 인프라 자

체에 대한 제공뿐만 아니라 해당 인프라를 기반

으로 PaaS(Platform As a Service), SaaS(Software 
As a Service) 등의 추가적인 클라우드 솔루션을 

연동하는 용도로 사용될 수 있어야 한다. 이를 위

해서 각각의 기능들을 모듈화 하고 재사용할 수 

있도록 설계/구현하고 있다. 

이러한 원칙을 통해 Ncloud의 클라우드 네트워크는 

다양한 요소 기술을 활용하여 자동화, 확장성을 지원할 

수 있도록 설계/구축되었다. OpenFlow는 이러한 요소 

기술 중 하나로 이용되고 있는데, Ncloud에서 OpenFlow
를 활용하는 기본 철학은 다음과 같다. 

1) End-to-End Flow Control용도로 사용하지 않음: 
OpenFlow는 기본적으로 switch의 forwarding table 
제어를 통해 효율적으로 flow 관리를 수행할 수 

있는 기능을 갖고 있다. 예를 들어 Google은 효율

적인 WAN 구간의 트래픽 관리를 위해 OpenFlow

를 활용한 사례를 발표한 바 있다[7]. 다만, 클라

우드 네트워크 관리에 있어서는 이와 같은 기능

이 효과적으로 적용될 수 있는 영역이 상대적으

로 적다. 따라서 Ncloud에서는 End-to-End Flow 
Control 용도로 OpenFlow를 활용하지 않으며, 
OpenFlow를 활용한 보안 관리(Security Manage-
ment) 및 IT 거버넌스 관리(Governance Manage-
ment) 용도로 사용하고 있다. 

2) 가상 인프라 관리용으로만 사용: OpenFlow 기술 

자체의 성숙도는 충분히 이루어 졌으나 네트워크 

운영적인 관점에서 필요한 운영 노하우는 아직 

확보되지 않았다. 따라서 일차적으로 클라우드 네

트워크 운영을 통해 안정성을 확보하고 운영 노

하우를 축적하여 향후 사용 대상을 확대해 나갈 

수 있는지 검토하고자 한다. 
3) OpenFlow Controller에 대한 customization: 현재 

FloodLight[8], NOX[9], Beacon[10] 등 다양한 

OpenFlow controller들이 오픈 소스로 공개되어 

있다. 그러나 이러한 솔루션들은 실제 상업적인 

용도로 사용하기에 어려운 점들이 많다. 예를 들

어 어떤 네트워킹 기능을 위해 구현을 모듈의 소

스를 분석해 보면 범용적인 클라우드 서비스 지

원을 위해서 필요한 확장성이 부족한 경우들이 

상당 부분 존재한다. 이를 개선하기 위해서 기능

적/성능적으로 튜닝하고 개선한 버전의 OpenFlow 
controller를 사용하고 있다.

5. Challenges

OpenFlow는 네이버 뿐만 아니라 세계 다수의 기업

에서 많이 사용하고 있는, 이미 검증된 기술이다. 다만, 
내부적으로 적용을 위해 검토한 결과 다음과 같은 기술

적 이슈들이 산재해 있음을 확인할 수 있었다. 

5.1 효율적인 deployment architecture

OpenFlow 도입의 핵심은 도입 전략에 맞는 효과적

인 deployment architecture를 도출하는 것이다. 현재 이

용 가능한 OpenFlow controller나 OpenFlow switch들
이 확장성 면에서 제한적이기 때문에 어떠한 목적으로 

OpenFlow 네트워크를 도입하느냐에 따라 전혀 다른 

deployment architecture가 도출될 수 있기 때문이다. 또
한 OpenFlow 네트워크 구축에 복수 개의 controller가 

이용될 경우 controller들이 동일한 비즈니스 로직 하에

서 원활하게 동작하도록 하기 위한 메커니즘 등도 여

전히 숙제로 남아 있다.
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5.2 보안 이슈

클라우드 네트워크에서는 전통적인 네트워크와는 다

르게 네트워크 내부에서의 공격 가능성이 훨씬 높을 수 

밖에 없다. 따라서 OpenFlow 기반의 네트워크를 구축

할 경우 이에 대한 대비도 보다 철저히 이루어 져야 하

는데, 아직까지 이에 대한 연구가 상대적으로 부족한 

것이 사실이다. 보안 이슈는 OpenFlow 네트워크를 도

입하려는 많은 기업들이 가장 조심스럽게 접근하는 

분야이므로 해당 분야에 대한 연구가 더욱 더 활발히 

진행되는 것이 OpenFlow 네트워크의 보급에 많은 도

움이 될 것으로 기대한다. 

6. 맺음말

전통적인 IT 인프라의 네트워크 관리는 상당 수의 

작업들이 수작업으로 이루어 지고 있었으며, IT 인프라

의 기반 인프라 역할을 한다는 인식으로 인해서 상당

히 보수적으로 업무가 수행되는 영역이다. 반면, 최근 

SDN이 각광을 받는 이유 중의 하나는 이와 같이 전통

적으로 수작업으로 이루어 져 온 네트워크 관리에 있

어서 완전히 새로운 패러다임의 전환이 가능하기 때

문이다. 즉, 네트워크 노드들은 단순히 패킷 처리만 수

행하고, 실제 패킷 처리에 대한 로직은 별도의 cont-
roller에서만 수행하면 되기 때문에 관리자는 자신이 관

리하고 싶은 비즈니스 로직을 controller를 통해 제어하

기만 하면 네트워크가 원하는 대로 동작하도록 구현

할 수 있다는 가능성이 높아지고 있다. 이러한 SDN의 

핵심 기술로서 OpenFlow가 주목받고 있으며 다양한 

연구를 통해서 적용 사례들을 지속적으로 생산해 내

고 있다. 
다만 OpenFlow가 보다 더 활성화 되기 위해서는 con-

troller에서 지원할 수 있는 기능이 보다 다양하게 제공

되어야 할 것이며, 이를 지원할 수 있는 효율적인 de-
ployment architecture에 대한 연구도 필요하다. 아울러 

OpenFlow 관련 보안 관련 연구가 한층 더 심도 깊게 

진행되어 기업들이 믿고 안심하게 사용할 수 있는 환경 

조성이 필요하다.
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