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RF 네트워크 기반 보안등 양방향 제어 시스템에 관한 연구

(A Study on RF Network-Based Guard Light System with Bidirectional Control)
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Abstract

In this paper, Completely beyond the existing conventional Guard Light management system,

introduced the 447Mhz band wireless sensor network Guard Light to manage efficiently the shape of

the new system is proposed. In addition, about wireless sensor network technology, control server

technology, application layer protocol technology etc which is core technology for the proposed system

configuration, it was verified by the design and experiment. Especially studying wireless Guard Light

System(about 1,700 node configuration) commercially installed in the Daegu area as a results of the

study, I would like to prove the effectiveness of the study.
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1. 서  론

보안등은 야간 보안을 담당하는 중요 전기 설비로

서, 차량도로의조명을목적으로하는가로등과는달

리야간보행자의안전및범죄방지에사용되는전기

조명시설물의일종이다. 이러한 보안등은옥외환경

에설치되기때문에사람에의한고의적인훼손, 타설

비 설치/보수시의 파급 고장, 자연 열화 등으로 인하

여잦은장애가발생하고있으며, 사고사례가매년유

사하게발생하고있다[1]. 보안등의설치및유지보수

는구청또는군청단위의지자체관공서가맡고있으

나, 실제로 지자체의생활민원의상당부분이보안등

관련 민원이라는 사실은 현행 보안등 유지보수 체계

가갖고있는한계점및지자체의애로사항을보여주

고 있다.

한편보안등은조명장치인램프와램프를제어하기

위한점멸장치로구성되어있는데, 첨단기술의발달

과함께램프자체는물론점멸장치에있어서도비약

적인발전을거듭해왔다. 특히점멸장치의경우최근

의 무선통신기술을 접목하여 자동으로 점․소등되는

점멸기가 운용상 편리성 및 안정성을 이유로 시범적

으로설치되고있다. 특히최근 3∼4년전부터는신도

시에설치되는U-City 구축과더불어가로등및보안

등관제시스템을무선방식으로변경하려는요구사

항이더욱늘어나고있는추세이다. 이는기존보안등
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유지 보수 체계의 한계점을 극복하려는 시도로 해석

된다[2].

무선방식의보안등점멸장치를구현하기위한방식

은여러가지가있을수있으나, RF 통신을이용한소

규모센서네트워크응용을사용하는것이가장효율

적이라 할 수 있다. 현재 무선 센서 네트워크를 구축

함에있어가장널리사용되고있는무선통신기술은

지그비(Zigbee) 기술이다[3]. 그러나지그비의경우도

심지의보안등과같이각무선노드가일직선상에위

치하지 않아 LOS (Line of Sight) 가 확보되지 않는

지역에서는원활하게네트워크가형성되지않는단점

을 가지고 있다. 이는 지그비 기술이 주로 사용하는

물리 계층인 2.4GHz 대역의 RF 특성에 기인한 것으

로 전파의 직진성이 높아 장애물이 많은 지역에서는

원하는목적지가지전파가도달하지않게되기때문

이다[4]. 본연구에서이러한문제점을해결하기위해

447Mhz 주파수 대역의 RF를 사용하여 2.4GHz 대역

RF의 물리적 한계를 극복하였으며, 447MHz 대역에

적합한 무선 통신 프로토콜을 개발하였다[2,4].

본 논문에서는 기존의 재래식 보안등 관리 방식을

완전히탈피하여효율적으로보안등을관리하기위한

시스템의 형상을 제안하는 한편, 제안하는 시스템을

구성하기위한핵심적기술인무선센서네트워크기

술, 관제서버기술, 응용계층프로토콜기술등에관

한 연구 결과를 소개한다. 특히 본 연구의 결과물로

상용화가 진행되어 대구광역시 지역에 설치된 무선

보안등시스템(약 1700여대의노드로구성)을통하여

본 연구의 효용성을 입증하고자 한다.

2. 시스템 구성

제안하는보안등관제시스템은그림 1과같이구성

된다. 관리자가 사무실에서 원격지에 있는 보안등들

을관리하기위하여관제서버로접속한다. 관제서버

는 IP네트워크를이용한다. 무선보안등들은RF 통신

을 사용하여센서네트워크를구성하는데, 이들센서

네트워크와 관제 서버를 연결하기 위하여 가운데 중

계기가위치하게된다. 중계기는센서네트워크를통

하여 자신에게 연결된 모든 보안등 노드들을 관리하

며, 중계기가가지고있는정보들은CDMA데이터통

신을 이용하여 IP 네트워크로 전달된다.

그림 1. 보안등 관제 시스템 구성도
Fig. 1. Security Light Control System Configuration

본연구에서는그림 1에표현된형상들을설계하고

구현하였다. 보안등 점멸기및중계기는임베디드시

스템의 형태로, 하드웨어의 설계/제작에서부터 디바

이스드라이버및응용소프트웨어를구현하였다. 특

히 보안등 점멸기와 중계기 간의 무선네트워크를 구

성하기 위한 MAC(Media Access Control) 프로토콜

과라우팅프로토콜을설계/구현하였으며, 관제서버

에서 중계기를 통하여 각 보안등 점멸기들을 제어하

기 위한 응용 계층 프로토콜을설계하고 구현하였다.

본연구에서사용된응용계층프로토콜은현재한국

정보통신기술협회에서표준화가진행중이다[5]. 다음

장에서는 본 연구에서 연구하고 구현한 내용들을 상

세히 기술하도록 한다.

3. 보안등 시스템 하드웨어 형상 

양방향 무선보안등점멸기는 기존의 일반 전자식보

안등점멸기와기본기능은동일하지만, 중계기와무선

통신 또는 이웃 보안등점멸기와의 무선통신 및 라우

팅을위해서추가적으로 RF 통신칩및 RF 프로토콜

S/W가 추가적으로 내장되어 있다.

CPU 블록에서 된 CPU는 AVR사의 ATmega128

을 사용하였다. 무선보안등점멸기 블록에서는 RF

Routing관련 테이블 동적 테이블 관리를 위하여
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그림 2. 보안등 점멸기 하드웨어 블록도
Fig. 2. Hardware Block diagram of Security Light

Control System

그림 3. 무선 중계기의 전체 블럭도
Fig. 3. Block diagram of Wireless repeater

32KB의 별도의 SRAM 메모리를 확장하여 사용하였

다. RF Module에서 사용한 RF 칩은 TI사의 CC1020

칩을 사용하였다. CC1020 RF 칩은 447MHz 대역,

868MHz 대역, 915MHz 대역의다양한 ISM밴드를사

용할 수 있는 칩으로서 특히 국내 실정에 적합한

447MHz 대역의 협대역 시스템을 만족하는 RF 칩이

다[6]. 기타주요기능으로서는시간동기설정을위한

RTC블록, 보안등유지보수를위하여누전감지회로,

상태 LED, 문 열림감지회로, 정전감지, 배터리전압

측정, 보안등전류측정등을위한블록으로구성되어

있다. 무선 보안등중계기는보안등점멸기로부터제

어및유지보수에관련된각종메시지를주고받는역

할을수행하며더불어외부 IP망으로관제서버에무

선보안등점멸기의 상태 및 중계기 자신의 상태에 관

련된메시지를보고또는지시를받는다. 보안등중계

기통신네트워크는두개로나누어지며, CDMA통신

모듈을통한외부 IP 네트워크와 447MHz 대역의 RF

보안등 네트워크로 구성이 된다.

그림 4. 무선 중계기 응용 S/W 구조
Fig. 4. Application software of Wireless repeater

이러한 통신 기능을 수행하기 위해서 중계기는 IP

네트워크처리하기위해TCP/IP 스택의성능까지요

구가되며, 보안등점멸기의유지보수에관련된각종

상태 테이블 정보를 관리하기 위하여 32비트급의 임

베디드 프로세서를 사용한다. 그림 3은 무선 보안등

중계기의전체하드웨어블록도를나타내며, 그림 4는

보안등중계기응용S/W블록으로서외부인터페이스

처리부, 통신프로토콜처리부, 센서측정, 이벤트처리,

예약기능, 시간 및조도동기화, 상태표시 LED블록

으로 나누어지며 정의 되었다.

4. RF 프로토콜 설계

무선보안등시스템은 447MHz 대역의 ISM밴드대

역을사용하고있으며, 이주파수영역은무선국허가

없이 10mW의송신전력으로전파를송수신할수있
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다. 본논문에서는이러한전파규격조건을만족하면

서통신을하기위해서TI 사의CC1020 RF칩셋을사

용하여 RF 모뎀을구성하였으며, 송신출력을 10mW

로제한하면서원거리통신을위하여, 무선보안등점

멸기에 라우팅이 가능하도록 RF MAC과 Routing을

구현하였다.

그림 5. RF 프로토콜 S/W 스택
Fig. 5. RF protocol S/W stack

본연구에서는실외환경에서의가변적인링크특성

등을 고려하여 보안등 네트워크에 적합한 라우팅 프

로토콜을설계/구현하였다. 그림 5는 RF 통신을위한

S/W프로토콜스택을보여준다. 물리계층인CC1020

을 제어하기위한디바이스드라이버를구현하고, 그

위에MAC 프로토콜스택과라우팅프로토콜을구현

하였다.

그림 6은 RF통신에 사용된 MAC 프로토콜의 프레

임포멧을도식화한것이다. 우선물리계층의바이트

스트림으로부터유효한MAC패킷을파싱하기위해 3

바이트의 프리엠블과 2바이트의 싱크 워드를 사용한

다. 또한방송통신위원회고시RF규격에서명시한협

대역스펙인 12.5kHz의채널간격, 8.5kHz의대역폭을

만족하기 위해서, 본 프로토콜에서 지원하는 최대 페

이로드길이는 127 바이트로제한하여구성을하였다.

사용된 CC1020의 경우소량데이터를전송하기위

한 개발된 모뎀칩의 특성으로 RF 칩 내부에 데이타

버퍼가 없고, 자동 ACK 등을 지원해주지 않으므로,

CC1020의 의존성을 고려하여 설계된 RF 수신부의

S/W블럭 상태 천이도는 그림 7과 같다.

그림 6. CC120 RF MAC 패킷 프레임 구조
Fig. 6. Structure of CC120 RF MAC packet frame

그림 7. RF 수신 상태 천이도
Fig. 7. RF Receiver State diagram

라우팅 프로토콜은 3-way-handshake 메커니즘을

적용한 무선보안등 네트워크에서 상/하향 데이터를

목적지까지 성공적으로 전송하기 위한 경로 설정 방

법및형성된경로를유지관리하는방법에관한프로

토콜이다[7].

그림 8. 3-way-handshake 메커니즘
Fig. 8. Mechanism of 3-way-handshake
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제안하는라우팅프로토콜에서주요한특징중하나

는네트워크경로형성과정에서양방향링크가형성

된경로를선택하여사용한다는점이다. 본연구과제

수행도중실외환경에서링크연결테스트결과순뱡

향의 통신이 가능하다고 해서 반드시 역방향의 통신

에대해서보장해주지않음을확인하였다. 즉두노

드A-B사이에데이터통신실험을할경우A에서 B

로의통신은가능하나 B에서A로의통신은불가능한

경우가발생한다. 기존에 발표된많은센서네트워크

라우팅 관련 논문에서는 양방향 링크를 가정하고 프

로토콜을설계하는경우가많았으나, 실제환경에서는

적합하지않다는것을실험을통해검증하였다. 따라

서 본 연구에서는 Neighbor Setup Operation 과정을

수행하여 3-way-handshake (Request–Reply-MAC

계층의ACK) 방식으로쌍방향링크형성을확인하여

보다 더 신뢰성 있는 경로 선택을 확인할 수 있었다.

5. RF 통신 실험

본 장의 실험은 지면의 제한으로 CC1020 RF 칩의

물리계층실험과, MAC 및 Routing 프로토콜의일부

중요 성능 시험으로 제한하여 기술하였다.

그림 9. RF 변조 출력 파형
Fig. 9. Output wave of RF modulation signal

일반적인 RF통신은 무변조 및 변조시의 인접채널

간의 간섭출력을 측정하여 그 범위에 만족하는지를

체크하며, 그림 9는 방송통신위원회에서고시한인접

채널 12.5Khz 사이의에너지출력차가 40dBc 이상을

측정하는 실험으로 본 실험의 결과는 측정에 사용된

애널라이저의 dBc측정의범위가계측기의한계를벗

어나원활한실험은되지않았으나, 추후전파시험기

관을통해서 40dBc이상의결과가나오는것을확인함

과 동신에 무선설비기기 형식승인을 인증하였다[8].

본 논문에서 사용된 RF칩인 CC1020은 별도의

MAC을 지원하지 않기 때문에 CSMA/CA를 근간으

로하는MAC을설계를하였다. 또한 447Mhz 대역의

제한된 데이터 전송 속도(2,400bps)에서 최적의 성능

을 내기 위한 ACK 대기시간을 도출하였다.

그림 10. 최적의 ACK 대기 시간
Fig. 10. Optimal waiting time for ACK

그림 10은유니캐스트전송에서송신자노드가데이

터패킷을전송한뒤 ACK 패킷을 성공한 것으로수

신하는것을보장하기위하여 ACK가도달하는데충

분한지 기준을 산정하는 과정을 도식화 한 것이다.

ACKWaiting Time =수신측의프로세싱딜레이 +

SIFS + ACK패킷전송시간 + 송신측의프로세싱딜

레이 2,400bps의속도에서 12바이트를전송하는데걸

리는시간은 4.17 ms이므로 ACK 패킷을전송하는데

걸리는시간은 4.17 * 12 = 50.04ms 이다. CC1020칩은

RX 모드에서 TX로 전환할 경우 스위칭 딜레이가

2ms 정도 존재하는데, 이 시간을 고려하여 SIFS는

4ms로 결정하였으며, 55ms 안에 ACK 전송이 모두

완료된것으로판단하였다. 2ms의가드타임을추가하

여 실험을 진행한 결과 35,000번의 전송에서 100%의

전송률을보였기때문에본연구에서는 57ms를 최적

의ACK대기시간으로결정하여사용하였다. 무선보

안등 상용 구축에 앞서 실외 환경 멀티홉 통신 기능

실험의경우대구성서공단의일대로한홉과의통신
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거리를최소 30～80m 정도로설정하여 8홉을구성하

여 전체 거리 500m로 구성을 하였다.
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홉수에따른질의-응답시간 (단위 : 초)

그림 11. 홉 수에 따른 질의-응답 시간
Fig. 11. Multi-hop request-respond Time

본 실험에서 개별 보안등 노드 질의 응답은 100%

성공률로응답메시지를받았고, RF 전파환경에따라

재전송이 다소 발생하였고, 재전송이 없을 경우

end-to-end 지연 시간은거리에종속되는 부분이있

지만대체적으로 0.45초정도를보였다. 그림 11은 100

회의데이터를개별노드로질의응답을하여측정한

평균 응답 시간을 나타내었다.

6. 현장 운용

대구광역시중구지역에본연구결과물의산출물을

설치 운영 중이다. 운영 규모는 양방향 무선 보안등

점멸기 1700대, 양방향 무선중계기 27대, 관제 서버

1대 규모로 설치되어 구축되었다.

그림 12. 대구시 중구 양방향 무선 보안등 설치 구역
Fig. 12. Installation area of Security Light Control

System

무선센서네트워크에서는일반적으로동일네트워

크의경우같은주파수를사용한다. 본보안등시스템

은무선패킷데이터의전송효율과데이터상호충돌

횟수를줄이기위해서할당된 447Mhz 대역의 11개채

널의 주파수를 양방향 무선 중계기 단위로 주파수를

분리하여, 인접 지역과의채널을서로다르게중첩하

여 간섭을 최소화하였다.

그림 13. 운영 관제 웹브라우저
Fig. 13. Web browser of Operation system

또한 1개의중계기는설치영역의특성에따라보안

등 점멸기가 50～70개의 서브 시스템으로 구성하여

RF네트워크를 구성하였다. 구축된 관제 서버의 기능

을통해서현재보안등에대한상태모니터링과더불

어고장감지및보고, 원격제어, 보안등부하의전력

측정등이필요하고, 무엇보다고장이감지되었을때

민원신고 이전에 관리자의 휴대폰을 통한 SMS보고

를통해서민원사항을최소한으로할수있는해법을

제시하였다.

7. 결  론

기존보안등시스템은유지보수에많은문제를가

지고있었으며, 따라서이를극복하기위해 IT 기술을

접목하려는많은시도가있어왔다. 그러나이런시도

들은기술상의문제, 보안등시장에대한이해부족등

의 이유로 성공적으로 보안등 시장에 진입하는데 실

패하였다. 본연구에서기존보안등시장에서요구되

어지고있는요구사항조건을만족하고, 기존보안등
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시스템의 단점인 유지 보수(원격 제어, 고장 원격 보

고, 전력계산등 )에관련된해법을제안하였고, 기존

의 전통산업에 새로운 IT기술을 접목하여 생산성 및

경쟁력을 확보하고 해당산업의 부가가치를 높일 수

있는방법을제시하였다. 다만현재의시중보안등점

멸기를무선보안등점멸기로단순교체할경우 2차측

부하인 보안등램프구조에따라 LED등 , 안정기 일

체형 보안등을 제외하고는 보안등 램프와 안전기의

개별 고장 구분이 힘든 점이 향후 과제로 남아 있다.
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