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1. 서 론

최근에 지문 인식 시스템은 도어락과 전자 여

권 등과 같은 다양한 보안 분야에 넓게 사용되어

지고 있다. 그러나 지문을 위조하는 위험에 많이 

노출되어 있음이 보고되어지고 있다[1,2]. 위조 지

문은 실제 지문과 같은 융선-골 패턴을 갖기 때문

에 특정한 식별 기능이 없는 일반적인 지문 인식 

시스템은 위조 지문을 식별할 수 없다.

흔히 위조 지문은 실리콘, 젤라틴과 같은 다양

한 물질로 실제 손가락의 틀을 만들어 제작한다. 

일반적으로 각 물질의 속성과 제작 과정은 위조 

지문의 영상 품질에 영향을 미친다. 그러므로 영

상 품질의 차이를 인식하는 것에 의해 위조 지문

을 식별 할 수 있다.

실제 지문과 위조 지문을 구분하는 이전의 많

은 접근법들은 혈압[3], 온도[4], 피부 전기 용량9[4], 

향기[5], 땀샘[6~10], 경도[11,12] 등과 같은 인간의 생

리학적인 특성들을 이용한다. 그러나 이 방법의 

경우 이미지 센서 외에 추가적인 센서들이 필요

하기 때문에 추가적인 비용과 시스템의 크기가 

커지므로 효율적이지 못하다. 본 논문에서 제안

한 방법은 오직 영상 센서만을 사용하고, 일반적

인 지문인식 시스템에 사용할 수 있다. 기존 영상 

센서를 통해 입력받은 영상만을 활용하는 위조 

지문 식별 방법에 대한 연구 결과는 많지 않은 편

이나, 푸리에 변환 후 주파수 영역에서 신호 분포

를 분석[13] 하거나 웨이블렛 변환을 이용[14]하여 

입력 영상의 화질을 분석하는 방법이 있다.

본 논문에서는 이미지 센서만을 사용하여 위조 

지문 식별이 가능한 실용적이고 효과적인 방법을 

제안한다. 이 방법은 히스토그램과 푸리에스펙트

럼 분석을 이용하여 실제 지문과 위조 지문을 구

분 한다. 본 논문에서 제안한 방법은 사용자로부

터 지문을 입력받은 후에 시스템은 사용자가 입

력한 지문과 등록되어있는 지문의 차이를 계산 

한다. 시스템은 이 차이를 계산하여 실제 지문과 

위조 지문을 분류한다. 본 논문에서 실험한 결과, 

제안한 방법의 인식률이 94%로 기존 연구보다 

높게 나타났다. 
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(그림 1) 제안한 시스템과 프로세스

(그림 2) '진성 테스트(Genuineness Test)' 절차

2. 제안한 방법

(그림 1)은 제안한 시스템과 프로세스를 간단

하게 보여준다. 이 시스템은 우선 입력받은 지문 

영상으로부터 사용자를 식별하고, 그 후 입력된 

지문 영상과 등록된 지문 영상의 특성값이 일치

하는지 ‘진성 테스트(Genuineness Test)’를 수행

한다. 

(그림 2)는 진성 테스트의 절차이다. 이때 특성

값(Characteristic Values)은 입력된 지문 영상과 

참조 영상(Reference Fingerprints)에서 각각 생성

된다. 예로 들면, 뒷부분 (그림 3)에서 자세하게 

설명되어진 특성값은 지문 영상의 히스토그램 픽

셀 세기의 일부와 푸리에 스펙트럼의 일부이다. 

특성값의 차이(Distance)는 각 특성값은 입력된 

영상과 등록된 영상의 평균 특성값의 제곱오차의 

합이다. 식은 다음과 같다.
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X는 입력 영상의 특성값 벡터이고, R은 참조 

영상의 특성값 벡터이다. p, q, r은 지문(1～39), 

타입(1~5; genuine, silicon fake, gelatin fake, film, 

fake, paper fake), 지문 샘플(1～50)을 각각 나타

낸다.

만약 모든 특성값의 차가 ‘진성 범위’에 존재

한다면, 입력된 지문 영상은 실제 지문으로 분류

한다. 반대일 경우 입력된 지문 영상은 위조 지문

으로 간주한다. '진성 테스트‘의 결과가 최종 승

인을 제어 한다.

많은 관련 연구들이 사용자 인식 전에 위조 판

정을 하지만 제안한 방법은 지문 인식 시스템에

서 영상 센서로 입력된 지문 영상과 사전 등록된 

사용자 지문 정보를 비교하여 위조 지문 여부를 

판정하고, 최종 인증을 통제하는 역할로 지문 인
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(그림 3) 공간영역과 주파수영역에서의 ‘특성값(Characteristic Values)’

(그림 4) 특성값 차이(Distance)의 분포 (샘플 세트 #30, F4).

식 후 위조 지문을 판정하는 방식이다. 즉 제안한 

방법은 특정한 사용자의 지문의 특성에 초점을 

맞출 수 있으며, 이로 인해 더 나은 결과를 낼 수 

있다. 또한 제안한 방법은 소프트웨어 모듈로써 

하드웨어 추가가 필요 없기 때문에 일반 지문 인

식 시스템에 쉽게 추가 할 수 있다. 이 적응성은 

현실적인 관점에서 커다란 이점이다.

(그림 3)은 특성값을 획득하기 위한 절차를 보

여준다. 획득한 영상은 우선 0～1로 스케일링한 

후, 공간영역에서의 히스토그램과 주파수영역에

서의 스펙트럼 에너지 분포를 계산한다. 이때, 히

스토그램은 4개로 나누어 각 영역을 이용하여 

H1, H2, H,3, H4 특성값으로 계산한다. 스펙트럼 

에너지 분포도 4개로 나누어 각 영역을 이용하여 

F1, F2, F3, F4 특성값으로 계산한다. 

(그림 4)는 #30 지문 샘플 세트의 F4의 특성값 
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# 지표 정의 # 지표 정의

1 H0 Pixel intensity histogram 11 F0 Spectral energy distribution

2 H1 The 1st quarter of H0 (64 bins) 12 F1 The 1st quarter of F0 (51 bins)

3 H2 The 2nd quarter of H0 (64 bins) 13 F2 The 2nd quarter of F0 (51 bins)

4 H3 The 3rd quarter of H0 (64 bins) 14 F3 The 3rd quarter of F0 (51 bins)

5 H4 The 4th quarter of H0 (64 bins) 15 F4 The 4th quarter of F0 (51 bins)

6 HL The 1st half of H0 (128 bins) 16 FL The 1st half of H0 (102 bins)

7 HH The 2nd half of H0 (128 bins) 17 FH The 2nd half of H0 (102 bins)

8 HB Sum of Bin # 1~26 (scalar) 18 FT Total energy (scalar)

9 HT Sum of Bin # 231~256 (scalar) 19 FM (F2+F3)/FT (scalar)

10 HS HB+HT (scalar) 20 FR (F4+F3+F2)/F1   (scalar)

<표 1> 특성값의 정의

지표
Group

Overall
Genuine Silicon Gelatin Paper Film

H1 99.49 25.64 49.28 42.56 83.23 60.04

H2 99.28 31.74 36.10 36.10 81.54 56.95

H3 98.41 41.18 42.41 37.69 77.54 59.45

H4 97.74 66.21 38.41 73.03 34.26 61.93

F1 98.41 39.64 40.41 34.67 41.18 50.86

F2 98.97 55.90 43.23 56.31 70.36 64.95

F3 98.51 72.87 58.00 69.54 75.79 74.94

F4 98.77 79.18 58.05 73.28 69.90 75.84

All Criteria 94.67 97.79 84.41 97.03 97.69 94.32

<표 2> 실험 결과 - 인식률(%)

차이의 분포를 나타낸다. 이 실험에서 실제 지문

이 위조 지문과 잘 구분되어짐을 알 수 있다.

<표 1>은 20개의 특성값의 정의이다. 그 중 가

장 성능이 좋고, 직관적으로 간단한 가장 효과적인 

8개의 특성값인 H1～H4과 F1～F4를 사용한다.

3. 실험 결과

본 논문에서 9,750개의 지문 영상을 사용하여 

실험하였다. 이 중 1,950개의 지문 영상은 실제 

지문 영상이며, 7,800개의 지문 영상은 위조 지문 

영상이다. 전체 지문 영상은 각각 다른 손가락을 

사용하여 39 세트로 구성된다. 각 세트는 실제 지

문 영상, 실리콘 위조 지문 영상, 젤라틴 위조 지

문 영상, 종이 위조 지문 영상과 필름 지문 영상

을 포함한다. 또한 각 그룹은 288×288 픽셀인 50

개의 샘플 지문 영상을 갖는다. 이 50개의 샘플 

지문 영상 중 오직 10개만 참조 영상으로 사용하

였다. 위조 지문 영상은 사용자의 협조로 제작된 

것이며, 위조 지문 식별 기능이 없는 상업적 지문 

인식 시스템에 의해 실제 지문으로 승인된 것이

다. 이것으로 위조 지문의 품질을 확인했으며, 실

험에 제작한 위조 지문을 사용하는 것은 적합함

을 알 수 있다.

<표 2>는 실험 결과를 정리한 것이다. 각각의 

지표를 사용했을 때(평균 66%)가 모든 지표를 사

용했을 때(약 94%)보다 인식률이 낮게 나타남을 

볼 수 있다. 

실험 결과 전체 인식률이 94% 이상으로, 이 결

과로 제안한 위조지문 식별 알고리즘을 이용하여 

실제 지문과 위조지문을 구별 할 수 있음을 알 수 

있다. H0는 히스토그램의 픽셀 세기의 모든 분포

로 정의한다. H1, H2, H3 그리고 H4는 H0를 4부

분으로 나눈 것이다. H0를 H1, H2, H3, H4를 나

눈 것은 성능에서는 더 효과적이나 이것은 상반
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# of parts (Criteria)
Group

Overall
Genuine Silicon Gelatin Paper Film

One (H0) 99.18 52.82 53.08 66.00 83.79 70.97

Two (HL,HH) 97.74 74.92 62.82 80.56 86.41 80.49

Four (H1,H2,H3,H4) 96.21 82.92 75.13 83.69 91.54 85.90

<표 3> 히스토그램 분포를 나누어 사용하였을 때의 긍정적 효과와 부정적 효과

관계(trade-off)이다. 부분적으로 나누는 것은 위

조 지문을 위한 인식률은 증가하나 기준의 수가 

증가하기 때문에 실제 지문을 위한 인식률은 감

소한다. 실제 지문을 위한 인식률 또한 94% 이상

을 유지하기 위해 6개 또는 8개보다 적은 4개로 

히스토그램 분포를 나누었다. <표 3>은 히스토그

램 분포를 부분적으로 나누는 것의 긍정적인 부

분과 부정적인 부분을 나타낸다. 많이 나눌수록 

오로지 실제 지문 그룹이 감소하고, 반면에 다른 

그룹을 위한 값은 증가하였다.

앞에서 언급했던 것처럼 더 나은 성능을 획득

하기 위해서 기준(criteria)과 같은 20개의 특성값

을 개발하였다.

4. 결 론

이 논문은 실제 지문과 위조 지문을 구분하기 

위해 추가적인 센서가 필요 없는 효과적이고 실

용적인 방법을 제안하였다. 실험에서는 앞에서 

요약한 것처럼 높은 인식률을 보였다. 전체 인식

률은 94% 이상을 보였다. 이 결과 위조 지문이 

한 장의 지문 영상 분석만으로 식별 가능함을 보

여준다. 그리고 히스토그램 픽셀 세기와 푸리에 

스펙트럼의 차이는 매우 유용한 지표임을 증명하

였다. 게다가, 제안한 방법은 소프트웨어 모듈의 

형태로 일반적인 지문 인식 시스템에 쉽게 적용

할 수 있다.
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