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1. 서 론

바이오인식(Biometrics)이란 사람 개개인 마다 

다르게 가진 바이오 정보(얼굴, 음성, 지문, 손등

정맥, 홍채, DNA, 등)를 추출하여 개인의 신분을 

확인하는 방법이다. 최근 바이오인식이 대두된 

가장 큰 이유는 보안성과 편리성이라고 할 수 있

다. 즉, 기존의 열쇠나 ID카드 등의 경우 분실 ,도

용, 복제 등의 여지가 많아 보안성이 낮고, 반드

시 휴대를 해야 하며, 비밀번호를 외우는 등의 수

고가 필요하다는 단점을 가진다. 이에 반해 바이

오인식은 인간이 가진 바이오 정보를 이용 하여 

시스템의 신뢰성에 따라 정도의 차이는 있지만 

자기 자신이 아니면 안 되는 탁월한 보안성과 별

도의 장치를 가지고 다니거나 외울 필요가 없는 

편리성을 동시에 만족시킬 수 있다는 장점이 있

다. 바이오인식은 21세기 정보화 사회가 진행됨

에 따라 새로운 보안기술의 필요성 증대와 함께 

특히, 인터넷 뱅킹을 포함한 전자상거래가 급속

히 확산되면서 개인인증 뿐만 아니라 지불확인 

및 출입국관리의 목적으로도 그 유용성을 인정받

고 있다[1]. 바이오인식 기술은 영상 처리, 컴퓨터 

비전, 패턴 인식, 신경 회로망 기술 등을 그 바탕

으로 하고 있으며, 수년 전부터 지문센서를 비롯

한 영상센서의 소형화, 저렴화와 더불어 컴퓨터 

하드웨어, 소프트웨어의 급속한 발전으로 경쟁력 

있는 바이오인식 시스템들이 상용화되면서 점차 

넓은 시장을 형성하고 있다. 실제로 세계 바이오

인식 시장은 매우 크게 성장하고 있으며, 세계적

인 과학 전문지인 Elsevier Advanced Technology

에서 발행한 The Biometric Industry Report: 

Market and Technology Forecast to 2003에 따르

면 지난 1998년부터 바이오인식 사업은 매년 두 

배 이상의 규모로 성장하는 것으로 전망되고 있

다[2]. 

이러한 바이오인식 기술의 상업적 활성화와 발

맞추어, 전 세계적으로 바이오인식 기술의 객관

적 성능 평가와 표준화 제정에 관한 활동도 활발

히 진행되고 있다. 이에 국내에서도 바이오인식 

기술에 대한 관심이 높아져 한국정보보호원에서
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(그림 1) 얼굴 인식 응용 분야

는 2001년 2월 바이오인식 협의회의 표준 분과에

서 국내 표준 제정 및 국외 표준화 활동에 대한 

공동 대응 등의 역할을 수행하고 있다[3]. 바이오

인식 기술 중에 얼굴 인식 기술은 사용자 편의성 

면에서 가장 탁월한 인식 기술이다. 얼굴 인식의 

장점은 다른 바이오인식 기술이 사용자로 하여금 

일정한 동작을 취하도록 요구하는 것과 달리 사

용자의 특별한 동작이나 행위에 대한 요구가 없

이 비접촉식으로 자연스럽게 확인할 수 있다는 

것이다. 이러한 이유로 경쟁력 있는 바이오인식 

기술로 평가받고 있으며, 또한 Human Computer 

Interaction (HCI), Ubiquitous Computing 등과 같

은 관련 기술과 접목될 경우 산업에의 파급효과

도 클 것으로 예상되고 있다[4]. (그림 1)은 얼굴인

식 기술의 다양한 응용분야를 나타낸다. 

얼굴 인식은 지난 20년간 공학 분야 외에도 심

리학, 신경과학 분야 등에서도 폭넓게 연구가 진

행 되어 왔다[1]. 얼굴인식 연구는 1990년대에 들

어서면서 급진전하기 시작하였으며, 1990년 대 

후반에 들어와서 상품화에 성공하여 현재 전 세

계적으로 그 결과물이 제품에 적용되고 있는 단

계라고 할 수 있다. 하지만 조명, 포즈, 표정 등의 

해결해야 할 기술적 문제들이 많이 남아있으며 

그것은 매년 전 세계적으로 쏟아져 나오고 있는 

관련 논문의 양이 입증하고 있다. 

현재까지 얼굴 인식분야의 연구 현황을 국외와 

국내로 나누어 살펴보면 다음과 같다. 얼굴인식

분야의 선도 연구기관으로서는 카네기 멜론대학

의 Robotics Institute, 미국의 MIT Media Lab., 유

럽지역의 INRIA, 일본의 ATR 연구소 등이 있으

며, 기업으로는 미국의 Viisage, Identix 사 등이 

시장을 선도하고 있다. 이들은 현재 얼굴인식기

술의 핵심기술인 얼굴검출 기술, 조명인식 기술, 

포즈인식 기술, 표정인식 기술뿐만 아니라 노화

인식 기술, 대용량 DB 구축기술, 3차원 얼굴형상 

복원기술 등에 초점을 맞춰 활발한 연구를 수행 

중에 있다. 국내외 다수의 국책 및 기업 연구소에

서 얼굴인식 관련 연구를 수행하고 있다. 향후 국

내의 자체 기술로 상용화에 성공하기 위해서는 

얼굴인식 기술에 관한 적극적이고 체계적인 연구

개발이 필요하다고 하겠다
[5,6].

얼굴 인식에서 입력 영상은 정지 영상 및 동영

상, 칼라영상과 흑백영상으로 나눌 수 있다. 그리

고 얼굴 인식 과정은 크게 얼굴검출 기술과 특징 

추출 및 매칭을 통한 얼굴인식 기술로 나눌 수 있

다. 일단 인식 대상이 되는 영상을 획득하면 영상

에서 인식하고자 하는 얼굴 영역만을 따로 분리

해 내는 과정이 필수적이다. 

이 과정에서 얼굴 영역이 정확히 추출 되어야 

높은 인식률의 얼굴 인식 시스템을 구축할 수 있

기 때문에 얼굴검출 기술은 시스템의 성능을 좌

우하는 중요한 부분이라 할 수 있으며, 최근 이에 

대한 활발한 연구가 진행되고 있다. 얼굴 검출의 

다음 단계로 조명에 대한 보상이나, 각종 변형에 

대한 보상이 이루어지며 이러한 정규화 과정을 

거친 얼굴 영상은 인식 알고리즘에 의해 최종적

으로 누구의 얼굴인지 판별된다(그림 2)[6]. 본 논

문에서는 2장에서 지금까지 연구된 얼굴 인식 기

술을 소개하고, 3장에서는 얼굴 인식 성능 평가

에 대해 설명한다. 4장에서는 앞으로의 향후 연
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(그림 2) 얼굴 인식 시스템 전체 구성도 예

(그림 3) 포즈, 표정, 조명의 변화에 따른 얼굴영상
의 다양한 변형의 예

구 방향에 대하여 논하며 결론을 맺는다.

2. 얼굴인식 기술 

얼굴 인식 기술은 크게, 얼굴 영역 추출, 얼굴 영

역으로부터의 특징 추출 (feature extraction), 매칭

을 통한 인식 (recognition)또는 확인 (verification)

으로 나눌 수 있다. 본장에서는 얼굴 인식 기술의 

각 단계별 주요한 기술을 설명하기로 한다.

2.1 얼굴영역 추출

주어진 영상에서 얼굴 부분만을 검출해 내는 

기술은 그 동안 많은 연구가 진행되어 왔지만 아

직도 보완해 나가야 할 부분이 많은 기술이다. 그 

이유는 인간의 얼굴이 어떤 고정된 모양을 갖는 

고체가 아니라 무수히 많은 변형을 가지고 있기 

때문이다. 얼굴 영역 추출에 크게 장애가 되는 요

인은 크게 내적 요인과 외적 요인으로 나뉠 수 있

다. 내적 요인은 얼굴 자체의 특성상 가지는 표정

의 변화, 포즈의 변화 등을 가리키며 외적 요인은 

조명의 변화를 가리킨다. 조명은 빛의 세기, 위치

에 따라 인식 대상에 많은 변형을 주며, 포즈의 

변화 역시 그러하다(그림 3)[7]. 각 얼굴 영역 추출 

기술을 살펴보면 다음과 같다. 

 

2.1.1 얼굴 형판 정합에 기반한 방법 

얼굴에 대한 표준적인 형판(Template)을 만들

고 입력 영상에 대하여 탐색 윈도우을 적용하고, 

각 탐색윈도우 영상을 형판과 비교하여 얼굴 영

역을 찾는 방법이다. 이 방법은 다시 크게 두 가

지로 나뉘는데, 첫 번째는 얼굴 모델을 학습시켜 

특정 영상이 얼마나 그 모델에 부합되는지 보아 

부합여부의 수준에 따라 일정 수준 이상이면 얼

굴이라고 판별해내는 것이다. 두 번째 방법은 얼

굴과 얼굴이 아닌 다른 영상을 구분 할 수 있는 

분류함수를 사용하는 것이다. 이 때 분류함수는 

얼굴 영상과 얼굴 영상이 아닌 영상을 가지고 학

습시켜 사용한다
[8].

 

2.1.2 얼굴 요소의 검출에 기반한 방법 

얼굴요소의 검출에 의한 방법에서는 눈, 코, 입

과 같은 얼굴의 특정 요소들의 위치를 미리 뽑아

내고 이들 요소간의 특징 벡터를 계산하여 얼굴 

부분을 검출한다. 그러나 이 방법은 영상의 질이 

높아야 하고, 얼굴 요소간의 상관관계의 규칙을 

정립하는 것과 이를 적용시킬 알고리즘의 개발이 

어렵고 배경이 복잡한 경우 효율이 떨어지는 단

점이 있다. 이와 같이 얼굴의 지역적 특성에 근거

한 방법은 다중 검출의 복잡한 문제가 발생하므

로 많은 얼굴 영역 추출 기법은 전자 쪽으로 진행

되어 왔다[9-11].

 

2.1.3 얼굴 색상에 기반한 방법 

얼굴색은 다른 배경과 확연히 구분됨으로 이 
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(그림 4) PCA vs. LDA

특징을 이용하여 얼굴 영역을 검출한다. 얼굴 영

상을 찾기 위해 전형적인 피부색을 이용하므로 실

시간 구현이 가능하고 제한된 환경에서는 좋은 성

능을 보이지만, 다양한 피부색, 조명조건, 복잡한 

배경 하에서는 강인하지 못하다는 단점이 있다[6].

2.2 특징 추출

얼굴 영역 검출이 완료되면 인식에 활용이 될 

수 있는 얼굴 구성 요소(눈, 눈썹, 코, 입 등)를 찾

아서 특징 추출 단계에 그 정보를 주게 된다. 얼

굴의 특징 추출을 어렵게 하는 요인으로는 조명, 

크기, 포즈 변화 등과 같은 일반적인 물체 인식의 

문제점과 표정, 안경, 머리 모양, 노화 및 장신구

에 따른 변화 등 얼굴만이 가지고 있는 문제점이 

있다. 고성능 얼굴 인식 시스템은 이러한 변화를 

수용하면서 동일인임을 인식할 수 있어야 하지만 

현재의 기술수준은 제한적인 환경에서 인식을 수

행하는 기술이 주류를 이루고 있다[1,11]. 

지금까지의 특징 추출 방법은 크게 holistic template 

matching 기법과 local feature extraction 기법으로 

나눌 수 있다[5]. 또한 holistic infomation을 이용하

는 기법의 예로는 PCA와 LDA 등이 있다.

2.2.1 Principal Component Analysis (PCA)

PCA는 고차원의 신호를 낮은 차원으로 줄여 

다루기 쉽게 해주는 통계적 방법을 일컫는다. 이 

방법을 통하여 90년대 초반에 얼굴인식 연구에 

적용되어 가장 보편적으로 쓰이는 방법이라고 할 

수 있다. 이 방법은 원 얼굴 영상의 정보를 

correlation matrix로 정의된 scatter matrix로 구성

하여 학습한다. 이 방법은 얼굴만이 존재하는 낮

은 차원의 영상공간을 얻기 위해서 사용되었으며 

얻어진 얼굴공간을 고유공간 (eigen space)이라 

하며 그 공간을 구성하는 좌표계에 해당하는 벡

터들을 고유얼굴 (eigenface)이라 한다[12]. 이 고

유얼굴은 학습영상들의 공분산행렬에 대해서 선

형대수학에서의 고유값, 고유벡터 문제를 풀어서 

계산되어 진다. 입력된 얼굴은 고유얼굴로 

decompose 하는 계수를 구해서 얼굴 인식을 위한 

특징 벡터로 사용하는 것이다. 따라서 PCA 방법

을 eigenface 방법이라고 부르기도 한다 (그림 4). 

등록되는 영상들은 얼굴만을 위한 고유공간에

서의 새 좌표계로 변환되어 저장되며 후에 인식 

시에는 새로 들어온 영상들을 역시 얼굴만의 고

유공간상의 좌표계로 변환하여 그 둘 사이의 떨

어진 거리를 측정함으로써 등록된 얼굴과의 일치 

여부를 결정하게 된다. 이렇게 PCA 방법을 사용

하는 이유는 형판 정합방식이 갖는 단점인 고차

원의 신호를 바로 다룸으로써 생기는 비효율성문

제를 해결하는 데 있다[12,13].

2.2.2 Linear Discriminant Analysis (LDA)

위의 PCA 방법은 앞서 이야기한 장점이 있는 

반면 이 방법만을 이용하여 얼굴인식을 할 때는 

그 고유의 특성상 중요한 몇 가지 제약을 지닌다. 

PCA의 가장 큰 제약은 어떤 집단을 잘 축약해서 

표현하는 데는 유용하나 집단간을 잘 분리해서 

나타내지는 못한다는 것이다. 얼굴인식을 위해서
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(그림 5) Eigenface 의 예

는 잘 축약해서 표현하는 것도 중요하지만 더 중

요한 것은 identity가 다른 얼굴을 잘 분리해서 표

현하는 방법일 것이다. LDA 방법은 scatter 

matrix를 구성하는 과정에서 within class는 최소

화하고, between class는 최대화시키는 방향으로 

선형 변환을 시킨 후 scatter matrix를 학습하는 

방법이다
[11]. LDA란 바로 그런 identity가 다른 

집단을 집단간의 분리가 잘 되게 표현하도록 만

들어진 방법이다. 인식에서 쓰일 때 PCA 방법의 

가장 큰 단점은 영상의 변화가 identity의 변화 때

문인지 아니면 identity 외에 조명이나 표정의 변

화 때문인지 구분하지 못하는 데 있다. LDA 방

법은 바로 이런 identity의 변화와 그 밖의 다른 

요인에 의한 변화를 구분할 수 있도록 하는 방법

이다. 그래서 어떤 사람이 등록 시와 다른 조명에

서 인식을 시도하였을 경우 이 변화의 원인은 조

명이므로 identity는 동일하다고 제대로 판별을 

내릴 수 있도록 하는 데 그 목적이 있다. 그것은 

변환 후 서로 다른 identity를 가지는 집단에 속하

는 영상간의 분산은 최대로 하고 identity가 같은 

집단내부의 영상간의 분산은 최소가 되도록 하는 

변환을 구해냄으로써 이룰 수 있게 된다
[14]. 따라

서 이 방법의 효율적인 사용을 위해서는 인식을 

원하는 개개인의 사람마다 조명, 표정 등이 다른 

다양한 영상을 많이 가지는 것이 중요하다고 하

겠다. 실제로 이 방법은 1997년에 실시된 FERET 

test에서 우수한 인식 성능을 보였다[16]. 

(그림 5)는 LDA 방법이 PCA 방법과 다른 점

을 이차원상에서 명백히 보여준다. 그림에서와 

같이 Class에 속하는 원소들이 2차원상의 점으로 

표시되었을 때 PCA나 LDA 방법은 모두 1차원인 

직선상에 투영시킴으로써 원소의 차원을 2차원

에서 1차원으로 축소하고 있다. 하지만 LDA 방

법은 클래스간의 분리를 잘 해주는 반면 PCA 방

법은 그렇지 못함을 보여준다[13,14]. 

PCA나 LDA 방법의 알고리즘은 계산 속도도 

빠르고, 모델 DB의 크기가 작아서 상업화하기에 

용이하다는 장점이 있지만, 인식을 위하여 전체

적인 얼굴영상 정보에 기반하여 얼굴을 모델링 

해야 한다는 단점도 있다. 즉 이 방법은 모든 얼

굴 영상이 잘 조정된 환경 하에서 이상적으로 정

렬시킨 후 학습되어야 한다는 제약이 있다. 또한, 

조명이나 회전, 표정의 변화에 따른 얼굴의 부분

적인 변형에 대해서 인식률이 떨어지는 문제점이 

있다[1].  

이런 단점에 기인하여 얼굴인식을 상용화시 

Local Feature Analysis (LFA) 라는 방법을 사용

하여 얼굴의 전체적 특징이 아닌 지역적 특징을 

통계적 모델링 하여 사용함으로써 국소적인 변화

에 좀 더 잘 대처할 수 있도록 하였다. Local 

Feature를 사용하는 방법을 자세히 살펴보면 

Gabor jet을 이용하여 특정한 점에서 자기 주변의 

orientation과 frequency변화에 대한 edge 반응값

을 elastic bunch graph로 구성한다. Gabor Jet은 

일반적으로 얼굴 영상의 크기 변화, 포즈와 표정

의 작은 변화에도 좋은 인식 성능을 보인다. 그러

나 Gabor Jet을 이용한 방법은 연산양이 많고, 

local feature나 얼굴 topology에 대한 일반적인 표

현이 부족하기 때문에 사람이 느끼는 perceptual 

concept와 인식 결과가 일치하지 않는다는 단점

이 있다
[5,17].
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(그림 6) FERET 데이터베이스의 다양한 이미지

2.3 매칭 단계 - 최근접 분류기 기반의 

인식 

특징 추출 단계 후에는 추출된 특징벡터를 최

근접 분류기를 이용하여 인식을 하게 된다. 인식 

과정에서 가장 많이 쓰이는 nearest neighbor 

classifiers (NNC) 로는 L1 (Manhattan distance), 

L2 (Euclidean distance), angle between feature 

vectors 그리고 Mahalanobis distance 가 가장 많

이 쓰이는 기술중의 하나이며 최근에는 support 

vector machines (SVM)을 통하여 얼굴의 국부적

인 구성 요소를 추출하고 이를 특징 벡터로 사용

하여 인식하는 방법도 연구가 이루어지고 있다. 

영상획득, 전처리 및 특징추출 등 각각의 모듈에 

최적화된 최근접 분류기를 사용하는 연구를 통하

여 전체 시스템 성능의 최적화를 얻을 수 있다
[18,19].

3. 얼굴인식 성능평가 

얼굴인식에 적용되는 많은 이론과 기법들이 제

시되면서 이들 알고리즘들의 평가와 벤치마킹이 

중요한 부분을 차지하게 되었다. 정량적, 정성적

인 결과 도출로 얼굴 인식 기술의 발전과 나아가 

시장 확대에 기여하기 위해 공인된 성능 평가가 

필요한 것이다. 현재 공인된 평가로 진행된 사례

가 국내에는 아직 없지만, 미국에서 정부 주도로 

진행된 몇 가지 얼굴 인식 성능 평가 사례를 소개

한다. FERET (FacE REcognition Technology)은 

1994년부터 진행되어 얼굴 인식 성능 평가의 방

법을 개발하고 대용량 표준 데이터베이스를 구축

하여 그 결과를 여러 분야에 제공하기 위해 처음

으로 시도된 방법이다. FERET은 얼굴 인식 시스

템에 기본적으로 요구되는 기술의 개발과 평가, 

해당 데이터베이스 수집이라는 3가지 주제로 진

행되었고 대학의 실험실이 주체로 참가 하였다. 

평가 항목은 조명, 크기, 자세, 배경 등 환경의 변

화와 사진 획득 시간의 차이, 대용량 데이터베이

스에서의 알고리즘 성능을 측정하였다. FERET

의 주요 목적의 하나인 얼굴 데이터베이스 구축

은 (그림 6)과 같이 다양한 방향에서 촬영하여 구

축되었다.

이 평가는 세 가지 테스트들로 구성되었는데 

각각 다른 gallery와 probe을 가졌다. (gallery는 

알려진 개인들의 집합이며, 반면에 probe은 인식

을 위하여 시스템에 제시되는 알려지지 않은 얼

굴들의 집합이다.) 첫 번째 테스트는 사람당 하나

의 이미지를 갖는 3816명의 gallery 로부터 

identification performance를 측정하였다. 두 번째 

테스트는 verification performance 테스트로 성능

을 측정하였다. FERET 데이터베이스와 평가기

술의 이용가능성은 얼굴인식 알고리즘들의 개발

에 있어서의 진전에 상당한 영향을 미쳤다[19,20]. 

FERET은 대용량 데이터베이스와 독립적인 테스

트들을 포함하여 설계되었기 때문에 다양한 알고

리즘들을 객관적으로 평가하는 것이 가능하다[20]. 

FERET 프로토콜은 Face Recognition Vendor 

Test (FRVT) 2000 그리고 2002 와 HumanID 

project 의 기초가 된다. 2000년과 2002년에 

FERET을 기반으로 좀 더 다양한 환경에서의 얼

굴 인식 성능 테스트로 시도된 것이 FRVT인데, 

이는 얼굴 인식 시스템의 상업시스템에 대한 실

험으로 다양한 얼굴 인식 업체가 참가하였다. 평
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가 항목은 FERET에서 발전하여 영상압축, 거리, 

조명, 매체, 포즈, 해상도 등의 다양한 변화에 따

른 성능을 실험하여 발표하였다[4].

현재까지 미국은 정부 주도로 다양한 항목의 얼

굴 인식 성능을 정기적으로 측정하고 있으며, 앞으

로도 더욱 객관적이고 정량화된 공인 성능 평가가 

계속될 것으로 예상된다. 이에 우리 실정에 맞는 

얼굴 및 바이오정보의 대용량 DB구축과 표준화된 

성능 평가 방법의 개발이 필요하다 하겠다.

4. 결 론

본 논문에서는 얼굴인식 기술을 각 단계별로 

나누어 살펴보고, 여러 인식 방법들의 객관적 평

가를 위한 평가 방법들을 소개하였다. 많은 얼굴

인식 기법들이 제안되었고 상당한 가능성을 보여

주었지만, 포즈, 조명 및 표정 변화 등에 강인한 

얼굴인식 시스템은 여전히 성취하기가 어렵다. 

얼굴인식에 있어서 향후 핵심 기술로 연구되어야 

할 부분은 포즈와 조명, 그리고 표정에 의한 변형

을 어떻게 보정하여 인식할 것이냐 하는 문제이

다. 현재 얼굴의 3차원 입력영상을 통하여 얼굴 

형상을 복원하고, 포즈, 조명 및 표정을 추정하여 

보정하는 컴퓨터 비전 분야에서의 3차원 영상처

리 기술을 통한 2차원상의 mapping을 이용한 얼

굴 인식 연구가 활발하게 진행되고 있다. 이는 3

차원 얼굴 정보를 이용하는 방법이 포즈, 조명 및 

표정에서 발생되는 문제를 가장 근본적으로 해결

할 수 있기 때문이다. 또한 국내의 기술로 상용화 

제품을 개발하기 위해서는 우리의 실정에 맞는 

대용량의 얼굴 DB구축과 표준화된 얼굴인식 성

능 평가 방법 개발이 필요하다. 비록 얼굴 DB의 

구축작업 및 표준화가 많은 시간과 경비, 노력이 

필요한 일이지만 얼굴 인식 연구의 시작 단계에

서부터 최종 성능 평가에 이르기까지 그 필요성

과 중요성을 생각한다면 시급한 일이라 하겠다. 

얼굴 인식은 다른 바이오인식과 비교하여 편의성

과 비강제성의 장점을 가지고 있어 다른 바이오

인식과의 융합에 관한 연구를 통하여 바이오인식 

여권, 바이오인식 신분증 등의 응용분야에 활발

한 연구 및 개발이 진행되고 있다.
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