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u-안심 서비스 프로토콜 설계 및 구현
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요  약

u-안심서비스 시스템은 GPS가 내장된 이동통신 긴급호출단말기, 이동통신망, 안심서비스사업자, 중계시스템, CCTV관제센

터를 운영하는 단체와 CCTV망을 통하여 연동하므로 긴급 호출 신호 발생 시 실시간으로 호출자의 위치를 추적하고, 또 해당 

위치에 있는 CCTV들을 관제하여 호출자를 추적하여, 구난에 필요한 다양한 정보들을 보호자, 경찰서, 소방서, 병원, 구호단체 

및 지자체 등에 SMS나 유선으로 제공할 수 있다. 본 논문에서는 u-안심서비스 중계시스템의 프로토콜 표준화를 위해 새로운 

프로토콜을 설계하고 구현하였다.  설계한 u-안심서비스용 프로토콜(Protocol)을 실제 3GPP 및 3GPP2 이동 통신망에 적용했

을 때의 성능을 시뮬레이션을 통하여 검증하였다. 

Abstract

u-safety service system inter-works with the diverse operation agencies, through CCTV network, such as the 

emergency call terminal with built-in GPS, the mobile communication network, u-safety service provider, relay system and 

CCTV control center. In the case of the emergency call, this service searches the location of caller in real time, and then 

continues to search the location of caller through the control of CCTV in the searched place, and can provide the several 

agencies like guardian, police office, fire station, hospitals, relief organizations and municipalities, with the diverse 

information necessary for the secure rescue through SMS and wired network. In this paper, a new protocol and 

specification for u-safety service relay system is designed and implemented. The effectiveness of presented protocol is 

verified by computer simulation. The designed protocol of u-safety service is applied to real 3GPP and 3GPP2 mobile 

communication networks to verify its performance. 

      Keywords : u-Safety Service, Emergency Phone, Safety Service Provider, Relay System, CCTV Control Center
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이에 대응하기 위해 정부, 기업은 물론 상당수의 민간

인들도 CCTV를 설치하여 운영하고 있으며, USN 

(Ubiquitous Sensor Network)기술과 융합되어 다양한 

네트워크에 접속할 수 있는 기기들이 주로 유통되고 있

으며 가격 또한 점차 낮아지고 있다. 반면에 안심서비

스 시 사용하는 기기, 통신망, 중계시스템, CCTV관제

센터 및 운영 소프트웨어 등과 이들을 통합하고, 연동

할 수 있는 프로토콜 및 u-안심서비스 규격이 제정되지 

않은 관계로 개발자나 수요 기관들이 안심서비스 시스

템 개발 및 시험 시 사용할 기본 프로토콜은 물론 연동 

시험 규격도 존재하지 않아 제품화와 사업화에 큰 장애

가 되고 있다. 더 나아가 일부 자치단체에서 “독거노인 
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모니터링 시범사업”이나 “u-안전서비스 시범사업”을 하

면서 표준화 되지 않은 독자적인 프로토콜을 사용하고 

있기 때문에 향후 시스템 통합 시 여러 문제점과 추가

적인 비용이 소요될 것이다.
[1]

이러한  문제점을 해결하기 위해서는 u-안심서비스 

시스템을 구성하는 다양한 긴급호출기기, 유/무선 네트

워크, 행정전산망, 중계용 시스템, CCTV관제센터, 암호

화, DB 및 운영소프트웨어 등이 연동하여 하나의 시스

템처럼 동작해야하기 때문에 각 구성 요소들 간의 연동

을 위한 프로토콜 표준화는 무엇보다 시급히 해결해야

할 과제이다.

u-안심서비스와 관련된 기존의 연구 및 실용적 사례

를 조사한 결과 과천시와 경남에서 “독거노인 모니터링 

시범사업”과, 서울시의 “u-안전서비스 시범사업”을 

2010년 실시하였으나 시험규격이나 프로토콜 등에 대해

서는 어떠한 자료도 공개되지 않고 있어 프로토콜의 표

준화를 위한 연구가 요구된다.[2～3]

본 논문에서는 u-안심 서비스 프로토콜을 설계하고 

이를 구현하여 그 성능을 검증한다. u-안심서비스 관련 

모든 구성 요소들에 대해 ① 용어 정의, ② 연계방식 정

의, ③ 연계를 위한 표준 프로토콜 정의, ④ 연계 표준 

프로토콜을 적용한 XML 스키마 정의, ⑤ u-안심서비

스 연계모듈 간 동작 흐름 등을 제시하고 이것들을 바

탕으로 u-안심서비스 시스템을 설계한 후 이를 구현하

여 운영함으로써 시스템의 적합성을 검증하였다.
[4]
 특히 

서울특별시 금천구 및 광명시 등의 지자체에서 안심단

말기, 이동통신망, 안심서비스사업자, 중계피시, CCTV

통합관제센터를 연결하는 시험을 수행하여 시스템의 안

정적인 동작을 확인하였다. 나아가 다양한(2G, 3G, 4G) 

이동통신망과 단말기를 사용하는 환경에서 u-안심서비

스 프로토콜을 실제 3GPP 및 3GPP2 이동통신망에 적

용했을 때의 성능을 검증하기 위해 시뮬레이션을 실시

하였다.

논문의 Ⅱ장에서는 프로토콜 간 연계를 위한 표준 프

로토콜 설계와 표준 프로토콜을 적용한 XML 스키마에 

대해 기술하였으며, Ⅲ장에서는 u-안심서비스 연계모듈

을 제시하고, Ⅳ장에서는 u-안심서비스용 프로토콜의 

성능과 실제 3GPP 및 3GPP2 이동통신망에 적용 시 예

상되는 성능에 관한 시뮬레이션 결과를 제시한다. 마지

막으로 V장에서 결론을 기술하였다.
[5]
 

Ⅱ. 제안하는 연계 표준 프로토콜 설계

1. 연계방식

연계 방식은 이동통신사와 자치단체 CCTV통합관제센터

가 연계하기 위해 사용하는 통신망의 종류에 따라 ‘무선

연계 방식’과 ‘유선연계 방식’으로 구분한다.

가. 무선연계 방식 : 이동통신망 사용 시 적용 

u-안심단말기 즉 긴급호출기에서 발생한 긴급호출정

보를 이동통신사/u-안심서비스사업자가 2건의 문자메

시지로 생성하여, 이동통신망을 통해 중계피시로 전송

하고, 중계피시는 VPN(Virtual Private Network)이나 

인터넷 혹은 서브넷(Subnet)을 통해 2건의 문자메시지

를 TCP/IP Packet으로 변환하여 CCTV통합관제서버로 

전송하는 방식이다. 무선 연계 방식에서는 긴급 상황 

발생 시 다음과 같은 동작이 이루어진다.

그림 1. 무선연계방식 구성도

Fig. 1. Wireless connection diagram.

(1) u-안심사용자는 u-안심단말기를 통하여 이동통

신사로 긴급호출 신호를 전송한다. 

(2) 이동통신사/u-안심서비스사업자 SMS서버의 이

동통신모뎀과 연계프로토콜을 사용하여 중계피시로 단

문자형 긴급호출정보 문자를 전송한다.

(3) 중계피시는 단문자형 긴급호출 프로토콜 정보를 

분석한 후 암호화하여 DB에 저장하고, XML형 긴급호

출정보를 프로토콜을 적용하여 생성한다.

(4) 중계피시는 ‘XML형 긴급호출정보’를 중계PC 

XML연계모듈에서 CCTV통합관제시스템 XML 연계모

듈을 통하여 CCTV통합관제시스템으로 전송한다.

(5) CCTV통합관제시스템에서 ‘XML형 긴급호출정
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보’를 분석한 후, 호출자 정보(이름, 전화번호, 위치정보 

등), 보호자정보(이름, 전화번호)를 추출하고, 해당 위치

의 CCTV가 현장을 촬영하면서 추적하도록 처리하고, 

ACK 신호를 중계피시로 전송한다.

나. 유선연계 방식 : 이동통신망 장애 시 사용

u-안심단말기에서 발생한 긴급호출정보를 이동통신사/

u-안심서비스사의 서버 혹은 중계피시에서 VPN, 인터

넷 및 서브넷을 통하여 CCTV통합관제센터로 전송하는 

방식을 총칭한다. 유선 연계 방식에서는 긴급 상황 발

생 시 다음과 같은 동작이 이루어진다.

그림 2. 유선연계방식 구성도

Fig. 2. Wire connection diagram.

(1) u-안심사용자는 u-안심단말기를 통하여 이동통

신사/u-안심서비스사업자 서버로 긴급호출 신호를 전

송한다.

(2) 이동통신사/u-안심서비스사업자 서버가 단문자형

긴급호출정보 수신 후 호출자, 부모/보호자 정보, 위치

정보 등을 포함한 자료구조를 구성한다.

(3) 정보를 VPN이나 인터넷을 통해서 CCTV통합관

제시스템으로 전송한다.

(4) CCTV통합관제시스템은 수신된 프로토콜을  

Passing하여 호출자 정보(이름, 전화번호, 위치 등), 보

호자정보(이름, 전화번호)를 추출하고, 해당 위치의 

CCTV들이 현장을 촬영하도록 제어하고, ACK 신호를 

중계피시로 전송한다.

 

2. u-안심서비스와 CCTV통합관제센터 간 연계표준

u-안심서비스와 CCTV 통합관제센터를 연계하기 위해서

는 ① 긴급호출정보 ② 연계모듈 ③ 관리프로그램으로 

구성되어야 하며, 각각의 구성과 동작은 다음과 같다.

가. 긴급호출정보

긴급호출정보는 통신연계방식에 따라 ‘단문자형 긴급

호출정보’, ‘XML형 긴급호출정보’로 구분한다.

연 계  구 간
연 계 방 식

무 선 연 계 유 선 연 계

통 신 사  →  중 계 피 시
단 문 자 형  

긴 급 호 출 정 보

Array형  

긴 급 호 출 정 보

중 계 PC  →  CCTV관 제

시 스 템

XM L형  

긴 급 호 출 정 보

XM L형  

긴 급 호 출 정 보

표 1. 긴급호출정보 연계방식 및 정보형식

Table 1. Emergency call information connection method 

& type.

나. 단문자형 긴급호출정보

‘단문자형 긴급호출정보’는 이동통신사에서 무선방식으

로 중계피시로 전송할 때 사용하는 데이터 포맷이다. 그리

고 ‘단문자형 긴급호출정보’의 크기는 80 Byte 크기의 

SMS 문자 2개로 구성된다.

구분 Example 설명

문자1
호출자 위치
정보 메시지 

긴급호출자의 이름, 
전화번호, 위치정보 등

문자2
보호자 정보 
메시지

긴급호출자의 보호자 정보(이
름, 전화번호) 등

표 2. SMS 긴급호출정보 구조

Table 2. SMS emergency call information structure.

(1) SMS 호출자 위치정보메시지(80 Bytes)

크 기 (Byte ) 설  명 값  예 시
8 긴 급 호 출  건  별  고 유  ID 12345678
10 긴 급 호 출  발 생  시 간 YYM M D DH H M M
11 호 출 자  전 화 번 호  01011112222

1
메 시 지  유 형 (호 출 자  정 보 , 

보 호 자  정 보 )
C  o r P

10 어 린 이  이 름  - 한 글  7 이 하 김 이 박 정 홍 길 동
1 어 린 이  성 별 (남 자  M , 여 자  L) F/M /N

1
GPS 또 는  기 지 국  측 위  구 분 (GPS G , 

기 지 국  M )
M

20 기 지 국 (안 테 나 ) 위 치  정 보 (지 역 명 ) 광 화 문

18 위 도 경 도 (소 수 점  제 외 하 고 송 신 )
128 .45 .15 ,

43 .21 .15

표 3. SMS 호출자 위치정보 메시지 구조

Table 3. SMS caller location information message 

structure.
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(2) SMS 메시지 예시 (총 80 Bytes)

긴 급 호
출 번 호

호 출 발
생 시 간

호 출 자
번 호

호 출 자
유 형

호 출 자
이 름

성
별

G PS , 
기 지 국

기 지 국
위 치 정 보

위 도 , 
경 도  

1234
5678

120202
2130

0101111
2222

C 홍 길 동 F G 광 화 문
128 .45X15

X
43 .21X15X

표 4. SMS 메시지 구성 예

Table 4. SMS message structure example.

※ SMS는 Left Padding을 원칙으로 하고, 데이터가 없

는 경우 0x00로 채운다.

 

(3) SMS 보호자 정보 메시지

크 기 (Byte ) 설 명 Exam p le
11 호 출 자  전 화 번 호 01011112222

8
긴 급 호 출  건  별  

고 유  ID
12345678

1
보 호 자  유 형  구 분

(보 호 자  P1 , P2 , e tc) 
P1

18 보 호 자 1 이 름 홍 판 서

11 보 호 자 1 연 락 처 01012345678

18 보 호 자 2 이 름 홍 사 랑

11 보 호 자 2 연 락 처 01087654321

표 5. SMS 보호자 정보 메시지 구성

Table 5. SMS guardian information message structure.

※ SMS는 Left Padding을 원칙으로 하고, 데이터가 없

는 경우 0x00(Blank) 채운다.

(4) SMS 메시지 예시

호 출 자
번 호

긴 급 호 출
ID

호 출 자
전 화 번 호

보 호 자
유 형

보 호 자 1  
이 름

보 호 자 1
연 락 처

보 호 자 2
이 름

보 호 자 2
연 락 처

01011
112222

1234567
8

010111122
22

P1
홍 판 서

(18 )
010123456

78
홍 사

랑 (18)
01087654

321

표 6. SMS 보호자 메시지 구성 예시

Table 6. SMS guardian information message structure 

example.

다. Array형 긴급호출정보

‘Array형 긴급호출정보’는 이동통신사/u-안심서비스사업

자 관제시스템에서 유선망을 통해 CCTV통합관제센터

의 중계피시로 데이터를 전송하는 표준데이터 포맷을 정의

한 것이다. 중계피시는 수신한‘Array형 긴급호출정보’를

‘XML형 긴급호출정보’로 변경하여 CCTV통합관제시스

템으로 인터넷, VPN 및 서브넷을 통하여 전송한다.

라. 데이터 구조

요청 또는 반환 메시지의 패킷 형태는 메시지 길이와

메시지 내용으로 구성되며, Message Size는 메시지의 

크기, Message Data는 실제 메시지이다.

Message Size Message Data

4 Byte 16진수 (아래에 정의)

표 7. 데이터 구조

Table 7. Data structure.

(1) Message Header 구조 중에 Header는 Byte 단위이

며, 정보가 정한 길이보다 작으면 나머지는 Space(0x00)

로 채우는 것으로 규정한다.

항 목 길 이 데 이 터 Type
O pera tion  

Type
1

O peration  Type에  따 라  수 행 방 법  
결 정  

Bytes

M essage
D irection

2
M essage의  전 송  방 향

SO S 경 우 SO S_Send (SD )
S tring

T ransaction  ID 8 Trace용  U n ique ID (T race  ID ) S tring

M essage Body 가 변 O pera tion  수 행 에  필 요 로  하 는  Data . By tes

표 8. 메시지 Header 구조

Table 8. Message header structure.

(2) Operation Type의 정의

O pera tio n  
Type

10진 수
값

16진 수 값 Requeste r O pe ra tio n

SO S 전 송 1 0x01 사 업 자 SO S 정 보 를  요 청

표 9. Operation Type 구조

Table 9. Operation type structure.

(3) Message Direction의 정의

M essage  D ire ction Va lue O pe ration

SO S_Send SD 이 동 통 신 사 (사 업 자 )의  SO S 전 송  

SO S_Response (A ck ) AK
이 동 통 신 사 (사 업 자 )의  SO S 전 송 에  대 한  응
답

표 10. 메시지 전달 방향 표현 구조

Table 10. Message transmission direction structure.

(4) Response 공통 파라미터 Operation Type이 SOS

전송 이외에 새로운 Operation Type으로 확장될 경우에

Response(응답) 시 아래의 Response 공통 파라미터로 
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구성할 수 있도록 정의한다.

항 목 길 이 데 이 터 Type 옵 션

TRACE_ID 가 변
C lien t 와 의  M essage T race를  위 한  
ID (요 청  받 은  TRACE_ID를  재 전 송 )

String M

RESULT 가 변 별 도  정 의 된  결 과 code 0 이 면  성 공 String M

ERR_M SG 가 변
O peration  실 행  결 과 , RESU LT =0  

이 면  ERR_M SG  없 음
RESULT !=  0 이 면  이 후  데 이 터  없 음

String O

표 11. Response 공동 파라미터 표현 구조

Table 11. Response common parameter structure.

(5) SOS Request Property는 메시지 Body에 해당되

는 구조에 속한다.

항목 길이 값 TYPE 옵션

TelcoID 가변 통신사 ID -‘KT/SKT/LGT' String M

SenderID 가변 본인 전화번호 String M

SenderName 가변 본인 이름 String M

SenderSex 가변 본인 성별 String M

LocationType 가변 기지국, GPS 구분 String M

SOSTime 가변 SOS 발생시간 String M

Latitude 가변 위도 String M

Longitude  가변 경도 String M

POI 가변 POI String O

GISCode 가변 GEOCODE String O

Memo 가변 메모 String O

ParentData 가변 보호자 이름/전화번호 Array O

표 12. SOS Request Property 메시지 표현 구조

Table 12. SOS request property message presentation 

structure.

(6) SOS Response Property 역시 메시지 Body에 해당되

는 구조에 속한다.

항목 길이 값 TYPE 옵션

CENTER_ID 가변 CCTV 센터 ID, 정부/민간 
기관 코드(7자리) 활용 String M

표 13. SOS Response Property 메시지 표현 구조

Table 13. SOS response  property message  presentation 

structure.

(7) SOS Result Code

RESULT CODE 구분 내용

0 SUCCESS 성공

1 SYSFAIL 시스템 장애

2 FORMAT_ERR 메시지 형식  오류

표 14. SOS Result Code 표현 구조

Table 14. SOS result code presentation structure.

마. 추가할 수 있는 Array Data의 구성 방법

향후 확장성을 위하여 추가할 수 있는 Array Data의

구성 방법은 다음과 같다.

(1) Message Property 중 PARENT_DATA는 복수

개의 Array형 데이터로 표현하여야 한다.

(2) 이 규격에서 정의하는 Array형 데이터의 표현 방

법은 다음과 같이 정한다.

- Array형 Data의 전체 Value는 {  } 로 감싼다.

- Array형 Data의 전체 Length는 {  }를 포함한 길

이이다. 여기서 {  }에 포함된 데이터는 아래 규정에 따

라 생성하며, 아래 규정을 따르지 않아 파싱에 실패한 

요청은 데이터를 포함하여 에러 메시지를 생성하여 반

송한다.

- Array Data 중 개별 Data Set은  “SET|” + Data 

Set Order No + “|” + Data Set 전체의 NAME| 

LENGTH|VALUE 로 이루어지며, 만약 연속적으로 이

루어 질 경우 위의 개별 Data를 {  } 안에 연속적으로 배

치한다. 

(3) Array Data 구성 예시

항목 PARENT1 PARENT2
PARENT_CTN 01011112222 01022223333

PARENT_NAME 홍판서 홍사랑

표 15. Array Data 구성 예시

Table 15. Array data structure example.

위의 보호자 정보를 프로토콜 Message로 구성하면 

아래와 같다. 

{SET|1|PARENT_CTN|11|01011112222PARENT_NA

ME|6|홍판서SET|2|PARENT_CTN|11|01022223333 

PARENT_NAME|6|홍사랑}

3. XML형 긴급호출 정보

‘XML형 긴급호출정보’는 CCTV통합관제센터의 중계

피시에서 CCTV통합관제시스템으로 전송하는 표준 데

이터 포맷이다. 그러므로 “SMS형 긴급호출정보”나 

‘XML형 긴급호출정보’를 수신한 중계피시는 긴급호출 

정보를 파싱하여 긴급호출자의 위치를 추출하고, 해당

위치의 CCTV통합관제센터에 ‘XML형으로 긴급호출정

보를 변환하여’ 전송하면 CCTV관제 서버는 긴급호츨

자가 위치한 현장의 카메라를 제어하여 촬영한다.
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가. XML 스키마 구조 테이블

엘리먼트명 횟수 설명 값

SOS 1  

Message ID 1 시리얼 번호

Status 1 상태정보 Send, Arrive, Receive

Sender 1 호출자 정보 

Phone Number  1  호출자 전화번호

Memo 0,1 특이(처리)사항

Appearance 0,1 특징사항 

Sex 1 성별

Telco 1 사업자 정보

ID 1  사업자 ID

Phone Number 1  사업자 전화번호

Center 1 CCTV센터 정보

ID 1  CCTV 센터 ID

Phone Number 1  센터 전화번호

SOSTime 1 SOS 발생시간

GPS Location 1 SOS 발생 위치

Location Type 1 GPS, 기지국 확인 이통기지국 위치정보   

Latitude 1  위도

Longitude 1  경도

POI 0,1  POI 기지국정보(지명; 광화문)

GIS 정보 0,1 지리정보원 서버와 연동 

Parent List 0,1 보호자 리스트

Guadian    0,n 보호자 이름

Phone Number 1  보호자 전화번호

Relation 1  관계정보

표 16. XML 스키마 표현 구조

Table 16. XML schema presentation structure.

※ 사용 범례  

 1 : 반드시 한번 사용(필수),  

 0,1: 한번 사용하거나 사용하지 않아도 됨(선택)

 1,n : 반드시 한번 이상 사용(필수), 

 0..n : 사용하지 않아도 되나 횟수제한 없음(선택) 

4. 연계 표준 프로토콜을 적용한 XM 스키마 

본 장에서는 위에서 정의한 연계 표준 프로토콜과 규

정에 따라 CCTV관제서버와 중계피시 및 이동통신사 

SMS 서버 등에 사용할 XML 스키마를 이 논문에 제시

한 프로토콜과 규정에 따라 u-안심서비스를 개발할 경

우 예제로 참조할 수 있도록 하였다.

특히 u-안심서비스의 핵심인 CCTV통합관제센터에 

설치된 CCTV관제서버의 종류, 성능, OS 등이 다르다. 

그러므로 서버에 설치된 OS의 제약 없이 각 서버와 관

련 시스템을 연동하기 위해서 XML 모듈을 필수적으로 

사용하여야만 한다. 즉 u-안심서비스사의 서버, 중계피

시, CCTV관제센터의 서버를 연동하기 위해 각각의 서

버에 XML연동모듈을 설치하여야 한다.

가. XML형 긴급호출정보 파일 네이밍 정의 

(1) ‘XML형 긴급호출정보’는 긴급호출 건당 1개의 

파일을 중계피시에서 생성한다. 생성된 파일은 중계피

시 연계모듈에서 CCTV관제시스템에 설치된 연계모듈

로 전송한다.

(2) ‘XML형 긴급호출정보’는 아래의 파일 명명 규칙

을 정의하였다.

Te lco ID
(5자 리 )

Cen te rID
(10자 리 )

Sende rID
(11자 리 )

SER IA L
(8자 리 )

YYYYM M D D hhm m ss.XM L
(14자 리 )

표 17. XML형 긴급호출정보 구조

Table 17. XML emergency call information structure.

(3) XML형 긴급호출정보 표현 예시

KT000CHK0000000010333344441234567820120129041601.xml

T E L C O  ID
(5 자 리 )

CEN TER  ID
(10자 리 )

SEN D ER  ID
(11자 리 )

SER IA L
(8자 리 )

YYYYM M D D
hhm m ss.XM L

KT000 CH K0000000 01033334444 12345678
2012 -01-29

04 :16 :01

표 18. XML형 긴급호출정보 표현 예시

Table 18. XML emergency call information presentation 

structure.

  

 

Ⅲ. u-안심서비스 연계모듈  

긴급호출정보를 송신·수신하는 연계모듈은 SMS 연

계모듈, XML 연계모듈로 구분하고, 아래에 각 모듈에 

대한 특성과 역할에 대하여 정의한다.

 

1. SMS 연계모듈 : 이동통신망과 중계PC 연동  

가. 역할 

(1) 무선연계방식에서 이동통신사에서 중계PC로 전

송한 ‘단문자형 긴급호출정보’를 분석하고, 관리하는 기

능을 수행한다. 

(2) SMS 연계모듈은 중계PC에 설치한다.

나. 구성도 및 개념도

(1) 호출자, 이동통신사, 관제센터에 설치된 중계피

시, XML 연계모듈, CCTV통합관제서버 등이 연동하

여 긴급호출자에 관련된 정보의 흐름을 그림으로 설명

하였다. 
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그림 3. XML 연계모듈 구성도

Fig. 3. XML connection module diagram.

(2) 동작 절차는 다음과 같이 규정 한다.

이동통신사에서는 ‘단문자형 긴급호출정보’를 2개의 

문자 메시지 형태로 생성하여 중계PC로 전송한다. 

SMS 연계모듈은 2건의 문자메시지를 수신하고, 해당 

메시지를 분석하여 호출자 정보 및 보호자 정보를 추출

하여 필요한 값을 dB에 저장한다.

2. XML 연계모듈 : 중계PC와 CCTV Server 연동 

가. 주요 역할은 다음과 같이 정의한다.  

(1) CCTV통합관제센터 내 중계PC에서 CCTV관제

시스템으로 ‘XML형 긴급호출정보’를 전송하는 역할을 

한다.  

(2) XML 연계모듈은 중계PC와 CCTV관제서버(시스

템)에 설치한다.

(3) XML 연계모듈 동작흐름 구성도 

그림 4. XML 연계모듈 동작흐름 구성도

Fig. 4. XML connection module working process  

diagram.

나. 관리 절차 

(1) 중계PC는 이동통신사로부터 수신한 “긴급호출정

보”를 이용하여 ‘XML형 긴급호출정보’를 생성한다.

(2) 중계PC는 생성된 ‘XML형 긴급호출정보’를 중계

PC의 특정 디렉터리에 저장한다.

(3) 중계PC의 ‘XML 연계모듈’은 ‘XML형 긴급호출

정보’를 CCTV관제시스템에 설치한 ‘XML 연계모듈’을 

통해 디렉터리에 ‘XML형 긴급호출정보’를 저장한다.

(4) CCTV관제시스템에서는 특정 디렉터리에 저장된  

‘XML형 긴급호출정보’를 읽어 파싱한 후, 해당 위치의 

CCTV 카메라를 제어하여 호출 현장을 촬영한다.

다. 연계모듈 디렉터리 구조 

(1) XML Directory Property

엘리먼트 어트리뷰트 내용 설명

SHEMA  XML SCHEMA를 저장하는 디렉터리
(../xml/schema)

RECEIVE  SOS XML를 저장하는 디렉터리
(../xml/receive) 

ACK  SOS ACK XML을 저장하는 
디렉터리(../xml/ack)

RECEIVED
READ  SOS XML 읽은 XML을 저장하는 디렉

터리(../xml/read/receive)

ACKREAD  SOS XML 읽은 XML을 저장하는 디렉
터리(../xml/read/ack)

표 19. XML 연계모듈 디렉터리 구조

Table 19. XML connection module directory structure.

(2) XML Center Property

엘리먼트 어트리뷰트 내용 설명 비고

ID  관제센터 ID  

NAME  관제센터 명칭  

ADDRESS  관제센터 주소  

ADMINMAIL  관리자 Email 주소  

표 20. XML 연계모듈 Center Property 구조

Table 20. XML connection module center property 

structure.

(3) XML Teleco Property

엘리먼트 어트리뷰트 내용 설명 비고

IPS  통신사 IP들을 “,”구분자로 나열  

표 21. XML 연계모듈 Telco Property 구조

Table 21. XML connection module Telco property 

structure.
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(4) XML Log Property

엘리먼트 내용 설명

RECEIVE 수신 로그 파일 보관디렉터리(../log/receive)

LINK TELCO와 LINK 로그 보관 디렉터리(../log/link)  

표 22. XML 연계모듈 Log Property 구조

Table 22. XML connection module Log property structure.

(5) ‘XML 긴급호출정보’ 전송여부 Ack 처리

Send : ‘XM L 긴 급 호 출 정 보 ’를  전 송   

A rrive : ‘XM L 긴 급 호 출 정 보 ’가  상 대 방  연 계 모 듈 에  정 상 도 착

Rece ive : ‘XM L 긴 급 호 출 정 보 ’를  CCTV  관 제 시 스 템 에 서  읽 어  처 리 함

SendFa il: 

R ece iveFa il:

(6) 연계모듈 기능과 CCTV통합관제센터운영단체의 

역할에 대해 다음과 같이 정의하였다.

① 연계모듈은 ‘XML형 긴급호출정보’를 CCTV관제

시스템 특정 디렉터리까지 전송하는 역할을 수행한다.

② 각 단체가 운영하는 CCTV관제시스템에서는 해당 

‘XML 긴급호출정보’를 읽어 처리한다. 정상적으로 

‘XML 긴급호출정보’를 읽은 경우에는 Receive Ack를 

생성하여, ./xml/Send 디렉터리에 저장한다.

③ 각 단체가 운영하는 CCTV관제시스템에서는 해당 

‘XML 긴급호출정보’를 읽어서, 호출자정보(이름, 전화, 

위치)와 보호자 정보(이름, 전화)를 추출하고, 해당 위치 

인근의 CCTV카메라를 제어하여 호출자의 상태를 촬영

하면서 추적한다.

3. 관리프로그램 : 안심서비스 통합 관리  

u-안심서비스사업자가 지정한 이동통신사로부터 긴

급호출자의 호출 정보를 유선 및 무선방식으로 중계PC

가 받아 전달된 ‘긴급호출정보’의 전반적인 처리를 관리

하는 프로그램을 총칭하며, 주요 기능은 다음과 같이 

정의한다. 

가. 긴급호출정보 수신 기능

SMS 수신 모듈로 수신되는 SOS호출정보를 호출자

정보와 보호자정보의 규격에 따라 사용할 수 있도록 

ASCII 코드화한다.

나. 긴급호출정보 처리 내역 관리 기능

수신된 SOS 호출정보를 암호화하여 Database에 저

장하고 운영자가 쉽게 감지할 수 있도록 수신되는 순서

대로 모니터에 표시한다. 인지도를 향상하기 위해 다양

한 Warning 기능 지원이 필수적이다.  

(1) SOS호출정보를 규격에 맞추어 XML 파일로 생

성하고 CCTV통합관제시스템으로 전송한다.

(2) CCTV통합관제시스템에서 처리결과 정보를 받아 

모니터에 표시하고, Database에 저장한다.

(3) 긴급호출정보 통계관리의 주요 기능으로는 연령

층별 조회, 성별조회, 지역별조회, 시간대별조회, 처리 

상태별 조회 등의 기능을 포함한다.  

(4) 연계모듈 상태 체크 관리 기능은 각 통신구간별

로 통신시뮬레이터를 사용하여 필요에 따라 실시간 점

검 기능을 포함한다.

(5) 사용자 편의성과 긴급호출 시 신속한 처리를 위

하여 인식이 용이한 UI 제공, 다양한 통계자료, 암호화

된 dB와 분석/통계용 UI 등을 포함한다.

Ⅳ. 실험 결과

본 논문에서 제안한 u-안심서비스용 Protocol을 

3GPP(WCDMA 포함) 및 3GPP2(1xEV-DO 포함) 실제 

이동통신망에 적용 시 예상되는 성능을 아래와 같이 시

뮬레이션을 통해서 검증하였다. u-안심서비스의 특성에 

적합하도록 링크 레벨 구성은 하나의 사용자와 하나의 

셀 구조로 구성하였다. 이를 통하여 BER (Bit Error 

Ratio), PER (Packet Error Ratio), FER (Frame Error 

Ratio), BLER (Block Error Ratio) 등을 측정할 수 있

다. 그림 5는 링크레벨 구성도를 나타낸다. 이는 네트워

크 레벨을 고려하지 않고 하나의 셀 내에서의 하나의 

사용자에 대한 것이다. 이 경우 기지국 시스템이 고장 

나지 않는 한 어떠한 경우든 안심단말기에서 발생한 

Packet은 MS, BS, MSC, u-안심서비스 MS, 중계시스

템 MS로 즉시 전송된다. 즉 통신에 소요된 지연시간 

외에는 100% 성공률을 제공하기 때문에 시뮬레이션 시 

제외하였다.
[6]
 

그림 6은 실제 이동통신망 구성도를 나타낸다. 이동

통신망 구성은 다수의 사용자와 다수의 셀 구조를 고려

한 것으로, 각 Cell의 사용자 수, 전파의 세기, 노이즈, 

인접기지국의 영향 및 사용자의 이동속도와 각 사용자 

단말기의 출력 Power 그리고 전파 장애물 등에 따라 

(3062)
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그림 5. 링크 레벨 구성도

Fig. 5. Link level diagram.

그림 6. 네트워크 레벨 구성도

Fig. 6. Network level diagram.

SINR (Signal Interference and Noise Ratio), 수율

(Throughput), 지연시간 등이 변화하기 때문에 통신의 

신뢰성을 확보하기 위해서는 상기 요소들을 고려하여 

시뮬레이션 한 값을 기반으로 이동통신망과 프로토콜의 

신뢰성 등을 평가한다.

그림 7은 다수의 사용자와 복수의 BS로 구성된 이동

통신망 시뮬레이션 모델을 나타낸다. 이 모델은 링크 

및 네트워크 레벨을 모두 포함한다. 동시에 잡을 수 있

는 기지국 수를 나타내는 Finger는 6～12이며, 채널은 

128~256개 이고, 12개의 Finger는 2 Tire 기지국 일부를 

수신한다. 여기서 1개의 Home Cell, 1 Tire는 6개 

(Neighbor)Cells, 2 Tire 12개 Cells, 3 Tire 18개 기지국

으로 구성되나 u-안심서비스 시 영향을 미치는 기지국 

수는 2 Tire 임으로 최대 (1+6+12=19) 19개의 BS(Base 

Station)로 제한하였다.[7～8] 

3GPP/3GPP2 서비스 시 간섭과 장애를 주는 것은 망

을 구성하는 B(T)S 수 및 Power, Cell 내의 단말기 수, 

사용자 수 및 각 단말기의 출력 Power, Packet 하향 속

도 등이 상호 간섭을 한다. BTS가 단말기로부터 

ACK/NACK 그리고 CQI(Channel Quality Information) 

리포트를 정확하게 수신할 수 있다는 것을 검증하고, 

다양한 이동통신 환경에서 u-안심단말기에 대한 

3GPP/3GPP2의 안정적인 Packet 성공률을 시뮬레이션

그림 7. 시뮬레이션을 위한 링크채널 구성도

Fig. 7. Link channel diagram for simulation.

그림 8. AWGN대 평균전송속도 (3GPP)

Fig. 8. AWGN to average transmission speed(3GPP).

을 통하여 검증하였다.[8]

그림 8은 3GPP 이동통신망에서 AWGN이 0.8일 때 

평균 시스템 Packet 성능을 시뮬레이션 한 것이다. 통

상 3GPP 망의 경우 고속 Packet 통신을 제공하기 위해 

Cell 내의 Power값을 -6dB 정도로 최적화를 하고 있음

으로 80 Byte u-안심서비스 Packet 2개 즉 160 Byte를 

보낼 경우 안심단말기 사용자가 Cell의 어떤 지점에  

있든 긴급 구조신호를 보낼 수 있다는 것을 나타낸다. 

즉 기상이나 망상의 변화 등으로 인해 기지국 내 

Power가 -10～-15[dB]까지 낮아 저도 u-안심서비스가 

제공하는 80바이트의 트래픽을 안정적으로 전송할 수 

있기 때문에 거의 100%에 가까운 접속 성공률을 보장

한다는 것을 의미한다.
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그림 9. Es/Nt대 전송속도 (3GPP2)

Fig. 9. Es/Nt to transmission speed (3GPP2).

그림 10. 사용자 수대 전송률 (3GPP)

Fig. 10. Users number to transmission rate (3GPP).

그림 9는 3GPP2 이동통신망에서 트래픽 노이즈 대 

신호 에너지(Power)에 따른 Packet 전송 속도 성능을 

시뮬레이션 한 것으로, 기지국 내부의 Traffic Channel 

Power의 신호 에너지(Power)대 Traffic Noise 

(Es/Nt[dB])비에 대한 전송속도를 나타낸 것이다. 이 

그림에서와 같이 Es/Nt가  -15[dB]일 때도 10kps 이상

의 Packet 속도를 지원하기 때문에 u-안심서비스가 제

공하는 80바이트짜리 2개의 Packet을 안정적으로 전송

할 수 있다.[9]

그림 10은 3GPP 이동통신망에서 네트워크 성능을 

시뮬레이션 한 것으로, 섹터 또는 셀당 사용자 단말 수

에 대한 전송률을 나타낸 것이다.[10] 이 그림에서처럼 

그림 11. ATs대 전송률 (3GPP2)

Fig. 11. ATs to transmission rate (3GPP).

동시 사용자 수가 140명이 되더라도 u-안심서비스가 

제공하는 80바이트의 트래픽을 안정적으로 전송할 수 

있다는 것을 보여준다.

그림 11은 3GPP2 이동통신망에서 네트워크 레벨 성

능을 시뮬레이션 한 것으로, ATs 수에 대한 시스템 전

송률을 나타낸 것이다. 이 그림에서도 이동하는 사용자 

수가 증가하더라도 u-안심서비스가 제공하는 80바이트

의 트래픽을 안정적으로 전송할 수 있다는 것을 보여준

다.[11]

본 논문에서 제안한 u-안심서비스용 Protocol의 성능

과 실제 3GPP(WCDMA 포함) 및 3GPP2(1xEV-DO 포

함) 이동 통신망에 적용 시 예상되는 성능을 시뮬레이

션을 통해서 검증한 결과 u-안심서비스가 제공하는 80

바이트 2개로 구성된 Packet은 거의 100%에 가까운 접

속 성공률을 제공할 수 있다는 것을 시뮬레이션을 통해

서 알 수 있었다. 

Ⅶ. 결  론  

본 논문에서는 u-안심서비스 시스템 개발을 위해 필

수적으로 사용하여야 하는 긴급호출기, 이동통신망, 안

심서비스사업자, CCTV통합관제센터에 설치한 중계피

시, CCTV관제시스템(서버), u-안심서비스관리프로그램 

등을 통합하여 최적의 u-안심서비스를 구현할 수 있는 

각 구성 요소의 기능과 역할에 대하여 규정하였고, 프

로토콜 규격을 설계 및 구현하였다. u-안심서비스 각 

구성요소의 역할에 대한 정의와 프로토콜이 다르면 동

(3064)
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일한 시스템을 설치 및 운영한다 할지라도 문제점들이 

발생하거나 확장 및 Upgrade 시 많은 비용과 시간이 

소요될 수 있다.[12] 여기서는 이러한 문제점을 해결하기

위한 방안으로서 최적의 u-안심서비스 시스템을 개발 

공급에 필요한 전체 시스템 구성도, 유/무선연계 구성

도, 다양한 기기와 망을 연계하기 위한 표준 프로토콜 

정의, 연계 표준 프로토콜을 적용한 XML 스키마 정의, 

무선통신 기반의 u-안심서비스 SMS 연계모듈, 유선통

신 기반의 u-안심서비스 XML 연계모듈과 관리프로그

램에 관하여 정의하였으며 상용화 가능성을 검증하기 

위하여 정부가 수행 중인 u-안심서비스 시스템에 본 프

로토콜을 적용하여 사용하고 있다. 

본 논문에서 제안한 u-안심서비스용 프로토콜의 성

능과 실제 3GPP(WCDMA 포함) 및 3GPP2 (1xEV-DO 

포함) 이동 통신망에 적용 시 예상되는 성능을 시뮬레

이션을 통해서 검증한 결과 u-안심서비스에 필수적인 

Packet 전송 성공률이 100%에 근접함을 확인할 수 있

었다. 특히 본 연구를 통해 설계 및 구현한 프로토콜은 

다양한 시험을 통해 신뢰성, 연동성 및 확정성 등이 검

증되었으므로 이 개발 결과를 활용하여 유사 시스템을 

개발할 경우 상호연동성과 확장성을 확보함은 물론 추

가적인 기능이 필요할 경우 일부 내용을 보완하거나 변

경하여 다양한 USN 환경에 적합한 u-안심서비스시스

템을 안정적으로 개발 공급할 수 있게 되었다.     

제안하는 프로토콜은 이동통신망과 인터넷망을 기반

으로 u-안심서비스를 제공하는 것으로 제한하였기 때

문에 모든 조건이 위 환경에 맞추어 졌다. 특히 도시나 

빌딩 내에 설치된 다양한 통신 인프라와 다양한 기기들

을 이용하여 서비스 가입자들이 환경의 제약 없이 긴급

호출 버튼만 누르면 u-안심서비스를 받을 수 있는 날이 

곧 도래할 것이라 예견된다.
[13]
 모든 사람들이 사용하는 

Smart 기기를 사용하여 네트워크나 시공의 제약 없이 

u-안심서비스를 이용하기 위해서는 USN 환경을 지원

하는 Smart u-안심서비스 프로토콜을 시급히 연구개발 

및 표준화하여야 한다.[14] 그리고 이 사업을 주관하는 

정부나 사업자들에게 의무적으로 표준화된 프로토콜을 

적용하도록 법제화 하여야 할 것이다.  
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