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요  약

본 연구에서는 센서와 게이트웨이간의 응용레벨 전송 세션을 세분화하고 각 세션을 주기적으로 갱신하는 기법을 

적용하여 모델화하였다. 또한 이 모델에서의 인증을 위한 전송오버헤드를 최소화하기 위해 생체정보의 측정주기에 

따른 동적인 유효 세션기법을 적용하였고 비인가 게이트웨이가 유효세션 시간을 예측하지 못하도록 유효세션 시간

을 랜덤화 하였다. 이 모델은 비인가 센서기기의 무결성 침해와 기밀성 침해를 차단하는 효과가 있다. 본 모델의 평

가를 위해 TinyOS 2.1 환경에서 구현하여 실험하였다. 따라서 전송할 생체정보가 서로 다른 측정주기를 갖는 것

을 통해 효율성을 제공하도록 하였다. 결과적으로 제안한 기법을 3가지 실험을 통해 유효성을 확인하였다.

▸Keywords :홈헬스, 생체정보, 안전성, 랜덤유효세션, 상호인증

Abstract

In this paper, we design a mutual authentication protocol which divided sessions from an 

authenticated session are updated periodically. And in order to minimize the traffic overhead for 

session authentication, we also introduce dynamic session management according to sampling rate 
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of medical sensor type. And randomize the divided session time. This model has the effect of 

blocking the integrity and confidentiality intrusion of rogue gateway. Moreover, efficiency is 

provided through medical data to be transmitted have different sampling rate. In order to evaluate 

this model, it was embodied and experimented in TinyOS 2.1 environment. The result, we got an 

overall validity from three types of experiment.

▸Keywords :Home-Health, Medical Information, Security, Random Divided Session, 

Mutual Authentication

I. 서 론

인구 고령화가 증진됨에 따라 만성질환자의 자가 관리에 

관한 관심 또한 증가하고 있다. 이에 따른 사회적 의료서비스 

환경의 변화는 홈헬스를 등장시켰다. 홈헬스 서비스를 제공하

려면 홈헬스용 MSN(Medical Sensor Node)와 홈헬스 서

버가 필요하다. 홈헬스는 가정에서 MSN를 이용해 측정된 생

체정보를 게이트웨이를 통해 서버로 전송하는 서비스이다. 이

때 사용자의 생체정보는 매우 중요한 개인정보이기에 게이트

웨이를 통해 안전하게 전송되어야 한다. 그러나 홈헬스에서 

사용되는 무선의 센서네트워크 환경은 브로드캐스트 전송방

식의 특성상 데이터가 모두에게 노출될 위험이 있기에 데이터 

유출 문제가 발생한다[1]. 이러한 문제 해결을 위해 IEEE 

802.15.4 MAC과 같은 표준 규격에서는 AES기반의 보안모

드를 지원한다. 그러나 최근 연구 결과에 따르면 안전하다고 

판명되던 AES조차도 취약점이 발견되어 다양한 형태의 침해

가능성이 제기되고 있다. 이것은 MAC계층과 네트워크 계층

은 물론 응용계층에서도 다양한 형태의 침해가능성을 고려한 

보안기능이 필요하다는 것을 의미한다[2,10]. 

특히 홈헬스 환경에서는 응용계층에서의 특성에 따라 취약

성의 내용도 다르다. 일단 홈헬스용 MSN는 휴대하기가 간편

하여야 하고 기기의 특성에 따라 데이터의 생성주기가 많은 

차이를 보인다. 또한 홈헬스 기기가 갖는 배터리 전원문제, 

낮은 처리능력과 적은 대역폭, 전송속도의 한계등 제한적 특

성이 많은 처리를 어렵게 만든다. 특히 사용자에게는 휴대의 

용이성이 매우 중요하다. 언제 어디서나 건강을 관리하기 위

해 생체정보 측정이 필요하고 휴대과정에서 쉽게 이동할 수 

있어야 하며 이 과정에서 안전한 생체정보 전송이 필요하다

[3,4,16,17]. 

이와 같은 맥락에서 볼 때 MSN에서 측정된 생체정보가 

안전하게 가정용 게이트웨이로 전송될 수 있어야 한다. 센서

네트워크는 유선네트워크에 비해 구조적으로 매우 취약하다

[1]. 악의적인 사용자가 가정용 게이트웨이의 수신범위 안에 

들어온다면 인가되지 않은 접근이 가능할 뿐만 아니라 생체정

보의 갈취가 가능하다[4,11,12]. 따라서 MSN와 게이트웨

이간의 신뢰성 문제가 매우 중요하다. 즉 기기간의 상호인증

이 필요할 뿐만 아니라 어플리케이션간의 상호인증도 필요하

다는 것이다. 특히 사용자가 MSN를 사용할 때 휴대가 간편

하고 쉽게 이동시킬 수 있어야 한다. 이와 같은 조건을 만족

하려면 인증방법에 동적인 개념이 포함되어야 한다. 동적인 

인증은 한번 연결된 인증세션을 사용하되 상황에 맞게 세션을 

적용함으로써 악의적인 사용자가 비인증 게이트웨이를 통해 

생체정보를 변조하거나 유출할 수 있는 문제를 해결할 수 있

다. 하지만 동적인 인증이라 하더라도 생체정보 특성에 따라 

유효세션 시간은 정해져 있기에 비인증 게이트웨이가 생체정

보를 갈취하는 과정에서 유효세션 시간이 유출될 수 있다. 이

때 만일 생체정보가 유출되더라도 생체정보에 따른 유효세션 

시간을 예측할 수 없다면 더욱더 안전하게 생체정보를 전송할 

수 있게 된다.      

따라서 본 연구에서는 이와같은 동적인 인증방식기반의 유

효세션 시간을 랜덤화하여 모델링하고 이를 구현하기 위한 상

호인증 프로토콜을 제안하고자 한다. 또한 랜덤 유효세션은 

적정의 오차범위를 주고 적용할 것이며 제안하는 인증모델의 

유효성을 확인하기 위해 MSN에 인증모듈을 구현하여 실험

을 통해 유효성을 보이고자 한다. 

본 논문의 구성은 2장에서는 홈헬스에서의 생체정보 보안

위협에 대한 사항을 시나리오를 통해 기술하고, 3장에서는 본 

논문에서 제안하는 랜덤 유효세션 기반의 상호인증 프로토콜

에 대한 사항을 기술한다. 4장에서는 실험 및 평가를 하고  

마지막 5장에서는 결론으로 끝을 맺는다.
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II. 관련 연구

1. 홈헬스 환경에서의 생체정보 보안위협

1.1 홈헬스 시스템 모델

홈헬스 시스템은  [그림 1] 같이 MSN,  가정용 무선 게

이트웨이 그리고 홈헬스 서버로 구성된다[5].

그림 1. 홈헬스 시스템 모델
Fig 1. Home-Health System Model

그림 1은 가정에서 홈헬스 서비스를 이용할 경우 구성할 

수 있는 홈헬스 시스템을  보여준다. 예를 들어 이웃한 2개의 

가정(가, 나)이 있다고 하자. 가의 경우 MSN이 측정한 생체

정보(심전도(ECG), 산소포화도(SpO₂), 혈압, 혈당)를 게

이트웨이로 전송하고 인터넷을 통해서 외부의 홈헬스 서버에 

저장한다[13,14]. 이 때 사용자는 가정내에서의 사용과정에

서 홈헬스 MSN를 쉽게 이동시킬 수 있다. 다음에서 시나리

오를 통해 자세히 살펴보자.

1.2 홈헬스 MSN의 이동성

게이트웨이가 측정된 생체정보를 정확히 수신하려면 게이

트웨이의 수신범위에 홈헬스 MSN가 있어야 한다. 그러나 사

용자는 안과 밖으로 MSN를 휴대하여 쉽게 이동 시킬 수 있

기 때문에 게이트웨이의 수신범위에서 벗어날 수 있다. 그림 

2를 살펴보자. 기기가 MSN1 지점에서 GW로 생체정보를 전

송하다가 MSN2 지점으로 이동하면 GW의 수신범위 밖이 되

기 때문에 GW는 생체정보를 수신하지 못하게 된다. 잠시 후 

MSN가 MSN2 지점에서 MSN3 지점으로 이동하게 되면 

GW가 다시 생체정보를 수신할 수 있다. 이 과정에서 홈헬스 

기기와 게이트웨이간의 응용계층에서는 세션을 유지하게 되

기 때문에 생체정보를 그대로 받을 수 있다. 이와 같이 사용

자는 MSN를 자유롭게 이동하며 사용할 수 있으나 MSN가 

게이트웨이의 수신범위 밖과 안으로 이동하는 과정에서 악의

적인 사용자에 의해 생체정보가 유출될 수 있고 위조될 수 있

는 취약점이 생긴다. 다음절에서 위와 같은 운영시나리오별 

취약상황에 대해서 살펴보자.

그림 2. 홈헬스 MSN의 이동성
Fig 2. Mobility of Home-Health MSN

1.3 이동성에 따른 취약성

생체정보를 측정하는 Zigbee 와 같은 센서 네트워크는 무

선의 특성 때문에 전송데이터의 기밀성과 무결성 보호에 취약

하다[6,7].  먼저 그림 3을 통해 기밀성 침해 문제를 살펴보

자.  처음에 MSN1 은 GW에게 생체정보를 전송하고 있었다. 

이때  MSN1 은 GW의 수신범위내에서 벗어나지 않고 

MSN2 지점으로 이동한다. 동시에 비인가된 Fake GW 도 

이동하여 MSN2 의 수신범위로 접근해 온다면 MSN2 에서 

전송하는 생체정보가 Fake GW 로 유출될 수 있는 기밀성 

침해문제가 생긴다.

그림 3. 기밀성 침해 공격 시나리오
Fig 3. Scenario of Confidentiality Intrusion Attack 
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이번에는 무결성을 침해받을 수 있는 경우를 살펴보자. 먼

저 MSN1 이 GW의 수신범위 밖으로 벗어나는 경우를 생각

해볼 수 있다. 그림 4와 같이  GW와 생체정보를 주고받던 

MSN1 이 게이트웨이 수신범위 밖으로 이동하였다고 가정할 

때 악의적인 공격자 MSNattacker가 MSN1 으로 위장하여 

위조된 생체정보를 전송할 수 있다. 이 경우에 게이트웨이는 

MSN1 과 위장한 MSN‘1을 정확히 구별할 수 없으며 수신범

위 밖에 있던 동안에 공격을 받을 수 있는 가능성이 충분히 

발생할 수 있다.  이와 같이 게이트웨이와 홈헬스 MSN간에

는 상호인증이 반드시 필요하다. 

그림 4. 무결성 침해 공격의 시나리오
Fig 4. Scenario of Integrity Intrusion Attack

따라서 위와 같은 무결성, 기밀성 침해 문제들을 해결하기 

위해서 홈헬스 MSN와 게이트웨이 간의 생체정보를 전송하

는 과정에서 유효세션 시간을 동적으로 할당하는 랜덤 유효세

션 기반의 상호인증 모델을 제안하고자 한다.

III. 랜덤 유효세션 기반의 상호인증 

프로토콜

1. 랜덤 유효세션 기반 상호인증모델의 제안

제안하는 상호인증 모델의 가장 큰 특징은 홈헬스 MSN와 

게이트웨이간에 있어 비인가 기기에게 유출될 수 있는 개인의 

생체정보를 차단하는 효과를 제공해 준다는 것이다. 본 모델

을 자세히 정의하면 전송세션을 여러 개의 유효세션으로 나누

고 각 유효세션을 생체정보의 특성에 따라 랜덤화하여 유효세

션간에 상호인증과정을 두는 것이 기본적인 아이디어이다. 따

라서 비인가 기기가 중간에 끼어들더라도 데이터 유출을 막을 

수 있다. 그러나 유효세션마다 상호인증과정을 매번 수행하면 

불필요한 네트워크 트래픽과 기기 처리과정에서의 오버헤드

가 발생된다. 이러한 문제를 최소화하기 위해 세션의 갱신주

기를 모두 동일하게 적용하지 않고 데이터 측정빈도가 많은 

홈헬스 MSN[8]에는 세션시간을 많게 할당하면서 랜덤화하

고 측정빈도가 적은 홈헬스 MSN에는 세션시간을 적게 할당

하면서 랜덤화하는 동적인 유효세션 기법을 적용한다. 그림 5

는 제안하고자 하는 상호인증 모델이다. 그림 5를 살펴보면 

생체정보 발생주기가 낮은 MSNA 타입은 게이트웨이와의 전

송세션 시간은 길지만 데이터 전송주기가 길어 홈헬스 기기가 

이동하였을 때 이를 인식하는데 상대적으로 오랜시간이 걸린다.

그림 5. 랜덤 유효세션 기반의 인증전송모델

Fig 5. Authentication Model with Random Divided 

Session

이에 비하여 MSNB 타입은 게이트웨이와의 전송세션 시간

이 길지만 데이터 전송주기가 짧아 이동하였을 때 이를 

MSNA에 비하여 빠르게 인식할 수 있다. 따라서 이러한 특성

을 고려하여 MSNB 에게는 유효세션 시간을 길게 할당하고 

MSNA 에게는 유효세션 시간을 짧게 할당하여 세션 갱신과정

에서 발생하는 오버헤드를 줄이고 효율적인 유효시간 세션관

리가 가능하도록 모델화였다. 또한 유효세션 시간을 통해 효

율적으로 세션을 관리하더라도 비인가 기기에게 생체정보의 

특성이 유출되어 유효세션 시간을 예측할 수 있게 된다면 상

호인증모델이 효과를 발휘하지 못하게 된다. 따라서 생체정보

의 특성이 유출되더라도 유효세션 시간을 예측하지 못하도록 

그림 5의 ①~③과 같이 유효세션 시간을 랜덤화하였다.
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표 1. 생체정보별 측정주기와 유효세션 시간
Table 1. Sampling Rate and Divided Session Time 

depending on Medical Data

생체정보
유효세션

시간(sec)

측정주기

,측정량

센서타입(

ST)

심전도 600(±100) 20ms,다량 1

근전도 600(±100) 20ms,다량 2

위전도 600(±100) 20ms,다량 3

심박수 600(±100) 20ms,다량 4

산소포화도 300(±100) 1sec,소량 11

활동량 300(±100) 1sec,소량 12

혈압 60(±10) 2회/1일, 소량 21

체온 60(±10) 2회/1일, 소량 22

체중 60(±10) 2회/1일, 소량 23

혈당 60(±10) 2회/1일, 소량 24

먼저 표 1은 기존의 각 생체정보의 특성에 따른 유효세션 

시간을 보여준다. 심전도, 근전도, 위전도, 심박수와 같이 측

정주기가 짧아 단위시간당 측정량과 트래픽이 많은 경우에는 

세션의 유효세션 시간을 길게 정의하도록 한다. 그 이유는 사

용자가 심전도계를 이동시킴으로써 게이트웨이의 수신범위를 

이탈하게 되면 게이트웨이가 심전도 데이터를 더 이상 수신하

지 못해 전송이 중단된 형태로 지속되기 때문에 이동사실을 

쉽게 탐지할 수 있다. 

그림 6.  게이트웨이의 랜덤 유효세션 알고리즘
Fig. 6. Random Divided Session Algorithm of Gateway

따라서 유효세션 시간을 상대적으로 긴 600초로 설정하고 

오차범위를 ±100으로 정의한다. 그에 비해서 혈압, 체온, 체

중, 혈당의 경우에는 1일에 1회~2회정도 측정하게 되어 단

위시간당 전송량이나 트래픽이 매우 적다[15]. 따라서 전송

세션 동안 데이터의 전송량이 매우 적은 특징을 갖기 때문에 

이 경우에는 세션의 유효시간을 60초로 설정하고 오차범위를 

±10으로 짧게 정의하여 기기의 이동을 보다 적극적으로 탐지

할 수 있게 한다. 그림 6은 게이트웨이에서 동작하는 랜덤유

효세션 알고리즘을 표현한 것이다. 알고리즘에서는 최초로 

State를 LISTEN으로 설정하고 홈헬스 MSN로부터 

ConReq를 수신한다. 그리고 데이터의 센서 타입에 따라 랜

덤 유효세션시간을 적용한다. 예를 들어 센서 타입이 1번이라

고 가정하자. 표 1을 살펴보면 1번은 상대적으로 유효세션 시

간이 긴 심전도를 나타내므로 500~700초의 랜덤 유효세션 

시간을 갖게되고 이를 MakeRandomSession에 의해 동작하게 

된다. 동작 후에는 데이터를 수신하는 단계로 돌아간다. 다음에

서 랜덤 유효세션 알고리즘이 적용된 상호인증 모델을 홈헬스 

MSN과 게이트웨이간의 프로토콜로 상세하게 정의하여 보자.

2. 프로토콜 정의 및 설계

본 연구에서 정의한 프로토콜은 크게 4가지 단계로써 연결

설정단계, 데이터전송단계, 랜덤 유효세션 재설정단계, 연결

해제단계로 나눈다. 

그림 7.  랜덤 유효세션 기반의 상호인증 프로토콜
Fig. 7. Mutual Authentication Protocol based on the 

Random Divided Session

그림 6에서 보면 연결설정 단계에서는 기기에서 128bit 

공유키와 RC4 암호화알고리즘[9]을 이용해 Challenge 

Text를 암호화해 Con.req에 포함시켜 전송하고 게이트웨이

가 이를 수신하여 상호 초기인증을 수행한다. 이때 게이트웨

이는 MSN 타입별로 유지하는 인증키 세트(Tokenset)를 전

송한다. 홈헬스 MSN는 인증키 세트(Tokenset)를 수신함으

로써 연결설정과정과 인증과정을 마친다. 이제 측정순서에 맞

는 생체정보를 전송할 수 있다. 그림 7의 A와 같이 기기가 게
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이트웨이의 수신범위를 벗어나면 3번째와 4번째 데이터를 수

신할 수 없으며, 추후에 수신범위내로 들어오게 되면 5번째 

데이터를 받게 되어 Seq번호오류가 발생된다. 이것으로 기기

가 이동하였음을 알 수 있다. 이 경우 랜덤 유효세션 재설정

과정을 통해 상호인증을 제공할 수 있다. 또한 랜덤 유효세션 

시간이 경과된 경우에도 랜덤 유효세션을 재설정할 수 있으므

로 홈헬스 MSN와 게이트웨이간에 상호 인증과정을 주기적

으로 실행할 수 있다. 랜덤 유효세션시간의 재설정과정은 게

이트웨이에서 임의의 난수로 생성된 i, k 값을 생성해 주면 기

기는 이 값을 Tokenset 의 인덱스값으로 활용하여 Tokeni,k 값

을 전송한다. 바로 이 과정에서 설정되었던 전송세션의 연속적

인 인증을 가능하도록 랜덤 유효세션 시간을 연장하게 된다.

그림 8.  랜덤 유효세션의 상태 다이어그램
Fig. 8. State Diagram of Random Divided Session State 

Diagram

랜덤 유효세션을 이용한 프로토콜을 정의하기 위해서 그림 

8과 같이 홈헬스 MSN과 게이트웨이에 상태에 따른 처리를 

State Diagram으로 표현하였다. 다음은 송수신과정에서 필

요한 전송 데이터의 구조를 정의한다. 전송 데이터는 그림 9

에서처럼 6가지 종류로 구분한다.

그림 9.  데이터 포맷
Fig. 9. Data format 

첫 번째 필드는 전송 데이터의 종류를 식별하기 위한 목적

으로 패킷타입 PT이며, 두 번째와 세 번째는 각각 기기의 출

발지 주소 값과 목적지 주소 값이다. 네 번째는 생체정보의 

유형 ST으로 표 1의 한 종류를 구분하기 위한 정보이다. 다섯 

번째 필드부터는 각 데이터의 종류에 따라 기능에 맞는 정보로 

구성한다.  이와 같이 설계한 랜덤 유효세션 기반의 상호인증 

프로토콜을 이용해서 구현하여 보자. 기밀성과 무결성 침해에 

대한 대응이 제대로 이루어지는지 실험을 통해 확인하여 보자.

IV. 프로토콜의 구현

1. 실험환경 및 구현

본 연구에서 제안한 모델의 유효성을 확인하고 평가하기 

위해 그림 10에서처럼 한백전자의 센서장비(ZigbeXⅡ 

Mote)에 SpO2 옵션모듈(③)을 장착하여 구현하였으며 제안

한 모델이 의도대로 동작하는지 확인할 필요가 있기 때문에 

홈헬스 MSN과 게이트웨이 모두 랜덤 유효세션 인증기능을 

구현하였다.

그림 10. 테스트 베드
 Fig. 10. Test-bed

게이트웨이(①②)는 한백전자에서 제공하는 Serial Tool

과 리눅스 기반의 Cygwin환경에서 인증기능을 제공하는 게

이트웨이 프로그램과 인증기능을 제공하지 않는 프로그램으
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uint8_t key[ ]= { 0x12,0x34,0x43,0xAA,0x19,0xC7,0xC8, 0x 

21,0x43,0x66,0x6B,0x11,0xFF,0xBC, 0xDD,0x1E };

uint8_t TokenSet[25];

event void Boot.booted() {

  istate = CONNECTING;

  call RadioControl.start();      // 센서네트워크 초기화 

  call OXY_UartControl.start();  // SpO2 모듈초기화 

  call UartControl.start();        

  call Oxy9C_Power.makeOutput(); 

  call Oxy9C_Power.set();

  call ActivateTimer.startOneShot(INTERVAL);

}

event void ActivateTimer.fired() {

 // 생략(변수초기화)

  state = INIT;  

  RC4(key, sizeof(key), ChallTXT, sizeof(ChallTXT));

  pdu = MakePDU(CON_REQ,1,2,SPO2,ChallengerTXT)

  memcpy(call AMSend.getPayload(&SendMsg), 

           pdu, sizeof(uHealthPDU));

  call AMSend.send(AM_BROADCAST_ADDR, 

                   &SendMsg, sizeof(uHealthPDU);

}

event msg_t* Receive.receive(msg, payload, len) {

  // 변수정의  생략 

 uHealthPDU = payload;

 PT = uHealthPDU->pt;

 

 switch(istate){

  case CONNECTING:

   if(PT == CON_RES){

    RandomSession = uHealthPDU->Session_time;

    strcpy(Tokenset, uHealthPDU->data);

    call SendTimer.startPeriodic(1000);  /* 1초 */

    call OXY_SCSuartDBG.UARTSend(&SpO2_start,             

                       RandomSession); 

    istate = CONNECTED;  

   } 

   break;

  case CONNECTED : 

    if (PT == TOKEN_REQ){

    istate = TAuth;

    i = uHealthPDU->data[0]; k =uHealthPDU->data[1];

    Token = Tokenset[5*k+i]; 

    pdu=MakePDU(TOKEN_RES,1,9,SPO2,Token)  

    memcpy(call AMSend.getPayload(&SendMsg), 

            &pdu, sizeof(uHealthPDU));

    call AMSend.send(AM_BROADCAST_ADDR, 

                     &SendMsg, sizeof(uHealthPDU);  

    istate = CONNECTED

    } 

    break;

  }

}

event void SendTimer.fired() {

  // 생략 (변수초기화)

  if (istate == CONNECTED) {

   if(state == SENDING) {  // 산소포화도 측정완료시

   RC4(key, sizeof(key), SPO2_Data, sizeof(SPO2_N));

  pdu=MakeDataPDU(DATA_REQ,1,9,seq++,SPO2,Data)

    memcpy(call AMSend.getPayload(&SendMsg), 

            pdu, sizeof(uHealthPDU));

    call AMSend.send(AM_BROADCAST_ADDR, 

                     &SendMsg, sizeof(uHealthPDU);

    state = INIT; // 산소포화도 데이터버퍼링

   }

  }

}

로 나누어 C로 구현하였다. 센서노드의 프로토콜은 TinyOS 

2.1 환경에서 Eclipse 개발툴을 이용해 nesC 프로그램으로 

구현하였다. TinyOS 2.1은 이벤트 처리방식으로 센서의 모

든 동작을 이벤트 핸들러에 의해 처리하기 때문에 그림 11에

서처럼 구현하였다. 센서노드가 기동할 때 Boot.booted() 

이벤트가 발생되면서 RF통신을 위한 RadioControl을 비롯

한 여러 가지 센서모듈의 컴포넌트를 초기화시킨다. 또한 상

태도 CONNECTING으로 설정하며 게이트웨이와의 연결 설

정을 위한 ActiveTimer를 작동시켜 1초 후에 Timer이벤트

를 발생시켜 Con.req 패킷을 게이트웨이로 전송하도록 한다.

그림 11. 메디컬 센서노드의 인증프로토콜 구현
 Fig. 11. Authentication Protocol Implementation of 

Medical Sensor Node

게이트웨이로부터 Con.res이 오면 Receive.receive 이벤

트 핸들러가 호출되어 처리한다. 이때 Tokenset과 

Session_time을 수신하여 이후 랜덤 유효세션을 유지하는데 

사용한다. 또한 SendTimer 콤포넌트를 이용하여 1초 간격

으로 데이터를 측정하고 전송할 수 있도록 구현하였다. 다음

에서 구현한 모델을 통해 기밀성과 무결성 침해에 대한 대응

이 제대로 이루어지는지 실험을 통해 확인하여 보자.

V. 실험 및 성능평가

1. 성능실험 시나리오

실험은 그림 12에서처럼 무결성과 기밀성 침해에 대한 2

가지 경우의 시나리오로 진행 하였다.

 

그림 12. 성능평가 시나리오
 Fig. 12. Scenario of the Performance Evaluation
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그림 12의 (a)는 무결성 침해에 관한 시나리오로 홈헬스 

MSN과 게이트웨이가 상호 인증된 경우에만 데이터를 전송

하고 받을 수 있는 지를 확인하는 실험이다. 그 이유는 인증

되지 않는 홈헬스 MSN에서는 위조된 생체정보가 전송될 수 

있기 때문이다. 실험 1의 경우에는  MSN가 GW의 수신범위 

밖으로 이동하였다가 다시 GW수신범위 안으로 들어오는 경

우이며, 1000회의 실험을 하였다. 실험2의 경우에는 MSN

가 수신범위 밖으로 나간 사이에 MSN로 위장한 Fake MSN

이 들어왔을 경우를 나타내며 1000회를 실험 하였다. 그림 

12의 (b)는 기밀성 침해에 관한 시나리오로 실험 3은 MSN

으로부터 전송되는 생체정보를 상호 인증된 게이트웨이만 받

을 수 있는지를 확인하는 실험이다. 이유는 비 인증된 게이트

웨이에게도 생체정보가 전송된다면 기밀성 침해가 발생할 수 

있기 때문이다. 예를 들어 GW와 MSN간의 서로 데이터를 

주고받는 도중에 비 인증 게이트웨이(Fake GW)가 전송범위

로 들어왔다고 가정하자. 이 경우에 GW가 정상적으로 데이

터를 수신하게 되지만 Fake GW의 경우에 데이터 수신을 하

지 못하는 지를 확인하는 실험이다. 위의 실험은 GW와 

MSN간의 상호 인증이 실현되고 있는지를 확인하는 바이기 

때문에 표 2에서처럼 성능 평가기준 방법을 정의하였다. 성능 

평가기준을 보면 TP는 MSN’를 원래의 MSN로 인지하는 경

우를 의미하며, TN은 MSN'를 원래의 MSN로 인지하지 못

하는 경우를 의미한다. 또한 실험2와 같이 Fake MSN은 

MSN와 다르지만 이를 잘못 인식하는 경우를 FP라 정의하고 

Fake MSN는 MSN와 다르다고 인식하는 경우를 FN으로 

정의한다. 실험 3에서의 평가기준은 TP는 인증된 게이트웨이

를 인증 게이트웨이로 식별하여 생체정보를 의도대로 전송하

는 경우를 의미하고 TN은 인증된 GW를 인증된 GW가 아닌 

것으로 식별하여 처리하는 경우를 의미하고 FP는 비 인증 

FakeGW와 인증 GW를 다른 것으로 식별하여 처리하는 것, 

마지막 FN은 비인증 FakeGW와 인증 GW를 같다고 식별하

는 경우를 의미한다.

표 2.  성능 평가기준 
Table 2. Performance Evaluation Standard

구분 MSN 비교 결과구분

실험 

1

MSN = MSN TP(True Positive)

MSN ≠ MSN' TN(True Negative)

실험 

2

MSN = Fake MSN FP(False Positive)

MSN ≠ Fake MSN FN(False Negative)

실험 

3

GW = GW TP(True Positive)

GW ≠ GW TN(True Negative)

FakeGW ≠ GW FP(False Positive)

FakeGW = GW FN(False Negative)

이와 같이 실험을 한 결과를 각각 표 3과 그림 13에서 보

여주고 있다.

표 3.  성능 평가
    Table 3. Performance Evaluation 

실험 TP TN FP FN

실험 1 990회 10회 - -

실험 2 - - 0회 1000회

실험 3 1000회 0회 1000회 회

그림 13의 실험 1을 살펴보면 990회가 성공적으로 랜덤 

유효세션을 갱신하여 상호인증을 통한 안전한 생체정보 전송

을 한 것으로 나타나고 있다. TN의 10회의 수치는 랜덤 유효

세션 시간과 Token.req 전송이 중첩되면서 또는 Timer 이

벤트들의 중첩문제로 데이터 전송이 실패한 경우이다. 자세한 

실험 결과 내용은 그림 14에서 나타내고 있다. 실험 2는 위장

한 악의적인 MSN의 차단이 1000회 모두 성공하였음을 나타

내는 수치이다.

그림 13. 성능평가 
 Fig. 13. Performance Evaluation 

실험 3은 실제로 Fake GW가 데이터 수신은 하였으나 생

체정보부분이 주어진 암호키에 의해 암호화되어 있어서 해독

할 수 없었으며 오로지 인증된 GW만이 정상적인 데이터를 

1000회 모두 받을 수 있었다. 또한 Fake GW는 비 인증 

GW로 식별이 되어 1000회의 모든 실험에서 단 한 번의 정

확한 생체정보를 수신할 수 없었다. 결국 인증 GW로 인해서 

개인의 생체정보를 Fake GW에게도 전송할 수 있는 것을 차

단함으로써 보다 안전하게 전송할 수 있게 되었다. 따라서 지
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금까지의 무결성 실험과 기밀성 실험을 통해 본 연구에서 제

안하고 있는 랜덤 유효세션 기반 상호인증모델의 유효성을 확

인할 수 있었다.

그림 14. 실험 결과
 Fig. 14. Experimental Result

Ⅵ. 결론

홈헬스 환경에서는 보다 안전하게 개인의 생체정보를 게이

트웨이를 통해 전송하여야만 한다. 이러한 구조적 특징을 갖

고 있기 때문에 홈헬스 MSN와 게이트웨이간의 신뢰성 문제

는 매우 중요하다. 다시 말하면, 생체정보를 전송할 때 기밀

성 침해와 무결성 침해의 문제가 발생한다. 본 연구에서 이러

한 문제들을 해결하기 위해 홈헬스 MSN와 게이트웨이간에 

응용레벨에서의 상호인증을 도입하되 생체정보의 측정주기에 

따른 랜덤 유효세션관리 기법을 제안하였다. 제안된 기법을 

실제 TinyOS 2.1 환경에서 구현하여 3가지의 실험을 통해 

유효성을 확인하였다. 향후 홈헬스 서비스가 점차 보편화되기 

위해서는 개인 의료정보에 대한 보안문제를 반드시 고려해야 

하는데 본 연구를 통해 2가지의 침해 가능성에 대한 문제에 

대해 해결책을 제시하였다.
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