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변형 P2P 기반 시스템을 활용한 이동

에이전트 시스템에 관한 연구

(A Study of an Mobile Agent System Based

on Hybrid P2P)

이 석 희*, 양 일 등**, 김 성 열***

(Seok-Hee Lee, Il-Deung Yang, and Seong-Ryeol Kim)

요 약 최근 협업을 위한 그리드와 클라우드 컴퓨팅은 사회적 이슈가 되고 있다. 이러한 협
업 네트워크 시스템의 기본은 P2P 시스템이다. P2P 시스템은 기존 클라이언트/서버 기술과는
달리 서로의 정보를 교환하기 위해 형태적인 분류에 따라 그 목적과 기능이 나뉜다. 이러한 목
적과 기능에 따라 사용자는 정보와 자료의 검색, 원격 프로그램 제어 기능 등을 위한 통합 서비
스를 제공한다. 대부분의 P2P 시스템은 클라이언트/서버 형태를 취하고 있지만 확장성과 관리적
인 측면에서의 단점을 극복하기 위해 혼합 형태를 적용하는 시스템이 늘고 있다. 그리고 최근
분산 컴퓨팅은 사용자에 대한 서비스적인 측면의 기능을 제공하기 위해서 다양한 요구를 적합하
게 수용할 수 있는 다양한 형태의 이동 에이전트 기술이 필요하다. 본 논문에서는 이동 에이전
트에서 필요로 하는 원격자원에 대한 접근을 위한 실행 및 접근 제어와 에이전트의 관리 기능과
신뢰성을 향상시키기 위해 적합한 이동 에이전트 시스템을 제안하고 설계하였으며 개발하였다.

핵심주제어 : 이동 에이전트, 자원 예약, 변형 P2P

Abstract Recently a grid and cloud computing collaboration have become a social issue.
These collaborative network system, the P2P system based on this system. Distingui shed
from the client/server systems, P2P systems in order to exchange information, its purpose
and functions are divided according to the morphological Category. In accordance with the
purposes and functions of information and data retrieval, remote program control and
integration services for the offers. Most P2P systems client/server scalability, and
management takes the form, but to overcome the disadvantages in terms of applying the
mixed-mode system is increasing. And recently the distributed computing aspects of the
service to users in order to provide suitable to accommodate the diverse needs of various
types of mobile agent technology is needed. In this paper, as required by the mobile agent
access to a remote resource access control and agent for the execution and management
capabilities and improve the reliability of the mobile agent system designed to suggest.
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최근 인터넷을 이용한 응용 기술인 클라우드 컴퓨

팅은 많은 사회적 관심을 받고 있다. 이러한 이유는

IT서비스를 받기 위한 통합 자원 인프라 기술의 우수

성과 동시에 사용자 접근성에서의 편리함이라고 할
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수 있다. 이렇게 사용자에게 편리한 서비스를 제공하

기 위한 논리적인 가상화를 위한 기술은 기존에도

다양한 분야에서 원격지의 자원을 편리하게 제공하기

위해서 발전하였다.

이러한 기술로는 클러스터링, P2P(Peer to Peer), 그

리드, 분산 객체 기술 등이 있는데 이러한 시스템들

중에서 P2P 시스템은 분산 시스템에 적용하기가 용

이하다[1].

일반 사용자들은 네트워크 및 컴퓨팅 환경이 발전

함에 따라 사용자들은 자신의 정보를 직접 자신들이

서비스하길 원하게 되었고 이러한 의도로 개발된 P2P

시스템은 클라이언트/서버(C/S)형태에서의 서버에 대

한 자원 사용량의 부하와 역할을 줄이기 위한 목적과

모든 컴퓨터에서 자원을 제공할 수 있는 서버 형태가

가능하도록 개발이 되었다.

다양한 목적과 의도에 맞게 설계된 P2P 시스템은

여러 형태로 응용되어 개발되어지고 수많은 네트워크

관련 시스템의 기반 기술로 자리 잡게 되었다. 응용

P2P 시스템의 개발을 통해 분산처리과 인프라를 제공

하기 위한 프로그램이 사용자를 위해 서비스 형태로

제공되고 이는 사용자의 입장에서 특정한 서비스를

제공 받는 시스템으로 사용되고 있다.

서비스를 제공하는 형태의 소프트웨어로 많은 전문

가 시스템에 사용되는 에이전트 개념이 도입되며 이

동 에이전트와 프로그램에 대한 관심도 높아지고 있

는 실정이다.

이에 본 논문에서는 사용자 입장에서의 목적과 분

류에 따른 협업 서비스를 제공 받기 위한 에이전트

시스템을 제안하고 이 시스템에서의 서비스를 관리하

기 위한 서비스 관리자와 이러한 작업을 관리하기 위

해 필요한 요소 기술로 자원관리자와 이를 시스템에

서 제공받기 위한 접근 방법으로써의 서비스 접근 제

어 기법과 접근 관리자를 제안 하였다.

본 논문의 2장에서는 P2P 시스템과 변형 P2P 시스

템의 내용을 다루고 에이전트와 이동 에이전트에 대

해 기술하였으며 기존의 운영체제와 시스템에서 사용

되는 에이전트관리자와 자원관리자 그리고 접근제어

관리자에 대하여 다루었다. 3장에서는 제안하는 이동

에이전트의 기반이 되는 변형 P2P 시스템과 이동 에

이전트 시스템의 기능과 동작과정 그리고 제안된 에

이전트 서비스 관리자와 자원관리자, 접근제어관리자

의 구체적인 내용을 기술하였으며 4장에서는 제안하

는 에이전트의 기능에 대한 기존 에이전트와의 비교

표를 통하여 평가하였고 마지막으로 5장에서는 결론

과 향후 과제에 대해 기술하였다.

2. 관련 연구

논문에서 제안된 에이전트 시스템과 관리자의 구성

은 아래 그림과 같다.

<Fig 1> 제안 에이전트 시스템의 구성도

제안된 에이전트 시스템은 기반 시스템을 변형 P2P

시스템으로 개발되었다. 기반 시스템은 연결성을 유지

하고 신뢰성을 제공하기 위한 시스템으로써 기본의

C/S 형태의 P2P와 계층 형태의 P2P를 변형하여 설계

하고 제안하였다. 이러한 변형의 P2P 시스템에서 서

비스를 제공하기 위한 기법으로 서비스 이동 에이전

트를 제안하였으며 설계하였다.

관련 연구로는 제안된 시스템에 필요한 기반 시스

템인 P2P 시스템과 상위 서비스 계층의 에이전트 시

스템과 에이전트 시스템에서 협업을 위해 필요한 에

이전트 관리자와 자원관리자, 그리고 접근제어관리자

를 제안하기 위하여 기존의 시스템들과 내용을 기술

하였다.

2.1 P2P와 변형 P2P

순수 분산 P2P 형태의 대표적인 모델인 Gnutella

네트워크는 2003년 3월경에 저스틴 프랭클(Justine

Frankel), 톰 페퍼(Tom Peper)에 의해 음악파일을 공
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유하기 위해서 아래와 같은 그물망형태로 만들어졌다

[1,2].

이러한 Gnutella는 그물망형태로 순수 P2P형태로써

연결성에 있어서 장점을 지니고 있고 서버가 존재하

지 않기 때문에 C/S 형태가 지닌 단점인 서버의 부하

를 줄일 수 있지만 사용자가 원하는정보를 찾기 위한

방법으로 논리적인 라우팅을 사용하고 메시지를 연결

된 모든 컴퓨터에게 전달하기 때문에 수많은 트래픽

을 발생시키는 단점을 지닌다[3,4].

<Fig 2> Gnutella의 형태

이러한 단점을 극복하기 위한 방법으로 서로 다른

기본형태의 조합과 응용을 통해 개발된 것이 변형

(Hybrid) P2P 시스템이다. 이러한 시스템의 예로는

C/S 형태와 계층형태를 조합하여 만들어진 E-Donky

를 들 수 있다. 이러한 응용 형태는 최근의 개발 시스

템에서만 볼 수 있는 것은 아니다. 1979년 미국의 듀

크 대학교 톰 스루스코트(Tom T.)와 짐 엘리스(Jim

E.)가 유닉스 공동체와의 정보교환을 위해 연결하고

이를 통해 스티브 벨로빈(Steve B.)이 처음 개발한 유

즈넷(Usenet)시스템도 도메인을 포한한 계층형태에 각

도메인에 여러 사람이 공유할 수 있는 C/S 형태를 취

한 변형의 서비스라고 볼 수 있다. 이렇게 많은 목적

과 기능에 따라 P2P 시스템의 형태도 변형된 형태로

사용되고 있다.

2.2 에이전트와 이동 에이전트

에이전트란 누군가를 위하여 무엇인가를 대신해주

는 컴퓨터 프로그램을 통칭한다. 이러한 에이전트는

지속적으로 환경에서 지각된 것과 내부 지식을 바탕

으로 추론하며, 그 결과 행동하여 환경에 영향을 미친

다. 구체적인 학술적 정의에 따르면 에이전트란 특정

환경 내에 위치하여 에이전트의 설계된 목적을 만족

시키기 위하여 자율적으로 유연하게 행동할 능력이

있는 컴퓨터 시스템이다[5].

이러한 에이전트 시스템은 90년대에 들어서 인터넷

과 웹의 급속한 성장과 더불어 이동 에이전트로 발전

하게 되었다. 이동 에이전트는 기존의 에이전트 개념

에서 역할 수행을 위해 에이전트가 다른 시스템으로

이동할 수 있는 개념이 추가된 것이다. 이러한 이동

에이전트의 기능을 수행할 수 있는 시스템을 자바의

클래스와 적절하게 적용하여 개발한 IBM의 Aglet이

대표적이라 할 수 있다.

Aglet은 클래스를 하나의 에이전트로 볼 때 이러한

클래스가 서로 다른 시스템에서 네트워크를 통해서

필요에 의해 옮겨 다닐 수 있고 이를 통해 서비스를

제공할 수 있다는 개념에서 개발되었다. ATP(Agent

Transfer Protocol)를 이용하여 에이전트의 상태를 4

개 역할로 구분하여 수행하고 이를 통해 서비스를 제

공하도록 개발되었다[6]. Aglet의 통신 체계와 역할은

다음 그림과 같다.

<Fig 3> Aglet 시스템의 계층 구성도

2.3 에이전트 관리자와 자원 관리자

에이전트 관리자는 각각의 기능을 지닌 이동형 에

이전트에 대한 관리 기능으로써 에이전트 소프트웨어

에서 보다 운영체제의 프로그램 관리에서 사용이 되

어왔다. 윈도우 운영체제에서는 프로그램에 대한 설치

와 삭제 및 관리를 위하여 제어판에서 프로그램 관리

기능을 제공하며 설치된 프로그램의 실행에 대하여

작업관리자(Task Manager)를 두어 프로그램의 활성

상태에 대한 정보와 프로세스에 대한 정보 및 제어
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기능, 그리고 중앙처리장치, 메모리, 네트워크 등 자원

에 대한 사용량도 모니터링 할 수 있도록 제공하고

있다.

이러한 기능은 프로그램에 대한 관리의 차원과 운

영체제로써의 편의성과 관리적인 차원에서 서비스로

제공되고 있으며 유닉스와 리눅스 시스템에서도 프로

세스에 대한 제어와 상태에 대하여 제공되는 명령어

와 기능들을 제공하고 있다. Aglet에서는 이동된 에이

전트 소프트웨어가 보이며 에이전트에 대한 상태가

표시되는 기능을 제공한다.

이러한 기존의 프로그램과 에이전트에 대한 관리

기능과 자원에 대한 상태 및 제어 기능은 이동형 에

이전트를 이용한 협업 시스템에서는 서비스 제공자와

에이전트들 사이에 필요한 구체적인 관리 기능 개선

이 추가적으로 필요하다.

2.4 에이전트 접근 관리자

이동 에이전트의 보안은 전달된 에이전트가 컴퓨터

에 대해 공격을 가할 수 있고 정보를 유출할 수 있기

때문에 필수 요소이다[7]. 접근 관리자의 기능은 Aglet

에서도 에이전트의 보안성에 따른 접근 계정 기능으

로 사용되었다[8]. 이러한 접근 방법과 기술은 기존의

유닉스와 리눅스 시스템에서도 사용되었다. 전체의 파

일 시스템에서 하나의 파일에 대한 사용자의 접근을

접근 모드로 제공하고 여러 사람이 함께 사용될 수

있는 다중 사용자에 대한 계정관리를 제공하여 관리

자와 권한사용자가 이를 설정하고 그에 따라 접근의

여부를 판단할 수 있는 시스템이다.

하지만 접근 계정 및 제어 기능은 분산처리와 협업

을 하기 위한 시스템에는 기존의 운영체제에서 제공

하는 파일 접근 수준의 기능만을 제공해서는 보안 요

소로써 부적합하며 이를 에이전트 자원관리자와 함께

제공하기 위한 기능도 제공되어야 한다.

3. 제안 시스템

3.1 제안 시스템의 구성

시스템을 이루고 있는 플랫폼의 구조는 아래 그림

과 같다.

<Fig 4> 제안 시스템의 구조도

네트워크의 연결성에 대한 신뢰성 제공 및 관리를

위한 기반 시스템으로 변형 P2P 시스템을 사용하였다.

적용된 변형 P2P는 기존의 중앙 집중 형태와 계층 형

태를 아래와 같이 변형한 형태를 취하고 있다.

<Fig 5> 변형 P2P의 적용 형태

변형 P2P를 적용한 기반 시스템에 다양한 서비스를

제공하기 위한 서비스 에이전트가 계층의 노드마다

C/S 형태로 연결성을 유지하는 그룹 형태로 존재한다.

그리고 그룹에서 연결성을 제공하기 위한 수단으로 그

룹 내의 서버 에이전트 역할을 하는 DP(Designated

Peer)와 호스트 에이전트 중 서버 에이전트의 보조 역

할을 하는 BDP(Backup Designated Peer)를 지정하여

아래 그림과 같은 자동 역할 위임 기능인 재 선출 기

법을 사용하여 연결성을 유지하고 서비스를 제공할

수 있도록 설계 하였다.
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<Fig 6> 자동 재 선출 과정

이를 통해 사용자에게 원하는 그룹에서의 서비스

제공과 분산처리 및 자원제공 서비스 등을 제공하기

위한 접근 및 그룹 관리와 연결 유지 기능을 제공받

는다.

3.2 제안 에이전트 시스템의 동작 과정

기반 시스템을 통해 서비스를 위한 에이전트 시스

템은 그룹에서 이루어지며 개발 언어는 자바를 사용

하였다. 클래스의 형태로 이동되며 이는 기존의 에이

전트 시스템인 Aglet과 유사하지만 서비스가 에이전

트와 함께 제공되며 동작과정에 있어서 기반 시스템

의 정보와 자원을 활용하는 측면에서 장점을 지니고

있다.

통신을 담당하는 기능은 메시지 처리 방법을 지닌

비동기식 메시지 전달방식을 활용했다. 이러한 방식은

기반 시스템인 P2P 시스템의 그룹 관리에 관한 프로

토콜과 에이전트 기반의 통신 프로토콜에 대한 통합

의 기능을 중심으로 설계되었다.

에이전트 통신 시스템은 데이터를 전달하기 보다는

제어 정보와 관리 및 절차에 필요한 정보를 전달하기

에 용이하다. 이러한 방법으로 전달될 자바의 클래스

기반의 서비스가 전달되고 실행되며 제어되는 시스템

이다.

서비스 에이전트 시스템의 동작은 그룹에 소속된

컴퓨터에서 이루어지며 서비스를 요구하기 위해 에이

전트를 이용한 서비스 목록이 제공되고 이를 통해 원

하는 서비스를 요청하게 된다. 이러한 요청 서비스는

그룹에서의 서버에 해당하는 서비스 관리 에이전트로

전달되며 이로써 그룹 내의 서비스로 등록이 되며 이

를 통해 접속된 그룹 소속의 컴퓨터들에게 전달되고

분산처리 및 자원 활용에 대한 서비스의 실행이 이

루어진다.

<Fig 7> 제안 이동 에이전트의 구성도

이렇게 전달된 그룹 내의 여러 컴퓨터들이 처리된

결과를 다시 그룹 내에서의 서버 에이전트가 수집하

고 회수하며 이를 서비스 요청했던 컴퓨터로 전달되

는 아래 그림과 과정을 지니고 있다.

<Fig 8> 에이전트의 서비스 처리 흐름

3.3 이동 에이전트 서비스 관리자

제안된 에이전트 시스템은 에이전트 연결 및 접속

관리와 서비스 실행 및 전송 관리 그리고 자원 및 정

보 관리와 접근 관리로 세분화 할 수 있다.

서비스에 대한 실행 및 전송 관리는 자바의 클래스

와 패키지 및 개발환경에 대한 정보를 포함하여 서비

스의 서버와 클라이언트로 구분되어 전달되며 이는

서비스를 제공한 에이전트가 전달하는 형태로 제공되

고 사용자는 전달된 서비스의 내용을 잔달 받을 수

있으며 허가 할 수 있는 형태로 제공된다. 이는 현재

의 인터넷의 추가 기능을 담당하는 ActiveX 기술처럼
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서비스의 요청을 받은 컴퓨터의 허가에 의해 설치될

수 있으며 임의로 삭제 할 수 있고 필요에 의해 요청

받은 서비스를 반대로 요구 할 수도 있다.

서비스에 대한 제어는 서비스 기능을 포함하고 있

는 에이전트의 코드 내에 존재하며 이를 위한 자원

관리자와의 통신도 이루어져야한다.

3.4 이동 에이전트 자원 관리자

자원관리자는 원격에서의 에이전트에 대한 자원의

활용 및 사용현황 정보를 제공하기 위해 만들어졌다.

하지만 날로 보안과 해킹에 대한 우려를 고려하여 에

이전트의 고유 기능이 외의 접근에 대한 자원의 현황

과 예약에 대하여 다루어지고 있다.

자원관리자의 기능은 크게 자원 제공과 자원 현황

정보 제공 기능으로 구분할 수 있다. 자원에 대한 제

공은 컴퓨터에 대한 원격지에서의 자원을 의미하며

입․출력장치와 중앙처리장치와 주 기억장치, 내․외

부 저장장치에 대한 활용 자원을 의미한다. 이를 제공

하기 위해서는 할당 정책과 예약 및 활용에 대한 정

보를 서비스하기 위한 공용 스키마 설정이 필요하다.

이를 통해 서비스 에이전트는 서비스를 제공 받기

위한 스키마를 미리 제공하여 원격지의 사용자로부터

허가를 받을 수 있는 신뢰성을 제공할 수 있다.

자원 현황정보 제공에 대한 기능은 개발 코드에 부

여되는 기능으로 제공되어야하며 이를 위하여 공용

스키마에 대한 정책과 방법에 따라 실시간으로 제공

되어야 할 자원에 대한 접근이 발생되는 시점의 모든

개발코드에 추가적으로 정보제공에 관련된 코드가 기

록되어야한다. 이를 통해 신뢰성을 제공 받을 수 있으

며 이에 대한 접근의 제어를 위해 이동 에이전트의

기능과 역할에 따른 접근 관리자와의 통신이 필요하

다.

3.5 이동 에이전트 접근 관리자

컴퓨터에서 터미널의 접속에 대한 기능의 제한을

위해 권한을 부여하기 시작했고 이는 파일에 대한 접

근을 전제로 읽기, 쓰기, 실행에 대한 권한으로 부여되

었다. 이후로 원격 제어 및 분산처리, 에이전트 등의

시스템에서의 프로그램 실행은 실행 불가에 대한 기

준으로 적용되었다. 하지만 이동 에이전트 시스템에서

는 이러한 에이전트의 적합성과 이를 허용했을 때에

발생 할 수 있는 문제를 고려하여 본 논문에서는 이

러한 문제를 에이전트의 접근에 대한 구체적인 제어

구분 정보를 아래와 같은 표로 제안하여 이를 설계하

였다.

<Table 1> 제안 자원 접근 권한 분류표

시스템에 대한 자원 중 중앙처리장치(CPU)는 향후

이동 에이전트의 병렬처리를 위한 기능과 네트워크의

대역폭은 향후 이동 에이전트의 다중 경로와 다중 전

송 방법의 기반을 위한 예약으로 설계하였다. 이는 앞

서 설계한 자원 관리자와의 통신과 제어에 대한 정보

의 공유로써 활용된다. 제안된 접근 관리자는 그 정보

를 XML(Extended Markup Language)을 활용하여 아

래와 같이 설계하였다.

. // 상기 내용 생략
<internalresource>

<cpu>
<max> 50 </max>
<min> 0 </min>

</cpu>
<mem>

<max> 100000 </max>
<min> 1000 </min>

</mem>
<network>

<max> 100000 </max>
<min> 0 </min>

</network>
<harddisk>

<enable> 1 <enable>
.// 이하 내용 생략

<Table 2> 서비스 에이전트 정보 스키마

설계된 접근 자원 예약 시스템 하드디스크에 대한

예약은 논리적으로 하드디스크를 지정한 용량만큼 할

당하여 공유 및 분산 정보의 형태를 파일 형태로 예

약한 공간에 기록하여 활용하기 위한 방법으로 설계

되었고 메모리에 대한 예약은 내부 배열 형태로 크기
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만큼 생성자로 할당하여 외부에서 접근 가능한 메모

리로 활용할 수 있도록 설계하였다.

4. 제안 시스템의 평가

4.1 형태적 비교

제안된 에이전트의 구성 형태는 변형 P2P에 의해

형성되었다. 이 변형의 P2P 시스템에 대한 확장성을

계산하기 위하여 순수 P2P 방식 중 확장성이 높은 그

물망형태를 지닌 Gnutella를 사용하였다.

아래 표와 같은 변수의 정의와 함수식을 이용하였

고 N은 노드가 인접한 노드들과 연결되어 있을 때의

다른 연결된 노드들의 수를 의미하며 l 계층 구조나

연결 구조에서의 깊이를 측정하는 단계를 의미한다.

분석에 사용된 변수의 정의와 함수식

N 연결된 다른 노드수

l 계층 구조에 있어서의 Level 깊이

F(n, x, y)
f(n, x, y) = Sum[(n^l)+f(n-1,x,y’), 

l = x->y] 

h(n, l, s) h(n, l, s) =s*f(n-1,x,y)+s

<Table 3> 시스템 확장성과 트래픽 계산 함수식

노드 x 로부터 노드 y 로 가는데 걸리는 Level의

깊이를 l 이라고 할 때, l 만큼의 Level 로 노드 x로부

<Fig 9> 기반 시스템의 확장성 비교

터 인접할 수 있는 노드들의 최댓값을 F(n, x, y)식으

로 작성하였고 여기서 l은 에이전트와 에이전트간의

거리를 의미하며 N은 에이전트에 접근한 인접 에이전

트에 대한 개수를 의미한다. 포괄적으로 node는 에이

전트 전체의 시스템에서 수용할 수 있는 노드의 수를

의미한다. 계산 결과에 따른 Gnutella와의 비교 그래

프는 <그림 9>와 같다.

이러한 기반시스템은 접근성 측면에서 Aglet이 접

근 가능한 에이전트 서버의 노드만 접근 가능한 것을

보완하였으며 P2P 시스템 중 확장성에 장점을 지닌

Gnutella의 확장성과 비교를 통해 기반시스템이 에이

전트 노드 추가와 연결에 필요한 확장성이 높다는 것

을 증명하였다.

4.2 안정성 비교

제안된 시스템은 기존에 에이전트에서는 제안되지

않은 서비스 기반 자체의 연결성을 자체 복구하는 자

동 역할 위임 기능으로 설계되었다. 에이전트 서비스

의 연결성을 유지하고 제공하는 것이 중요한 만큼 연

결성을 유지하고 복구하기 위한 방법을 앞서 제안 시

스템의 구조에서 언급한 DP와 BDP의 역할 재위임 기

법으로 아래 그림과 같이 설계하였다.

<Fig 10> 역할 재위임 순서도

프로그램과 네트워크의 이상상태에 따른 이벤트가

발생했을 때 서비스를 복구할 수 있는 서버의 재위임

시간을 측정하여 아래 그림과 같이 그래프로 나타내

었다.
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<그림 11> 역할 재위임 소요 시간

위의 그래프와 같이 DP와 BDP가 물리적인 연결성

을 잃어버린 경우 3초를 넘게 되는데 기본적으로 연

결성을 재확인하고 검사하는 시간으로 3초를 지정했

기 때문에 나타난 결과이다.

4.3 정성적 비교

기존의 모바일 에이전트는 ATP(Agent Transfe r

Protocol)을 활용하며 제안 시스템은 자체적으로 아래

표와 같은 프로토콜로 설계하였고 <그림 7>에서와 같

이 MA(Master Agent)와 HA(Ho st Agent)로 구분하

고 서로의 상태에 대한 정보와 제어 정보로 나누어

설계하였다.

<Table 4> 제안 에이전트 프로토콜

추가적으로 Aglet에는 없는 보안성을 고려하여 응

용 RSA 암호화 기법을 활용한 프로토콜 전송기법을

활용하였으며 쌍방 공개키 교환기법으로 프로토콜 보

안을 강화하였다. Aglet의 접근 관리는 단순하게 이동

에이전트가 이주할 수 있는지에 대한 여부에 따라 이

루어졌다[8].

이러한 관리는 차후 협업 및 분산처리 업무에 일반

사용자의 허용과 결합될 수 없으며 이에 제안 접근

제어 관리자를 포함한 형태의 제안 에이전트 시스템

의 장점과 특징에 대하여 대표적인 이동 에이전트인

Aglet과 비교 분석하면 다음의 표와 같다.

<Table 5> 제안 시스템과 Aglet과의 비교표

5. 결론 및 향후 연구 과제

본 논문에서는 변형 P2P를 활용한 서비스 관리 이

동 에이전트에서의 에이전트 관리자와 자원 관리자,

그리고 접근 제어 관리에 대한 내용과 방법을 제안하

고 설계하였다.

많은 자원을 분산 처리하기 위한 노력과 원격에서

자원을 활용하기 위한 기술은 날로 발전하고 있으며

특히 최근 에이전트의 확장을 위한 네트워크의 응용

과 접목에 대한 연구도 제안되고 있다[13]. 또한 협업

과 실시간 통합 서비스를 위한 그리드 시스템과 원격

지의 잉여 자원에 대한 통합과 서비스의 제공을 위한

클라우드 컴퓨팅에 대한 연구가 각 응용 분야에서 활

발하게 연구되어 지고 있다.

홈 네트워크와 자동화는 유비쿼터스에 대한 기술로

점차 이루어지고 있으며 사무실 환경과 커뮤니티에
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대한 사용자들의 요구로 점차 모든 일들에 대한 원격

지의 처리에 대한 기술은 필요로 할 것이며 특정 그

룹에 대한 서비스가 아닌 통합과 협업에 대한 개념의

서비스 제공은 여러 분야에서 활용될 것이다.

제안 내용에서 에이전트에 대한 관리자는 현재의

컴퓨터 운영체제에서 관리하는 프로그램과 프로세스

에 대한 관리와 흡사하지만 설치한다는 개념과 전달

된다는 의미에서 차이가 존재하며 이는 자원에 대하

여 자바의 기술처럼 독립적일 수 있다면 향후 같은

형태로 발전이 될 것이다.

앞으로 구체적으로 자원관리를 위한 실시간 자원

접근 정보를 위해 언어와 개발환경 차원에서의 기능

적인 개발 요소가 필요하며 사용자 입장에서의 접근

제어 관리의 편리함을 위한 사용자 인터페이스에 대

한 연구와 개발이 계속되어야 한다.
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